VAMK

VAASAN AMMATTIKORKEAKOULU
UNIVERSITY OF APPLIED SCIENCES

Joni Koski

RAHANPESUN JA TERRORISMIN RA-
HOITTAMISEN ESTAMINEN

Liiketalous
2017



VAASAN AMMATTIKORKEAKOULU
Oikeushallinto

THVISTELMA

Tekija Joni Koski
Opinnaytetyon nimi  Rahanpesun ja terrorismin rahoittamisen estaminen
Vuosi 2017

Kieli suomi
Sivumaara 37
Ohjaaja Marika Teirfolk-Naarmala

Opinnaytetyoni koskee rahanpesun ja terrorismin rahoittamisen estamistad. Mie-
lenkiintoni aiheeseen tulee tyoni kautta. Tutkimuksessani perehdyn lakipykaliin,
tilastoihin, oikeustapauksiin seka pohdin erilaisia uusia tapoja, jolla rahanpesua ja
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1 JOHDANTO

Rahanpesu ja terrorismin rahoittaminen on Suomessa seka globaalisti ajankohtai-
nen asia. Erilaiset paljastukset veroparatiiseista ja niiden kytkokset politiikkaan
(Yle uutiset 2016) seka terrori-iskut ympéari maailmaa ovat vavahduttaneet meita.

Kuitenkaan rahanpesu seka terrorismin rahoittaminen ei ole kovinkaan uusi asia.

Mielenkiinto aiheeseen tulee suuntautumisvaihtoehdostani oikeushallintoon. Ta-
man lisdksi innostusta tulee tyosténi. Olen ollut pankkialalla yli kolme vuotta tois-
sé. Aihe on tyOpaikalla tarked, koska pankin tavoite on katkaista rahanpesu seka
terrorismin rahoittaminen. Harmaa talous halutaan myds kitked Suomesta pois,

joka voi tavalla tai toisella liittyd rahanpesuun tai terrorismin rahoittamiseen.

Toteutan opinnéytetyoni lainopillisena kirjoituspdytatutkimuksena. Opinnayte-
tyon teoreettisena lahdeaineistona toimii Suomen lainsdadantd sekd Suomea sito-
vat kansainvaliset sopimukset. Tydni tutkimusongelman muodostaa se, miten ra-
hanpesun seka terrorismin rahoituksen estdminen tulee huomioida liikepankeissa
ja niiden toiminnassa. Valvovat viranomaiset, kuten Finanssivalvonta, ovat anta-
neet suomalaiselle pankeille huomautuksia puutteellisista toimintavoista ja jarjes-

telmistd. Organisaatiot rajaan Suomessa toimiviin rahalaitoksiin.

Opinnaytetyossa kdyn myds lapi rahanpesuun ja terrorismin rahoittamiseen liitty-
vid asioita, kuten tunnusmerkist6d, prosessia seka yleisid kasitteitd. Taman lisaksi
analysoin tydssani erilaisia oikeustapauksia aiheeseen liittyen sekd lopuksi poh-

din, onko mahdollista ja miten nykyisia toimia voisi tehostaa lakimuutoksilla.

Aiheen merkitys tutkimuksena voi olla hyvinkin tarked: Miten tunnistaa rahanpe-
su tai sen yrittdminen, onko terrorismin rahoittamiseen kaytetty raha aina laitto-
masta lahteestd ja miten tdméan estdminen voitaisiin teoriassa seké kaytannossa
tehda.

Yhteiskunnalle tutkimus voisi my6s olla tdrked: Mitd haittaa ndista kahdesta on

yhteiskunnalle ja voiko itse edesauttaa, ettei tallaista tapahtuisi. Riskien tunnista-



minen on térked osa sen estamistd, johon rivikansalainenkin voi osallistua. Esi-
merkiksi harmaan talouden ja veronkierron estdminen on tarked asia Suomessa.
Kyseessa on yli 10 miljardin bisnes (Kaleva 2010). Rahanpesu on yksi osa tété
harmaata taloutta. Terrorismi koskettaa varsinkin koko yhteiskuntaa. Suomeen on
perustettu omia tutkintaryhmié terrorismia vastaan ja globaalisti aihe on térkea,

johon kansainvalisilla sopimuksilla pyritaan vaikuttamaan.



2 RAHANPESU

Yksinkertaisuudessaan rahanpesulla tarkoitetaan omaisuutta, joka on hankittu ri-
koksella ja sen alkuperd pyritddn haivyttdmaan seké nayttaméaan sen jélkeen lailli-
selta. Rahanpesu on erityisen tarkeé katkaista, koska silla yleensa rahoitetaan uu-
sia rikoksia. Rahanpesu on maailmanlaajuinen ilmi6 ja sita kayttavat niin kansalli-

set kuin kansainvaliset rikolliset. (Poliisi 2016)

Rikoslaki 39/1889 32 luvun 68 pykél& kertoo rahanpesusta ndin: ** 1) Joka ottaa
vastaan, kayttdd, muuntaa, luovuttaa, siirtad, valittaa tai pitaa hallussaan rikoksella
hankittua omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle tullutta omai-
suutta hankkiakseen itselleen tai toiselle hyotya tai peittddkseen tai haivyttaakseen
hyddyn tai omaisuuden laittoman alkuperan tai avustaakseen rikoksentekijaa vélt-
tdmaan rikoksen oikeudelliset seuraamukset taikka 2) peittda tai haivyttaa rikok-
sella hankitun omaisuuden, rikoksen tuottaman hyodyn taikka naiden tilalle tul-
leen omaisuuden todellisen luonteen, alkuperan, sijainnin tai siihen kohdistuvat
maard&dmistoimet tai oikeudet taikka avustaa toista tallaisessa peittdmisessa tai

héivyttdmisessd.”’

Rahanpesuun kaytetty omaisuus voi olla lahestulkoon mité tahansa rikoksilla han-
kittua varallisuutta tai omaisuutta. Yleensa se on kéteistd tai pankkitililla olevaa
varallisuutta, mutta se voi olla myds asuntoja, autoja tai muuta arvotavaraa. Omai-
suus, jolla on jonkinlaista taloudellista merkitysta tai arvoa, voidaan katsoa olevan
rikoksen tuottamaa hyotya. Tallaista omaisuutta voi olla veropetoksista tai huu-
mausainerikoksista saatu omaisuus. Lainsdadanndssé ei ole sen tarkemmin eritelty

tai méaritelty, mika on rikoksen tuottama hyoty. (Sahavirta 2008, 378-379)
2.1 Rahanpesun vaiheet

Rahanpesun toimintatavat ja —prosessit voivat olla hieman erilaisia, mutta kaytan-

ndssd puhutaan kolmesta vaiheesta, jota varsinkin jarjestaytynyt rikollisuus kéyt-



t44. Rahanpesussa kuitenkin kaikissa on sama pddmaard; saada rahojen alkupera
haivytettyd ja nayttdmaan lailliselta. (Keskusrikospoliisi 2012, 6, Sahavirta, 24)

2.1.1 Sijoitusvaihe

Sijoitusvaihe on rahanpesun ensimmaéinen ja vaikein vaihe. Téssé vaiheessa rikol-
linen pyrkii siirtdmadn varat osittain tai kokonaan rahoitusjarjestelméan, kuten
pankkitilille tai kayttdmaan kansainvalisia maksujarjestelmid. Muita vaihtoehtoja
on kayttda varat myos kulutustavaroiden hankintaan (Sahavirta, 26-27). Kiinni-
jaamisriski on suuri, koska rikollinen joutuu tekemiseen sellaisten tahojen kanssa,
kuten pankkien, joita sitoo velvollisuudet esimerkiksi asiakkaan tunnistamiseksi.
Liséksi pankeilla on ilmoitusvelvollisuus viranomaisille, jos ne kohtaavat epailyt-

tavaa liiketoimintaa.

Sijoitusvaiheessa on paras mahdollisuus estdd rahanpesu (Keskusrikospoliisi
2012, 6). Jos varat onnistutaan kuitenkin saamaan rahoitusjarjestelmaan, on niita
tdman jalkeen vaikea enaa jaljittdd. Esimerkiksi huumausainekaupassa voi liikkua
suuri maara kateistd, jonka tallettaminen isona kertasummana on vaikeaa. Talldin
rikollinen voi tallettaa kateisen moneen eri pankkiin, jolloin pienten kateissum-

mien tallettaminen ei ole niin epéilyttavaa (Keskusrikospoliisi 2014, 9).
2.1.2 Harhautusvaihe

Harhautusvaiheessa héivytetaan rahoitusjarjestelmaan saadut varat, jolloin alkupe-
réa ei endé pystyta todentamaan. Se voidaan tehda esimerkiksi siirtdamalla varoja
eri maihin ja pankkitileille. Mitd useamman pankin ja maan kautta varoja siirrel-
l4&n, sitd enemman rahanpesun estaminen ja selvittdminen vaikeutuu. Myos vero-
paratiisissa olevia yhtigita voidaan kayttad, koska niiden liiketoimintaa on vaikeaa

selvitt&a tai niiden pankkisalaisuus on hyvin vahva.

Harhautusvaiheessa varoista voidaan my6s maksaa jossakin kohtaa veroja, jolloin
liiketoiminta nayttad lailliselta (Keskusrikospoliisi, 10). Tdmén vaiheen aikana

rahanpesu helpottuu, jos téssa kaytetty yritys pystyy antamaan varoista asiakirjoja,
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joiden avulla ei saa selvitettyd edunsaajaa tai varojen todellista alkuperdé. Talléin
rahanpesun jéljittdminen voidaan saada katkaistua ja varat rikollinen voi palauttaa

huomiota herédttamatta (Sahavirta, 31).
2.1.3 Palautusvaihe

Kun rahanpesun kohteena olleita varoja on héivytetty tarpeeksi eiké niita voitaisi
enada jaljittad, palautetaan varat takaisin. Talloin varat voivat nayttaa lailliselta
toimeentulolta. Rikolliset voivat myos kayttdd kolmansia osapuolia, jolloin maéa-
raysvalta sdilyy edelleen rikollisella. Kolmas osapuoli voi olla l&hipiiri&, mutta
yhteyttd rikollisuuteen on vaikea todistaa (Keskusrikospoliisi, 10). Lisaksi, kun
kyse on suurista summista, voi rikollisen kannalta olla jarkevampéaé palauttaa va-
roja pienind erind. Talldin omaisuus ei heratad kysymyksia tai epailyja (Sahavirta,
33).

2.2 Rahanpesurikokset ja rangaistukset laissa

Rahanpesuun liittyy eri rikosnimikkeitd, joiden toimintatavat ja rangaistukset

vaihtelevat teon mukaan. Rikoslain 32 luvun 68-108 liittyvat rahanpesuun.

Esimerkiksi 32 luvun 68 mukaan rahanpesuun syyllistyy se, *’joka ottaa vastaan,
kayttad, muuntaa, luovuttaa, siirtad, valittaa tai pitdd hallussaan rikoksella hankit-
tua omaisuutta, rikoksen tuottamaa hyotya tai néiden tilalle tullutta omaisuutta
hankkiakseen itselleen tai toiselle hyotya tai peittdakseen tai haivyttaakseen hyo-
dyn tai omaisuuden laittoman alkuperan tai avustaakseen rikoksentekijaa véltta-

maan rikoksen oikeudelliset seuraamukset taikka

2) peittad tai haivyttad rikoksella hankitun omaisuuden, rikoksen tuottaman hyo-
dyn taikka ndiden tilalle tulleen omaisuuden todellisen luonteen, alkuperén, si-
jainnin tai siihen kohdistuvat mééaradmistoimet tai oikeudet taikka avustaa toista
tallaisessa peittdimisessd tai hdivyttdmisessd.”” Rangaistus on sakosta aina kahteen

vuotta vankeutta. Yritys on myds rangaistavaa.
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Rahanpesurikoksia on aina torkedsta rahanpesusta rahanpesurikkomukseen, josta
rangaistuksena on sakko. Rangaistusasteikko erilaisia rahanpesurikoksista on aina
edelld mainitusta sakosta kuuden vuoden ehdottomaan vankeuteen. Haitari as-
teikolla on siten suurehko. Muita rahanpesurikoksia ovat muun muassa tuotta-
muksellinen rahanpesun sek& salahanke torkean rahanpesun tekemiseksi. My0ds
lahjonta liittyy salahankkeeseen. Salahankkeen seka tuottamuksellisen rahanpesun

rangaistukset ovat sakosta enintaan kahden vuoden vankeuteen. (L 19.12.1889/39)

Rikkomuksesta tuomion voi saada myds henkild, jolla on henkilokohtainen suhde,
kuten lahisukulaisuus ja joka on osallinen rahanpesuun. (Sahavirta, 200-201)

2.3 Viranomaiset ja organisaatiot

Suomessa ja kansainvalisesti on monia viranomaisia, jotka torjuvat seka valvovat
rahanpesun estdmistd. Tdman lisdksi on myos kansainvélisid organisaatioita, jotka

velvoittavat meitd. Nakyvin Suomessa toimiva viranomainen on Suomen Poliisi.

Poliisissa toimii oma yksikkd, joka on erikoistunut rahanpesun ja terrorismin ra-
hoittamisen estamiseen. Kyseessa on Rahanpesun selvittelykeskus. Keskusrikos-
poliisi perusti sen vuonna 1998. Selvittelykeskus on jaettu kolmeen eri jaokseen.
Yksi on ilmoitusten vastaanotto- ja analyysijaos, joka kirjaa ja analysoi saapuneet
ilmoitukset epailyttavasta liiketoimista. Tutkintajaos suorittaa ensivaiheen poliisi-
tutkinnan seka tarvittaessa saattaa ilmoitukset epéilyttavasta liiketoimesta esitut-
kintaan. Viimeisin jaos on kansainvélisten asioiden jaos. Sen tehtdva on kansain-

vélisten yhteyksien ja tiedustelujen hoitaminen. (Poliisi 2017)

Finanssivalvonta on viranomainen, joka esimerkiksi valvoo pankkeja ja niiden

kykya torjua rahanpesua ja terrorismin rahoittamista.

Kansainvalinen FATF eli Financial Action Task Force on Money Laundering on
hallitusten valinen toimintaryhma, jonka tehtadvé on rahanpesun ja terrorismin ra-

hoittamisen estdminen. Euroopan Unionin rahanpesudirektiivit ovat FATF:in suo-
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situksiin perustuva (Finanssivalvonta 2017). Finanssivalvonnan sivuilla 10ytyy

voimassa olevat sdannokset.
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3 TERRORISMIN RAHOITTAMISEN ESTAMINEN

>’Terrorismin rahoittamista on varojen antaminen tai kerd&minen joko suoraan tai
vélillisesti terrorismin rahoittamiseen tai tietoisena siita, etta niill& rahoitetaan ter-
rorismia. Olennaista on, ettd varat ohjataan terrorismin rahoittamiseen,”” maaritel-

I&&n Finanssivalvonnan internet-sivuilla (Finanssivalvonta 2015).

Terrorismin rahoittaminen on oma rikoksensa, eik& se ole yksi rahanpesukeinois-
ta. Varat, joita kdytetddn terrorismin rahoittamiseen, voivat olla joko laillisesti tai
rikollisesti hankittua. Rahoittamisessa voi olla pienistdkin summista kyse. Taman
vuoksi huomio kohdistuu kohteeseen, joihin varoja kaytetddn. Rahankeruu voi
tapahtua myos hyvéntekevaisyyden tai muun yleishyddyllisen yhdistyksen kautta.
(Keskusrikospoliisi, 5)

3.1 Terrorismin rahoittaminen rikoksena seka rangaistukset

Rikoslain luvun 34 a 58 sek& 5 a § pitdvat sisalladn madritelméan seka rangaistuk-
sen terrorismin tai terroristirynman rahoittamisesta. Terrorismin rahoittamiselle
I0ytyy lainsdéddédnnossd monta erilaista kohtaa, joka on rangaistavaa. Téllaisia
kohtia on muun muassa teko, jossa suoraan tai vélillisesti rahoitettaisiin esimer-
kiksi panttivangin ottamista tai kaappausta, yleisvaarallisen rikoksen valmistelu,
ydinrdjahderikosta tai murhaa. Laissa on melko tarkasti maaritelty jokainen kohta
erikseen ja lahestulkoon kaikenlainen terrorismi on otettu huomioon lakipykal&s-
sé. Rangaistusasteikko on neljastd kuukaudesta aina kahdeksaan vuoteen asti.
Rangaistuksen pituus voi vaihdella siis hyvinkin paljon, riippuen miten vakava
teko on, jota henkil6 olisi rahoittanut. (L 19.12.1889/39)

Taman liséksi myos kohta 5 a § madrittelee terrorismiryhmén rahoittamisen seka
sen rangaistuksen:’’ Joka suoraan tai vilillisesti antaa tai kerdd varoja 6 §:n 2
momentissa tarkoitetulle terroristirynmaélle tietoisena ryhman luonteesta terroristi-
ryhmand, on tuomittava terroristiryhman rahoittamisesta sakkoon tai vankeuteen

enintaan kolmeksi vuodeksi. Yritys on rangaistava.
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Mité edelld tassa pykaldssa saddetddn, ei sovelleta, jos teko on rangaistava 5 §:n
tai 46 luvun 1-3 8:n mukaan tai teosta sdadetddn muualla laissa yhtd ankara tai

ankarampi rangaistus.”’
3.2 Viranomaiset ja organisaatiot

Suomessa terrorismin rahoittamisesta valvovat sekd estdvat samat organisaatiot
kuin rahanpesussa. Finanssivalvonta valvoo, ettd esimerkiksi liikepankit hoitavat
asiakkaan tuntemisen ja muut velvoitteet ja tarvittaessa ilmoittaa epailyistdan Ra-

hanpesun selvittelykeskukselle.

Terrorismin rahoittamisessa kaytetddn kuitenkin enemman kansainvélisia pakot-
teita, joilla pyritddn estaméan terrorismin rahoittamista. Yksi ndista on finanssipa-
kote, jolla voidaan jaadyttaa yksityishenkiloiden, jarjestojen, yhdistysten ja ryh-
mien varoja tai muita taloudellisia resursseja. Pakotteita voi asettaa esimerkiksi
YK:n turvallisuusneuvosto. Heidén pakotteensa ovat maailmanlaajuisesti sitovia.
Myos EU tai yksittaiset valtiot asettavat halutessaan pakotteita. Muita kansainva-

lisia pakotteita voivat olla myds vienti- ja tuontikiellot.

Pakotteiden kohteina olevien varojen jaadyttdmispéatoksestd vastaa Rahanpesun
selvittelykeskus. Se tutkii jaadyttamisen edellytyksid, tekee paatokset niiden to-
teuttamiseen ja poistamiseksi pakotelistalta. Taytantddnpanon laittaa vireille ulos-
ottomies. Paatokset julkaistaan virallisessa lehdessd. Ajantasainen luettelo on

myo0s saatavilla Rahanpesun selvittelykeskuksesta. (Finanssivalvonta 2015)



15

4  ASIAKKAAN TUNTEMINEN

Pankkeja eniten sitova laki, jolla pyritd&n estdmé&én rahanpesu ja terrorismin ra-
hoittaminen, on asiakkaan tuntemisesta saddetty laki. Pankilla on laissa sdadetty
velvollisuus tuntea ja tunnistaa asiakkaansa. Asiakkaasta tarvitaan paljon tietoa
juuri tdman vuoksi. Usein uutisotsikoihin pdatyy uutisia juuri tasta syysta. Thmiset
eivat pida siitd, ettd heiltd udellaan henkilokohtaisia kysymyksid (Yle uutiset
2017). Lehtien kommenttipalstoilla harvoin on oikeaa tietoa, miksi tatd tehdaén ja

ettei sita tehda niin sanotusti kiusallaan.
4.1 Asiakkaan tunteminen laissa

Asiakkaan tuntemisesta ja pankkien tarkemmista velvollisuuksista on méaritelty
laissa Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisestd,
444/2017. Lain ensimmaéinen luku madrittelee tavoitteet ja soveltamisalan, joista
pankki eli luottolaitostoiminta on yksi ala. Muita aloja ovat muun muassa sijoitus-
palveluyritykset, sijoitusrahastot, vakuutusyhtitt ja niin edelleen. Lain kolmas lu-
ku keskittyy itse asiakkaan tuntemiseen.

4.2 Asiakkaan tunteminen

Asiakkaan tuntemisen keskeisin velvoite on, ettd pankit sekd muut lain tarkoitta-
mat yritykset ja toimialat tuntevat asiakkaansa. Asiakkaan henkil6llisyys on var-
mistettava luotettavasta sek& riippumattomasta ldhteestd olevasta asiakirjasta.
Asiakirjasta on kyettdva tunnistamaan henkil6tiedot yksiselitteisesti. Jos asiak-
kuus perustetaan tapaamatta itse asiakasta, voidaan henkil6llisyys todentaa vah-
valla sahkoisessa tunnistaumistavalla, kuten verkkopankkitunnuksilla. Taman li-
séksi asiakkaan taustat selvitetddn ja riskiarvio tehd&an niiden perusteella. (Fi-
nanssivalvonta 2017)

Rahoituslaitokset voivat omien riskienhallintaperiaatteiden mukaan pé&attaa, mita
henkil6llisyysasiakirjoja ne hyvéksyvét. Virallisesti vain poliisin myontdmé passi

tai henkilokortti ovat virallisia henkil6llisyystodistuksia. Yleisesti rahoituslaitok-
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sille k&y esimerkiksi my6s suomalainen ajokortti tai ulkomaalainen passi. (Fi-

nanssivalvonta 2017)

Rahanpesulaissa kerrotaan, mitd palveluntarjoajien tdytyy hankkia asiakkaasta.
Jotkin selvitettavista tiedoista ovat hyvin yksiselitteisid, mutta jotkin on jatetty
palveluntarjoajien omien arvioiden varaan. Finanssivalvonta ilmoittaa seuraavien
tietojen olevan valttamattomia peruspankkipalveluita avatessa: *’ asiakkaan nimi,
osoite, henkil6tunnus, kansalaisuus, tieto siitd, onko asiakas ulkomailla merkitta-
vassa julkisessa tehtavassa (poliittisesti vaikutusvaltainen henkil®, politically ex-
posed person, PEP), tallaisen henkilon perheenjésen tai ldheinen yhtiokumppani,
tieto asiakkaan taloudellista asemaa kuvaavasta elaméntilanteesta (esim. palkan-
saaja, elakeldinen, opiskelija), tieto siitd, onko kyseessé asiakkaan péaasiallinen
pankkiasiakkuus, tieto varojen ja sdanndllisten maksutapahtumien/rahavirtojen
alkuperasta tai l&hteestd, arvio asiakkaan sé&annollisen maksuliikenteen maarasta,
arvio asiakkaan ulkomaan maksujen maérastd ja peruste maksuille.”” (Finanssi-
valvonta 2017)

Peruspankkipalvelut tarkoittavat sitd, ettd asiakkaalle tulee kayttéon vain tili,
verkkopankki ja esimerkiksi pankkikortti. Muita palveluita avatessa pankki voi

kysya edellisten tietojen lisaksi myds muitakin asioita. (Finanssivalvonta 2017)
4.3 Tehostettu tunteminen

Tehostetun tuntemisen piiriin kuuluu sellaiset asiakkaat, joiden asiakkuuteen liit-
tyy riski rahanpesuun tai terrorismin rahoittamiseen. Téllaisia riskeja voivat muun
muassa olla yhteys liiketoimintaan tai yritykseen, jossa riskejd on normaalia
enemman, kuten pesula- ja ravintolatoiminta. Myds yhteys valtioon, jossa rahan-
pesuun ja terrorismin rahoittamisen estdmiseen ei ole kansainvalisia velvoitteita,
on riskitekija. Kun asiakas on tehostetussa tuntemisessa, on yrityksen noudatetta-

va huolellisuutta seka jatkuvaa seurantaa. (Finanssivalvonta 2017)

Tehostettua tuntemista noudatetaan erityisesti silloin, kun asiakas on PEP eli po-

liittisesti vaikutusvaltainen henkil6 tai téllaisen yhtiokumppani tai perheenjasen.
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Poliittisesti vaikutusvaltaisia henkil6itd, jotka ovat viimeisen kuluneen vuoden
aikana toimineet toisen valtion palveluksessa: >’ valtionpddmiehend, ministering,
parlamentin jasenend, ylimman oikeusasteen jasenend, valtion varainhoitoa tar-
kastavan ylimman paattdvan elimen jasenend, keskuspankin johtokunnan jasene-
na, suurldhettildané tai asianhoitajana, kenraalikuntaan kuuluvan upseerina tai val-
tion kokonaan omistaman yrityksen johtotehtévissa,”’ (Finanssiala 2017). Ennen
vuotta 2017 poliittisesti vaikutusvaltaisiksi katsotaan olevan ulkomaalaiset PEP-
henkil6t. Vuoden 2017 jalkeen lakia sovelletaan myds kotimaisiin PEP-

henkildihin.
4.4 Riskienhallinta

Jos asiakas ei pysty antamaan tarvittavaa selitystd aikaisemmin mainittuihin ky-
symyksiin tai tunnistamistietoihin, ei asiakkuutta saa perustaa. Laki myos velvoit-
taa palveluntarjoajia jatkuvaan seurantaan. Tamén liséksi esimerkiksi rahoituslai-
tokset pyytavét selvityksid varoista, joita tilille tulee vaikkapa kateistalletuksina
(L 28.6.2017 444/2017). Riskienhallintaa on my®s sisdisen valvonta, joka ilmoit-
taa seurannasta Finanssivalvontaan. Rahanpesulain mukaan palveluntarjoajien on

osoitettava Finanssivalvonnalle, ettd menetelmaét ovat riittavat.
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5 SELONOTTO-JA ILMOITUSVELVOLLISUUS

Palveluntarjoajilla on lain mukainen ilmoitus- ja selonottovelvollisuus, joka liittyy
riskien ja siséiseen valvontaan. Lakipykéla 444/2017 Laki rahanpesun ja terroris-

min rahoittamisen estdmisesta pitdd myos tdmén sisallaan.
5.1 Selonottovelvollisuus

>’Selonottovelvollisuus tarkoittaa sitg, ettd jos valvottava havaitsee tavanomaises-
ta poikkeavan tai epéilyttavan liiketoimen, sen on selvitettava liiketoimen tarkoi-
tusta ja perusteita ja harkittava saadun selvityksen perusteella, onko syyta tehda
ilmoitus rahanpesun selvittelykeskukselle’” (Finanssivalvonta 2015). Palveluntar-
joajien on siis tarpeen tullen selvitettdvd tarkemmin, jos se havaitsee yrityksen
toiminnassa jotain poikkeavaa tai jos siihen kohdistuu riskejé. Lisatietoja saadaan
asiakkaalta, jolta lisatietoja kysytdan. Palveluntarjoaja voi niiden selvitysten pe-
rusteella tehda riskiarvion, tarvitseeko asiasta tehda ilmoitus. (Finanssivalvonta
2015)

5.2 Hlmoitusvelvollisuus

Jos palveluntarjoaja kokee, ettd selonotonkin jélkeen kyseessé on riski rahanpe-
suun tai terrorismin rahoittamiseen, on siitd tehtava valittomasti ilmoitus rahanpe-
sun selvittelykeskukselle epdilyttavasta liiketoimesta (L 28.6.2017 444/2017). 1l-
moitusvelvollisen on annettava kaikki tiedot epéilyn selvittdmiseksi, kuten asia-
kirjat muut valttaméattomat tiedot, rahanpesun selvittelykeskukselle. Ilmoittajan
pitdd vastata kohtuullisessa maérdajassa rahanpesun selvittelykeskuksen tieto-
pyyntéihin. IImoituksen voi jattda séhkoisesti rahanpesun selvittelykeskukselle
siihen tarkoitettua sovellusta hyodyntéden. Myds jokin muu salattu yhteys tai tieto-
turvallinen tapa kay. (L 28.6.2017 444/2017)

IiImoitusvelvollinen ei saa kertoa asiakkaalle, ettd tapauksesta on tehty ilmoitus.
Rahanpesun selvittelykeskus ei mydskaan kerro eteenpéin, kuka ilmoituksen on

tehnyt. limoittajan on my0ds keskeytettava liiketoimet, mikali lisaselvitys sen vaa-
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tii ja mikali litketoimi on epéilyttavaa tai ilmoitusvelvollinen epéilee rahojen ole-
van terrorismin rahoittamista varten. llmoittaja ei mydskéén ole korvausvastuulli-
nen taloudellisista tappioista, joita saattaa aiheutua liiketoiminnan selvittamisesté

tai keskeytymisesta. (Finanssivalvonta 2015).
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6 RAHANPESU JA TERRORISMIN RAHOITTAMINEN
SUOMESSA

Rahanpesun selvittelykeskus julkaisee vuosittain vuosikertomuksen, joka pitaa
sisalldén vuoden aikana tapahtuneita rikoksia liittyen rahanpesuun ja terrorismin

rahoittamiseen. Tuorein vuosikertomus on vuodelta 2016.

Vuonna 2016 rahanpesun selvittelykeskus vastaanotti 31 194 ilmoitusta epéilytta-
vasta liiketoiminnasta. llmoituksiin sisaltyi yhteensa tapahtumaa 922 167. Tapah-
tumien maaréd nousi 5 % vuoteen 2015 verrattuna. (Rahanpesun selvittelykeskus
2016, 5).

Suurin ilmoittajataho oli yleista maksujenvalitysta tarjoavat palvelut. Toiseksi eni-
ten ilmoituksia tehtiin rahapelitoiminnan kautta. Kolmanneksi eniten ilmoituksia

tuli pankeilta. (Rahanpesun selvittelykeskus, 6).

Vuoden 2016 aikana annettiin yhteensd 42 méaaraysta liittyen liiketoiminnan pi-
dattymiseen. Se on 62 % enemman kuin vuonna 2015. Yhteensa viranomaiset sai-
vat méardysten avulla haltuunsa 1 105 164 euron arvosta varoja, jolla on saatu ri-

koshyotya. (Rahanpesun selvittelykeskus, 8)
6.1 Rahanpesuilmoitukset

Useimmiten ilmoitus tehdaén alle 10 000 euron tapahtumista. Suuremmat tapah-
tumat esiintyvét vain harvoin. Vuoden 2016 aikana Suomesta tehtiin 34 665 siir-
toa, joka on 18% védhemman, kuin vuonna 2015. Syy tahédn on se, ettd yksi kan-
sainvalisid valuuttasiirtoja tarjoava palvelu muutti ilmoituskaytant6jd vuoden

2015 lopussa. (Rahanpesun selvityskeskus, 9).

Euromadraisesti eniten rahanpesuilmoituksiin liittyvid rahoja siirrettiin Suomesta
Eurooppaan. Varoja siirrettiin Eurooppaan 248 251 075 euron edestd. Toiseksi
eniten siirrettiin Aasiaan 40 615 655 euron edestd. Yhteensa Suomesta siirrettiin
perati 296 714 371 eurolla varoja, jotka liittyivat rahanpesuilmoituksiin.
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Vastavuoroisesti Suomeen siirrettiin rahanpesuun varoja 320 997 806 euron edes-
td. Eniten varoja siirrettiin Euroopasta, joiden siirtojen arvo yhteensa oli
260 898 089 euroa. Toiseksi eniten varoja tuli tuntemattomista lahteistd, joiden
lahtdmaanosaa ei voitu selvittad. Tallaisista l&hteisté tuli 36 446 733 euroa Suo-
meen. (Rahanpesun selvittelykeskus, sivu 9)

6.2 Rahanpesuilmoituksiin liittyvat kansalaisuudet

Rahanpesuepailyyn liittyvissa ilmoituksissa esiintyi 129 eri kansalaisuutta. Kansa-
laisuudet koskivat sek& luonnollisia etta oikeushenkilditd. HenkilGist4, joiden kan-
salaisuus oli tiedossa, suurin oli Suomen kansalaisia 67% osuudella. Toiseksi eni-
ten oli vendldisid 4% osuudella seka virolaisia 3% osuudella. Henkildiden luku-
madrand tdma tarkoittaa sitd, ettd venalaisia oli 642, virolaisia 494 sekd roma-

nialaisia 357.

Oikeushenkiloité esiintyi 73 eri maasta. Naista maista, joiden rekisterdintimaa oli
tiedossa, 82% oli Suomeen rekisterdity. Toiseksi eniten oli rekisterdity Viroon,

Britanniaan sekéd Venéjalle. (Rahanpesun selvittelykeskus, 10).
6.3 Terrorismin rahoittaminen

Vuonna 2016 terrorismin rahoittamisen selvittelyssa nousi muutamat aiheet kes-
keisiksi teemoiksi. Tallaisia selvitettavia asioita olivat esimerkiksi epéavirallista
valuutanvélitysta tarjoavat hawalat, lahetettyja ja vastaanotettuja varoja konflikti-
maista seké vierastaistelijoiksi Idhteneet henkilot. Turvapaikanhakijoiden kasva-
nut maard on nékynyt ilmoituksissa seké selvittelykeskuksessa tehdyissa tiedon-

luovutuksissa. (Rahanpesun selvittelykeskus, 11)

2016 vuoden aikana ilmoituksia Rahanpesun selvittelykeskukselle tehtiin 24 il-
moitusta, joka koskivat mahdollista terrorismin rahoittamista. Kyseisten ilmoitus-
ten lisdksi Rahanpesun selvittelykeskus sai suuria méarid muita ilmoituksia, jotka
olivat piirteiltddn epdilyttavia ja viittasivat terrorismin rahoittamiseen. Namé péaa-

tyivat myos selvitettavaksi terrorismin rahoittamiseen liittyen.
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2016 tehtiin myos 41 tiedonluovutusta, joka liittyi terrorismin rahoittamisen esté-
miseen tai paljastamiseksi tai laittoman maahantulon jarjestamiseen. Kasvua vuo-
teen 2015 oli 18 tiedonluovutusta. Nousuun on vaikuttanut vierastaistelijoiksi 1&h-
teneiden henkil6llisyyden identifioiminen ja muut heihin liittyvét tiedustelut. (Ra-

hanpesun selvittelykeskus, 11).
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7 OIKEUSTAPAUKSIA

Rahanpesurikoksiin 10ytyy Korkeimman oikeuden paatoksien kautta monia erilai-
sia oikeustapauksia. Késittelen tdssa luvussa kahta rahanpesuun liittyvaa oikeus-

tapausta.
7.1 KKO: 2015:54

Oikeustapauksessa oli kyse siitd, ettd henkilo oli yrittdnyt haivyttaa ja pestéd varo-
ja, joita toinen henkild oli saanut veronkierron johdosta. Veronkierrosta johtuva
rahanpesu ei ole harvinaista, vaan siitd on monia erilaisia oikeustapauksissa ole-
massa taman liséksi. Kyseisessa tapauksessa kdy myds hyvin ilmi, miten rahaa
voidaan pestd myds isommilla hankinnoilla eikd vain kéayttamalla niit4 esimerkik-

si kulutustavaraan.

Oikeustapauksessa oli kaksi vastaajaa, joista henkild A oli saanut kardjaoikeudes-
sa tuomion torkedsta rahanpesusta ja henkilo B torkedstd veropetoksesta. Asiaa
puitiin Pohjois-Karjalan kérdjaoikeudessa seka Itd-Suomen hovioikeudessa vuosi-
na 2012 ja 2013. Valituslupa Korkeimpaan oikeuteen myodnnettiin Verohallinnol-
le. Syyné oli se, ettd Verohallinto halusi paritalo-osuuden kohdistettavan heidan

vahingonkorvaussaataviksi.

Kérajaoikeuden mukaan B oli laiminlydnyt rakennustoiminnan elinkeinonharjoit-
tajana arvonlisaverot. Han ei ollut ilmoittanut yritysta arvonlisavelvolliseksi seka
jattanyt tilittamaétta verot ajalta 1.1.2009 — 31.3.2017. Han oli myo6s laiminlyonyt
yrityksestd saatujen tulojen ilmoittamisen Verohallinnolle. Vahingonkorvaukset

Verohallinnolle olivat 237 245,46 euroa korkoineen.

Henkild A oli esimerkiksi ottanut suorituksia pankkitililleen rakennuskohteiden
ostajilta, maksanut kuluja, jotka liittyivat rakennustoimintaan, ottanut maéraalan
ja omakotitalon nimiinsg, myynyt tontteja méaéraalasta B:n rakentamille pientalo-
jen ostajille. H&n oli myds ostanut B:ltd tontin, jolle A rakentaisi paritalon itsel-

leen seka toiselle ulkopuoliselle rakennuttajalle (Korkein Oikeus, KKO:2015:54).
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Kérdjaoikeudessa syyttdja vaati, ettd A:n omistama paritalo-osuus tuomittaisiin
valtiolle menetetyksi. Verohallinto puolestaan vaati asianomistajana, etta kyseine
osuus kohdistettaisiin ensisijaisesti vahingonkorvauksena Verohallinnolle. Tama
kattaisi korvaussaatavia, jotka ovat tulleet torke&n veropetoksen esirikoksena. Ké&-
rajaoikeus ei kuitenkaan Verohallinnon vaatimukseen suostunut, vaan paritalo-

osuus tuomittiin valtiolle menetettavaksi.

Hovi-oikeus piti kardjaoikeuden tuomion ennallaan. Verohallinto haki valituslu-
van tdman jalkeen Korkeimpaan oikeuteen. A sekd syyttaja hyvéksyivét vaati-
muksen. Korkeimmassa oikeudessa kysymys on siitd, voidaanko aikaisemmin val-
tiolle tuomittu paritalo-osuus tuomita Verohallinnolle vahingonkorvauksena esiri-

koksesta aiheutuneella vahingolla.

Korkein oikeus lopulta paatti, ettei paritalo-osuus ole sopiva tuomittavaksi Vero-
hallinnolle.

7.2 KKO: 2009:59

Kyseinen oikeustapaus liittyi tilanteeseen, jossa aviopuoliso oli auttanut kétke-
maan ja pesemadn varoja, joita toinen aviopuoliso oli saanut huumausainerikok-
sista. Huumausainerikoksista johtuva rahanpesu on melko yleisté ja niihin liittyvia

oikeustapauksia on enemmankin.

Henkild S oli osallistunut rikoksella hankittujen varojen kuluttamiseen, jotka ha-
nen avopuolisonsa G oli saanut torkeéstad huumausainerikoksesta. Oikeustapaukset
kaytiin Oulun k&rdjéoikeudessa vuonna 2007 ja Rovaniemen hovioikeudessa vuo-

den 2007 lopulla. Henkil6 S sai valitusluvan Korkeimpaan oikeuteen.

Kérgjaoikeuden mukaan S oli kdyttanyt, ottanut vastaan ja siirtdnyt 1.11.2005 —
18.6.2006 aikana varoja erilaiseen kohteisiin, jotka han oli saanut aviopuolisonsa
G torkeésta huumausainerikoksesta. Tarkoituksena oli hdivyttaa tai peittdé varojen

laiton alkuperd. Yhteensa peitettyjen varojen maara oli 11 000 euroa.
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Henkilo S ja G olivat ottaneet kayttoon BMW-merkkisen auton sekd maonkijan.
Néistd oli maksettu kasirahaa seké lainanlyhennyksid 31 500,12 euron edesta. He
olivat myds tehneet kateispanoja 12 917,12 euron edesta tililleen seké& eréalle
kolmannelle henkil6lle 1 300 euron edestd kateispanoja. S ja G olivat kateispa-
noilla sekd myos yhteiskunnalta saamillaan tuilla maksaneet perheen laskuja. Per-
heen muut kulut, kuten ravintola-, sisustus- seka polttoainekulut oli maksettu paa-
séantoisesti kateisvaroilla. S ja G olivat myos ostaneet kaksi lomamatkaa kateis-
varoilla. Kargjéoikeus tuomitsi S:n 60 pdivan ehdolliseen vankeusrangaistukseen
(Finlex, KKO:2009:59).

S valitti asiasta hovioikeuteen. Han haki ensisijaisesti rahanpesusyytteen hylkaa-

mista seka toissijaisesti rangaistuksen muuttamisesta sakkoihin.

Hovioikeus késitteli asian. Hovioikeuden mukaan henkil6ille oli yh& selvittamétté
11 000 euroa, joille ei l16ytynyt selvéé selitystd. Oikeus kuitenkin katsoi, ettd kara-
jaoikeuden asettama rangaistus oli liian ankara S:n syyllisyyteen verrattuna. Ho-

vioikeus lievensi rangaistuksen 80 péivasakoksi.

S sai valitusluvan Korkeimpaan oikeuteen. Han vaatii, etta syyte hylatadan koko-
naan. Korkein oikeus kuitenkin katsoli, ettd S oli osallistunut G:n saaman 11 000
euron rahanpesuun. S oli tietoinen rahojen alkuperésta ja osallistui varojen alku-
perdn hdivyttamiseen seka peittelyyn. Korkein oikeus katsoi S:n syyllistyneen ra-

hanpesuun eik& muuttanut hovioikeuden tuomioita.
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8 UUSIA KEINOJA RAHANPESUN JA TERRORISMIN RA-
HOITTAMISEN ESTAMISEKSI

Tassa luvussa pohdin erilaisia vaihtoehtoja, joita pankit sekd viranomaiset voisivat
ottaa kayttoon rahanpesun ja terrorismin rahoittamisen estamiseksi. Lisédksi mietin
lopuksi, onko téllaisten menetelmien kdyttaminen realistista ns. nykytekniikalla
seka nykyisten sdédnnosten ja lainsdaddannon puitteissa.

Pankkisalaisuus on kuitenkin Suomessa melko vahva. Pankkisalaisuus méaéritel-
l4&n laissa 610/2014 laki luottolaitostoiminnasta, luku 15 ja momentti 14. Pykalan
mukaan luottolaitos ei saa luovuttaa muille osapuolille, kuten yksityishenkiloille
tai yritykselle, asiakkaan taloudellisesta tilanteesta tai henkilokohtaisista asioista

tietoja, ellei asiakas itse anna sille suostumusta.

Pankeilla on kuitenkin velvollisuus antaa ja luovuttaa tietoja viranomaisille tie-

tyissé tapauksissa, kuten rahanpesusyytteessé.
8.1 Viranomaisille oma puhelinlinja

Ensimmainen ehdotukseni olisi sellainen, ettd viranomaiset saisivat oman puhe-
linnumeronsa pankeille. Viranomaiset voisivat tietyissa nopeissa tilanteissa soittaa
pankkiin ja pyytdmaan sulkemaan tai jaddyttamaan jonkin tietyn tilin, jonka he
epailevat olevan rahanpesun tai terrorismin rahoittamisen kohteena tai valietappi-
na. Tallaisia tietoja voi esimerkiksi ilmetd, jos toisen pankin tili on tarkemmassa
tutkinnassa ja sieltd paljastuu toistuvia siirtoja kyseiselle tilille. Pankin ei tarvitsi
antaa viranomaisille mitéén tietoja suljettavasta tilisté tai asiakkuudesta, vaan vi-
ranomaiset voivat myéhemmin toimittaa tutkintapyynnon pankkiin. Tallaisella
nopealla toiminnalla voitaisiin estdd nopeasti rahojen kierrattdminen ja rahojen

ké&yton estaminen.

Kyseinen toimenpide ei varsinaisesti rikkoisi pankkisalaisuutta, koska pankki ei
anna mitaan tietoa tilistd. Jos viranomaisella on tilinumero tiedossa, saadaan sen

avulla jo tili suljettua. Tdmé toimenpide voitaisiin kehittéa siten, etta viranomaisil-
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la on tietty numero, josta he voisivat soittaa pankkiin. Numerosta ei voisi soittaa
kukaan muu. Toinen vaihtoehto voisi olla oma linja pankkiin, jonka numeron vain
viranomaiset tietavat. Jalkimmaisessa vaihtoehdossa riskiné on se, ettéd jos numero
paatyy jonkun tietoon, voidaan sitd vaarinkdyttad. Ensimmaisen vaihtoehdon na-
kisin itse parhaimpana ratkaisuna, koska sen vaarinkayton riskit ovat huomatta-

vasti pienemmét.
8.2 Reaaliaikaiset tiedot verottajalla

Toiseksi vaihtoehdoksi pohdin ratkaisua, jossa pankit lahettdvat reaaliaikaisesti
aineistoa Verohallinnolle. Aineisto sisaltéisi asiakkaan tilisaldot kyseiselta paival-
té, sijoitukset sekd muut arvopaperit seké varat. Tilitapahtumista ei itsessaan tulisi
mitéan tarkempaa tietoa, ainoastaan péivan ylin tai/ja alin saldo. Verohallinto saisi
tdten my0Os suoraan tietoon, paljonko asiakas saisi tuloja. Jos esimerkiksi omai-
suus ei tdsmé&a saatuihin verotuloihin, voisi asiasta antaa selvityspyynnon asiak-
kaalle. Verohallinnolta lahteneet tiedot voisi myds paattyda KELA:lle ja muille vi-
ranomaisille. Talldin voitaisiin saada tietoon, jos tukia tai muita yhteiskunnan tu-
lonsiirtoja vaarinkaytettaisiin. Esimerkiksi KELA:lla voi olla vaikeuksia tietd,
onko heidén asiakkaallaan muitakin tileja olemassa kuin se, misté asiakas tiliotteet
toimittaa. Sosiaali- ja muilla viranomaisilla on myds mahdollisuus saada nama
tiedot kdymalla ja kysymassa pankeissa, mutta se vaatii ylemmaén henkilon hyvak-

synnan.

Taman vaihtoehdon riskit ovat siin, ettd se rikkoo pankkisalaisuutta. Talla hetkel-
l& viranomaisilla ei ole oikeutta saada téllaisia tietoja ilman, ettd henkilda epéil-
l4&n rikoksesta. Verottaja toki saa tietoja esimerkiksi osakkeiden seka rahastojen
myyntiin ja ostoon. Esimerkiksi tilien koroista maksettavat I&hdeverot ovat ns.
anonyymejé, jotka pankit vain tilittavat Verohallinnolle. Tileill& olevista varoista
Verohallinnolla ei ole mitaan tietoa. Jos mahdollinen rikollinen ostaisi vaikkapa
rahastoja, osakkeita tai joukkovelkakirjan, paatyy tieto verottajalle. Tama lisaa
riskid, jos esimerkiksi tulot eivdt kohtaa hankintoja. Tamé kyseinen vaihtoehto

vaatisi lakimuutoksen, joka ei todennékdisesti ole lahivuosien asia eduskunnassa.
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8.3 Kateispanot

Kéteispanojen harventuessa kéteiskonttoreita tai kateisen rahan kasittelya on lope-
tettu ympari Suomea. Sen tilalle ovat tulleet talletusautomaatit, jota 16ytyy lahes
jokaisesta kaupungista. Talletusautomaattien kayttd on yleistynyt ja sitd kautta
my0s rahanpesun yrittdminen niiden kautta. Talletusautomaatteihin voidaan tallet-
taa korkeintaan 5000 euroa. Summat, joista pankit voivat pyytaa lisaselvitysta
vaihtelevat pankeittain. Tallaisten lisdselvitysten tekeminen ei tarkoita, ettd henki-

104 syytettdisiin mistaan (Yle uutiset 2014).

Pankit monitoroivat kateistalletuksia tallékin hetkelld. Niiden kayttamisen help-
pous on vaikuttanut siihen, etta valttamatta pankissa ei endd kaydakaan, vaikka
sithen mahdollisuus on. Thmiset voivat tallettaa syntymapaivérahoja tai esimerkik-
si auton myynnista tulleita varoja automaatilla. Kuitenkin kateisen rahan kaytta-
miseen liittyy riski rahanpesuun, terrorismin rahoittamiseen ja harmaaseen talou-

teen.

Uutisissa silloin talléin nakyy kommentteja, ettd miksi ihmisia kKiusataan tai kysel-
l4&n, kun on omia rahojaan tallettanut. Kaikki eivat valttdmattd koskaan anna
pankille selvitystd rahojen alkuperasta tai joskus voivat sanoa suoraan, ettéd se ei
pankille kuulu. Mielestani tapauksissa, jossa asiakkaalta on usein kysytty eri lah-
teiden kautta selvitystd, kuten puhelinsoitto, Kirje tai verkkopankin posti varojen
alkuperasta eika sitd anneta, pankilla olisi oikeus nopeammin jaadyttaa tilivarat
selvityksen ajaksi. Nykyisestd toimenpiteen nopeudesta minulla ei ole tarkkaa tie-
toa, mutta ajat voivat vield vaihdella eri pankkien valilla. Ehdotukseni olisi, etta
yhden tai kahden kuukauden jalkeen, kun ensimmainen ilmoitus on jatetty, olisi
pankilla oikeus sulkea tilit, kunnes selvitys varojen alkuperéstd on annettu. Talla
tavalla saataisiin ihmiset aktivoitumaan ja antamaan selvityksen varoista. Jos seli-
tys ei ole uskottava, toimisi pankki kuten normaalisti, eli jatta4 ilmoituksen viran-

omaisille.
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Kyseinen toimenpide voi olla raju, mutta sopivalla varoitusajalla kaikki saavat
sovittua aikataulunsa niin, ettd pankille saadaan annettua selvitys varojen alkupe-
rastd. Selvityksen voisi antaa kirjallisesti joko pankissa tai sahkdisen asioinnin
kautta, kuten vaikkapa verkkopankin kautta. Puhelinsoitossa vastaajan henkil6lli-
syytté ei voida heti varmentaa, jolloin varmin tapa on kohdata henkilé henkil6-
kohtaisesti tai edell& mainitun séhkdisen asioinnin kautta, jossa kdytetdan vahvaa

tunnistautumista.
8.4 Toistuvat ulkomaanmaksut

Nykyisin ulkomaanmaksut ovat helpottuneet, varsinkin SEPA-maissa. SEPA-
maita ovat kaikki Euroopan unioni maat sek& Monaco, Sveitsi, Liechtenstein,
Norja ja Islanti. Varat liikkuvat yha nopeammin ulkomaille ja pystyt itse helposti
kotikoneelta lahetettyd tuhansien eurojen (tai muuta valuuttaa) maksuja esimer-
kiksi Kiinaan. Tamé& myds mahdollistaa rahanpesun, jos rahanpesun ensimmainen

vaihe on saatu tehtya eli varat ovat rahoitusjarjestelmassa.

Yksi ehdotuksistani on, etta liikepankeissa ulkomaanmaksuille on jokin euroraja
tai kuinka monta kertaa esimerkiksi vuodessa pystyy tilisiirron tekemaan. Rajoitus
ei koske normaalia korttiliikennettd, vaan tilisiirtoja. Pankki voi asiakkaan pyyn-
ndsta nostaa rajaa isommaksi, jos sille on jokin tietty syy. Téllaisia syita voivat
muun muassa olla asuminen ulkomailla tai usein toistuva kaupankaynti. Riskimai-
ta, kuten vaikkapa Syyria tai Irak, kohdeltaisiin eri tavoin ja ndihin maihin rahan
siirtdminen olisi erittain rajattua. Taman lisdksi esimerkiksi yli 1000 euron ulko-
maanmaksut joutuisi aina lisdvahvistamaan esimerkiksi pankin kautta. Lisaksi
toistuvat alle 1000 euron ulkomaanmaksut joutuisi lisavahvistamaan. Talla hetkel-
l& pankeilla on kéytossd maksun lisdvahvistukset, joiden esiintyvyys vaihtelee
pankeittain. Tilanteet, joissa maksun lisdvahvistus tulee, voivat liittyd maksun

summaan tai maahan, johon maksu l&htee.

Tallaisella palvelulla saataisiin rajattua melko tehokkaasti rahanpesua ja terroris-

min rahoittamista. Kun ulkomaanmaksut olisi melko helposti estettavissg, raha
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jaisi Suomeen ja varojen jaljittdminen mahdollisessa rikosasiassa on huomattavas-
ti helpompaa. Haittapuolena toki on se, ettd normaalilla kayttajalla asiasta koituu
lisdvaivaa. Kuitenkin nykyisin, kun tuotteita tai matkoja ostaa internetista, makse-
taan ne luottokortilla tai e-maksuna. Suorat tilisiirrot eivat ole en&a niin yleisia

kuin ennen.

Tallaisen palvelun tuottaminen lakien ehdoilla ei ole este. Palvelu olisi periaat-
teessa mahdollinen, mutta se vaatii pankeilta resursseja ja panostusta hankintoi-
hin, jotta tapahtumia péa&stédan tehokkaasti seulomaan. Mikali pankki ei tarjoa
asiakaspalvelua kellon ympari, maksun lisdvahvistus y6- tai pyhdaikaan on vaike-
aa, joka voi tuottaa ongelmia. Esimerkiksi henkil6t, jotka asuvat toisella puolella

maailmaa, téallaiset aikaerot palveluiden suhteen ovat vaikeita.
8.5 Nykyisen arvo-osuusjarjestelman pitaminen

Viime vuosien aikana Suomen eduskunnassa on kayty keskustelua, pitaisiko
Suomeenkin ottaa kayttoon hallintarekisteri nykyisen arvo-osuusjarjestelman tilal-
le tai sen rinnalle. Télla hetkelld, jos suomalainen haluaa sijoittaa Helsingin pors-
siin, pitad hanen avata arvo-osuustili pankkiin. Tallgin henkil6 saadaan vield tun-
nistettua. Kun kauppa kdydadn arvo-osuustilin kautta, omistajatiedot sek& tiedot
itse kaupasta kulkee Arvopaperikeskukselle eli Euroclear Finlandille. Tieto menee

Euroclearin kautta viranomaisille.

Ulkomaalaiset sijoittajat voivat kuitenkin ostaa Helsingin porssistd osakkeita hal-
lintarekisterin kautta. Talla hetkelld l1ahes 50 % omistetaan jonkin hallintarekiste-
rin kautta (Yle uutiset 2016). Tama mahdollistaa sen, ettd osa sijoittajista on tun-

temattomia. Tama mahdollistaa harmaata taloutta seké sisépiirikauppoja.

Jos nykyinen arvo-osuustilijarjestelmé ja&& Suomeen kéyttéon, on myds rahanpesu
vaikeampaa Suomesta porssin kautta, koska tiedot omistajasta toimitetaan aina
viranomaisten tietoon. Jos henkild ostaa suurella rahamé&éaralla osakkeita eika ve-

rotiedot tdsmaad esimerkiksi tuloihin, voi asia asiaa johtaa jatkotoimenpiteisiin.
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Arvo-osuustilit ovat lapindkyvia ja niiden poisjattdminen mahdollistaisi erilaisten
vilppien kayton. Ruotsi on myds joutunut Tax Justice Networkin mustalle listalle
hallintarekisterilakinsa takia. Listassa arvioidaan, miltd osin maa on veroparatiisi
verrattuna avoimeen talouteen ja taysin rehelliseen (Financial Secrecy Index
2015). Suomi on vaarassa joutua my0ds samalle listalle, koska eduskunnassa on

pyrkimysta saada hallintarekisteri.

2017 hallintarekisteriesitys hyvéksyttiin talousvaliokunnassa. Kannatusta ehdotti-
vat Kokoomus, Suomen Keskusta sekd Perussuomalaiset. Esityksen mukaisesti
suomalaisille tulisi mahdollisuus omistaa suomalaisia osakkeita salaisesti ulko-

maisten hallintarekisterien kautta (Helsingin Sanomat 2017).



32

9 LOPPUSANAT

Rahanpesu ja terrorismin rahoittaminen ovat suuri ongelma nykypéivan yhteis-
kunnassa. Kun Suomeen jollakin tapaa liittyy yli kuudensadan miljoonan euron
edestd rahanpesuepdiltyja, niin se saa miettimaan asian suuruutta. Kuinka paljon
jaa tutkinnan ulkopuolelle, kuinka suuri on rikollishy6ty, kuinka paljon valtiolta
jaa verotuloja saamatta harmaan talouden takia, miten paljon terroristiryhmét vah-

vistuvat eri varoilla?

Pankkeja sek& monia muita yrityksia sitoo téallakin hetkelld vahvat saadokset ja
lait, jolla tata pyritadn estamaan. Aikaisemmin mainitut omat ehdotukseni lisékei-
noiksi koskee myos vain liikepankkeja. Paljon rahaa jad myo6s néiden ulkopuolel-
le. Kéteinen raha on suurin riski rahanpesulle, koska sen voi helposti kayttaa kulu-
tustuotteisiin, kuten autoon, elektroniikkaan seké paivittdiseen elamiseen. Téta on
vaikea valvoa ilman, ettd kateisestd rahasta luovuttaisiin kokonaan. Nyky-
yhteiskunnassa sen kayttd onkin véhentynyt ja pankit myos ohjaavat kayttaytymi-
sen enemman tiliasiointiin. Talléin myds asian valvominen on helpompaa, kun
kaikesta jaa ns. jalki. Tdma johtaa my6s tiukempaan valvontaan ja yksityisyyden

suoja ei ole enda niin vahva.

Kaikki voivat jollakin tapaa liittyd rahanpesun ja terrorismin rahoittamisen vastai-
seen toimintaan, myo6s yksityishenkilond. Viranomaisille voi monella eri tapaa
ilmoittaa epailyttavasta liiketoiminnasta. My6s Verohallinnolle asiasta voi jattaa
ilmoituksen. Tama toki voi johtaa erilaisiin vaarinkaytoksiin, jossa esimerkiksi
naapurin hieno uusi auto saa toisen naapurin kateudesta vihreédksi. Toivottavaa
olisi, ettd ihmiset kayttaisivat ns. ilmiantokanavia oikeaan ja hyvaan. Jos jokin
lilketoiminta oikeasti epdilyttdd, niin ei kannata miettid asiaa sen pitempéan. Siita
voi tehd& ilmoituksen viranomaisille. llmoitus on anonyymi, eikd ilmoituksen

kohde saa tietoon, kuka sen on tehnyt.

Koko Suomi rahanpesua ja terrorismin rahoittamista vastaan!
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9.1 Opinnaytetyoprosessi

Opinnaytetyon tekeminen oli itselleni yllattavan haastava projekti. Aihe itsessaan
oli omalle kohdalleni erittdin mielenkiintoinen ja aihe valikoitui minulle paljon
ennen kuin opinndytetyostd oli edes kunnolla puhuttu koulussa. Kirjoittaminen,
tiedonhankinta seka omat ajatukset lahtivat hyvin liikkeelle heti, kun opinnayte-
tyon tekeminen aloitettiin. Kuitenkin tydnteon takia opinnédytetyon tekeminen ve-
nahti ja motivaatio sen loppuun tekemiseen véheni. Vakituinen tydsuhde finans-

sialalla ja siell& eteneminen vield opiskelijana vaikutti motivaatioon.

Tyon saaminen valmiiksi on kuitenkin ollut tarked& minulle ja valill4 tyon avasin-
kin oma-aloitteisesti. Valmistumisen ven&htdminen ei onneksi ole ollut urani kan-
nalta niink&an suurta merkitystd, mutta takaraivossa on kuitenkin kaiken aikaa ol-

lut ajatus, ettd prioriteetiksi pitéisi laittaa opinnédytetyon tekeminen valmiiksi.

Loppujen lopuksi opinndytetyon tekeminen oli luonnollista ja tekstia syntyi, kun-
han sai kaikki muut asiat pois mielestd, kuten tydasiat. Aihe oli kuitenkin mieles-
tani tarked ja mielenkiintoinen, joten aiheen uudelleenvalitseminenkaan ei tullut

missaan vaiheessa edes mieleeni.
9.2 Jatkotutkimukset

Aihe itsessaan on erittain laaja. Siihen liittyy erittdin paljon erilaisia sadnnoksia,
tutkimuksia ja velvoitteita. Vaikkakin rahanpesusta ja terrorismin rahoittamisesta
on tehty useita opinndytetditd, on siihen liittyen edelleen paljon tutkittavaa. Tut-
kimusta voi tehda erilaisten yrityksen ndkdkulmasta, kuten kasinopeleja tarjoavien
yritysten kannalta ja miten ne estdvat rahanpesua. Toimialoja ja toimintatapoja on
paljon erilaisia. Omaan tutkimukseeni liittyvéat jatkotyot voisivat liittyd omiin ide-
oihin. Ty6ssa voitaisiin pohtia ja tutkia vield laajemmin, minkélaisia lakimuutok-
sia vaatisi, ettd ne voisi toteuttaa. Liséksi haastatteluita viranomaisilta tai henki-
16ilt4, jotka tyOskentelevat rahanpesua vastaan, voitaisiin tehdd sekd kysya heidan
ideoita. He kuitenkin tyoskentelevat paivittdin tai lahes péivittain rahanpesua vas-

taan, joten heillakin ideoita varmasti 16ytyy. Myos suora haastattelu Rahanpesun
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selvittelykeskuksen tai pankkien omien rahanpesuyksikdiden kanssa avaisi uusia
ideoita. Yksityispankkien haastatteluiden saaminen voi tosin olla hankalaa, koska
kyseessa on myos tietoturva-asia. Viranomaishaastattelu toisi kuitenkin paljon li-

s&& mahdollisiin jatkotutkimuksiin.
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