Saimaan ammattikorkeakoulu
Liiketalous Lappeenranta
Liiketalouden koulutusohjelma
Yritysjuridiikka

Aino Tikka

EU:n Tietosuoja-asetuksen vaikutukset
yhdistysten henkil6tietojen kasittelyyn

Opinnaytety6 2019



Tiivistelma

Aino Tikka

EU:n Tietosuoja-asetuksen vaikutukset yhdistysten henkil6tietojen kasittelyyn,
43 sivua

Saimaan ammattikorkeakoulu

Liiketalous Lappeenranta

Liiketalouden koulutusohjelma

Yritysjuridiikka

Opinnaytetyo 2019

Ohjaajat: lehtorit Timo Hynynen, Sirkka Saarinen ja Pekka Mytty, Saimaan am-
mattikorkeakoulu

Opinnaytetydssa perehdyttiin EU:n uuteen, toukokuussa 2016 voimaan tullee-
seen tietosuoja-asetukseen ja sen vaikutuksiin yhdistystoiminnalle. Asetus on
sellaisenaan kaikissa EU:n jasenmaissa sovellettavaa lainsdadantoa ja sisalsi
kahden vuoden siirtymaajan, jonka aikana henkilttietojen kasittelya harjoittavien
yritysten ja yhteisojen tuli vieda toimintatapansa asetuksen velvoittamalle tasolle.
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tettiin aiemmin voimassa ollutta henkil6tietolakia, jonka pykalat saatelivat aiem-
min yritysten ja yhdistysten henkil6tietojen kasittelya. Vuoden 2019 alusta henki-
|6tietolain korvasi uusi tietosuojalaki, joka taydentaa ja tasmentaa tietosuoja-ase-
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asioihin kuten henkil6tietojen kasittelyn periaatteisiin. Lisaksi syvéllisempaan tar-
kasteluun otettiin asetuksen tuomat velvoitteet rekisterinpitéjille ja henkilttietojen
kasittelijoille seka asetuksen antamat oikeudet rekisteroidyille ndiden luovuttamia
tietoja kohtaan.

Tarkastelukohteena olivat rekisterdidyt yhdistykset ja niiden henkil6tietojen kasit-
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pupuolella on tiivistelman muodossa tietoa henkilttietojen asetuksen mukaiseen
kasittelyyn liittyvista seikoista, joista kyselyn perusteella yhdistykset olivat erityi-
sesti jaaneet kaipaamaan lisatietoa.

Asiasanat: tietosuoja, GDPR, yhdistys, henkil6rekisteri, rekisterinpitaja



Abstract

Aino Tikka

The Effects of EU’s General Data Protection Regulation on Associations’ work
with Personal Data,

43 Pages

Saimaa University of Applied Sciences

Business administration

Lappeenranta

Company Law

Bachelor’s Thesis 2019

Instructors: Mr Timo Hynynen, Ms Sirkka Saarinen and Mr Pekka Mytty, Lectur-
ers in Saimia UAS

The objective of the study was to find out how the new General data protection
regulation has affected associations’ work. European Union’s new General data
protection regulation, shortly GDPR, was given on May 2016 and came into effect
fully after two years’ transition time on May 2018. GDPR’s goal is to unify EU’s
member countries’ legislation on general data protection.

Data for this study were collected by email survey that was sent to associations
in areas of Lappeenranta and Imatra. With survey questions the aim was to find
out how active operators in associations feel about the GDPR and has there been
enough information about the changes. In the theory part of thesis the articles of
GDPR were compared to Finnish legislation that used to regulate processing per-
sonal data. GDPR is compulsive to EU’'s member countries so it has replaced
Finland’s old personal data legislation. In theory part there is also information
about associations and laws that regulate their work in Finland.

The final result of this thesis was that associations have adopted very well the
articles of GDPR. Still there were some parts where more information was
needed. At the end of this thesis there are short instructions about those parts of
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1 Johdanto

Oikeus henkilttietojensa suojaan kuuluu jokaisen EU:n kansalaisen perusoikeuk-
siin ja siita sdadetaan niin Sopimuksessa Euroopan Unionin toiminnasta kuin
my0s Euroopan unionin perusoikeuskirjassa (SEUT 2012/C 326/01,EUVL C 202
7.6.2016). Toukokuun 24. paivana 2016 astui voimaan Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnol-
listen henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta, lyhemmin tietosuoja-
asetus. Asetuksen varsinainen soveltaminen alkoi kahden vuoden siirtymé&ajan
tultua tayteen toukokuun 25. paivana 2018. Taman paivamaaran jalkeen kaikkien
EU:n alueella henkilttietoja kasittelevien tahojen tulisi olla valmiita harjoittamaan
toimintaansa asetuksen artiklojen mukaisesti. Asetuksen tavoitteena on yhtenais-
taa unionin jasenmaiden lainsdadantda henkilttietojen kasittelya ja tietoturvaa
koskevissa asioissa ja nainollen helpottaa tiedonkulkua ja yritysten toimintaa yli
maarajojen. Unionin jasenvaltioiden lisdksi asetus koskee my6s unionin ulkopuo-
lella kotipaikkaa pitavien yritysten henkilotietojen kasittelya silloin kun se tapah-
tuu unionin rajojen sisapuolella. Komission tammikuussa 2018 antama tie-
donanto Euroopan parlamentille ja neuvostolle antaa paapiirteittaisen yhteenve-
don asetuksen tavoitteista ja mahdollisuuksista seka kertoo niista toimenpiteista
joita on jo tehty tai joihin ollaan ryhtymassa asetuksen saattamiseksi voimaan.
Asetus on sellaisenaan sovellettavaa lainsaadantod kaikissa EU-maissa ja kor-
vaa 20 vuotta sitten annetun tietosuojadirektiivin 95/46/EY. (COM(2018) 43).

Aiheen ollessa nainkin ajankohtainen erilaista ohjeistusta I6ytyy toki paljon, mutta
paljolti se keskittyy yritysten ndkdkulmaan ja tarpeisiin. Myos suurin osa aiheesta
tehdysta tutkimuksesta, muun muassa opinnaytetoista, on tehty toimeksiantoina
eri yrityksille tai muuten yritystoiminnan kannalta, joten aiheeseen perehtyminen
yhdistystoiminnan nakokulmasta on tarpeen. Kuten yrityksilla, myds etenkin re-
kisterdidyilla yhdistyksilla on lakisaateisia velvoitteita henkilttietojen kasittelylle,
edellyttaahan jo yhdistyslaki henkilérekisterin yllapitoa yhdistysten jasenista. Yh-
distystoimintaan linkittyy vahvasti aatteellisuus ja yleensa yhdistystoiminta maa-
ritella&nkin yhteiseksi toiminnaksi yhteisen aatteen hyvaksi. Yhdistysmuotoisesti

toimivat esimerkiksi poliittiset puolueet ja erilaiset ammattiliitot, joille on toiminnan



luonteen kannalta tyypillista, ettd jaseniston henkilttietoja kasitellessa on mu-
kana myos yleisesti arkaluontoiseksi luettavia tietoja, kuten poliittista vakaumusta
ja ammattiliiton jasenyytta kasittelevaa tietoa. Lisaksi erilaista harrastustoimintaa
pyoritetddn yhdistysmuotoisesti, jolloin on mahdollista ettd yhdistyksen jasenis-
téssa on paljon alaikaisia mukana. Arkaluontoisten tietojen ja alaikaisten henki-
|6tietojen kasittely asettaa toiminnalle omat erityispiirteensa, mika edellyttaa tie-
donkasittelylta erityista varovaisuutta ja paneutumista tietosuojaan. Talléin tunte-
mus tietosuoja-asetuksesta ja sen velvoitteista on yhdistyksille niiden toiminnan
kannalta erityisen tarkeaa. Asetus tuo henkilttietoja kasitteleville yrityksille ja yh-
teisoille uusia velvoitteita seka antaa rekisteroéidyille uusia oikeuksia antamiaan

tietoja kohtaan.

1.1 Opinnaytetyon tavoitteet ja rajaukset

Opinnaytetyon tavoitteena on luoda ohjeistusta niista toimista, joita yhdistysten
olisi tehtava saavuttaakseen asetuksen tuomat tavoitteet ja vaatimukset henkil6-
tietojen kasittelyyn ja tiedon turvaamiseen. Tutkimusosuudella on tarkoitus my6s
selvittdd, millaisia henkilttietoja yhdistykset keraavat ja miten tietoja on tahan
mennessa kasitelty ja turvattu. Tata varten on myos hyva kartoittaa hieman tietoja
kasittelevien henkildiden tietamysta nykyisesta henkildtietolainsdadannosta seka

asetuksen mukanaan tuomista muutoksista.

Teoriaosuudessa on myos tarkoitus kartoittaa, miten paljon tietosuoja-asetus
muuttaa nykyisté lainsdadantoa. Tata varten on tarpeellista avata tietosuoja-ase-
tuksen artikloita tarkemmin ja verrata niitd aiemmin voimassa olleeseen lainsaa-
dantoon eli henkiltietolakiin.  Tammikuun ensimmaisesta paivasta lahtien
vuonna 2019 henkilotietolain korvasi tietosuojalaki, joka tuo tietosuoja-asetuksen
osaksi Suomen lainsdadantoa ja sisdltdd asetusta taydentavid ja tdsmentavia

saadoksia.

Opinnaytetyon tarkastelukohteena ovat rekisterdidyt yhdistykset ja henkil6tieto-

jen kasittely yhdistystoiminnassa.



Opinnaytetyo tutkii tietosuoja-asetusta ja sen mukanaan tuomia toimenpiteita yh-
distysten ndkdkulmasta, joten tarkastelussa ovat nimenomaan tahan liittyvat ar-
tiklat. Opinnaytety0 keskittyykin kasittelem&éan tietosuoja-asetusta sen rekiste-
réidyille tuomien oikeuksien ja rekisterinpitdjille asettamien vastuiden ja velvolli-
suuksien suhteen seka rikkomuksista aiheutuneiden seurausten kannalta. Naita
asetuksen pykalid myos verrataan jo aiemmin voimassa olleeseen henkilotieto-
lakiin, johon tietosuoja-asetus Suomen lainsaadannossa vahvasti linkittyy. Yhdis-
tysten nakobkulmasta opinnaytetyo keskittyy tarkastelemaan voittoa tavoittelemat-
tomia yhdistyksié ja asetuksen vaikutusta niiden toimintaan. Aihetta tarkastellaan
nimenomaisesti sellaisten yhdistysten nakokulmasta, joiden toimintaa saadellaén
yhdistyslailla ja joiden toiminnalle ei ole mitdan lakisadateista perustetta. Tama
tarkoittaa esimerkiksi sita, ettd opiskelijayhdistyksia tarkasteltaessa aiheesta ra-
jautuvat pois ammattikorkeakoulujen opiskelijakunnat, joiden asemasta sadade-
tddn ammattikorkeakoululain 41 §:ssa. Koska yhdistyksistéa tulee oikeuskelpoisia
vasta niiden rekisteroidyttya, mikd myds tuo yhdistystoiminalle velvollisuuksia,
keskitytd&n opinnaytetyossa tarkastelemaan nimenomaisesti rekisterdityja yhdis-
tyksia.

1.2 Teoreettinen viitekehys ja tutkimuskysymys

Teoreettinen viitekehys rakentuu tietosuoja-asetuksen artiklojen ymparille ja tar-
kastelee niita erityisesti rekisterinpitajan velvollisuuksien ja rekisterdidyn oikeuk-
sien nakokulmista. Samalla asetuksen artikloita verrataan vanhaan, vaistyvaan
henkil6tietolakiin, jotta saadaan kasitys siita, kuinka paljon asetus muuttaa hen-
kilotietojen kasittelyd. Liséksi opinndytetyd avaa henkildtiedon ja henkilorekiste-
rirekisterin kasitteita tarkemmin seka selittaéa eron rekisterinpitgjan ja henkilotie-
tojen kasittelijan valilla. Tietosuoja-asetuksen mukaisen henkildtietojen kasittelyn
tulisi aina perustua asetuksessa maaritellyille henkilttietojen kasittelyn periaat-
teille, joten niihinkin perehdytdan tarkemmin teoriaosuudessa. Itse tietosuoja-
asetuksen, henkilétietolain ja vuoden 2019 alussa voimaan astuneen tietosuoja-
lain lisdksi teoriaosuuden lahteina kaytetdan asetuksen pohjalta laadittuja op-

paita tietosuoja-asetuksen mukaiseen henkil6tietojen kasittelyyn, eduskunnan ja



tietosuojaryhmén tekemia lausuntoja aiheesta sekéa tietosuojavaltuutetun toimis-

ton internetsivuilta 16ytyvaa materiaalia.

Teoriaosuudella kasitelladn myds yhdistystoiminta paapiirteittain. Ensin perehdy-
taan yhdistyksen perustamiseen ja vallankaytt6on yhdistystoiminnassa seka re-
kisterbitymiseen yhdistysrekisteriin ja sen tuomiin oikeuksiin ja velvollisuuksiin.
Taman jalkeen tutkitaan hieman yhdistysten luokittelua ja jarjestérakennetta, jolla
etenkin on vaikutuksia myds henkilotietojen kasittelylle. Etenkin monitasoisissa
yhdistyksissé jasen voi kuulua yhtéaaikaisesti sekd pienempaan paikallisyhdistyk-
seen ettd suurempaan, valtakunnalliseen liittoon. Lisdksi tarkastellaan vield yh-
distystoimintaan vaikuttavaa lainsdadantda, etenkin yhdistyslakia. Parhaat lah-
teet yhdistystoimintaosuuteen tarjoavat Patentti- ja rekisterihallituksen internetsi-
vujen yhdistystoiminta-osuus seka Hallilan ja Tarastin kirjoittama Yhdistysoikeus-

kirja.

Varsinainen tutkimus toteutetaan kyselylomakkeella, joka kohdistetaan eri yhdis-
tysten henkilorekistereista vastaaville henkilille. Kyselylla pyritdan kartoittamaan
yhdistystoimijoiden tietAmysté asetuksen tuomista velvoitteista ja yleisesti tieto-
jen kasittelyyn liittyvista saadoksista ja velvollisuuksista. Kyselylla yhdistystoimi-
jat paasevat myos itse kertomaan havaintojaan siitd, miten tyoskentely henkil6-
rekisterien parissa on muuttunut uuden asetuksen ja lain astuttua voimaan ja
onko esimerkiksi jaseniston kiinnostus oikeuksistaan luovuttamiaan tietoja koh-
taan lisdantynyt. Tietoa yhdistysten harjoittamasta henkil6tietojen kasittelysta ke-
rataan myos perehtymalla yhdistysten tietosuojaselosteisiin, jos sellaisia on saa-

tavilla.

Opinnaytetydn varsinainen tutkimuskysymys on, mita vaikutuksia uudella tieto-
suoja-asetuksella on yhdistysten toimintaan. Apukysymykset vastaavat siihen,
miten yhdistykset kasittelevat henkilttietoja ja mita tietojen kasittelysta vastaavat
henkilot tietavat kasittelyyn vaikuttavista laeista ja saadoksista. Lisakysymyksena
tarkastellaan hieman my6s miten alaikaisten olo yhdistyksen jasenina vaikuttaa
henkilttietojen kasittelyyn. Naihin kysymyksiin vastaamalla ohjeistuksen kirjoitta-
misen tietosuoja-asetuksen mukaiseen henkildtietojen kasittelyyn tulisi olla varsin

helppoa.



2 Voimassa oleva lainsaadanto

Suomessa tietosuoja-asetuksen artiklat linkittyvat vuoden 2018 loppuun asti voi-
massa olleeseen henkilttietolakiin. Asetuksen sdadokset ovat kansallisesti suo-
raan sovellettavaa lainsaadantéd, mutta jattavat jasenvaltioille hieman direktii-
vinomaista liikkumavaraa taytantdonpanoon. Suomessa selvitysta tietosuoja-
asetuksen vaatimista toimenpiteistd kansalliseen lainsaadantéén asetettiin oi-
keusministerion toimesta tekeméaan EU:n yleisen tietosuoja-asetuksen taytan-
toonpanoryhmé, lyhemmin TATTI-tydryhma, jonka toimikausi 17.2.2016—
16.2.2018 oli hyvin yhteneva asetukselle annetun kahden vuoden siirtymaajan
kanssa. (Eduskunnan kirjasto 2018.) TATTI-tydryhméan keskeisia tehtavia olivat
lainsaadantbehdotuksen valmisteleminen kansallisen liikkumavaran pohjalta
seka ehdotuksen valmisteleminen kansallisesta valvontaviranomaisesta. Liséksi
tydryhmalle annettiin tehtavaksi arvioida henkildtietolain kaltaisen yleislain tar-
vetta ja tehda ehdotus mahdollisesta uudesta yleislaista. Selvitystyohon kuului
tietosuoja-asetuksen artikloiden lapikdyminen tarkasti ja jokaisen artiklan arvioi-
minen yksitellen kansallisen liikkumavaran ja tarkoitussidonnaisuuden nakoékul-
masta. Mietinnéssaan TATTI-tydryhma esittdd henkildtietolain kumoamista ja uu-
den tietosuojalain saatamista yleislaiksi vastaamaan ja tdydentdmaan tietosuoja-
asetuksen artikloita. Valvontaviranomaisten osalta tyoryhma esitti tietosuojaval-
tuutetun ja tman toimiston laajentamista tietosuojavirastoksi ja tAman sisaiseksi
paatoksentekoelimeksi erityistd seuraamuslautakuntaa. Tietosuojaviraston teh-
taviin kuuluisi merkittavien seuraamusasioiden, kuten hallinnollisten sakkojen
maaraamiseen ja henkilotietojen kasittelyn rajoittamiseen ja kieltoihin liittyvien
ratkaisujen laatiminen. (Oikeusministerié 2017.) Tyéryhman esityksen pohjalta
hallitus laati eduskunnalle esitettdvaksi lakihahmotelman uudesta tietosuoja-
laista, jonka eduskunta hyvéksyi 13.11.2018 (Eduskunnan kirjasto 2018). Uusi
henkilotietolain korvaava ja tietosuoja-asetusta tdydentava ja tdsmentava tieto-

suojalaki astui voimaan vuoden 2019 ensimmaisena péaivana.



2.1 Periaatteet henkilttietojen kasittelylle

Tietosuoja-asetus méaarittelee periaatteet, joiden mukaan henkilétietoja tulee ka-
sitella. Tietosuojaperiaatteet antavat hyvan lahtékohdan suunniteltaessa henkilo-
tietojen kasittelyyn perustuvaa toimintaa ja auttavat arvioitaessa jonkin kaytan-
non toimenpiteen lainmukaisuutta. Ensinndkin henkildtietoja on kasiteltava lain-
mukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti, “lainmukai-
suus, kohtuullisuus ja lapinakyvyys”-periaatteen mukaan ((EU) 2016/679). Kasit-
tely katsotaan lainmukaiseksi, jos ainakin yksi tietosuoja-asetuksen kuudennessa

artiklassa maaritellyista ehdoista tayttyy.

HenkilGtietojen kasittely on lainmukaista jos

a) rekisteroity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai
useampaa erityista tarkoitusta varten;

b) k&sittely on tarpeen sellaisen sopimuksen taytantoon panemiseksi, jossa re-
kisterdity on osapuolena, tai sopimuksen tekemista edeltavien toimenpitei-
den toteuttamiseksi rekisterdidyn pyynnosta;

c) kasittely on tarpeen rekisterinpitgjan lakisaateisen velvoitteen noudatta-
miseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkei-
den etujen suojaamiseksi;

e) kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekis-
terinpitajalle kuuluvan julkisen vallan kayttamiseksi;

f) kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi, paitsi milloin henkilétietojen suojaa edellyttavat rekis-
terdidyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityi-
sesti jos rekisterdity on lapsi.

((EU) 2016/679)

Kasittelyn perustuessa rekisterdidyltd saatuun suostumukseen tietojensa kéasitte-
lylle, on rekisterinpitdjan pystyttava todistamaan pyydettaesséa kyseisen suostu-
muksen olemassaolo. Rekisterinpitaja on myoés velvollinen ilmoittamaan rekiste-
réidylle jo ennen suostumuksen antamista taman oikeudesta peruuttaa suostu-
mus milloin tahansa. Suostumuksen peruuttaminen on tehtava yhta helpoksi kuin

sen antaminenkin. Suostumuksen peruuttaminen ei vaikuta ennen peruuttamista
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tapahtuneen tietojenkasittelyn lainmukaisuuteen. ((EU) 2016/679.) Kauppaka-
marin opas tietosuoja-asetuksen mukaiseen henkildtietojen kasittelyyn tasmen-
taa, ettd rekisteroidyn tulee antaa suostumus tietojensa kasittelylle yksiloidylla,
tietoisella, yksiselitteisella ja vapaalla tahdonilmaisulla, joka on dokumentoita-
vissa rekisterinpitgjan todistusvelvollisuutta varten. Koska suostumuksen antami-
nen edellyttaa rekisterdidyn oma-aloitteista ja aktiivista toimintaa, tulee se pyytaa
esimerkiksi kirjallisen suostumuslomakkeen tayttamisena ja allekirjoituksella.
Sahkadisesti suostumuksen voi pyytad esimerkiksi internetlomakkeelta tai — sivus-
tolta l6ytyvalta rastitusruudulta, jota klikataan suostumuksen merkiksi. Jos séh-
koinen palvelu vaatii kirjautumista omilla kayttajatunnuksilla, voidaan suostumus
omien tietojensa kasittelylle antaa muokkaamalla asiakasprofiilista 16ytyvia omia
asetuksia. Jotta suostumuksen voidaan katsoa olleen tietoinen tahdonilmaisu, on
rekisteroidyn tiedettava, mik& taho hanen tietojaan kasittelee seka kasittelyn laa-
juus ja kayttotarkoitukset. Vapaaehtoisuuden katsotaan toteutuvan, jos rekiste-
réidylla on todellinen valinnanvapaus tietojaan kohtaan. Tahan kuuluvat myads oi-
keus peruuttaa suostumus mydhemmin ilman suurempaa vaivannékoa seka oi-
keus olla luovuttamatta tietojaan. Valinnanvapauden ei katsota toteutuneen, jos
rekisteroidylta edellytetddn suostumusta tietojensa kasittelylle seka sellaisten tie-
tojen luovuttamista, jotka ovat epaolennaisia tarjottua palvelua kohtaan. (Hanni-

nen, Laine, Rantala, Rusi & Varhela. 2017.)

Yhdistystoiminnassa lainmukaisuusperuste kasittelystd sopimuksen taytantdon
panemisen vuoksi voi tulla kyseeseen esimerkiksi jasenen liittyessa yhdistyk-
seen. Talloin jasen ilmoittaa yhdistykselle liittymislomakkeella vaadittuja tietoja
itsestaan joiden vastineeksi han saa yhdistyksen jasenyyden. Tamén voitaisiin
katsoa myo6s kuuluvan kohtaan kasittelyn tarpeellisuudesta rekisterinpitajan oi-
keutettujen etujen turvaamiseksi. Liittyminenhan edellyttaa jasenen tietojen kir-
jaamista yhdistyksen jasenrekisteriin. Jasenrekisterin yllapitoon linkittyy myo6s
vahvasti kohta lakisdateisesta velvoitteesta tietojen kasittelylle, silla yhdistyslaki
velvoittaa yhdistyksen hallitusta pitamaan luetteloa jasenistostaan (Yhdistyslaki
503/1989). Luetteloon tulee merkita kunkin jasenen taydellinen nimi ja kotipaikka,

joten henkildrekisterin tunnusmerkit tayttyvat.
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Lapinakyvyyden takaamiseksi kasittelysta ja sen periaatteista tulisi viestia rekis-
terdidyille selkeasti ja yksiselitteisesti. Lapinakyvyys toteutuu kun rekisterdity tie-
t&& miten, missa maarin ja mihin tarkoituksiin taman tietoja kasitella&n. (Hanninen
ym. 2017.) Asianmukaisuuteen kehottaa myos vanha henkil6tietolaki, silla se vel-
voittaa rekisterinpitdjaa suunnittelemaan tietojenkasittelya jo ennen henkilétieto-
jen keraamista. Kasittelyn tulee olla asiallisesti perusteltua toiminnan kannalta.
Tama velvoittaa rekisterinpitagjad maaritteleméaén jo ennen kerdamista kasittelyn
tarkoitukset ja sen, mistéa tietoa saéannénmukaisesti keratddn ja mihin tietoa saan-

nonmukaisesti luovutetaan. (HenkilGtietolaki 523/1999.)

Henkilbtiedot on aina keréattava jotain tiettyd, nimenomaista ja laillista kayttotar-
koitusta varten, mista tulee kayttosidonnaisuuden periaate. Kerattyja tietoja ei
myoskddn mydhemmin saa kasitella alkuperaisesta kayttotarkoituksesta poik-
keavalla tavalla, paitsi jos niitd hyddynnetddn yleisen edun mukaisia arkistointi-
tarkoituksia, tieteellisia tai historiallisia tutkimustarkoituksia tai tilastoinnillisia tar-
koituksia varten. ((EU) 2016/679.) Kayttétarkoitussidonnaisuudesta saadetaan jo
henkilGtietolaissa taysin samoin. Tietoa on myos kerattava vain juuri sen verran
kuin on tarpeellista niiden ké&sittelylle maariteltyjen tavoitteiden tayttamiseksi.
Kauppakamarin ohjeistuksessa téatéa tietojen minimoinnin — periaatetta taydenne-
taan vielda muistuttamalla, ettei ylimaaraisia tietoja saa kerata varastoon myéhem-
pia kayttotarkoituksia varten, eika rekisterdidyn suostumuskaan oikeuta kasitte-
lemaan maaritellyn tarkoituksen kannalta epé&olennaisia tietoja (Hanninen ym.
2017). Tietoja kerattdessa ja sailytettaessa tulee myos aina varmistaa niiden tas-
mallisyys ja paivittaa niita tarvittaessa. Tasmallisyyden periaate velvoittaa myo6s
toteuttamaan kaikki mahdolliset ja kohtuulliset toimenpiteet, joilla voidaan varmis-
taa kasittelyn kannalta epatarkan tai virheellisen tiedon oikaiseminen tai poista-
minen viipymatta. Kerétty tieto tulisi sailyttdd sellaisessa muodossa, etta rekiste-
roity on tunnistettavissa tiedoista vain niin kauan kun se on tietojen kasittelyn
kannalta tarpeellista. Sailytysta voidaan jatkaa kayttétarkoitusta kauemmin, jos
niité tullaan hyddyntamaan yleisen edun mukaisiin arkistointitarkoituksiin, histori-
alliseen tai tieteelliseen tutkimukseen tai tilastollisiin tarkoituksiin. Henkil6tietojen

kasittely ja sailytys on jarjestettava siten, etta voidaan varmistaa tietojen asian-
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mukainen turvallisuus. Kasiteltavat tiedot on aina pyrittdva suojaamaan luvatto-
malta ja lainvastaiselta kasittelyltd seka vahingossa tapahtuvalta haviamiselta,
tuhoutumiselta tai vahingoittumiselta. ((EU) 2016/679.)

Taysin uutena kohtana verrattaessa vanhaan lainsdadantoon tietosuojaperiaat-
teisin kuuluu rekisterinpitdjan osoitusvelvollisuus. Rekisterinpitaja on siis vas-
tuussa ja velvollinen osoittamaan, ettd kaikkia henkilotietojen kasittelylle asetet-
tuja periaatteita on noudatettu. ((EU) 2016/679.) Lisaksi osoitusvelvollisuuteen
kuuluu dokumentointivelvollisuus kaikesta kasittelyyn liittyvasta toiminnasta seka
tietosuojaperiaatteiden arviointi oman toiminnan nakdkulmasta. Koska osoitus-
velvollisuus on tietosuoja-asetuksessa maaritelty velvollisuus, voi sen laiminlyon-
nista seurata rekisterinpitgjalle niin hallinnollisia kuin maineeseenkin liittyvia seu-
raamuksia. Osoitusvelvollisuutensa tayttdmalla rekisterinpitdja sailyttdd kuvan
luotettavana henkilGtietojen kasittelijana ja osoittaa samalla kunnioittavansa re-
kisterdityjen tietosuojaa naiden tietoja kasitellessaan. Osoitusvelvollisuuteen liit-
tyvét vaatimukset tulee aina arvioida tapauskohtaisesti, ja velvollisuuden laajuu-
teen vaikuttavat aina muun muassa toiminnan laajuus ja luonne, kasittelya har-
joittavan yrityksen tai yhdistyksen koko seka kasiteltavan tiedon méaara, luonne
ja laajuus. (Tietosuojavaltuutetun toimisto 2018.) Jotta osoitusvelvollisuus toteu-
tuu kaytannossa, on rekisterinpitdjan arvioitava tietosuojaperiaatteita ja sita miten

ne toteutuvat tamén harjoittamassa tiedonkasittelysséa (Hanninen ym. 2017).
2.2 Henkildrekisteri

Tietosuoja-asetuksessa henkilttiedolla tarkoitetaan tunnistettuun tai tunnistetta-
vissa olevaan luonnolliseen henkilddn liittyvia tietoja. Luonnollista henkil6a pide-
taan tunnistettavana, jos hanet voidaan suoraan tai epasuorasti tunnistaa erityi-
sesti tunnistetietojen perusteella. Téllaisia tunnistetietoja ovat muun muassa
nimi, henkilétunnus, sijaintitieto, verkkotunnistetieto tai yksi tai useampi kysei-
selle henkildlle tunnusomainen fyysinen, fysiologinen, geneettinen, psyykkinen,
taloudellinen, kulttuurillinen tai sosiaalinen tekija. ((EU) 2016/679.) Henkilttietoja
ovat siis kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan hen-
kiloon. Rekisteroity on henkild, jota tietty henkildtieto koskee (Tietosuojavaltuute-
tun toimisto 2018). Kauppakamarin opas tietosuoja-asetuksen mukaiseen henki-

|6tietojen kasittelyyn tdsmentaa rekisterdityna puhuttavan luonnollisen henkilon
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tarkoittavan aina ihmistd, eika nain ollen yritysten tietoja ja niiden kasittelya kat-
sota tietosuoja-asetuksen mukaiseksi henkilotietojen kasittelyksi (Hanninen ym.
2017).

Henkilorekisterilla tarkoitetaan mita tahansa jasenneltya henkilotietoja sisaltavaa
tietojoukkoa, josta tiedot on saatavilla tietyin perustein. Tietojoukko voi olla kes-
kitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu. ((EU)
2016/679.) Rekisterista on siis kyse aina, kun samaa kayttotarkoitusta varten ke-
rataan ja kaytetddn tietoja, toteutustavasta riippumatta (Hanninen ym. 2017).
Henkilttietolaki maé&arittelee henkilorekisterin  tdsmallisemmin  kayttétarkoituk-
sensa vuoksi yhteen kuuluvista merkinnoista muodostuvaksi, henkil6tietoja sisal-
tavaksi tietojoukoksi, jota kasitellaan osittain tai kokonaan automaattisen tietojen-
kasittelyn avulla tai joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin ver-
rattavalla tavalla siten, etta tiettyd henkiloa koskevat tiedot voidaan loytad hel-
posti ja ilman kohtuuttomia kustannuksia. Henkilotietolaki maéarittelee henkilotie-
tojen kasittelyn olevan tietojen kerdamista, tallettamista, jarjestamistd, kayttoa,
siirtdmista, luovuttamista, sailyttdmista, muuttamista, yhdistamista, suojaamista,
poistamista, tuhoamista sekd muita henkil6tietoihin kohdistuvia toimenpiteita.
(Henkilttietolaki 523/1999.) Tietosuoja-asetus tdsmentaa kasittelyn koskevan
sekd manuaalisesti ettéd automaattista tietojenkasittelya kayttaen tapahtuvia toi-
mintoja, jotka kohdistetaan henkilttietoihin tai henkiltietoja sisaltaviin tietojouk-
koihin. Lisadksi listaa toimenpiteistd, jotka katsotaan ké&sittelyksi, tdydennet&én
vield muun muassa tietojen muokkaamisella ja yhteensovittamisella. ((EU)
2016/679.)

Rekisterinpitaja on luonnollinen henkild, oikeushenkild, virasto, viranomainen tai
muu elin, joka yksin tai yhdessa toisen kanssa maarittelee henkilttietojen kasit-
telyn tarkoitukset ja keinot ((EU) 2016/679). Rekisterinpitaja on siis se yritys tai
yhteisd, joka paattdad mita henkildtietoja kerataan ja miten ja mihin kayttotarkoi-
tukseen niitd kaytetaan. Rekisterinpitajan vastuulla on myds varmistaa kasittelyn
olevan lainmukaista ja ettd myds tdman lukuun tydskentelevat mahdolliset ali-
hankkijat noudattavat toimissaan tietosuoja-asetuksen artikloita. Voi myés olla,

etta jokin toinen yritys tai yhteiso kasittelee henkilttietoja rekisterinpitajan lukuun.
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Talléin puhutaan henkilttietojen kasittelijasta, joka toimii yleensa joko yhteis-
tyossa tai alihankkijana. Kasittelija ei itse paata tietojen keradmisesta tai kasitte-
lysta eikd mydskaan omista kasittelemidan tietoja, vaan kasittely tapahtuu rekis-
terinpitgjalta tulevien, dokumentoitujen ohjeiden mukaisesti. Henkil6tietojen ka-
sittelijan tuleekin huomioida roolinsa ja rekisterinpitajalta saadut ohjeet toimin-
nassaan hyvin huolellisesti. Annetuista ohjeista poiketessaan, esimerkiksi anta-
malla ké&sittelylle omia, rekisterinpitajan ohjeista poikkeavia kayttotarkoituksia,
voidaan tietojenkasittelijan katsoa olevan itsenéinen rekisterinpitaja ja talldin syyl-

listyneen sopimusrikkomukseen rekisterinpitdjad kohtaan. (Hanninen ym. 2017.)

Rekisterin yllapidolle ja tiedonkeruulle on oltava aina laillinen peruste. Liséksi re-
kisteriin saa kerata vain sen tarkoituksen kannalta olennaista ja tarpeellista tietoa
ja tiedonkeruun on aina oltava perusteltavissa. Erityista varovaisuutta ja huolelli-
suutta on noudatettava kasiteltdessa arkaluontoisiksi tiedoiksi luettavissa olevia
tunnistetietoja, joiden kasittely on paasaantoisesti kiellettyd. Naita arkaluontoi-
siksi tai erityistd henkildtietoryhmé&a koskeviksi tiedoiksi kutsuttuja tietoja ovat
muun muassa henkilon uskonnollista, filosofista tai poliittista vakaumusta, am-
mattiliiton jasenyyttd, rotua tai etnista alkuperéé, geneettista, biometrista tai ter-
veydentilaan liittyvdd ominaisuutta koskevat tiedot. ((EU) 2016/679.) Kun henki-
I6tietojen kasittelyn lainmukaisuus perustuu rekisterdidyn suostumukseen, taytyy
arkaluontoisten tietojen kasittelyyn pyytaa lupa erikseen ja yksildidysti jokaista
tietoa kohden. Arkaluontoisia tietoja kasiteltaessa lupa olisi suositeltavaa pyytaa
kirjallisena, jotta rekisterinpitajalla on dokumentoituna perusteet tietojen kasitte-
lylle. Koska rekistertidyn suostumukseen perustuvaan arkaluontoisen tiedon ka-
sittelyyn liittyvat saadokset henkil6tietolaissa ovat jo hyvin yhtenevia uuden ase-
tuksen kanssa, ei rekisterinpitdjan tarvitse pyytdd suostumuksia uusiksi asetuk-
sen tultua voimaan. Hanen on kuitenkin pystyttdva osoittamaan suostumusten
hankinnan rekisterdidyilta ja tiedon kasittelyn tapahtuneen tahankin asti tieto-

suoja-asetuksen vaatimalla tavalla. (Hanninen ym. 2017.)

Ammattiliittoon, poliittiseen, uskonnolliseen tai filosofiseen toimintaan liittyvalla
yhdistykselld, saatiolla ja muulla voittoa tavoittelemattomalla yhteisolla on oikeus
kasitella jasentensa toiminnan kannalta olennaisia arkaluontoisia tietoja, edellyt-

téaen ettd kasittely tehdadén asianmukaisin suojatoimin, eika tietoja jaeta muualle
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ilman jasenen erillista suostumusta. Kasittelyn on myds tapahduttava kyseisen
yhteison laillisen toiminnan yhteydessa ja sen on koskettava ainoastaan yhteison
jasenia tai entisia jasenia. ((EU) 2016/679.)

2.3 Rekisteroidyn oikeudet

Uusi tietosuoja-asetus antaa rekisteroidylle enemman oikeuksia antamiaan tie-
toja kohtaan, mika tekee tiedonkasittelysta entista lapinakyvampéaa. Henkilotieto-
laissa rekisterdidyn oikeuksia kasitelladn lain kuudennen luvun alle jaavissa py-
kalissa, ja tietosuoja-asetuksessa kyseiset artiklat I6ytyvat asetuksen kolman-
nesta luvusta. Keskeistd molemmille sek& uudelle ettéd vanhalle lainsaadanndélle
on, etta rekisterinpitajan on rekisterdidyn pyynndsta toimitettava talle ilman turhia
viivytyksia tdman henkilotietojen kasittelya koskevat tiedot. Henkil6tietolain 24 §
velvoittaa rekisterinpitdjan huolehtimaan, etta rekister6idylla on mahdollisuus
saada helposti tietoa rekisterinpitgjasta, taméan edustajasta, henkilétietojen kasit-
telyn tarkoituksesta, mahdollisesta tietojen luovutuksesta seka niista tiedoista
jotka ovat tarpeen rekisteroidyn oikeuksien tayttamiseksi asianomaisessa henki-
I6tietojen kasittelyssa (Henkilotietolaki 523/1999). Tietosuoja-asetuksessa maa-
raykset rekisterdidylle luovutettavasta tiedosta jakautuvat kahteen perakkaiseen
artiklaan riippuen siitd, mista rekisterdidyn tiedot on alun perin keratty. Asetuksen
13. artiklassa puhutaan tietojen toimittamisesta silloin, kun ne on kerétty suoraan
rekisteroidylta. Talldin rekisterinpitdjan tulee toimittaa rekisterdidyn pyynnosta tie-
dot rekisterinpitajan ja tapauksesta riippuen myds taman edustajasta ja tietosuo-
javastaavasta seka heidan yhteystietonsa. Lisdksi rekisteroidylla on oikeus
saada tietoonsa henkilotietojen kasittelyn tarkoitukset ja oikeusperuste kasitte-
lylle. Tietoja siirrettdessa rekisterdidylle on kerrottava myds henkilGtietojen vas-
taanottajat tai vastaanottajaryhmat, tapauskohtaisesti tieto aikomuksesta siirtaa
tietoja kansainvalisille jarjestdille tai kolmanteen maahan. Kasittelyn perustuessa
asetuksen kuudennessa artiklassa mainittuihin rekisterinpitdjan tai kolmannen
osapuolen oikeutettuihin etuihin, on myos naista kerrottava rekisteroidylle. Li-
saksi rekisterinpitajan tulisi lapinakyvyyden takaamiseksi henkil6tietoja saades-

saan ilmoittaa rekisterdidylle henkilGtietojen sailytysaika tai ne kriteerit joilla séi-
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lytysaikaa maaritellaan. Rekisterdidyn tulisi aina olla tietoinen oikeuksistaan luo-
vuttamiaan tietoja kohtaan, seka perustuuko tietojen kasittely rekisterdidyn suos-
tumukseen vai onko kasittelylle olemassa jokin lakisdateinen peruste. Kasittelyn
perustuessa rekisterdidyn suostumukseen on rekisterdidylle myds ilmoitettava ta-
man oikeudesta peruuttaa suostumus milloin tahansa, seka kertoa kuinka suos-
tumuksen peruuttaminen toteutetaan. Asetuksen 14. artikla kasittelee tietojen toi-
mittamista silloin kun tiedot on keratty jotain muuta kautta kuin suoraan rekiste-
roidylta. Talloin rekisterinpitdjan on edella mainittujen tietojen lisaksi kerrottava
rekisterdidyn pyynnosta mista tiedot on keratty ja tarvittaessa myods onko tietoa
keratty jostain yleisesti saatavilla olevasta lahteestd. Kun tietoja kerataan muu-
alta kuin suoraan rekisterdidyltd, tulisi rekisterinpitdjan toimittaa rekisteréidylle
edella mainitut tiedot kohtuullisessa ajassa, viimeistaan kuukauden kuluessa tie-
tojen keraamisesta. Jos rekisterinpitgja kayttaa keraamiaan tietoja viestintaan re-
kisterdidyn kanssa, esimerkiksi asiakasviestintdan, voidaan tiedot myos toimittaa
rekisteroidylle, kun tdhén ollaan ensimmaista kertaa yhteydessa. Henkilttietojen
luovuttamisesta toiselle vastaanottajalle tulisi iimoittaa viimeistaan silloin kun tie-

toja ollaan luovuttamassa ensimmaisen kerran. ((EU) 2016/679.)

Rekisterdidyn oikeuksiin kuuluu aina paasy luovuttamiinsa tietoihin pyynnosta,
oikeus saada virheelliset tiedot oikaistua ja korjattua, oikeus saada tietonsa pois-
tettua jarjestelmasta seka oikeus vastustaa tietojensa kasittelya tai niiden siirta-
mista jarjestelmasta toiseen. Lisaksi rekisterdidylle on aina kerrottava mahdolli-
suudesta tehda valitus valvontaviranomaiselle ja mielellaan myds osoitettava se

viranomainen, jonka puoleen kaéntya valitusasioissa. ((EU) 2016/679.)
2.4 Rekisterinpitajan velvollisuudet

Uusi tietosuoja-asetus velvoittaa rekisterinpitdjan suunnittelemaan ja dokumen-
toimaan toimintaansa entista tarkemmin. Tietojen kasittelyyn liittyvia riskeja tulisi
aina arvioida ennen kuin henkildtietoja aletaan kasitella. Varsinainen vaikutusten
arviointi on pakollinen niille rekisterinpitdjille, joiden harjoittama henkil6tietojen
kasittelyn luonne, laajuus tai asiayhteys ovat omiaan aiheuttamaan korkean riskin
luonnollisen henkilon oikeuksille. Korkean riskin aiheuttaa esimerkiksi sellainen
kasittely, johon liittyy paljon pitkaaikaisesti sailytettavaa tai laajalta alueelta kerat-

tavaa, arkaluontoista tietoa rekisterdidyista. Tietosuoja-asetus velvoittaa jokaista
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kansallista tietosuojaviranomaista laatimaan listan niista kasittelytoiminnan tyy-
peistd, jotka ainakin velvoittavat laatimaan vaikutustenarvioinnin. Jokainen rekis-
terinpitdja on kuitenkin velvollinen vahintdan arvioimaan, tayttyvatko velvoitteet
vaikutustenarvioinnin laatimiselle. Vaikutusten arvioinnilla pyritdan arvioimaan
riskeja seka toimenpiteita, suojatoimia ja mekanismeja luonnollisten henkildiden
oikeuksille aiheutuvien riskien torjumiseksi ja lieventdmiseksi. (Hanninen ym.
2017.) Tietosuoja-asetus tuo myods rekisterinpitajélle osoitusvelvollisuuden, eli
velvollisuuden pystya osoittamaan toimintansa olevan tietosuoja-asetuksen mu-
kaista ja tietoturvan olevan asetuksen vaatimalla tasolla. Vaikutusten arvioista on
hyotya rekisterinpitjalle taman osoitusvelvollisuuden toteutuksessa seka toi-
menpiteiden dokumentoinnissa. Jos yrityksella tai yhdistyksella on kasittelysta
kokonaan tai osittain vastaava henkild, on tAman osallistuttava vaikutustenarvi-
ointiin. Samoin jos yritys tai yhdistys on nimennyt tietosuojavastaavan, on tdmén
oltava mukana vaikutustenarviointia tehtdesséa ja arviointi on tehtava tietosuoja-
vastaavan antamien ohjeiden pohjalta. (Tietosuojavaltuutetun toimisto 2018.) Jos
rekisterinpitdja ei ole taysin varma vaatiiko henkilotietojen kasittely vaikutus-
tenarviointia, on se parempi tehda kuin jattaa tekematta, silla seuraukset arvioin-
nin laiminlydmiselle voivat olla kovia. Valvontaviranomaisen katsoessa rekisterin-
pitdjan syyllistyneen arvioinnin laiminlydmiseen, voidaan talle maarata maksetta-
vaksi huomattavan suuria sakkoja laiminlyénnin johdosta. Jos rekisterinpitaja kui-
tenkin katsoo toimintansa olevan sellaista, ettei vaikutustenarviointia tarvita, on
hyva kirjata ylés ne perustelut joiden johdosta paatbkseen arvioinnin tekematta

jattamisesta on paadytty. (Hanninen ym. 2017.)

Vaikka rekisterinpitaja paaytyisikin jattamaan vaikutustenarvioinnin tekeméttd, on
tama silti velvollinen arvioimaan toimintaansa liittyvia riskeja ennen kasittelyn
aloittamista. Riskianalyysi auttaa tunnistamaan toimintaan liittyvia uhkia seka
suunnittelemaan jo ennakkoon toimenpiteitd niiden torjumiseksi ja lieventa-
miseksi. Liséksi laatimalla riskianalyysi voidaan varmistaa asetuksen mukaisten
tietoturvaperiaatteiden toteutuminen suunnitellussa toiminnassa. Rekisterinpita-
jan velvollisuudet maaraytyvat paasaantoisesti riskiperusteisen lahestymistavan
mukaan, ja riskien arviointi tulee aina tehda rekisterdidyn nakdkulmasta. Rekis-
terinpitajan tulee siis arvioida, voiko kasittelysta aiheutua vaaraa rekisterdidyn

oikeuksille ja vapauksille sekd millaista vahinkoa kasittely ja siihen liittyvat riskit
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voivat aiheuttaa rekisterdidylle. Rekisterdidylle aiheutuva vahinko voi esimerkiksi
tarkoittaa petoksen kohteeksi joutumista tai maineen menetystéa. (Tietosuojaval-
tuutetun toimisto 2018.) Lisaksi huolimaton kasittely saattaa johtaa syrjintaan,
identiteettivarkauksiin ja taloudellisiin menetyksiin. Riskiperusteisen lahestymis-
tavan mukaan toiminnan ja riskienhallinnan laajuus tulisi aina suhteuttaa kasitte-

lysta rekisterdidyille aiheutuviin riskeihin. (Hanninen ym. 2017.)

Mahdollisista k&sittelyyn liittyvista riskeisté informoiminen kuuluu osana rekiste-
rinpitdjan velvollisuuteen kertoa toiminnastaan rekisteroidyille. Tietosuoja-ase-
tuksen 12. artikla velvoittaa rekisterinpitgjdn toimittamaan myohemmissa artik-
loissa tasmennetyt tiedot rekisteriin keratystd materiaalista ja kasittelyyn, kayt-
toon ja sailytykseen liittyvista toimenpiteista rekisterdidylle tiiviisti esitetyssa, hel-
posti ymmarrettavassa ja saatavilla olevassa muodossa seka selkealla ja yksin-
kertaisella kielella ((EU) 2016/679). Selkedan ja helposti ymmarrettavaan infor-
maatioon on kiinnitettava erityisesti huomiota jos kasittely ja siitd informointi kos-
kee alaikaisia rekisteroityja. Nain voidaan taata kasittelyn lapindkyvyyden toteu-
tuvan. Rekisterinpitgjan tuleekin olla erityisen hyvin perilla siité, kenen tietoja ka-
sitellaan, mihin ja milla perusteella tietoja kerataan ja kaytetaan, kauanko tietoja
sdilytetaan ja siirretaanko kerattya tietoa muille toimijoille organisaation sisalla tai

sen ulkopuolelle. (Tietosuojavaltuutetun toimisto 2018.)

Tietosuoja-asetus ei tarkasti maarittele l&pinakyvyytta ja sen periaatteita, mutta
EU:n tietosuojaryhma on luonut asetuksen pohjalta suuntaviivat rekisterinpitajan
l&pindkyvyysvelvoitteen toteuttamiselle. Suuntaviivat muun muassa muistuttavat,
ettad velvoite toiminnan lapindkyvyydesta koskee kasittelyn koko elinkaarta. La-
pinakyvyys toteutuu elinkaaren eri vaiheissa esimerkiksi kun asiakkaalle kerro-
taan jo tietoja keratessa niiden kayttotarkoituksista. Henkil6tietojen kasittelyn ai-
kana rekisterdidyille tulisi viestia heidan oikeuksistaan antamiaan tietoja kohtaan,
seka kertoa kasittelyn erityistapauksista, kuten kasittelyn muuttuessa olennai-
sesti tai havaittaessa tietoturvaloukkaus. (Tietosuojarynma 2018.) Kasittelyn
olennainen muutos voi tarkoittaa esimerkiksi kasittelytoimien ulkoistamista rekis-

terinpitajan lukuun toimivalle alihankkijalle, kasittelytoimien paivittamista parem-
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piin jarjestelmiin, esimerkiksi paperisesta rekisterista sahkdiseen muotoon tai re-
kisterinpitagjan vaihtumista toiminnan siirtyessd esimerkiksi yrityskauppojen

kautta toisen firman lukuun.

Vaikka tietosuoja-asetus velvoittaakin rekisterinpitdjia viestimaan kasittelysta re-
kisterotidyille, ei se varsinaisesti ota kantaa niihin keinoihin ja asiakirjoihin joilla
viestintda tehdaan. Vanha henkilotietolaki velvoitti 10 §:ssaan rekisterinpitajia
laatimaan toimistaan rekisteriselosteen, josta kavi ilmi muun muassa rekisterin-
pitdjan yhteystiedot, kasittelyn tarkoitus seka kasittelyyn liittyvat suojaustoimet
(Henkilotietolaki 523/1999). Yleensa etenkin yritysten ja yhteistjen verkkosivuilla
tapahtuva tiedottaminen toteutetaan tietosuojaselosteella. Kasittelytoimista tie-
dottamista suunniteltaessa on otettava huomioon asetuksen vaatimuksen sita
millaista tiedonannon rekisteroidyille tulee olla. Toisaalta asetus velvoittaa tiedot-
tamaan kasittelytoimista ja niiden tarkoituksesta mahdollisimman kattavasti,
mutta samalla tiedottamisen tulisi olla tiiviisti esitetyssa muodossa, helposti ym-
marrettavissd sekd helposti saatavilla, jolloin rekisterdidyn ei tarvitse nahda
suurta vaivaa niiden loytamiseksi, eika talle tule informaatioahkya liian pitkasta ja
yksityiskohtaisesta selostamisesta. Tietosuojaryhmé suositteleekin etenkin verk-
kosivuillaan tiedottavia tahoja suosimaan monitasoisia tietosuojaselosteita,
joissa rekisteroity voi yhdella klikkauksella siirtya haluamaansa kohtaan selos-
tetta. Monitasoisuus auttaa laatimaan tietosuojaselosteen siten, etta sen infor-
maation kattavuus tayttaa asetuksen vaatiman laajuuden, mutta samalla sen ym-

marrettavyys ja helppolukuisuus séailyy. (Tietosuojaryhmé 2018.)

Rekisteroidyille informoimisen liséksi jokaisen rekisterinpitdjan on laadittava se-
loste toimistaan myos organisaation sisaiseen informointiin. Sama koskee myos
erillisid henkilttietojen kasittelijoitd. Tietosuoja-asetuksen 30. artikla kasittelee
tata varten tehtavaa selostetta kasittelytoimista, johon rekisterinpitdjan on sen

alakohdan 1. mukaan kirjattava:

a) rekisterinpitgjan ja mahdollisen yhteisrekisterinpitajan, rekisterinpitajan edus-
tajan ja tietosuojavastaavan nimi ja yhteystiedot;

b) kasittelyn tarkoitukset;

c) kuvaus rekisterdityjen ryhmista ja henkilotietoryhmistg;

d) henkil6tietojen vastaanottajien ryhmat, joille henkil6tietoja on luovutettu tai luo-
vutetaan, mukaan lukien kolmansissa maissa tai kansainvalisissa jarjestbissa
olevat vastaanottajat;
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e) tarvittaessa tiedot henkilttietojen siirtamisestd kolmanteen maahan tai kan-
sainvéliselle jarjestélle, mukaan lukien tieto siitd, mika kolmas maa tai kansain-
valinen jarjestod on kyseessé, sekd asianmukaisia suojatoimia koskevat asiakir-
jat, jos kyseessa on 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto;

f) mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maaraajat;

g) mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista
teknisista ja organisatorisista turvatoimista.

((EU) 2016/679)

Alakohdan 2 mukaan henkil6tietojen kasittelija on velvollinen kirjaamaan selos-
teeseensa omien tietojensa liséksi tiedot niista rekisterinpitdjista joiden lukuun
tama toimii seka tarvittaessa kasittelysta vastaavan henkilon seka tietosuojaval-
tuutetun tiedot. Selosteeseen tulee myo6s eritella kunkin rekisterinpitajan lukuun
kasitellyt henkil6tietoryhmat. ((EU) 2016/679.)

Tietosuojaperiaatteiden mukaan tietoja saadaan kerata ja sailyttdaa vain niin
kauan kuin se on tietojen kasittelytarkoitusten mukaan tarpeellista. Rekisterinpi-
tadja on myos velvollinen poistamaan tiettya rekisteroityd koskevat tiedot rekiste-
ristdan tdman niin vaatiessa. Rekisterinpitgjan onkin hyva tasaisin valiajoin arvi-
oida ja tarkastella, mitka tiedot ovat viela tarpeen sailyttaa ja mita olisi jo hyva
poistaa. (Hanninen ym. 2017.) Esimerkiksi yhdistyksen henkilérekisterissa tieto-
jen sailytys on niin kauan tarpeellista kun rekisteroity on yhdistyksen jasen. Ja-
senen erotessa yhdistyksesta tulee tdman tietojen sailyttamisesta jasenrekiste-
rissa luonnollisesti tarpeetonta ja rekisterinpitdja on velvollinen poistamaan tie-
dot. Tietoja on kuitenkin mahdollista sailyttaa esimerkiksi tilastollisiin kayttotarkoi-
tuksiin my6s varsinaisen kayttotarkoituksen loputtua. Tallgin tiedot on kuitenkin
muokattava sellaiseen muotoon, ettei niista pystyta enda tunnistamaan, keta yk-
sittéinen tieto koskee. Henkilotietojen tunnistamattomaksi muokkaamiseen liitty-
vat vahvasti kasitteet anonymisoiminen ja pseudonymisoiminen. (Hanninen ym.
2017.) Tietojen pseudonymisointi on tietosuoja-asetuksessa esiintyva uusi ka-
site. Silla tarkoitetaan tietojen kasittelya siten, ettei niita voida enaa yhdistaa tiet-
tyyn henkiloon kayttdmatta lisatietoja. Taméa edellyttaa lisatietojen sailyttamista
erillaan ja sellaisten teknisten ja organisatoristen toimenpiteiden soveltamista,
joilla varmistetaan, ettei henkil6tietojen yhdistamista tunnistettuun tai tunnistetta-

vissa olevaan luonnolliseen henkil66n tapahdu. ((EU) 2016/679.) Anonymisoin-
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nilla puolestaan poistetaan kokonaan henkilén tunnistettavuuteen vaikuttavat tie-
dot rekisterista. Talloin tiedon yhdistaminen tiettyyn rekisterdityyn muuttuu taysin
mahdottomaksi, miké muuttaa kasitellyn tiedon anonyymiksi. Talldin sen kasittely
ei kuulu enda tietosuojalainsdddannon tai — asetuksen piiriin. (Hanninen ym.
2017.)

Tietosuoja-asetus tuo myos rekisterinpitdjélle uutena velvollisuuden ilmoittaa tie-
toturvaloukkauksesta valvontaviranomaisille seka rekisteroidyille. Tietoturvalouk-
kaus voi olla vahingossa tai tahallisesti tapahtuvaa tietojen tuhoamista, havia-
mistd, muuttamista tai joutumista vaariin kasiin. limoitus havaitusta loukkauk-
sesta tulisi tehd&d 72 tunnin kuluessa sen havaitsemisesta. Oikeusministerio
muistuttaa kuitenkin julkaisussaan Miten valmistautua tietosuoja-asetukseen,
ettei ilmoitusta valttAmatta tarvitse tehda jos loukkauksesta ei todennakoisesti ai-
heudu riski& luonnollisten henkil6iden oikeuksille ja vapauksille. Jos henkil6tieto-
jen kasittely tehdaan kasittelijan toimesta rekisterinpitdjan lukuun, on kasittelijan
tehtava ilmoitus havaitsemastaan tietoturvaloukkauksesta viipymatta rekisterin-
pitdjalle. Rekisterdidyille on loukkauksesta ilmoitettava silloin, kun on todenna-
koistad loukkauksen aiheuttavan korkean riskin luonnollisen henkilon oikeuksille
ja vapauksille. limoitus on tehtava selkedlla ja yksinkertaisella kielella ja siitéa on
kaytava ilmi tietoturvaloukkauksen luonne ja todennakdiset seuraukset. (Talus,
Autio, Hanninen, Pihamaa, Kantonen 2017.) Tietosuoja-asetuksen 55. artikla ka-
sittelee tietoturvaloukkauksen ilmoitusvelvollisuutta. Asetuksen mukaan tietotur-
valoukkauksesta tehtavan ilmoituksen on sisallettava vahintaan kuvaukset tieto-
turvaloukkauksesta ja riskin alla olevista henkil6tietoryhmista seké arvioitu luku-
maara riskin alla olevasta tiedosta. Lisdksi ilmoitukseen on kirjattava tietoturva-
vastaavan nimi ja yhteystiedot, arvio loukkauksen todennékdisista seurauksista
seld kuvaus toimenpiteista, johon loukkauksen toimesta on ryhdytty ja joilla mah-
dollisesti pyritaan lieventamaan loukkauksen seurauksia. Rekisterinpitajan doku-
mentointivelvollisuus koskee myds tietoturvaloukkauksia. Havaituista tietoturva-
loukkauksista on dokumentoitava aina niiden luonne, vaikutukset ja toteutetut
korjaavat toimet. ((EU) 2016/679.) HenkilGtietolaki ei varsinaisesti ota kantaa tie-
toturvaloukkauksiin, mutta Suomen rikoslain luvusta 38 l6ytyvat pykalat tietomur-

rolle seka henkilorekisteririkokselle.
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3 Yhdistystoiminta

Patentti- ja rekisterihallitus maarittelee yhdistystoiminnan olevan jasenten yh-
teistd toimintaa yhteisen aatteen hyvaksi. Aatteellisen toiminnan piiriin kuuluvat
muun muassa ammattiliitot ja niiden paikallisesti toimivat yhdistykset, poliittiset
puolueet, erilaiset hyvantekevaisyysjarjestot, urheiluseurat sekd muut harraste-
jarjestot. Lahtdékohtana on etta toiminta perustuu yhteisen aatteen tai harrastuk-
sen edistamiselle ja on voittoa tavoittelematonta. Toimintaa voidaan harjoittaa
rekisteroityné tai rekisteréimattomana yhdistyksenda, riippuen toiminnan luon-
teesta. Jos yhdistyksen toiminta perustuu l&hinnd vapaamuotoiseen yhdessa-
oloon, eika vaadi juurikaan rahaliikennetta tai muita oikeustoimia, voidaan toimin-
taa harjoittaa yhdistymisvapauden mukaisesti ilman rekisteroitymista. Rekisteroi-
mé&ton yhdistys ei ole oikeuskelpoinen, eli yhdistyksen nimissé ei voi solmia so-
pimuksia eikd sen nimiin voi merkita varallisuutta. (Patentti- ja rekisterihallitus
2017.) Yhdistyslain 10. luku sisaltda saadoksia rekisterdiméattémien yhdistysten
toiminnasta. Lain 58 8:n mukaan rekisteréimattoman yhdistyksen puolesta teh-
dyisté toimista ja velvoitteista vastaavat toimeen osallistuneet tai siitd henkilokoh-
taisesti paattaneet henkilokohtaisesti ja yhteisvastuullisesti (Yhdistyslaki
503/1989).

Yhdistys perustetaan sitd varten koolle kutsutulla perustamiskokouksella, josta
laaditaan perustamiskirja. Perustaminen voi tapahtua yhteisesti sopimalla my6s
puhelimitse tai internetin valityksella. Yhdistysta perustettaessa tulee sille laatia
saannot, jotka liitetd&n perustamiskirjaan, ja perustajien on oltava saantdjen mu-
kaisia, aanioikeutettuja jasenid. Yhdistyksen perustamiseen ja perustamiskirjan
allekirjoittamiseen vaaditaan vahintddn kolme 15 vuotta tayttanyttd luonnollista
henkil6&, jotka samalla liittyvat perustettavan yhdistyksen jaseniksi. Rekisterdity-
minen Patentti- ja Rekisterihallituksen yllapitAmaan yhdistysrekisteriin antaa yh-
distykselle oikeuskelpoisuuden eli kyvyn saada nimiinsa oikeuksia ja tulla velvoi-
tetuksi. Rekisteroidylla yhdistyksella on muun muassa oikeus tehda sopimuksia,
sitoumuksia ja kauppoja, olla jasenena toisessa yhdistyksessa tai osakkeenomis-
tajana osakeyhtiossa seka omistaa kiinted& omaisuutta. Rekisteroity yhdistys voi

myo6s sen toimintaan liittyen jarjestaa erilaisia huvitilaisuuksia, arpajaisia ja ra-
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hankerayksia seka vastaanottaa lahjoituksia. Rekisterdityneen yhdistyksen toi-
minnan tulee olla jarjestaytynytté ja sen on noudatettava toimintaansa varten laa-
dittuja saantdja seka toimintaa ohjaavaa lainsdadantda, esimerkiksi yhdistysla-
kia. (Patentti- ja rekisterihallitus 2017.)

Rekisteroidyn yhdistyksen ylinta paatdsvaltaa kayttavat yhdistyksen jasenet kayt-
tamalla aanivaltaansa yhdistyksen sdantomaaraisissa kokouksissa. Jaseniston
aanivallasta ja sen kaytosta saadetddn yhdistyslain 17 §:ssa. Yhdistyksen saan-
tomaaraisistd kokouksista ja niiden koollekutsumisesta maarataan yhdistyksen
saannoissa. Toiminnasta riippuen yhdistyksen sdantomaaraisia kokouksia voivat
olla yhdistyksen kevat- ja syyskokous tai kerran vuodessa pidettava vuosikokous,
joiden pitdmisajankohdat maaritelladn saannodissa. Yhdistyksen saantomaarai-
sissa kokouksissa péaéatettavia asioita ovat muun muassa yhdistyksen sééntojen
muuttaminen, hallituksen jasenten valinta, tilintarkastajan tai toiminnantarkasta-
jan valinta tai erottaminen seka tilinpaatdéksen vahvistaminen ja vastuunvapau-
den myontaminen tilinpaatdosvuoden toimijoille. Myés mahdollisesta yhdistyksen
purkamisesta paatetaan yhdistyksen saantomaaraisessa kokouksessa. Saato-
maaraisten kokousten liséksi yhdistyksen hallitus voi tarpeelliseksi katsoessaan
kutsua koolle myds yhdistyksen ylimaaraisen kokouksen. Ylimaarainen kokous
on kutsuttava koolle myds vahintaan kymmenesosan jasenistosta esitettya vaa-
timuksen sellaisen asian kasittelylle, jonka kasittely vaatii yhdistyksen kokousta.
(Yhdistyslaki 503/1989.) Aanivallan lisaksi rekisterdidyn yhdistyksen jasenilla on
oikeus valvoa ja osallistua yhdistyksen toimintaan. Jasenille tulee myds suoda
mahdollisuudet asettautua ehdolle ja tulla valituksi yhdistyksen toimielimiin, kuten

hallitukseen tai toimikuntiin. (Patentti- ja rekisterihallitus 2017.)
3.1 Yhdistysten luokittelu ja jarjestorakenne

Yksinkertaisimmin yhdistykset jaetaan rekisterdityihin ja rekister6iméattomiin yh-
distyksiin. Yhdistyslaki saatelee ainoastaan aatteellisten, voittoa tavoittelematto-
mien yhdistysten toimintaa. Taman liséksi Hallila ja Tarasti esittelevét kirjassaan,
Yhdistysoikeus myds muita tapoja jaotella ja luokitella yhdistyksia. Talldin mu-
kaan mahtuvat myods yhdistyslain ulkopuolelle rajautuvat, voittoa tavoittelevat

seka lakiperusteisesti perustetut yhdistykset. Voittoa tavoittelevia yhdistyksia kut-
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sutaan myos taloudellisiksi yhdistyksiksi ja ne on nimenomaisesti perustettu voi-
ton tai muun valittéman taloudellisen edun hankkimiseksi osallisille, eli jasenis-
tolle. Lisaksi paaosin yhdistyslain ulkopuolelle rajautuvat jonkun muun lain perus-
teella erityista tarkoitusta varten perustetut yhdistykset, esimerkiksi korkeakoulu-
jen opiskelijakunnat, riistanhoitoyhdistykset ja metsanhoitoyhdistykset. Tyypilli-
sesti tallaisille yhdistyksille on annettu hoidettavaksi yhdistyksen toimintaan liitty-
via julkisoikeudellisia tehtavia ja yhdistyksia kutsutaankin yleisnimityksell& julkis-
oikeudellisiksi yhdistyksiksi. Naiden esittelyjen perusteella Hallila ja Tarasti esit-
tavat, etta yhdistykset voidaan jakaa aatteellisiin ja taloudellisiin yhdistyksiin,
seka yksityisiin ja julkisoikeudellisiin yhdistyksiin. Tastd saadaan nelijako, jonka
mukaan yhdistykset jakautuvat yksityisoikeudellisiin aatteellisiin, julkisoikeudelli-
siin aatteellisiin, yksityisoikeudellisiin taloudellisiin ja julkisoikeudellisiin taloudel-
lisiin yhdistyksiin. He kuitenkin my6s huomauttavat, ettei kaikkia yhdistyksia voida
sataprosenttisesti luokitella vain yhden nelijaon osan alle, vaan myos sekatyyp-
pisia yhdistyksia loytyy. (Hallila & Tarasti 2011.)

Tarkasteltaessa pelkastddn yhdistyslain alle kuuluvia, rekisterdityja aatteellisia
yhdistyksia, voidaan niita luokitella muun muassa toimialan tai kotipaikan mu-
kaan. Myo6s toimialan mukaan luokiteltaessa yhdistyksista voidaan tehda neli-
jako, johon aatteelliset yhdistykset jakautuvat niiden yhteiskunnallisten tehtéavien
mukaan. Talldin omat luokkansa yhdistyksille ovat poliittiseen ja hallinnolliseen
paatbksentekoon vaikuttaminen, ryhmaetujen ajaminen, palvelujen tuottaminen
ja vapaa-ajanviettomahdollisuuksien tarjoaminen. Vuodesta 2001 lahtien myds
yhdistysrekisteri on jaotellut rekisterissa olevia yhdistyksia niiden toimialan mu-
kaan. Yhdistysrekisterin jaottelu on laajempi kuin Hallilan ja Tarastin esittelema
nelijako, ja kasittda yhteensa yhdeksan eri toimialaluokkaa joiden alle kaikki re-
kisteriin merkityt yhdistykset jakautuvat. (Hallila & Tarasti 2011.) Yhdistysrekis-
terista ja yhdistysten tietopalvelu, Yhdistysnetista, rekisteroityja yhdistyksia voi-
daan hakea myds esimerkiksi kotipaikan tai rekisterdintiajankohdan perusteella
(PRH 2019). Kotipaikan mukaan luokittelu auttaa tarkastelua, jos halutaan pereh-

tya tutkimaan jonkin tietyn alueen tai kaupungin alueella vaikuttavia yhdistyksia.

Erilaisten jaottelujen liséksi yhdistyksia voidaan tarkastella niiden jarjestéraken-

teen nakokulmasta. Yhdistyksen perusmuotona kasitetdan yleensa yhdistys,
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jonka jasenena on pelkastaan luonnollisia henkiléita. Tallainen yhdistys voi toimia
rekister6imattomana tai rekisteroitynd. Rekisterdidyttyaan yhdistys voi liittya jon-
kin suuremman yhdistyksen tai liton jaseneksi ja toimia tata kautta esimerkiksi
suuremman liiton paikallisyhdistyksena (PRH 2019). Yhdistyslain 10 § mukaan
yhdistyksen jasenena voi kuitenkin luonnollisten henkildiden lisdksi olla myo6s yh-
teisoja ja saatioita (Yhdistyslaki 503/1989). Yhteisdihin luetaan muiden yhdistys-
ten liséksi kaikki taloudelliset yhteisot kuten osuuskunnat ja osakeyhtiot, seka jul-
kisoikeudelliset yksikot, esimerkiksi kunnat. Patentti- ja rekisterdintihallituksen
ohjeistuksissa muistutetaan myds, ettd jo yhdistyksen perustajajasenené voi
luonnollisen henkilén liséksi toimia rekisterdity yhdistys, saati6 tai yritys (PRH
2019).

Moniportaisia yhdistyksia, eli yhdistyksi&, joiden jasenena on pienempia, esimer-
kiksi paikallisesti toimivia yhdistyksia, kutsutaan usein liitoiksi. Liitot toimivat usein
valtakunnallisesti ja niiden muodostamia yhteenliittymia kutsutaan puolestaan
keskusliitoiksi. Yhdistyksen kuuluminen suurempaan liittoon ei valttamatta kay
ilmi yhdistysrekisteristd, eika yhdistyksilla ole velvollisuutta ilmoittaa sitd s&an-
noissaan. Kuitenkin etenkin kiintean liiton muodostaville yhdistyksille on tyypil-
lista, ettd jo yhdistyksen sddnnodissa mainitaan jasenyys suurempaan liittoon.
Muita Kkiintedn liiton tunnusmerkkeja ovat muutenkin yhteneva saannostoé suu-
remman liiton ja jasenyhdistysten valilla, samankaltaisuus tai viittaukset liiton ni-
meen paikallisesti toimivien yhdistysten nimissa seka yleinen riippuvuussuhde ja
liton kannan kysyminen suurempia paatoksia tai saantomuutoksia tehtaessa.
(Hallila & Tarasti 2011.) Useimmat ammattiliitot ja poliittiset puolueet muodosta-
vat moniportaisia liittoja, joihin kuuluu alueellisia ja paikallisia yhdistyksid. On
my0s tyypillista ettad tallaisten yhdistysten jasen on yhtd aikaa seka pienemman
paikallisyhdistyksen ettda suuremman liiton jasen. Talléin molemmilla tahoilla on
tietosuoja-asetuksen mukaisia velvollisuuksia henkil6tietojen kéasittelylle. Hyvan
esimerkin monitasoisesta litosta antaa Tradenomiopiskelijaliitto TROL ry, jonka
jaseneksi voivat liittya kaikki Suomessa tutkintoa suorittavat tradenomiopiskelijat.
TROL ry:n paikallisesta toiminnasta vastaavat siihen kuuluvat, tradenomitutkin-
toja tarjoavilla ammattikorkeakouluilla vaikuttavat paikallisyhdistykset, joiden ja-

seneksi jasen liittyy samalla littyessadn TROL ry:n jaseneksi. (TROL 2019.) Tra-
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denomiopiskelijaliitto on puolestaan Tradenomiliitto TRAL ry:n alainen opiskelija-
liitto. My6s Tradenomiliiton on jarjestetty osittain eri alueilla vaikuttavien paikallis-
jarjestdjen voimin, mutta siihen voi liittya jdseneksi ilman paikallisjarjestoakin.
TRAL puolestaan on korkeakoulutettujen keskusjarjesté Akavan yksi jasenlii-
toista.(TRAL 2019.)

3.2 Yhdistystoimintaa saateleva lainsdadanto

Yhdistymisvapaus on jo Suomen Perustuslaissa méaaritelty jokaisen perusoikeuk-
siin lukeutuva oikeus. Perustuslain toisen luvun 13. 8:ss& yhdistymisvapaus maa-

ritelladn seuraavasti:

Jokaisella on yhdistymisvapaus. Yhdistymisvapauteen sisaltyy oikeus ilman lu-
paa perustaa yhdistys, kuulua tai olla kuulumatta yhdistykseen ja osallistua yh-
distyksen toimintaan. Samoin on turvattu ammatillinen yhdistymisvapaus ja va-
paus jarjestaytyd muiden etujen valvomiseksi.

(Suomen Perustuslaki 731/1999)

Euroopan unionin tasolla saman oikeuden kansalaisille méaarittelee Euroopan Pe-
rusoikeuskirjan 12. artikla. Perustuslaki myds huomauttaa, etta tarkempia séa-
doksia kokoontumis- ja yhdistymisvapauden kayttdmisesta annetaan lailla. Yh-
distymisvapaudesta ja erityisesti yhdistysten perustamisesta ja toiminnasta saa-

detdan yhdistyslailla.

Yhdistyslain paapainopiste on rekisteroidyisséa, aatteellisissa ja voittoa tavoittele-
mattomissa yhdistyksissd, mutta sd&ddoksia sovelletaan ainakin osittain myos
muunlaisiin yhdistyksiin. Rekisteréimattomien yhdistysten vastuunjakautumi-
sesta saadetaan yhdistyslain 10 luvussa. Lain ensimmaiset pykalat maarittelevat
yhdistystoiminnan ja lain soveltamisalan seka listaavat muun muassa kielletyt yh-
distykset seka edellytykset yhdistyksen rekisteroinnille. T&méan jalkeen laki sisél-
taa saadokset yhdistystoiminnalle aina yhdistyksen perustamisesta sen purkau-
tumiseen tai lakkauttamiseen asti. Naiden ohesta |0ytyy sdadoksia esimerkiksi
yhdistysten sdantdjen laatimisesta, paatosvallan kaytosta yhdistyksessa seka ja-
senyyksista. (Yhdistyslaki 503/1989.) Niihin asioihin joihin yhdistyslaki ottaa niu-
kemmin kantaa, sovelletaan yhdistyskaytantta, eli yhdistystoimintaan yleisesti

omaksuttuja kaytantdtapoja. Ensisijaisesti talléin sovelletaan laajemmalle levin-
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neita yleisia yhdistyskaytantoja, ja jos tallaisia ei ole, juuri kyseessa olevan yh-
distyksen toiminnassa noudatettuja kaytant6ja. Tallaisia tulkintavaraa jattavia
kohtia toiminnassa ovat esimerkiksi yhdistyksen saantdjen tulkinta seka yhdistyk-
sen hallituksen siséinen toiminta. Saantdjen siséltod paatettaessa ja tulkittaessa
lahtokohtana on, etta yhdistykset paattavat itse omista saadnnoistaan. (Hallila &
Tarasti 2011.)

Patentti- ja rekisterihallituksen yllapitamasta yhdistysrekisteristd sdadetddn yh-
distyslain yhdeksannessa luvussa seka sitéa varten erikseen saadetyssa Yhdis-
tysrekisteriasetuksessa. Asetus sdatelee Patentti- ja rekisterihallituksen toimin-
taa yhdistysrekisterin yllapitoon ja siihen liittyviin kirjauksiin liittyen. Asetuksesta
l6ytyvat pykalat niin tiedoista jota rekisteriin kirjataan, toimista liittyen yhdistyksen
purkautumiseen seka tiedoista, joita PRH on velvollinen antamaan rekisterissa
olevista yhdistyksista. (Yhdistysrekisteriasetus 506/1989.) Rekisterdidyttyaan yh-
distyksesta tulee myds kirjanpitovelvollinen, joten myos kirjanpitolain pykalat kos-
kettavat sen toimintaa. Lisaksi yhdistykset ovat tilinpaatosvelvollisia ja suurem-
min toimintaa harjoittavilla on myds velvollisuus ilmoittaa tilinpaatoksensa julkis-
tettavaksi kaupparekisteriin. llmoitusvelvollisuus koskee yhdistyksia, joiden tili-
kauden lilkevaihto on ollut 12 000 000 € tai enemman, taseen loppusumma ylittaa
6 000 000 € tai yhdistyksen palveluksessa on tyoskennellyt keskimaarin 50 hen-
kiloa. Edelld mainituista ehdoista vahintddn kahden on taytyttava tammikuussa
2016 tai sen jalkeen alkaneilla tilikausilla. (PRH 2019.)

4 Empiirinen tutkimus

Opinnaytetyon tutkimus toteutettiin Webropoll-kyselytyokalun kautta rakennet-
tuna kyselytutkimuksena. Kysely oli osoitettu yhdistyksen jasenrekisteria yllapita-
vdlle henkildlle ja se lahetettiin joko yhdistysten yleiseen sahkdpostiin tai suoraan
puheenjohtajalle tai jasenrekisterista vastaavalle henkildlle, jos tallainen oli ilmoi-
tettuna yhdistyksen internetsivuilla suoraan. Vastausaikaa yhdistyksille annettiin

kaksi viikkoa.
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Kysely koostui muutamasta yhdistyksen taustatietoihin liittyvasta kysymyksesta
seka itse henkilotietojen kasittelyyn perehtyvasta osuudesta. Taustatiedoilla sel-
vitettiin yhdistysten jasenmaaréé ja -rakennetta, toimialaa ja jarjestérakennetta.
Koska vastauksia oli tarkoitus kasitella anonyymisti, vastaajan yhdistyksen toi-
mialatiedolla voitiin jasennella vastauksia erilaisien yhdistysten mukaan. Kyselyn
toimialalistaus, josta vastaajat valitsivat yhdistystdan kuvaavimman, perustui yh-
distysrekisterissa kaytettyyn luokitteluun, joka kattaa yhteensa yhdeksan eri toi-
mialaa. Jarjestorakennetta kysymalla haluttiin selvittédd, vaikuttaako suuremman
liton alaisuus toimijoiden ndkemykseen esimerkiksi siita, onko tietoa asetuksen
aiheuttamista muutoksista ollut saatavilla tarpeeksi. Yhdistysten kokoa kysymalla
selvitettiin muun muassa, vaikuttaako jasenmaara siihen, miten tarkeéaksi tietojen
kasittely koetaan yhdistyksen toiminnassa. Tasta antoi viitteita esimerkiksi kyse-
lyn loppupuolella ollut kysymys, jolla selvitettiin onko toiminnasta laadittu asetuk-
sen perusteella vaadittavia asiakirjoja, riskianalyysia ja tietosuojaselostetta. Ja-
senmaaran lisaksi yhdistysten jasenrakenteesta kiinnosti tietdd, onko jasenis-
tossé paljon alaikaisia, koska silla on erityisia vaikutuksia tietojen keruulle ja k&-
sittelylle.

Ensimmaiseksi tietojen kasittelyyn keskittyvassa osuudessa vastaajat saivat poh-
tia, muuttiko uusi tietosuoja-asetus kasittelyn toimenpiteita paljon, jonkin verran
vai vain vahan tai ei yhtaan. Taman jalkeen selvitettiin, kuinka henkilttietojen ka-
sittely on jarjestetty yhdistyksessa ja hoidetaanko sita ylipdansa paikallisella ta-
solla aktiivisten toimijoiden toimesta. Lisaksi yhdistysten tietojen kasittelyssa kiin-
nosti, oliko jaseniston kiinnostus luovuttamiaan tietoja kohtaan lisaantynyt ase-
tuksen voimaantulon my6té. Kyselyssa tiedusteltiin myos, ovatko vastaajat koke-
neet tietoa asetuksen tuomista muutoksista olleen saatavilla riittavasti ja mihin
osa-alueisiin olisi toivottu olevan paremmin tietoa saatavilla. Tata varten asetuk-
sen eri osa-alueita oli listattu monivalintakysymykseen, joka sisalsi vapaan vas-
tauksen tekstiruudun, johon vastaajilla oli mahdollisuus kirjoittaa my6s omin sa-
noin mista tietoa kaivattaisiin lisda. Lopuksi kyselyssa tiedusteltiin, oliko toimin-
nasta laadittu asetuksen mukaisia asiakirjoja, riskianalyysia tai tietosuojaselos-

tetta seka oliko yhdistykselle nimetty tietosuojavastaavaa.
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4.1 Tutkimukseen valitut yhdistykset

Tutkimukseen valitut yhdistykset kerattiin Patentti- ja rekisterihallituksen yll&pita-
masta yhdistysrekisteristd seké Etela-Karjalan liiton internetsivuilta 10ytyvan lis-
tan alueella vaikuttavista yhdistyksista avulla. Tutkimukseen pyrittiin valitsemaan
monipuolinen otanta alueella vaikuttavista yhdistyksista eri toimialoilla. Koska
opinnaytetyon tarkastelukohteena olivat enemmaén vapaaehtoisty6- ja harraste-
pohjalla toimivat yhdistykset, pyrittiin myos tutkimukseen etsimaan mahdollisim-
man paljon tallaisia. Tasta syysta tutkittavista yhdistyksista rajautuivat pois am-
mattiliittojen ja poliittisten puolueiden paikallisjarjestot ja osastot, joiden toiminta
naytti yleisesti olevan vahvasti organisoitua kattojarjeston puolesta. Ammattiliit-
tojen opiskelijajarjestdja kelpuutettin mukaan muutama, silla vaikka niillakin on
iIsomman liiton tuki ja ohjaus toiminnalleen, on se silti yleensa vapaamuotoisem-
paa kuin varsinaisen ammattiliiton. Kuten aiemmin jo mainittiin, tutkimuksesta ra-
jautuivat pois myos lakisdateisen velvoitteen nojalla perustetut yhdistykset, esi-
merkiksi korkeakoulujen opiskelijakunnat. Kaikkien tutkimukseen valittujen yhdis-

tysten kotipaikka oli joko Lappeenranta tai Imatra.

Koska tarkastelukohteena olivat nimenomaan uuden tietosuoja-asetuksen tuo-
mat muutokset toimintaan, olivat tutkimukseen valitut yhdistykset kaikki sellaisia,
joilla on ollut toimintaa jo ennen kevéatta 2016, jolloin uusi tietosuoja-asetus on
astunut voimaan. Mukaan valittiin sek& jo useita vuosikymmenia toimintaa har-
joittaneita yhdistyksia ettd vasta 2010-luvun puolella perustettuja nuoria toimi-
joita. Lisaksi yhdistysten internetsivuja ja yhdistysrekisteria tarkkailemalla varmis-
tettiin, etta yhdistyksella on ollut toimintaa myds asetuksen siirtymaajan loputtua,
eli kevaan 2018 jalkeen. Aktiivista toimintaa harjoittavan yhdistyksen séhkopos-
tiakin todennakoisesti luetaan aktiivisesti, joten on todenndkdisempaa etta kysely
tavoittaa kohderyhmansa. Kaikki kriteerit tayttavia yhdistyksia, joille kysely lahe-
tettiin, 16ytyi yhteensa 91 kappaletta. Kaikille potentiaalisille yhdistyksille ei ollut
saatavilla yhteystietoja tutkimuksen lahettdmista varten, mika hieman karsi tutkit-
tavien maaraa. Lisaksi alueella aktiivisesti toimivista yhdistyksista verrattain suuri
osa oli erilaisia urheiluseuroja, joten naistakin taytyi muutama karsia pois, jotta

tutkittavien yhdistysten kirjo sailyi mahdollisimman monipuolisena. Rajaavista

30



seikoista huolimatta 91 yhdistysta on varsin kattava otanta alueella vaikuttavista

yhdistyksista, jotka tayttivat kaikki ylla mainitut kriteerit.
4.2 Tutkimuksen vastaukset

Kahden viikon vastausajan kuluessa kyselyyn vastasi yhdistyksen edustaja yh-
teensa 39 yhdistyksesta. Kyselyn vastausprosentti oli 43 %, mika tarkoittaa etta
vastaukset saatiin yli kolmasosalta yhdistyksista, joille kysely lahetettiin. Vastan-
neista kaksi kolmasosaa oli itsenéisia toimijoita ja loput suuremman liiton alaisia
paikallisyhdistyksia. Toimialallisesti vastaajat jakautuivat samanlaisesti kuin yh-
distysrekisterin perusteella yhdistystoiminta nayttdd muutenkin jakautuvan alu-
eella. Kuten kuvasta 1 ilmenee, yhteensa hieman yli puolet vastaajista ilmoitti
yhdistyksensa toimialaksi joko harraste- ja vapaa-ajantoiminnan (38,46 %) tai ur-
heilu- ja liikuntatoiminnan (25,64 %). Loput vastaajat toimivat joko ammatillisen

ja opiskelijatoiminnan, kulttuurin tai muun toiminnan parissa.

YHDISTYKSEN TOIMIALA

Muu toimiala 10%=
Maanpuolustus ja kansainvaliset suhteet = 0%
Uskonto ja maailmankatsomus = 0%
Poliittinen toiminta = 0%
Urheilu- ja litkkunta — ]
Harrastukset ja vapaa-ajan toiminta — — -]

Kulttuuritoiminta EL ]
Ammatti- ja elinkeinotoiminta, opiskelijatoiminta 130

0% 5% 10% 15% 20% 25% 30% 35% 40%

Kuva 1. Yhdistysten toimiala

Toimialajakaumalla oli selvasti vaikutusta myds vastanneiden jasenrakentee-
seen, silla enemmistod vastanneista ilmoitti jasenistossédan olevan myds alaikéi-
sid. Vastaajista 17,95 % ilmoitti alaikéisia olevan paljon ja 41,02 % jonkin verran

yhdistyksen jasenistossa. Loppujen vastaajien yhdistyksissa oli vain taysi-ikaisia
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jaseniad. Yhdistysten kokoa tarkasteltaessa jasenmaaran perusteella suurin osa,
puolet vastaajista, edusti vaihtoehtojen keskikokoa, eli ilmoitti yhdistyksensa ja-
senmaaran olevan jotain 50:n ja 250:n valilla. Loput vastaajista jakautuivat varsin
tasaisesti pieniin, alle 50 jasenen yhdistyksiin ja suuriin yli 250 jasenen yhdistyk-

siin.

Henkilbtietojen kasittelyyn liittyvien kysymysten perusteella yhdistykset vaikutta-
vat olevan varsin hyvin perilla muutoksista. Hieman yli puolet, 53,85 %, vastaa-
jista arvioi asetuksen muuttaneen kasittelytoimenpiteita ainakin jonkin verran ja
13 % vastasi toimenpiteiden muuttuneen paljon. Loput, eli kolmasosa oli sita
mielta, etta toimenpiteet ovat muuttuneet asetuksen my6ta vain vahan tai eivat
ollenkaan. Tietoa asetuksen tuomista muutoksista arvioitiin suurimman osan vas-
taajista mielesta olleen saatavilla riittavasti. Vain vajaa neljannes, 23,08 %, vas-
tasi, ettei tietoa ole ollut saatavilla riittavasti. Suurin osa enemman tietoa kaivan-
neista oli itsenaisia, kooltaan pienia tai keskisuuria yhdistyksia. Monivalintojen
perusteella lisatietoja kaivattiin etenkin tietojen turvallisesta kasittelysta seka sai-
lytyksesta ja sailytysajoista, arkaluontoisten tietojen kasittelysta seka tietojenka-
sittelyn perusteista. Tietojen turvalliseen sailytykseen ja sailytysaikoihin seka k&-
sittelyn perusteisiin kaivattiin lisatietoa myos niissa yhdistyksissa, jotka olivat vas-
tanneet tietoa olleen saatavilla hyvin. Monivalinnan avoimella valintaruudulla oli
toivottu yksinkertaisia ja jarkevia ohjeita kasittelylle sek&a yhden vastaajan osalta
selkeampada ohjeistusta liiton roolista tietojenkasittelyssa. Useampi vastaaja oli
my0s toivonut parempaa tiedottamista kasittelysta laadittavista asiakirjoista, mik&
nakyi myods osaltaan riskianalyysin ja tietosuojaselosteen laatimista kasittelevan
kysymyksen vastauksissa. Oheisesta kuvaajasta kay ilmi, ettéa tietosuojaselos-

tetta on laadittu paljon aktiivisemmin kuin riskianalyysia.
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Onko yhdistykselld tietosuojaseloste tai riskianalyysi?

Ei kumpaakaan

Riskianalyysi

Kylld, molemmat

0% 10% 20% 30% 40 % 50% 60%

Kuva 2. Kasittelytoimista laaditut asiakirjat

Neljasosa (25,64 %) vastaajista ilmoitti, ettei toiminnasta ole laadittu viela kum-
paakaan kyseisista asiakirjoista. Pelkka tietosuojaseloste oli kuitenkin laadittuna
puolella (56,41 %) vastaajista ja 15,39 % ilmoitti laatineensa molemmat, mika
osaltaan kertoo, ettd asetuksen tuomiin velvoitteisiin on suhtauduttu vakavasti
yhdistyksissa. Tasta kertonee myds se, ettda kolmasosa vastaajista kertoi yhdis-
tyksellaan olevan nimettyna tietosuojavastaava. Kaikki vastaavan nimenneet il-
moittivat henkilttietoja kasiteltavan yhdistyksessa yhden tai useamman tehtéa-
vaan nimenomaisesti nimetyn henkilon toimesta. Tama oli myds muille kyselyyn
vastanneille yleisin tapa kasittelyn jarjestamiselle, silla 92,31 % vastanneista il-
moitti kasittelyn tapahtuvan tehtavaan nimetyn henkilon tai henkildiden toimesta.
Loput 7,69 % ilmoitti tietoja k&siteltdvan kaikkien vastuuhenkildiden toimesta,
Kuka milloinkin ehtii-periaatteella. Yksikdan vastanneista yhdistyksista ei ole ul-
koistanut kasittelya ulkopuoliselle taholle tai antanut vastuuta koko kasittelysta
kattojarjestolleen. Jasenistdn kiinnostus luovuttamiaan tietoja kohtaan ei suurim-
man osan vastaajista mukaan ole lisaantynyt asetuksen voimaantulon myota.
Vain 12,82 % vastanneista ilmoitti huomanneensa jasenistossaan lisdantynytta

kiinnostusta luovuttamiaan tietoja ja niiden kasittelyd kohtaan.

Vaikka kyselyyn saatiinkin vastauksia hyvin laajasti erityyppisilta yhdistyksilta niin

yhdistyksen kokoon, jarjestorakenteeseen kuin toimialaankin nahden, on sen pe-
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rusteella mahdotonta muodostaa johtopaatoksia siitd, minka tyyppisille yhdistyk-
sille asetuksen sisdistdminen on erityisesti tuottanut hankaluuksia. Vastaajia oli
lukumaaréllisesti varsin vahan, mika osaltaan hankaloittaa yleispéatevien johto-
paatosten tekemista tutkimuksen perusteella. Vastaukset jakautuvat joka kysy-
myksessa varsin tasaisesti erilaisten yhdistysten kesken. Ainut selkeasti esiin
nouseva seikka on monivalintaan vastanneiden kohdalla. Selvasti ja odotetustikin
ne yhdistykset, jotka vastasivat etteivat ole saaneet tietoa asetuksen tuomista
muutoksista riittavasti, ovat valinneet monivalinnasta useampia kohtia, joihin oli-

sivat toivoneet lisainformaatiota.

5 Henkilotietojen kasittely yhdistyksisséa

Kyselyn perusteella yhdistykset hallitsevat varsin hyvin tietosuoja-asetuksen tuo-
mat muutokset henkilotietojen kasittelyyn. Kyselysté kuitenkin nousi esiin tiettyja,
oheisella ympyrakaaviolla kuvattuja kasittelyn osa-alueita, joihin olisi toivottu pa-

rempaa ohjeistusta.

Mihin yhdistykset kaipasivat lisiatietoja

‘ ® Perusteet tietojen kasittelylle

= Tietojen turvallinen kasittely

% Tietojen turvallinen sailytys,

sailytysajat
= Arkaluontoisten tietojen kasittely

Tietojenkasittelystd vaadittavat

5% 18% asia.kirja‘lt” .
Rekisterdidyn oikeudet

14% * = Muu, mika?

m Ei mikddn edelld mainituista

Kuva 3. Mihin yhdistykset kaipasivat lisétietoja

Eniten tietoa lisda vastaajat kaipasivat tietojenkasittelyn perusteista, turvallisesta
sailyttamisesté ja sailytysajoista seka kasittelytoimista laadittavista asiakirjoista.
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Jonkin verran epaselviksi olivat jadneet myos arkaluontoisten tietojen seka yli-
paansa tietojen turvallinen kasittely. Tahan lukuun on koottu tiivistelmaksi niita
asioita, jotka kyselyn perusteella ovat jaaneet eniten epaselviksi tietosuoja-ase-
tuksen mukaisessa henkil6tietojen kasittelyssa. Lisaksi luvussa kerrotaan sank-

tioista, joita asetuksen noudattamatta jattamisesta seuraa rikkojalle.
5.1 Yleisia ohjeita henkil6tietojen turvalliseen kasittelyyn

Tietosuoja-asetus tuo rekisterinpitjalle uutena velvollisuutena osoitusvelvolli-
suuden. Tama tarkoittaa, etta toiminta on pystyttava perustelemaan ja vastuullis-
ten on pystyttava todistamaan, etta tietoja kasitellaan tietosuoja-asetuksen osoit-
tamalla tavalla. Siksi jo toimintaa suunniteltaessa on hyva varmistaa, etta henki-
|6tietojen kasittelylle 16ytyy tietosuoja-asetuksen mukainen lainvoimainen pe-
ruste. Rekisteroidyille yhdistyksille lainvoimainen peruste on jo yhdistyslain vel-
voittama jasenrekisterin yllapito, mutta lainvoimaisuusperusteiden listalta |0ytyvat
muut perusteet on myo6s hyva kayda lapi toimintaa suunniteltaessa. Suunnittelu-
vaiheessa on myds hyva laatia riskianalyysi kasittelytoimista, jotta niiden laajuus

ja siihen liittyvat riskit ovat tiedossa jo heti alusta alkaen.

Tietojen sailytys tulee jarjestaa siten, ettei niihin ole suoraa paasya jokaisella. Jos
tietoja sailytetddn sahkoisessd muodossa, on niiden oltava turvallisen salasanan
takana ja riittavan hyvin muuten suojattuna. Paperisena arkistona sdilytettdessa
tietojen tulisi olla lukollisessa kaapissa ja avaimen sellaisessa paikassa, ettei ke-
nella tahansa ole mahdollisuutta kayttaa sita. Tietojen sailytyspaikkoja mietitta-
essé yhdistyksen on hyva samalla pohtia kenelle tulee taata paasy tietoihin. Ta-
man vuoksi esimerkiksi yhdistyksen yhteinen pilvipalveluun perustettu tiedonsai-
lytystili, johon kaikilla on yhtalainen paasy, ei valttamatta ole turvallisin sailytys-
paikka jasenrekisterille ja muille henkilGtiedoille. Tietoja saa sailyttaa tietojenka-
sittelyn periaatteiden mukaisesti niin kauan kuin se on toiminnan kannalta oleel-
lista. Yhdistystoiminnassa tama tarkoittaa esimerkiksi jasenrekisterin osalta sita,
ettd yhdistyksen jasenten tietoja on tarpeen sailyttaa niin kauan kuin henkild
kuulu yhdistykseen. Jdsenen erotessa tulee tAman tiedot poistaa rekisterista. Yh-
distyksen jarjestamien tapahtumien tai matkojen osallistujalistat on hyva havittéa
mahdollisimman pian tapahtuman jalkeen, jollei niiden arkistoimiselle ole jotain

hyvin perusteltua syyta.
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Iso osa kyselyyn vastanneista yhdistyksista ilmoitti jAsenistéssaan olevan vahin-
taankin jonkin verran alaikaisid. Tama velvoittaa yhdistyksen jasenrekisterista
vastaavaa henkil6d olemaan erityisen huolellinen tietoja kasitellessa. Talldin yh-
distyksen on muutenkin suhtauduttava viela normaalia vakavammin tietoturvalli-
suuteen. Sama koskee arkaluontoisiksi luokiteltavien tietojen kasittelya, joka on
lahtokohtaisesti kiellettyd, mutta tietyissa tilanteissa perusteltua. Yhdistystoimin-
taan kuuluu paljon muun muassa ammattiliittoja, poliittisia puolueita seka uskon-
nollisia yhdyskuntia, jotka kaikki kasittelevat toiminnassaan arkaluontoiseksi
maariteltdvaa tietoa jasenistddn. Myds muut yhdistykset saattavat keraté jasenis-
tostaan valillisesti arkaluontoiseksi maariteltavia tietoja, jos esimerkiksi tapahtu-
maa varten osallistujilta keréataan tiedot néiden erikoisruokavalioista ja ruoka-ai-
neallergioista. Henkildiden terveydentilaa koskevat tiedot luokitellaan myds arka-

luontoiseksi.
5.2 Tarvittavat asiakirjat

Osoitusvelvollisuuden vuoksi olisi yhdistyksilla hyva olla laadittuna selostusta ka-
sittelytoimista ja vastuuhenkil6isté kirjoitetussa muodossa. Tietosuojaseloste ker-
too yhdistyksen jasenistdlle ja ulkopuolisille millaisia toimenpiteitd yhdistyksen
tiedonkasittelyyn liittyy. Siita olisi hyva kayda ilmi mihin tarkoituksiin ja miten tie-
toa kerataan, kauanko sita sailytetaan ja mihin tiedonkasittely perustuu. Selos-
teeseen on hyva sisallyttda myos tiedonkasittelysta vastaavien yhteystiedot tai
vahintaankin yhdistyksen yleiset yhteystiedot, joista rekisteroity saa tarvittaessa

lisatietoa kasittelyasioista.

Seloste kasittelytoimista laaditaan yhdistyksen sisdista viestintaa varten. Tama
olisi hyva olla etenkin suuremmilla liitoilla, joilla henkilotietojen kasittelyd saate-
taan tehda seka liiton itsensa etté sen paikallisyhdistysten toimesta. Tall6in jokai-
selle toimijalle on saatavilla dokumentti, jossa on selkeasti ilmaistuna kasittelyn
vastuujako yhdistyksen ja sen kattojarjeston valilla. Selosteeseen kasittelytoi-
mista tulee kirjata samankaltaisia tietoja kuin tietosuojaselosteeseenkin, mutta
lisdna ovat esimerkiksi tietosuojaviranomaisten yhteystiedot ja kuvaus henkilotie-

toryhmista, joita yhdistyksessé kéasitellaan.
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Henkilbtietojen kasittelyyn ja sailyttamiseen liittyvista riskeista tulisi olla laadittuna
riskianalyysi. Riskianalyysiin on kirjattava toimintaan liittyvat todelliset riskit, niista
aiheutuvat seuraukset rekistergidyille sek&a toimenpiteet joita yhdistys tekee nii-
den valttamiseksi. Riskianalyysiin on hyva kirjata myds ne toimenpiteet, joihin
ryhdytdan esimerkiksi tietoturvaloukkauksen sattuessa. Talléin rekisterista vas-
taavalla tai nimetylla tietosuojavastaavalla on nopeasti saatavilla ohjeet, joiden
mukaan toimitaan havaitun loukkauksen tullessa ilmi. Riskianalyysilla yhdistys
my0s osoittaa olevansa tietoinen toimintaansa liittyvistd uhkakuvista seka nayt-

taa tehneensa tarpeelliset toimenpiteet niiden ehkaisemiseksi.
5.3 Vastuuhenkil6t

Jokaisella yhdistyksella olisi hyva olla nimettyna henkild, joka vastaa jasenrekis-
teristd ja henkilGtietojen kasittelysta yhdistyksessa. Turvallisen kasittelyn takaa-
miseksi olisi hyva, etta paasy jasenrekisterin tietoihin on rajattu niille yhdistyksen
vastuuhenkildille, jotka tarvitsevat paasya tietoihin. Yleensa paasyn tietoihin tar-
vitsevat vain jasenrekisteria yllapitava henkild seka kirjanpidollisista syista yhdis-
tyksen varainhoitaja. Tietenkin toiminnassa tulee vastaan tilanteita joissa myos
joku muu yhdistyksen vastuuhenkilGista tarvitsee tietoa yhdistyksen jasenista.
Tallin rekisterinpitaja voi esimerkiksi laatia varsinaista jasenrekisteria suppeam-
man listauksen yhdistyksen jasenistosta, johon merkitaan vain pyydetyt tiedot,
esimerkiksi jasenen nimi ja liittymispaiva. Aina tietoja luovutettaessa on muistet-
tava miettid peruste tietojen luovuttamiselle, vaikka se tapahtuisi yhdistyksen

vastuuhenkilolle, jotta voidaan taata sen olevan asetuksen mukaisesti sallittua.

Varsinaista tietosuojavastaavaa ei valttamatta tarvitse olla nimettyna, mutta on
hyva, ettéd yhdistyksella on joku nimetty henkil®, joka on perilla tietosuojavastaa-
valle kuuluvista velvollisuuksista. Tietosuojavastaavan on muun muassa oltava
perilld yhdistyksen tietojenkasittelyn toimenpiteista, tietosuojasta seka vastuu-
henkilGista ja osallistuttava aktiivisesti toiminnasta aiheutuvien riskien analysoin-
tiin. Tietosuojavastaava on myos velvollinen ottamaan vastuun ja suorittamaan
tarvittavat toimenpiteet, jos toiminnassa havaitaan tai edes epéillaan tapahtu-

neen tietoturvaloukkaus.
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5.4 Seuraukset asetuksen laiminlydmisesta

Yhdistysten on syyta ottaa asetuksen antamat velvoitteet vakavasti ja jarjestaa
toimintansa niiden velvoittamalle tasolle, silla seuraukset laiminlydnneista voivat
olla hyvin vakavia. Yhdistykselle ja etenkin rekisterdidyille tietosuojaloukkauk-
sesta voi seurata identiteettivarkauksia seka taloudellisia menetyksia, mika mer-
kitsee myos yhdistykselle vahintaankin maineen ja luottamuksen menetysta ja-
senistdon keskuudessa. Rekisterinpitdja on aina vahingonkorvausvelvollinen toi-
minnastaan rekisterdidyille aiheutuneista vahingoista. Lisdksi tietosuojaviran-
omaiset voivat asettaa uhkasakkoja vaatimuksiensa tehostamiseksi jos yhdistyk-

sen katsotaan laiminlyévan velvoitteitaan.

Kauppakamarin antama ohjeistus tietosuoja-asetuksen mukaiseen henkil6tieto-
jen kasittelyyn muistuttaa asetuksen tuoneen valvontaviranomaisille oikeuden
hallinnollisten sakkojen antamiseen havaittuaan rikkomuksia kasittelytoimissa.
Perustavanlaatuisten velvoitteiden rikkomisesta sakko voi olla jopa 20 miljoonaa
euroa tai 4 % yrityksen tai yhteisén viimeisen tilikauden liikevaihdosta, riippuen
siitd kumpi summista on suurempi. Perustavanlaatuisiksi velvoitteiksi luetaan k&-
sittelyn periaatteista nousevat velvoitteet, rekisterdidyn oikeuksien toteuttamista
koskevat velvoitteet seka valvontaviranomaisten antamat maaraykset. Muiden
kuin perustavanlaatuisten velvoitteiden rikkomisesta voidaan myontaa enimmil-
laan sakkoa 10 miljoonaa euroa tai 2 % yrityksen edeltavan tilikauden liikevaih-
don suuruudesta. (Hanninen ym. 2017.)

6 Yhteenveto

Uusi tietosuoja-asetus laittoi yhdistyksetkin pohtimaan henkilttietojen kasittelya
ja salyttdmista. Suurin osa myds joutui paivittamaan tiedonkasittelykaytantojaan
ainakin jonkin verran. Tutkimuksessa selvisi yhdistysten olevan varsin hyvin pe-
rilla asetuksen tuomista muutoksista. Myds yhdistysten jaseniston kiinnostus an-
tamiaan tietoja kohtaan oli herannyt hieman asetuksen voimaantulon my6ta. Tie-
tosuoja-asetuksen astuttua voimaan henkil6tietojen kasittelysta on tullut vastuul-
lisempaa ja valvotumpaa. Tdma takaa muun muassa rekisterdidylle laajemmat

oikeudet luovuttamaansa tietoa kohtaan asettaa rekisterinpitgjélle osoitusvelvol-
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lisuuden asetuksen artiklojen noudattamisesta henkilttietojen kasittelyssa. Osoi-
tusvelvollisuuden myo6tad yhdistykset ja muut tietojenkasittelijat ovat velvollisia
viestimaan niin sisaisesti kuin ulkopuolisille tahoillekin kasittelytoimistaan ja siita,
ettd toiminnan riskit on tiedostettu ja toimenpiteisiin niiden ehkaisemiseksi on ryh-
dytty. Tiedonkasittelyn ja asetuksen noudattamisen valvonnan parannuttua myos
sanktiot rikkomuksista asetuksen artikloita vastaan ovat koventuneet, mika var-
masti osaltaan motivoi toimijoita suunnittelemaan ja toimimaan noudattaen ase-

tuksen artikloita entista tarkemmin.

Tutkimusta siita, miten uusi tietosuoja-asetus on muuttanut tietojenkasittelykay-
tantoja yritystoiminnassa, on tehty paljon aiheen ollessa nainkin ajankohtainen.
Lisatutkimukselle voisi olla tarve esimerkiksi siind, miten tiedonkeruu verkossa ja
yhdistysten ja yritysten kayttdmat evasteet internetsivuillaan linkittyvat asetuk-
seen. Moniin lukemiini tietosuojaselosteisiin olikin jo kirjattu tietoa evasteiden ke-
ruusta ja kaytosta vierailemillani internetsivuilla, joten asia on jo otettu huomioon
monilla tahoilla. Yhdistystoiminnan osalta jatkotutkimuskohteena voisivat myos
olla suuremmat liitot ja niiden valinen suhde paikallisyhdistyksiinsa. Tutkimukses-
sanikin selvisi, ettei kaikilla ole aivan selvilla paikallisen tason ja kattojarjeston
valinen tehtava- ja vastuujako tiedonkasittelyasioissa, joten jatkotutkimukselle ai-
heesta olisi kayttod. Tietosuoja-asetuksen artikloihin olisi muutenkin kuin vain tut-
kimusmielessa hyvé perehtya, etenkin rekisterdidyn oikeuksiin liittyviin lukuihin.
Koska jokainen on varmasti luovuttanut joskus henkilttietojaan jollekin yritykselle

tai yhteisolle, on hyva olla perilla oikeuksistaan luovuttamaansa tietoa kohtaan.
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