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1. JOHDANTO

Tyoturvallisuuden kehittdminen on jokaisen yrityksen kantavia kulmakivig, ja erityisen tarkeaa
seka haastavaa se on teollisuusymparistdissa. Kun tydskentely on turvallista, kannattavuus li-
saantyy, kilpailukyky paranee ja lopulta myds tehokkuus kasvaa. Toiminnan tehostuessa mah-
dollisuudet uudelle liiketoiminnalle avautuvat ja synnytetdadn myds uusia kumppanuuksia. BILI-
NE-hankkeessa naihin tydturvallisuuden suuriin tavoitteisiin vastattiin digitaalisilla ratkaisuilla.

BILINE-hankkeessa luotiin Kokkolan suurteollisuusalueella liikkuvista koneista, laitteista ja ajo-
neuvoista sekd ihmisista digitaalinen turvallisuuden kokonaiskuva. Tilannekuvan kehityksessa
hyodynnettiin uusimpia turvallisemman tydympariston mahdollistavia tunnistusteknologioi-
ta ja muita digitaalisia ratkaisuja. Digitaaliseen turvallisuuden kokonaiskuvaan kuuluvat niin
alueen ihmiset, koneet kuin laitteetkin. Kokonaiskuva muodostuu erilaisista teknologioista,
kuten sensoreista, paikannusjarjestelmista ja mobiiliohjelmistoratkaisuista.

Hankkeessa kehitettiin tyoturvallisuusratkaisuja yritysten tarpeiden ja ideoiden pohjalta. Hank-
keen avulla innovaatiot tuotiin todelliseen teollisuusymparistoon ja ndin taattiin, ettd hank-
keen sovellukset ovat kdytannollisia ja helppoja ottaa kdyttoon. Pilotointien pohjatyona hank-
keessa selvitettiin ja vertailtiin parhaimpia teknologioita, tarkoituksena I0ytaa alueen yritysten
kannalta parhaat ratkaisut. Jotta hankkeen tulokset olivat tarkoituksenmukaisia, toteutettiin
demonstrointeja ja pilotointeja seka laboratorio- ettd kenttdolosuhteissa. Pilottien avulla su-
lautettiin sovellukset yhteensopiviksi uusien ja olemassa olevien teknologiaratkaisujen kanssa.

Hankkeen kokonaiskustannusarvio oli noin 0,853 miljoonaa euroa ja toteutusaika oli 1.6.2016
-31.12.2019.



2. HANKKEEN TAVOITTEET

Hankkeen tavoitteena oli kehittda alueen teollisuusyritysten turvallisuusratkaisuja digitaali-
sin keinoin erityisesti Kokkolan KIP-alueella. Kerdtyn ja tuotetun tiedon pohjalta jalostettiin
reaaliaikaista tilannetietoa proaktiiviseen tilannekuvaan. BILINE-hankkeen tutkimuksellisena
tavoitteena oli etsid avarakatseisesti uusia ratkaisuja teollisuuden turvallisuusympariston ke-
hittdmiseen, tilannetietoisuuden, informaation tuoton, kulunvalvonnan ja logistiikan teknolo-
gia-alueilla. Hankkeessa etsittiin uusia ideoita ja toimintamalleja referenssiratkaisujen turvalli-
suusldhtdisen liiketoiminnan edistdmiselle ja hyddyntamiselle.

BILINE-hankkeella oli kolme tavoitetta:
Tavoite 1

Tutkia ja kehittaa digitaalista kaytto- ja kehitysalustaa, jolla turvallisuus- ja tunnistustieto liik-
kuu mutkattomasti teollisuuden haastavissa kayttéymparistoissa.

Tavoitteen tulos

BILINE-hankkeessa kehitettiin digitaalinen turvallisuuden tilannekuva, joka toi yhteen teol-
lisuusymparistossa tarvittavan kriittisen tiedon kayttdjaryhmien perusteella. Tilannekuvaan
kuuluu muun muassa alueen infrastruktuuriin, lilkenteeseen, sddhan ja turvallisuustilanteisiin
liittyvaa tietoa. Hankkeen aikana tunnistettiin ja testattiin erilaisia ratkaisuja, joiden avulla ke-
rattiin tietoa alueen tilanteesta. Tilannekuvaan valikoituivat erityisesti tiedot, joista oli opera-
tiivisen ja turvallisuustoiminnan hydtya teollisuusalueella.

Tavoite 2

Kokeilla ja rakentaa pilottiymparistdja, jotka mahdollistavat kdytannén demonstraatioita tur-
vallisuuteen liittyvan tunnistusratkaisujen ja uusimman tilannetietoisen teknologian hyddyn-
tamisessa. Kehitetddn hankkeessa mukana olevien yritysten kansallisia lilketoiminnan edelly-
tyksia ja pidemmalla aikavalilla myos kansainvalisen kasvun mahdollisuuksia.

Tavoitteen tulos

BILINE-hankkeessa tehtiin tiivista yhteistydta Kokkolan suurteollisuusalueen kanssa, ja hyo-
dynnettiin aidosta ymparistostd saatua tietoa tilannekuvan kehityksessa. Teollisuusalueelle
luotiin kokeiluymparistdja, joissa saatiin kdytdannonlaheista kayttékokemusta hankkeen rat-
kaisuista. Yhteistyon myo6ta pilotointien hyoty yrityskaytdssa varmistettiin, ja ndin valtettiin
sellaisten ratkaisujen testaaminen, jotka eivat tuottaisi alueella turvallisuushyotya tai etua
operatiiviseen toimintaan.

Tavoite 3

Etsia vastauksia referenssiratkaisujen soveltamisen vaikeuksiin haasteellisissa sovelluskohteis-
sa seka synnyttda uutta tietoa, osaamista ja liiketoimintamalleja ensimmaisten pilottien asia-
kaspalautteiden ja kayttotutkimuksen avulla.

Tavoitteen tulos

Kokkolan suurteollisuusalue on erityisen haastava ja monipuolinen testausymparistd, minka
myota hankkeessa kehitetyt pilotoinnit tuli luoda todella kestaviksi ja joustaviksi. Aito ympa-
ristd ajoi kehitysty6td innovatiiviseen ideointiin. Haasteellisessa ymparistdssa toimiva ratkaisu
todenndkadisesti toimii myos muissa ymparistdissad, mika tarkoittaa, ettd hankkeen tulokset
ovat siirrettavissa ja laajennettavissa melko helposti.
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3. BILINEN TOIMENPITEET

Hankkeen paatoimenpiteena oli turvallisuuden tilannekuva -ratkaisun toteuttaminen. Tahan
liittyi lisdksi monia yksittdisia kokeiluita ja teknologiatutkimuksia. Nama toteutetut pilotit liit-
tyivat suoraan tai valillisesti turvallisuuteen. Naiden lisdksi hankkeessa tehtiin teknologiaselvi-
tyksid, jotka toimivat kdytannon toteutusten pohjana.

3.1 BILINE-tilannekuva

Suurteollisuusalueen tilannekuva on BILINE-hankkeessa tehty pddkokonaisuus. Tilannekuvaa
kehitettiin hankkeen aikana niin visuaalisesti kuin sisall6llisestikin vastaamaan alueen moni-
naisia tarpeita. Kaikkien versioiden perusajatus on ollut kuitenkin sama: tarjota digitaalisin rat-
kaisuin ajantasaista turvallisuuteen liittyvaa tietoa teollisuusalueelle. Pilottiympéristéna toimi
Kokkolan suurteollisuusalue, mutta hankkeessa toteutettua tilannekuvaa voidaan hyddyntaa
ja modifioida muille teollisuus- ja satama-alueille. Kuvissa 1, 2 ja 3 BILINE-tilannekuvandkyma
eri karttapohjilla toteutettuna.

KUVA 1. Kolmiulotteinen Mapgets-tilannekuva
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KUVA 3.Tilannekuvandkyma teollisuusalueelta, OpenStreetMap-pohja

Tilannekuvan ensisijainen tavoite on edistaa teollisuusalueiden turvallisuutta ja my0s tehos-
taa operatiivista toimintaa. Periaatteena tilannekuvan suunnittelussa ja toteutuksessa on ollut
rakentaa modulaarinen nakyma suurteollisuusalueen turvallisuuteen liittyvista toiminnoista.
Modulaarisuuden ansiosta tilannekuvan nakyma on raataloitavissa kayttajakohtaisesti (KUVA
4). Lisdksi on joitakin turvallisuuteen liittyvid yleistoimintoja, esimerkiksi halytysmoduuli, joka
on kaikkien kayttdjien kaytettdvissa.



BILINE- digitaalinen tilannekuva

Alykés tietojenhallinta

Suunnittelu- Siid- loT/5ensori- | Kunnossapito- | Turvallisuus-
moduuli moduuli moduuli moduuli moduuli

KUVA 4. Periaatekuva BILINE-tilannekuvan modulaarisesta rakenteesta

Tilannekuva kerda tietoa ymparistostddn monin tavoin. Paikannus- ja muuta mittaustietoa ke-
rataan erilaisilla tekniikoilla toimivilta mittalaitteilla. Osa tiedoista tulee suoraan kayttdjilta ja
osa tiedoista kerataan erilaisista tietojarjestelmista. Jarjestelmassa hyodynnetdan myos avoi-
mena datana l6ytyvaa tietoa, ja samalla tuotetaan dataa avoimeen kadyttoon. Tiedot esitelldan
paikkakohtaisesti karttapohjalla, koska kartan visuaalinen ja informatiivinen nakyma on erityi-
sen hyodyllinen teollisuuden toimintaymparistdissa.

3.1.1 Inframoduuli

Suurteollisuusalueella on paljon fyysisia, rakennettuja kohteita, kuten vaylia ja rakennuksia
seka erilaisia turvallisuuteen liittyvia abstraktimpia kohteita, kuten liikkumiseen ja pelastus-
toimenpiteisiin liittyvia rajoja. Kayttdja voi valita listalta ne kohteet, jotka halutaan kartalle.
Inframoduuli avataan tilannekuvassa moduulin painikkeella, jolloin avautuu alueen rakennus-
infrastruktuuriin liittyvaa tietoa (KUVA 5).
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KUVA 5. Inframoduuli BILINE-tilannekuvassa



3.1.2 Aluehidlytysten hallinta

Vaaratilanteista tiedottamiseen on BILINE-tilannekuvassa rakennettu halytysmoduulin alle
toiminnallisuuksia, joilla voidaan ilmoittaa ja tiedottaa eri tasoisista hairidista. Karttapohjalla
halytysten visualisointi antaa kayttajalle valittomasti tiedon ongelman laajuudesta, vaikutuk-
sesta omaan tyohon ja toimintakenttaan, ja siind voidaan antaa myds lisatietoja hairion syysta.
Kuvassa 6 nakyy, miten vaara ja sen vaikutusalue ilmoitetaan jarjestelmaan. Vaara voi olla joko
alueellinen tai yrityksen sisdinen. Vaara voidaan luokitella eri kategorioihin sen mukaan, minka
tyyppisesta ongelmasta on kyse. llmoituksen yhteydessa voidaan antaa lisdtietoja asiasta ja
my6s maaritelld mahdollinen varoalue ja se, tarvitaanko alueella evakuointi.

04.12.2019 15:03  +47
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KUVA 6. Vaarailmoituksen antaminen BILINE-tilannekuvassa

Annettuja hairio- ja vaarailmoituksia voi tarkastella valitsemalla kohteen kartalta, jolloin vaa-
railmoituksessa annetut tiedot ndytetdan kohteelle. Halytysilmoitus esitetdan kuvan 7 mukai-
sella tavalla.

04.12.2019 15:16

Hilytyksen antaga:

Hslytykssn syy:

¥
Varoalus#n stakyys

Foxsta

KUVA 7. Vaarailmoitusten tarkastelu BILINE-tilannekuvassa
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Turvallisuussyista halytysten kasittely vaatii, ettd myos kentalla liikkkuvat tyontekijat saavat
tarvittaessa tiedon ongelmasta omiin alylaitteisiinsa. Tata varten BILINEssa kehitettiin mobii-
lisovellus TurvApp+. Sovellus toimii Android-laitteissa ja sen avulla voidaan nahda kaikki ak-
tiiviset halytykset kartalla. Sovelluksen avulla voidaan myds ilmoittaa uudesta halytyksesta.
(Centria-ammattikorkeakoulu, 2019.)

Jos alueelle tulee vaaratilanne tai hélytys, jokaiselle sovelluksen kdyttdjalle voidaan lahettaa
push-viesti. Kun viesti avataan, hdlytyksesta saadaan tarkemmat tiedot. Siind tapauksessa,
ettd TurvApp+ -sovellus on halytysalueen sisdpuolella, laitteen koordinaatteja ldhetetdan ti-
lannekuvaoperaattorille. Halytysalueen sisdpuolella olevalle kdyttdjalle sovelluksessa ilmestyy
tilatietokysely, jolla kayttdja voi ilmaista mahdollisen avuntarpeen. Sovellus siis kysyy kaytta-
jalta kuittausta siitd, onko han turvassa vai ei. Jos kayttdja vastaa tarvitsevansa apua, laitteen
paikkatietoa ldhetetdan operaattorille saanndllisin véliajoin, kunnes kayttdja on saatu turvaan.
Kuvassa 8 nakyy halytysten listausnakyma seka yksittdisen halytyksen sijainti ja syy sovelluk-
sen nakymassa.

Carvria { iyt &
SIRNITEZ, T 19T
ARTINVNEN

KUVA 8. TurvApp+ -sovelluksen nakymia mobiililaitteella

TurvaApp+ -sovellukseen on mahdollista yhdistdd myos henkildkohtainen kaasuanturi. Bl-
LINE-hankkeessa testattiin kaasuhalytintd, joka kommunikoi kadyttdjan puhelimeen blue-
tooth-yhteydelld. Vaikka kaasuhdlyttimen kokonaisuuteen kuului oma mobiilisovellus, mah-
dollistaa TurvaApp+ reaaliaikaisen seurannan kaasuanturille.

3.1.3 Alueen ulkopuoliset ajoneuvot

Suurteollisuusalueen tavaraliikennettd hoidetaan maantiekuljetuksilla, rautateitse ja merit-
se. BILINE-tilannekuvassa naytetaan reaaliaikaisesti alueella olevat junat ja laivat. Nakymads-
sd voidaan valita, mitka kohteet ndytetdan ja valitsemalla haluttu juna tai alus kartalta, siita
ndytetdan olemassa olevat lisdtiedot. Hankkeessa kehitetty jarjestelma toimi rajapintana VR:n
tietojarjestelman valilla, hakien junien vetureiden paikkatiedot ja tuoden ne kartalle. Tasta tie-
dosta saatiin veturien tilatiedot ja niiden yksildintinumerot, vaunujen paikkoja ei ollut mah-
dollista tuottaa, koska yksittdisia vaunuja ei voitu paikantaa. Hankkeessa pohdittiin kuitenkin
my0s vaunujen paikantamista, mika olisi mahdollista erilaisten olemassa olevien sensoreiden
tai porttien avulla. Naiden ratkaisujen kustannukset ovat kuitenkin hyotyihin ndhden suuret.
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Laivojen paikantamisen osalta hanke hyddynsi PortNetin ja PortTrafficin tarjoamia avoimia ra-
japintoja. Lisaksi kaytettiin ulkomaisen palveluntarjoajan MarineTraficin rajapintaa. Ndiden yh-
distelmien avulla saatiin tuotettua karttapohjaan tieto laivojen paikoista, seka aluskasittelyyn
liittyvat tiedot kuten Iahtdajat, saapumisajat seka huolintaan liittyvat tiedot. Laivojen liikkeista
saatiin piirrettyd my0s historia. Laivojen ja junien seurantandkymd antaa yleiskatsauksen ja
lisdtietoa kohteista kuvan g mukaisesti.

Hinaaja
Luotsi
Rahtilaiva
Tankkeri

=
=
=
L]

Muu

Veturit

KUVA 9. Laivojen ja junien seuranta tilannekuvassa

Suurteollisuusalueella liikkuvien muiden ajoneuvojen paikantamista hankkeessa tutkittiin
jonkin verran, ja tahan tarkoitukseen selviteltiin edullisia autonomisia paikantimia. Na&ita pai-
kantimia olisi voitu tarjota vierailijoille kulkulupien yhteydessa. (Centria-ammattikorkeakoulu,
2019.)

3.1.4 Alueen omat ajoneuvot

Suurteollisuusalueella liilkkuu monenlaisia ajoneuvoja ja tyokoneita. Yritys voi haluta seurata
kalustonsa liikkeita monista syistd, kuten turvallisuuden, toiminnan seurannan tai hydtyasteen
selvittamisen vuoksi. Turvallisuuden kannalta voi olla tarkeda tietaa tarkka sijainti. Kalusto voi
olla my0s yhteiskaytossa, jolloin tarvitaan tieto ajoneuvon sijainnista.

BILINE-hankkeessa kartoitettiin laajasti ajoneuvojen paikannukseen soveltuvia teknologioita
ja esittamista tilannekuvassa. Kuten alueen ulkopuolistenkin liikennevalineiden osalla tassakin
voidaan valita naytettavat ajoneuvotyypit. Ajoneuvon sijaintitiedot tallentuvat tietokantaan,
joten ajoneuvon liikkeitd voidaan tutkia myohemminkin.

Paikantamisen osalta hanke toteutti useamman pilotin hyddyntden erilaisia paikantimia. Toi-
mivimmiksi ratkaisuiksi osoittautuivat Teltonikan kevyet paikantimet, jotka oli helppo asentaa
kytkemalla ne suoraan ajoneuvon virtalahteisiin. Laitteet my6s toimivat luotettavasti ja olivat
edullisia.
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Lisaksi tutkittiin raskaampia paikantimia, kuten Millisecond Oy:n seka Aplicomin paikantimia.
Molemmat paikantimet olivat erittain tehokkaita ja niilld saatiin paljon dataa ajoneuvoista. Val-
miudet datan hyodyntamiseen olivat kuitenkin heikot, joten pelkka paikkatieto oli hankkeen
tavoitteiden osalta tarkeampaa.

Lisaksi hanke toteutti LUUTA-paikantimen, jota voitiin kdyttaa alueen omissa ajoneuvoissa.
LUUTA-paikannin toimi Android-alypuhelimessa.

3.1.5 Suunnittelumoduuli

Suunnittelumoduulin kautta voidaan etukateen ilmoittaa tapahtuvista toimenpiteistd, kun niil-
|a arvioidaan olevan vaikutusta alueella oleviin toimintoihin. Esimerkiksi tulevat lilkennevaylien
korjaukset voisivat olla téllaisia kohteita, joista olisi hyvd tiedottaa etukateen. Kuvassa 10 esite-
taan kohde ja tiedot kohteesta karttanakymassa.

#uhe Prlmbnhargstu
T

e 2
Vhitrprhonkis LLsti Mrdiinen

Kuva 10. Tiedot kohteesta ja kohde kartalla

Uusi kohde voidaan luokitella eri kategorioihin sen mukaan, minkalainen vaikutus silld on
alueen turvallisuuteen. Uudesta tapahtumasta annetaan tarvittavat tiedot, kuten tapahtuman
kesto ja yhteyshenkilon nimi. Kohteita voidaan selata listassa ja samalla ndhda kohteen vaiku-
tusalue kartalla. Suunnittelumoduulissa on mahdollista tarkastella kohteita 30 paivda ennen ja
jalkeen nykyhetken.

3.1.6 Saatiedot

Tilannekuvaan on mahdollista saada ndkymaan reaaliaikaiset saatiedot ja ennuste parille pai-
vélle eteenpdin. Lisdksi meriveden korkeus ndytetdan lahimmalta mittausasemalta. Ajantasai-
set tiedot saadaan limatieteenlaitoksen avoimesta rajapinnasta.

Saa on merkittdva alueen toimintaan vaikuttava tekija, joten tieto siitd on hyva olla saatavilla

osana tilannekuvaa. N&in kdyttajan ei tarvitse siirtya erilliseen palveluun saan tarkastamiseksi
(Centria-ammattikorkeakoulu, 2019). Hankkeessa kaytettiin norjalaista Yr.no-palvelua, koska
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se on aiemmissa hankkeissa todettu luotettavaksi ja tarjoaa ilmaisen rajapinnan. Kuvassa 11
nakyy saapalkki, joka nakyy tilannekuvassa tarvittaessa ruudun sivussa.

KUVA 11. Saapalkki BILINE-tilannekuvassa

Hankkeessa pohdittiin my&s saan visualisointia, mutta tassa yhteydessa paatettiin, ettd visu-
alisointi tekee tilannekuvasta vaikeaselkoisen. Visualisointi tarjottiinkin hankkeessa omana na-
kymanaan, jonne oli tilannekuvasta linkki. Tahan tarkoitukseen kaytettiin Windy.com-palvelua.
Saan visualisointi Windy.com -palvelun kautta kuvassa 12.

KUVA 12. Windy.com-palvelun visualisointi sadsta (Windy, 2019)

3.2 Paikannusmenetelmat

Suurteollisuusalueella turvallisuus on keskeinen vaatimus. Tama edellyttaa joissakin tapauksis-
sa liikkuvien ajoneuvojen tai alueella liikkuvien henkildiden paikantamista ja tietoa siita, onko
henkiloitd mahdollisesti vaarassa. Ajoneuvojen tai edes henkildiden paikannus ei valttamatta
kuitenkaan tarkoita henkilon identifiointia, vaan paikannusta voidaan tehdd myos yleisemmal-
la tasolla. Tallainen yleisella tasolla oleva seuranta on yksityisyydensuojan kannalta myds hel-
pompi toteuttaa. Kuvassa 13 esitelldan sovelluksen eri ndkymat vaaratilanteen ilmoituksesta
vaaran paattymiseen.
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KUVA 13. Esimerkki paikannussovelluksen kaytostd vaaratilanteessa

Turvallisuusndkdkohtien ohella paikannuksella voidaan saada muitakin hy&tyja. Esimerkiksi
yritysta voi kiinnostaa yhteiskaytdssa olevan ajoneuvon tai tyékoneen tarkka sijainti, jolloin
aikaa ei kulu turhaan etsimiseen. Hankkeessa tehtiin paikannukseen liittyen sekd kaytannon
testeja erilaisilla teknologioilla ettd teknologiaselvityksia.

Naiden selvitysten pohjalta ei nahty oikeudellisia ongelmia suorittaa paikannusta, kunhan se
liittyy tyotehtavien suorittamiseen.

3.3 Luuta-sovellus

Huoltotdiden seuraamiseksi hankkeessa kehitettiin Android-mobiililaitteessa toimiva LUU-
TA-sovellus. Sovelluksen avulla voidaan helposti tallentaa tieto siitd, missa huoltotdita on teh-
ty, milloin tyo on aloitettu ja milloin lopetettu. Sovellus integroitiin mydhemmin osaksi teolli-
suusalueen tilannekuvaa, jolloin tdiden etenemista voitiin seurata reaaliajassa. Kartalta voitiin
my0s ndhda kuljetut reitit ja mitd on tehty pdivan aikana. Tama on hyddyllinen tieto vaikkapa
lumen aurauksen osalta.

Lisdksi LUUTA-sovelluksen my6ta voidaan parantaa turvallisuutta, kun tiedetdan missa koh-
din aluetta kunnossapidon ajoneuvot liikkuvat tai missa kohtaa on tarve suorittaa esimerkiksi
livkkauden poistamista. Kuvassa 14 lumen auraus on merkitty aloitetuksi. N&din auraajan reitin
tallennus alkaa.
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KUVA 14. Lumen auraus merkitty aloitetuksi LUUTA-sovelluksessa

Sovelluksen kayttoliittymdssa kayttdjan on helppo merkita tydsuoritus alkavaksi ja loppuvaksi.
Kun ty6suoritus on aloitettu, sovellus kdyttaa mobiililaitteen omaa GPS-paikanninta sijainnin
maadrittamiseen ja lahettaa tiedot tietokantaan koordinaattipisteiden ryppaina. Talldin kuljettu
reitti voidaan piirtaa kartalle ja tuoda esimerkiksi BILINE-tilannekuvaan. Myohemmin tilanne-
kuvan nakymaa voidaan kayttaa tarkistamaan laskutusta tai varmentamaan onnettomuusti-
lanteissa tien kunnossapidon tilanne. Kuvassa 15 esitelldan sovelluksen tallentama reitti Luu-
ta-sovelluksessa ja kuvassa 16 tilannekuvan karttapohjalla.
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KUVA 15. LUUTA-sovelluksen kulkema reitti kartalla
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KUVA 16. BILINE-tilannekuvassa nakyy tyosuoritukset ja kuljetut reitit
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4. SISATILAPAIKANNUKSEN MENETELMAT JA KAYTANNON KOKEILUT

Sisatilapaikannus on tdrked osa turvallisuuden kokonaiskuvaa. Paikkatiedon avulla turvalli-
suusohjeet voidaan kohdistaa oikein ja onnettomuustilanteissa saadaan oikea tieto alueella
olevista henkiloista. Alylaitteissa yleisesti kdytossa olevaa GPS-paikannusta ei voi kayttaa sisa-
tilapaikannuksessa ja siksi BILINE-hankkeessa tutkittiin laajasti sisdtilapaikannukseen kaytet-
tavia tekniikoita. Alussa kartoitettiin olemassa olevia tekniikoita ja niista valittiin kolme lupaa-
vinta ja toimivinta tarkempiin testeihin.

Jotta sisatilapaikannus olisi toimiva, sen on taytettdva joitakin perusvaatimuksia. Paikannus-
tarkkuuden on oltava suurempi kuin ulkotiloissa tapahtuvan paikannuksen. Paikannuksen on
toimittava seinien ja huonekalujen muodostamassa labyrintissd. Paikannustiedon on tultava
reaaliajassa, jotta paikannustieto vastaisi todellisuutta. Laitteiston pitda toimia luotettavasti
ilman jatkuvaa yllapitoa ja olla myds laajennettavissa helposti. Yleisimmat langattomat tekno-
logiat sisatilapaikannuksessa ovat WLAN-verkkoa kayttava lahiverkkopaikannus ja BLE-jarjes-
telmat (Bluetooth Low Energy). (Peltola ja Toivanen, 2017.)

4.1 BLE-paikannus

Bluetooth Low Energy (BLE) -jarjestelmd perustuu BLE-laitteiden signaalien mittaamiseen
alylaitteella. Alylaite laskee positionsa kolmiomittausta kdyttaen, eli se tarvitsee useamman
beacon-signaalin paikantaakseen itsensa. Paikannusta varten rakennuksen pohjakuva tay-
tyy maadritelld alylaitteen kayttoon ja pohjakuvaan on maariteltava BLE-laitteiden sijainti si-
ten, ettd kolmiomittaus on mahdollinen joka paikassa (KUVA 17). Sijainnin lisdksi maaritellaan
my0s beacon-signaalin ldhetystaajuus ja Iahetysteho. Molemmilla on vaikutusta seka paikan-
nustarkkuuteen etta paristo- tai akkukdyttoisten laitteiden elinikaadn. BLE-laitteiden signaali ei
lapdise seinid. Kohde ja kohteen kayttotarkoitus on huomioitava BLE-majakoiden sijoittelussa.

(Peltola ja Toivanen, 2017.)
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KUVA 17. Periaatekuva paikannuksesta BLE-majakoiden signaalinmittausta kayttden
4.2 Lahiverkkopaikannus WiFi-signaalin avulla

Lahiverkkopaikannus kayttaa IEEE 802.11 -standardin langatonta tekniikkaa WiFig, ja mikali
verkko on kaytettdvissa, paikannusta varten ei tarvita lisélaitteita. Menetelmassa alylaite tun-
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nistaa alueen WiFi-tukiasemien signaalit ja mittaa signaalien voimakkuudet. Kuvassa 18 ndkyy
eri signaalien kantavuusalueista muodostuva paikannustieto. Alylaitteen ei tarvitse kirjautua
WLAN-verkkoon, mutta laitteessa tarvitaan kuitenkin sovellus, joka osaa kasitelld signaalit.
Kun WiFi on paallg, puhelin tunnistaa alueen WiFi-signaalit ja niiden voimakkuuden, vaikka yh-
teytta eiluotaisi. Tukiasema ldhettda RSSI:n, eli signaalin voimakkuustiedon ja MAC-osoitteen
(Media Access Control, yksilollinen tunniste), joiden perusteella voidaan laskea paikannettavan
alypuhelimen sijainti. Tatd kutsutaan sormenjalkeistamiseksi (fingerprinting).

SOVELLUS

KUVA 18. Paikantaminen WiFi-signaalien perusteella

Paikannustarkkuus on kuitenkin heikompi verrattuna BLE-beacon-paikannukseen. Ainoastaan
Android-laitteet tukevat tatd menetelmada eika WiFi-paikannus toimi iOS-laitteilla. Tama voi
olla ongelmallista, jos paikannettavien laitteiden jarjestelmaa ei tiedeta. (Peltola ja Toivanen,
2017.)

4.3 Geomagneettinen paikannus

Geomagneettinen paikannus perustuu Maan muodostamaan geomagneettiseen sateilyyn,
johon vaikuttavat erilaiset magneettiset kohteet, kuten terds- ja metallirakenteet. Sisatilapai-
kannuksessa luodaan geomagneettinen karttakuva rakennuksesta. Kaikki rakennuksen metal-
lirakenteet ja metalliesineet, jopa sahkéjohdot, tarkentavat paikannustulosta. Magneettinen
sateily on erittain vakaata verrattuna esimerkiksi WiFi-signaalin |ahetystasoon ja sen takia geo-
magneettinen paikannus on tarkka. Silla paastaan jopa metrin tarkkuuteen.

Kun geomagneettinen paikannus otetaan kayttoon, kyseinen rakennus skannataan sovellus-
ta kayttaen. Kun magneettikentan voimakkuudet on keratty rakennuksesta, voidaan paikan-
nus ottaa kayttdon. Paikannuksen apuna hyddynnetdaan puhelimen sensoreita ja kompassia.
Tama paikannustapa toimii seka Android- ettd iOS-jdrjestelmissa. Jarjestelman haittapuolena
voidaan pitad, ettd se ei valttamatta sovellu teollisuusympadristdihin, joissa mahdollisesti siir-
reltdvien suurten metallirakenteiden tai tyckoneiden liikkeet aiheuttavat hairidita. (Peltola ja
Toivanen, 2017.)
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4.4 Visible Light Communication -paikannus

Uusi VLC-paikannusmenetelma perustuu LED-lamppujen yksil6llisesti varisevaan valoon. Ih-
missilma ei kykene havaitsemaan valon varahtelyn taajuutta, mutta alypuhelin tai erityisesti
tahan kayttdon suunniteltu laite havaitsee ja tunnistaa eri lamppujen varahtelytaajuuden ja
valon tulokulman. Naiden tietojen perusteella laite osaa padtelld sijaintinsa alle metrin tark-
kuudella. Kuvan 19 periaatekuvan mukaisesti laite tunnistaa eri valonlahteita ja sen pohjalta
madrittaa sijainnin.

KUVA 19. Sovellus tunnistaa alyvalojen yksil6llisen varahtelyn

Jarjestelman kayttoonotto edellyttda erikoislamppujen asennusta. Haittapuolena on myds
soveltuminen ainoastaan sisatiloihin ja jotta paikannus toimii, valaistuksen on oltava paalla.
Mahdollinen ongelma on my®&s se, ettd kameran tai tunnistimen taytyy nahda valo voidakseen
suorittaa paikannusta. Tama tarkoittaa, etta dlypuhelin taskussa ei pysty maarittdmaan sijain-
tiaan, mutta esimerkiksi tunnistin kyparassa voi toimia hyvin. (Peltola ja Toivanen, 2017.)

4.5 Ultra Wideband Beacon -paikannus

Laajan taajuuskaistan Ultra Wideband Beacon (UWB) —paikannus on kehitetty erityisesti teolli-
suuden paikannuksen tarpeisiin. Se kdyttaa signaalina radiotaajuuksien lisdksi myos ultradan-
14, ja kaytetyt signaalit |apaisevat hyvin esteitd, kuten seinid. Kaytetylla taajuusalueella on vain
vahan hairiotekijoita ja signaalin kantavuus on hyva, noin 10 kilometria. Tassakin menetelmas-
sa paikannukseen tarvitaan vahintaan kolmen lahettimen signaalit.

Paikannus ei perustu signaalin voimakkuuden mittaamiseen vaan signaalin kulkuaikaan (time
of flight). Sijainti saadaan laskettua, kun tiedetdan missa beacon-majakka sijaitsee, ja kuinka
kauan signaalin kulku beaconilta paikannettavalle laitteelle kestda. Menetelma tarjoaa erittdin
tarkan paikannuksen ja silld pdastdan 10-30 senttimetrin tarkkuuteen. Menetelma vaatii toimi-
akseen UWB-piirilla varustetut laitteet, eivatka tavalliset dlypuhelinlaitteet tue tata tekniikkaa.
Menetelma ei siis sovellu esimerkiksi asiakkaiden paikannukseen yleisissa tiloissa. Sen sijaan
menetelma toimii hyvin teollisuusymparistossd, jossa kdyttdjat voidaan varustaa tarvittavilla
laitteilla. (Peltola ja Toivanen, 2017.)
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4.6 Testatut sisatilapaikannusmenetelmat

Hankkeen aikana tehtiin muutamia kdaytannon kokeiluita. Menetelmien valinnassa painotet-
tiin helppoa ja edullista kdyttoonottoa ja toimivuutta teollisuusympadristdissa. Testattaviksi
laitteiksi valittiin Yepzonin Freedom -laitteet, Infsoft-paikannussovellus ja Proximi.io-sovellus.

4.6.1Yepzon Freedom

Yepzonin Freedom -laite on pienikokoinen, esimerkiksi avainnippuun kiinnitettava laite, jos-
sa on yksi nappi ja valo. Freedom paikantaa kohteensa kayttden GPS-signaalia ja sisatiloissa
WiFi-signaalia. Sisatilapaikannuksen Wifi-toiminto perustuu Googlen tietokantaan, jossa ovat
esimerkiksi kaikki Android-puhelimet. Paikannin tunnistaa WiFi-signaalit ymparistossaan ja
hakee niiden paikkatiedon Googlen tietokannasta. Kuvassa 20 paikannuslaite ja hankkeen pi-
lotissa toteutettu testitilanne kartalla.
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KUVA 20.Yepzon Freedom -paikannin ja sovelluksen ndkyma. (mukaillen Yepzon, 2017)

Laite oli helppo ottaa kdyttoon. Laitteen mukana tulevaa QR-koodia skannaamalla laitteen
hallintaan kaytettava Yepzon-sovellus 16ytyy helposti. Samalla sovelluksella voi hallita useita
Freedom-laitteita. Laite voidaan asettaa yhteen kolmesta mahdollisesta tilasta: nopean pai-
kannuksen tilaan, virransaastotilaan tai tilaan, jossa tuki vain SOS-painikkeelle. Valittu toimin-
tatapa vaikuttaa akun kestoon ja paikannuksen viiveisiin. Virransaastotilassa paikannusviive on
joitakin minuutteja ja akun kesto jai alle luvatun kahden viikon. Nopeassa paikannuksessa akku
kesti 2-3 paivaa. Laite lahettaa sijaintiaan automaattisesti, nopeammin olleessaan liikkeessa ja
harvemmin, kun laite on levossa.

WiFiin perustuvassa sisatilapaikannuksessa kohde paikannettiin kohtuullisen hyvin, mutta
puuttuvien sisatilakarttojen vuoksi sijainti nakyy kartalla pisteend rakennuksessa, joka nakyy
vain kuvattuna ulkopuolelta. Talloin ei saada tarkkaa tietoa, missa huoneessa tai kerroksessa
paikannin on. Laitteen SOS-toiminto todettiin hyvaksi. SOS-painiketta painettaessa halytys-
viesti lahtee suoraan sovelluksen kayttajalle ja aiheuttaa sielld kovadanisen piippauksen, joka
loppuu vasta kun halytys on kuitattu. Halytyksen antaja voi seurata hélytyksen kuittaamista
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my&s omasta laitteestaan. Freedom-laite toimi testeissa kuten luvattiinkin. Laite ei kuitenkaan
sovellu parhaalla mahdollisella tavalla teollisuuden sisatilapaikannukseen. (Peltola ja Toivanen,
2017.)

4.6.2 Infsoft

Infsoftin jarjestelma on suunniteltu erityisesti teollisuuskdyttoon ja paikannuksessa voi yhdis-
taa UWB-, WiFi- ja BLE-tekniikoita. Useiden tekniikoiden yhdistaminen parantaa paikannus-
tarkkuutta. BLE- ja UWB-paikannuksen kaytto edellyttad Insoftin omaa “Locator Node” -lai-
tetta, jonka hinta on noin 70 euroa siséltden sensorit kaikille kolmelle tekniikalle. Laite kootaan
asiakkaan tarpeen mukaan ja laitteeseen voidaan yhdistaa lisaksi RFID- ja GPS-sensorit seka
infrapunakamera.

Testissa Infsoftin jarjestelmaa testattiin Android-laitteessa kayttden WiFi- ja BLE-tekniikkaa.
Jarjestelman kayttoonotto onnistui hyvin, joskin tydvaiheet oli suoritettava tarkalleen ohjei-
den mukaan. Aluksi paikannusalustaan syotetdan paikannettavan rakennuksen jokaisen ker-
roksen pohjapiirros ja piirrokseen merkitdan huoneet, portaat, hissit, WC:t ja muut tarkeat
kohteet. Taman jalkeen sovellus konfiguroidaan. Ensimmaisend luodaan konfiguraatioreitti,
joka aiotaan kiertaa rakennuksessa. Tama tyovaihe on tehtdva huolella, koska se ei ole muutet-
tavissa. Konfiguraatioreitilla jarjestelma kerda ymparistonsa WiFi- ja BLE-tukiasemien tiedot ja
signaalien voimakkuudet. Nama tiedot siirretdan karttapohjalle ja kdyttdja voi vield maaritell,
mita niista kdytetaan.

Jarjestelmdssa on oma asiakassovellus, joka oli melko helppokayttdinen. Paikannustarkkuus
oli noin kymmenen metria. Henkilé6 my6s paikannettiin aina oikeaan huoneeseen ja oikeaan
kerrokseen. Reittiohjeet saa kaikkiin rakennukseen tallennettuihin pisteisiin. Reittiohjeet naky-
vat kartalla viivana, jota paikannuspiste seuraa (KUVA 21). (Peltola ja Toivanen, 2017.)
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KUVA 21. Nayttokuva ulosmenoreitista Infsoftin sovelluksessa
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4.6.3 Proximi.io

Proximi.io otettiin testattavaksi sen monipuolisten ominaisuuksiensa takia. Jarjestelma tukee
kaytanndssa kaikkia markkinoilla olevia paikannustekniikoita; IndoorAtlasin geomagneettis-
ta paikannusta, matkapuhelinverkkopaikannusta, WiFia, BLE-tekniikkaa iBeacon- ja Eddys-
tone-laitteilla ja GPS-paikannusta. (Proximi.io, 2017) Kayttdja voi valita ja vaihtaa kdytettavia
tekniikoita oman tarpeensa mukaan. Paikannus toimii niin sisa- kuin ulkotiloissakin. Kuvan 22
mukaisesti sovelluksessa tallennetaan karttandkymdan paikannuslaitteet, minka perusteella
nahdaan paikannettavan kohteen sijainti.

Proximi.io:n kdyttoonotto vaatii jonkin verran ohjelmointia, eika valmiita toimintoja ole kovin
paljon. Toisaalta mahdollisuuksia toimintojen kehittamiseen kohtuullisen helposti on paljon.
Testauksessa kdytettiin apuna Proximi.io Management -sovellusta, jonka avulla voi testata
kaikkia toimintoja. Ensimmadisend toimenpiteena laadittiin jarjestelman pohjapiirros. Jokainen
rakennuksen kerros asetetaan karttapohjalle erikseen. Seuraavaksi luotiin “geofence”-alueita,
joilla kavijoita seurataan. Paikannustarkkuutta pystyttiin testaamaan siten, etta alueelle saa-
puva henkil6 sai alypuhelimeensa push-viesteja, mikali jarjestelma huomasi henkilon alueella.

Kaytettyina paikannusmenetelmina olivat WiFi ja BLE beacon. Testeissa huomattiin, ettd pai-
kannus oli kylla kohtuullisen tarkka, mutta jarjestelmassa esiintyi viiveita. Hitauden takia kaik-
ki push-viestit eivat tulleet perille, mikali henkil6 poistui alueelta nopeasti. Viiveet voivat olla
merkityksellisia, mikali kyse on turvallisuustiedotteista tehdasalueella. Asiaa voidaan kuitenkin
korjata valitsemalla kdyttoon BLE-laitteet, joissa lahetystaajuus on suuri.
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KUVA 22. Nayttokuvassa paikannus ja BLE-beaconit Proximi-kartalla
Testatussa ymparistossa BLE-beaconeiden kaytto antaa paremman tarkkuuden kuin WiFi-pai-

kannus. BLE-majakoita kdyttdenkin jarjestelmdssa esiintyi joitakin hdirioitd, eivatka kaikki
tapahtumat tallentuneet tapahtumalokiin. Geofence-alueelle saapumiset tunnistettiin paljon
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useammin kuin alueelta poistumiset. Kavijatiedot eivat mydskaan olleet taysin luotettavat,
koska sama laite saatettiin tunnistaa useana eri laitteena.

Proximi.io tarjoaa my0s analytiikkatyokaluja. N&illd voidaan seurata esimerkiksi vilkkaimpia
alueita ja kdvijamaarien muutoksia. (Peltola ja Toivanen, 2017.)

4.6.4 Wirepas mesh -paikannus

Sisdtilapaikannusta kokeiltiin myos kayttaen Wirepas-verkkoa. Wirepas-protokolla toimi Ruu-
vitag-laitteissa. Ruuvitagit ovat laitteita, joihin kuuluu eri tyyppisiad sensoreita, ldhetin seka
paristo. Tassd pilotoinnissa osa Ruuvitageistd toimi reitittimina ja osa paikanninlaitteina. Pai-
kannustiedot ldhetettiin palvelimelle, josta tiedot oli edelleen mahdollista nayttaa BILINE-ti-
lannekuvassa. Paikanninlaitteet |3hettivat omia tietojaan ymparistoonsa. Wirepas-reitittimet
kuuntelivat paikannuslaitteita ja tiedot reititettiin tukiasemalle. Tukiasema lahetti edelleen
tiedot palvelimelle, josta tiedot olivat BILINE-tilannekuvan kaytettavissa.

BILINE-tilannnekuvassa Wirepas-paikannus toteutettiin siten, etta paikannuslaitteiden sijain-
tia ei normaalisti ndytetd, mutta paikannus voidaan kdynnistaa tarvittaessa. Kuvassa 23 on esi-
telty karttandkyma, jossa nakyvilld paikannetut laitteet.
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KUVA 23. Paikannus Wirepas-laitteilla tilannekuvassa

Hankkeessa luotuun alykyparan prototyyppiin integroitiin myos Wirepas-pohjainen sisatilapai-
kannus. Tata paikannusteknologiaa esiteltiin hankkeen toimesta muun muassa kansainvalisilla
ja kansallisilla messuilla. (Peltola ja Toivanen, 2017.)

4.6.5 BLE-paikannus Sensoro-laitteilla

Yksi ensimmaisia paikannukseen liittyvia kokeiluita tehtiin Sensoron valmistamilla BLE-maja-

koilla. Laitteessa on paljon sisddnrakennettuja antureita ja siita on saatavana eri virtalahteilla
toimivia malleja.
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Sensoron BLE-majakoilla luotiin virtuaalisia pisteitd, joiden avulla voidaan ohjata ja opas-
taa kayttdjia. Tekniikkaa voidaan kayttaa esimerkiksi kulunvalvonnassa, jossa saadaan tieto
alueella olevista henkil6ista ja mahdollisessa vaaratilanteessa voidaan tavoittaa heidat, tai an-
taa informaatiota tarvittavasta suojavarustuksesta. Alylaite havaitsee tunnustaan ldhettavan
BLE-majakan ja mobiililaitteen sovellus voi kasitella tata tietoa halutulla tavalla. Tieto sijainnis-
ta voidaan esimerkiksi siirtaa pilveen.

BILINE-hankkeessa Sensoro-laitteilla tehtiin sisatilapaikannusta toimistokaytdssa. Ideana oli
sijoittaa Sensoro-laitteet maarattyihin positioihin, jolloin kuuluvuusalueelle tuleva alylaite kuu-
lee signaalit ja valittaa saamansa tiedot edelleen palvelimelle. Tietojen perusteella palvelin voi
sitten seurata matkapuhelimen ja samalla henkilon liikkeitd. Tama tieto voidaan myds piirtaa
tilannetietokartalle.

Pilotissa todettiin, ettd Sensoro-laitteet olivat ominaisuuksiltaan hyvid, mutta paikannustar-
koitukseen niiden [dhettamat signaalit ovat kuitenkin liian herkkid ympariston hairicille, eika
paikannuksessa vaadittavaa tarkkuutta saavuteta talla tavalla. (Centria-ammattikorkeakoulu,
2016.)
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5. AJONEUVON SEURANTA

Teollisuusymparistossa lilkkuvien ajoneuvojen ja muiden liikuteltavien tydkoneiden seuranta
voi olla tarpeen esimerkiksi turvallisuuden vuoksi. BILINE-hankkeessa haluttiin tutkia kaytan-
ndssa, miten ajoneuvon paikannuslaite otetaan kaytt6on ja miten se toimii.

Yksi kdytannossa testattu paikannuslaite oli Teltonika FM1100. Laite tukee sekd GPS- etta
GLONASS-paikannusta. Laite on myds mahdollista liittda ajoneuvon omaan tiedonkeruujar-
jestelmaan. Kayttoonotto osoittautui helpoksi - SIM-kortti asennetaan paikannuslaitteeseen

ja laite konfiguroidaan laitevalmistajan omalla ohjelmistolla. Kuva 24 esittda konfigurointipa-
rametrien madrittelynakymaa.
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KUVA 24. Teltonika-laitteen konfigurointi

Paikannuslaite lahettdd GPS-koordinaatit GSM-verkkoa kayttdaen valipalvelimeen ja sieltd
edelleen Azure-pilvipalveluun, josta tietoa voidaan hakea ja tarvittaessa jatkojalostaa edelleen.
Paikannuslaite voidaan liittdd myos ajoneuvon omaan diagnostiikkajarjestelmaan, jolloin saa-

daan paikkatiedon liséksi myds muuta kiinnostavaa tietoa esimerkiksi polttoaineen kulutuk-
sesta. (Centria-ammattikorkeakoulu, 2017.)
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6. PAIKANNUKSEN LISATIEDOT PAINONAPEIN

Joihinkin GPS-paikantimiin on liitettavissa tilavalintanapit, joilla voidaan antaa paikannukseen
liittyvaa lisatietoa. Tallin ajoneuvon kuljettaja voi esimerkiksi ilmoittaa jonkin tydvaiheen al-
kaneeksi tai loppuneeksi. Hankkeessa tutkittiin yhta tallaista GPS-paikantimeen liitettavaa jar-
jestelmaa, Aplicom:n 3PAD-laitetta, jossa on kolme painiketta tilatietojen antamiseksi (KUVA
25). Laitteen painonappien toiminta on konfiguroitavissa.

KUVA 25. Aplicom-paikannin 3PAD-lisalaitteella

Kokeilussa tiedot painonapein annetuista tilamuutoksista siirrettiin palvelimelle, jossa viestin
sisaltd muutettiin selkokieliseksi ja tallennettiin tietokantaan. Laitevalmistajan apua tarvittiin
lisalaitteen konfiguroinnissa, ja kayton aikana havaittiin joitakin tiedonsiirto-ongelmia. Taman
tyyppinen ratkaisu soveltuu esimerkiksi erilaisten kunnossapitotdiden, kuten lumenaurauksen
ja hiekoituksen seuraamiseen.
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7. SENSORIDATA KARTTAPOHJALLA

loT-anturit mahdollistavat monipuoliset mittaukset ympadristéssamme. Usein olisi my®&s kiin-
nostavaa nahda mittaavan laitteen sijainti - siindkin tapauksessa, etta kyseinen mittalaite py-
syy paikoillaan. Hankkeessa toteutettiin anturin visualisointi karttapohjalla kayttden langatto-
mana anturina Haltianin Thingsee -laitetta.

Toteutuksessa kaytettiin RESTful service -vélipalvelinta, joka kuunteli Thingsee-laitteen I&-
hettdmaa dataa. Dekoodauksen jdlkeen data lahetettiin edelleen BILINE-palvelimelle OPC UA
-protokollan yli. Kuvassa 26 esitelldan jarjestelman toiminnan periaate.
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KUVA 26. Tiedonsiirto Thingsee-anturilta BILINE-palvelimelle.

Palvelimella olevien paikkatietojen perusteella myds anturin sijainti voidaan ndyttaa kartta-
pohjalla (KUVA 27) ja samalla ndyttda muut anturin mittaamat arvot.
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KUVA 27. Anturin tiedot ja sijainti kartalla.

Langattomia tiedonsiirtomenetelmia loT-mittalaitteille kehitetdan jatkuvasti. Wirepas on ke-
hittdnyt oman protokollansa mesh-verkkoon, jossa siirrettdva tieto reitittyy automaattisesti
madranpaahansa kayttden muita laitteita valittdvind solmuina. Tallaisten verkkojen konfigu-
rointi on helppoa ja ne ovat laajennettavissa helposti. Wirepas:n mukaan sensoriverkon koko
olisi laajennettavissa aina 16 miljoonaan laitteeseen. Wirepas-verkossa liikkenne on hyvin salat-
tua, se mukautuu hyvin muuttuviin tilanteisiin ja se kestda hyvin hairigita.

28



Suomalaisen valmistajan Haltianin Thingsee POD -laitteiden vélinen tiedonsiirto pohjautuu
Wirepas-teknologiaan ja lahetettdva data siis reititetadn kayttaen verkossa olevia laitteita. Jar-
jestelman toiminnan periaate on esitelty kuvassa 28.
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KUVA 28. Wirepas paikannusteknologia (Wirepas, 2016)

BILINE-hankkeessa tutustuttiin Wirepas-tekniikan ja Thingsee POD:n kaytettavyyteen, ja tut-
kimus tehtiin Haltianin Evaluation Kit -prototyyppipaketin avulla. Pakettiin sisaltyy 20 kappa-
letta Thingsee POD -sensoreita ja tiedonkeruulaitteena toimi Raspberry Pi 3. Tieto naytetdan
Raspberrylld ja sovellusta voi myds muokata esimerkiksi tallentamaan tieto tai ldhettamaan se
edelleen.

Wirepas-verkko muodostui tdysin automaattisesti eika tiedon reitityksesta tarvinnut huoleh-
tia. Verkostoitumisen todentaminen toteutettiin visualisoimalla sensoreiden véliset yhteydet.
Visualisointi toteutettiin sensorien ldhettdmien tietojen perusteella. Sensorin ldhettdmassa
viestissa on mittaustulosten lisaksi tieto siitd, mihin toiseen sensoriin kyseinen sensori on yh-
teydessd. Taman tiedon avulla ndhddan, miten Wirepas-verkko on muodostunut ja muutokset
verkon tilanteen vaihtuessa. Wirepas pyrkii jatkuvasti optimoimaan verkon toimivuutta mah-
dollisimman tehokkaaksi. Kuvassa 29 on toteutettu visualisointi sensoreiden verkostoitumi-
sesta. Vihrea piste on mittaustiedot kerdava laite.

KUVA 29. Thingsee POD-laitteiden valinen tiedonsiirto Wirepas-verkossa
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Tutkimuksessa havaittiin, ettd langattomien antureiden kaytto6notto on helppoa. Verkottumi-
nen tapahtui tdysin automaattisesti ja laitteet myds mittasivat monipuolisesti ymparistdaan
(KUVA 30). Thingsee POD -anturi mittaa lampotilaa, kosteutta, ilmanpainetta ja valoisuutta.
Minuutin lIdhetysvali oli liian pitkd, jotta sen avulla olisi voinut havainnoida laitteiden liikkumis-
ta. Pariston jannitteesta saatu tieto ei ollut tdysin luotettava. (Centria-ammattikorkeakoulu,

2017.)
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KUVA 30. Thingsee POD:ien lampétila- ja ilmanpainemittauksia.
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8. TUNNISTUSMENETELMAT

Henkilon identiteetin tunnistus on nyky-yhteiskunnassa aina vain tarkedmpaa ja yha uusissa
yhteyksissa tarvitaan luotettava tunnistusmenetelma. Useimmiten tunnistus hoidetaan erilais-
ten kdyttdjatunnusten ja koodien avulla. Salasanat ja PIN-koodit on kuitenkin aina mahdollista
murtaa ja siksi ndiden rinnalle on kehitetty myds muita menetelmia henkilon identifiointiin.

8.1 Biometrinen kimmentunnistus

Henkilon biometrinen tunnistus on ideana ja menetelmanad tunnettu kauan ja oikein kaytet-
tyna se on kayttdjatunnus ja salasana -yhdistelmaa turvallisempi. Tutuin tdman menetelman
sovelluskohde lienee kannettavan tietokoneen avaaminen tunnistamalla omistajan sormenjal-
ki. Kaksiulotteisen sormijalkitunnistuksen lisdksi on myds monia muita, vdhemman tunnettuja
menetelmid biometriseen tunnistukseen.

Sormenjalkitunnistusta luotettavampana tunnistusmenetelma pidetdan kammenen kuvauk-
seen perustuvaa biometrista tunnistusta. Fujitsu on kehittdnyt tdhan tarkoitukseen PalmSecu-
re-jarjestelman (KUVA 31), jossa identifiointi tehdaan kuvaamalla kdmmenen verisuonikartta
I&hi-infrapunasateiden avulla. BILINE-hankkeessa haluttiin selvittda PalmSecuren soveltuvuut-
ta ja kdytettdvyytta kohteissa, joissa vaaditaan ehdotonta tunnistautumista.

Kuvatessaan kdmmentd PalmSecure [dhettda sateitd, jotka heijastuvat kimmenesta takaisin.
Verisuonissa kiertava hemoglobiini vahentaa sateen heijastusta, jolloin saadaan tarkka kuva
verisuonistosta, joka ei voi olla kahdella henkil6lld samanlainen. Jarjestelmaa on lahes mah-
doton huijata. Mikdan kdmmenesta otettu valokuva tai kolmiulotteinen malli ei toimi - vain
oikea kdmmen, jossa virtaa veri, hyvdksytdan jarjestelmdssa. Yksi laitteen eduista on myds se,
ettd sen kaytto on hygieenistd. Tunnistettavan kdmmenen on oltava irti tunnistuslaitteesta.
Nain se soveltuu hyvin esimerkiksi sairaaloiden ja muiden hygieenisyytta vaativien kohteiden
kayttoon.

My
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pufitsu

KUVA 31. Fujitsu PalmSecure
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Sovelluskohteita jdrjestelmalle ovat ehdotonta tunnistautumista vaativat kohteet ja tunnis-
tustietojen perusteella voidaan esimerkiksi ohjata ovilukkoa kuvassa 32 esitellyn periaatteen
mukaan.

Ohjattava
kolwde {lukbko tai
jokin muu)

Ulkoinen [kryptattu)
tallennusmedia
Fujitsu
PalmSecure
tunnistin

Jonkinlainen
ndkyma?

KUVA 32. Periaatekuva PalmSecuren kdytosta lukon tai muun toimilaitteen ohjauksessa
client-server tekniikalla.

PalmSecuren valmistaja lupaa, ettd menetelmalld on vain 0,01 prosentin mahdollisuus tehda
hylkdyspaatos vadrin ja 0,00008 prosentin mahdollisuus tehda hyvaksyntapaatos vaarin. Luo-
tettavuutta ja kdytettavyytta tutkittiin BILINE-hankkeessa kulunvalvontasovelluksen avulla.
Alussa tehtiin yksinkertainen kayttdjan tunnistus tai hylkdys sen mukaan, oliko kayttdjan kam-
mentiedot jarjestelmassa. Kuvassa 33 nakyy tunnistuksen eri vaiheet ohjelmassa. Jarjestelmaa
laajennettiin viela niin, etta kayttooikeuden rajaaminen voitiin tehda kayttokertojen ja kellon-
aikojen perusteella. Tunnistuksen lopputulos indikoitiin kayttoliittymdssa varikoodilla: vihrea
kammen tunnistettu — punainen ei.
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KUVA 33. Kdmmentunnistus

Tietoturvan kannalta on tarkedd, etta talletetut kimmenkuvat voidaan suojata tehokkaasti.
Suojaus tehtiin salaamalla tiedostot salasanalla suojatulla salausohjelmalla. Salasanan lisak-
si tiedostojen avaamiseen tarvitaan kaksi avaintiedostoa, jotka talletetaan erilldan toisistaan.
Kayttajatiedot ja muut tiedot tallennettiin palvelimelle sijoitettuun tietokantaan kayttden HT-
TPS-yhteytta (Hypertext Transport Protocol Secure, suojatun yhteyden protokolla) jaVPN-tun-
nelointia (Virtual Private Network, virtuaalinen yksityinen sisdverkko). Suojausmenetelman pe-
riaate kuvattu kuvassa 34. Nain yhteytta PC:n ja palvelimen vililla ei padse salakuuntelemaan
jatietoliikenne pysyy turvallisena. Palvelin ei hyvaksy yhteyksia VPN-yhteyden ulkopuolelta.
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KUVA 34. Kdmmentietojen suojausmenetelma.
8.2 3D-sormenjalkitunnistus

Tavallisen kaksiulotteisen sormijalkitunnistuksen lisdksi on mahdollista tehdd tunnistus myds
kolmiulotteisen kuvan perusteella. BILINE-hankkeessa tutkittiin kuinka TBS:n (Touchless Bio-
metric Systems) valmistama 3D-sormenjalkitunnistin toimii ja miten se on integroitavissa mui-
hin jarjestelmiin. Laite kuvassa 35. Tyypillinen kdyttékohde laitteelle on erilaiset kulunvalvon-
tajarjestelmat. Tunnistus ei edellytd kosketuskontaktia itse laitteeseen, joten se voisi soveltua
esimerkiksi tiloihin, joissa on tarkat hygieenisyysvaatimukset.

KUVA 35. TBS-sormenjalkitunnistin (TBS-biometrics, 2018)

3D-tunnistus pohjautuu kolmesta eri suunnasta otettuun kuvaan kun 36 mukaisesti. Jarjestel-
man lohkokaavio esitelty kuvassa 37.
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KUVA 36. Sormenpaan 3D-kuvaus

Jarjestelma rakennettiin client-server-periaatteella kannettavalle tietokoneelle. Tietokantapal-
velin rakennettiin laitevalmistajan omasta tietokantasovelluksesta ja SQL Server 2014 Express
-palvelimesta. Client-kayttoliittymaan toteutettiin perustoiminnot, joilla raportoitiin sormen-
jalkitunnistuksen tulos. Toimintaperiaate on yksinkertainen. 3D-kuvat kayttdjien sormenjal-
jista talletetaan tietokantaan, tunnistettavaa sormenjdlked verrataan tietokannan tietoihin ja
vertailun tulos raportoidaan kayttoliittymassa.
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KUVA 37. 3D-sormenjalkitunnistusjdrjestelman lohkokaavio

Jarjestelma osoittautui toimivaksi ja 3D-tunnistus luotettavaksi. Kuitenkin hankkeen tavoit-
teiden tayttamiseksi biometriset tunnisteet olivat liian kehittyneita. (Centria-ammattikorkea-

koulu, 2017.)
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9. MUUT PILOTIT

Hankkeen aikana pilotoitiin my6s muita ratkaisuja, jotka tukevat turvallisuuskokonaisuutta
teollisuusalueella. Nama pienet pilotoinnit tuottivat tietoa erilaisista tarpeista ja mahdollisista
laajennuskohteista tilannekuvaan.

9.1 Roskisanturit

Edullisten loT-antureiden yleistymisen my&ta mittauksia on voitu toteuttaa sellaisissakin koh-
teissa, joissa mittaus on ollut toistaiseksi joko hankalaa tai kallista. Yksi téllainen kohde on ros-
ka-astioiden tayttoasteen seuranta. Tyypillisesti sailion tayttoaste ndkyy ulospain vasta, kun
tyhjennys on myohdssa. Toisaalta liian usein tapahtuva astian tyhjennys aiheuttaa turhia kus-
tannuksia. Mittaamalla siséllon taso, tyhjennykset voidaan optimoida.

BILINE-hankkeessa haluttiin tutkia mahdollisuutta mitata tdyttoastetta loT-dlyanturilla. Lan-
gattomaksi verkoksi valittiin Sigfox, koska se edusti uutta teknologiaa ja soveltuu matkapu-
helinverkkoa paremmin tdman tyyppiseen mittaukseen. Sigfox-verkossa olevat loT-laitteet
ldhettdvat tyypillisesti tietoa vain harvoin ja laitteet ovat muun ajan virransaastétilassa, jolloin
paristokayttdisindkin ne toimivat yleensa vuosia.

Itse roskisantureita kartoitettiin laajasti [dhettdmalld 13 valmistajalle tiedusteluja ja saatujen
vastausten perusteella tutkittavaksi anturiksi valittiin Linobjec Level Sensor -anturi (KUVA 38).
Se pystyy mittaamaan sdilion pinnan tasoa millimetrin tarkkuudella kdyttden mittaustekniik-
kana ultradanta. Laite toimii 4800 mA 3.6V -paristolla ja valmistaja lupaa neljan vuoden pa-
riston keston, jos mittausdataa ldhetetdan tunnin vélein. Valittu mittausvali riittda mainiosti
tdmantyyppisessa kaytdssa. Pinnankorkeuden lisdksi laite mittaa myos [ampdtilaa. Tata tietoa
voidaan hyodyntaa esimerkiksi, jos sdilion sisaltd on palavaa. Myos tieto pariston jannitteesta
ja GPS-sijainnista on saatavissa.

KUVA 38. Linobjectin roska-astia anturi

Anturi kytkettiin Sigfox-verkkoon, ja sita testattiin sisa- ja ulkotiloissa erilaisissa paikoissa. An-
turi todettiin toimivaksi testausymparistoissa, ja millimetrin tarkkuudella oleva tason mittaus
pysyi hyvin vakaana ja antoi hyvin paikkaansa pitavia mittaustuloksia. Myds muut mittaustie-
dot olivat hyvin paikkaansa pitavid. Testauksen yhteydessa anturin oma GPS-paikannusomi-
naisuus todettiin tarpeettomaksi, silla sijainti on helppo maarittaa muutoinkin, koska roska-as-
tiaa ei juuri liikutella. Toisaalta GPS-ominaisuus myos liséa virrankulutusta lyhentden pariston

35



kestoa. Kuvassa 39 nakyy pinnankorkeuden, lampétilan ja pariston jannitteen mittaustulokset
yhdelta anturilta.

KUVA 39. Roskisanturin mittaustulokset seka graafisena ettd numeerisena esityksena.

Kokeilun tuloksena havaittiin, etta seka valittu anturi ettd verkkoteknologia toimivat hyvin ja
mittaukset olivat tarkkoja. Mydnteisena yllatyksena lisdtesteissa havaittiin, etta valitulla ros-
ka-anturilla voitiin mitata luotettavasti myds lumen pinnan tasoa, vaikka lumi materiaalina on
huokoista. Sailididen pinnankorkeuden seuraaminen etana nahtiin merkittavana etuna, koska
tyhjennysreitit ja ajankohta voidaan talléin optimoida eika pinnankorkeuden tarkistuksia tar-
vitse tehda paikan paalla. loT-anturit on myos helppo ottaa kayttéon. Valittu Sigfox-verkko
soveltui my0s hyvin tarkoitukseen.

Tutkimuksen aikana havaittiin myos joitakin ongelmia. Sdilio saattaa materiaalista riippuen
tayttyd my0s epatasaisesti, jolloin yksi mittausarvo ei anna oikeaa kuvaa tilanteesta. Paristo
on my0s joskus, vaikkakin harvoin, vaihdettava. Myds roska-astian muoto voi olla joissain ta-
pauksissa ongelmallinen. (Centria-ammattikorkeakoulu, 2017.)

9.2 Vaarallisten nesteiden ja kaasujen havainnointi

Suurteollisuusalueella kasitelldadan monenlaisia kemikaaleja seka kdytetdan monenlaisia ajo-
neuvoja ja laitteita. Neste- ja kaasuvuotojen mahdollisuutta ei koskaan aivan kokonaan voi
sulkea pois. BILINE-hankkeessa kartoitettiin joitakin keinoja, joilla nesteiden ja kaasujen tun-
nistamista voidaan tehda.

Selvityksen tarkoituksena oli kehittda palvelumalli tilanteeseen, jossa alueen tydntekija [0ytaa
tunnistamatonta kemikaalia alueelta. Potentiaalisesti vaarallisen kemikaalin [0yt6 aiheuttaa
turvatoimia ja puhdistusoperaation. Aineen nopea tunnistaminen ennaltaehkaisee vahinkoja
ja havainnoilla voi olla merkitysta alueella kehittamisessa seka mychemmissa toimenpiteissa.

Kertakayttoliuskat ovat yksi mahdollinen menetelma nesteiden tunnistukseen. Ne ovat hinnal-
taan edullisia ja niita on saatavissa esimerkiksi veden ja vesihdyryn tunnistukseen, jolloin nii-
den avulla voidaan havaita, onko kuljetettava kuorma altistunut jossain vaiheessa kosteudelle.
Tassa hankkeessa kokeiltiin joitakin pH-mittauksiin, 6ljyn tunnistukseen ja glykolimittauksiin
tarkoitettuja liuskoja. jolloin tunnistettavia aineita olisivat esimerkiksi bensiini ja erilaiset 6ljy-
tuotteet. Testiliuskojen kaytto on erittdin yksinkertaista. Liuska kastetaan tutkittavaan ainee-
seen ja liuskan mahdollisesta varimuutoksesta tulkitaan tutkittavan aineen laatu. (Centria-am-
mattikorkeakoulu, 2017.)
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KUVA 4o. Testiliuskoja

Prosessi vieraan aineen tunnistamisessa teollisuusalueella toimii siten, ettd kemikaalista ote-
taan liuskalla nayte ja sen tulokset dokumentoidaan BILINEn Tilannekuva-sovelluksella. Taman
jalkeen tieto lahetetadn vastuuhenkildlle puhdistustoimenpiteita varten.

Paitsi nesteiden, my6s kaasujen tunnistus voi olla kiinnostava teollisuusalueella, jossa kasitel-
[d@n monenlaisia kemikaaleja. Kuvassa 41 oleva Bertin Corporationin Second Sight MS —kamera
tunnistaa ilmassa leijailevan kaasun infrapunan avulla. Kamera toimii valvontakameran tapaan,
ja se on suunniteltu varoittamaan kaasusta aikaisessa vaiheessa. Kamera tunnistaa vuotaneen
kaasun, sen mddran ja ndyttad kamerakuvan paallda missa kaasupilvi sijaitsee. Kaasut, jotka
kuuluvat 8-12pm infrapunaspektriin ovat tunnistettavissa laitteella. Taman toiminnon avulla
kamera tunnistaa kaasuja, jotka eivat 16ydy laitteen tietokannasta. Tallaisia kaasuja ovat esi-
merkiksi sekoittuneet ja epdpuhtaat kaasut. Lisdksi laite tunnistaa muun muassa ammonia-
kin, karbonyylikloridin, sinappikaasun ja sinihapon. Kaasuhavainto aiheuttaa halytyksen jopa
kymmenen sekunnin kuluttua havainnosta. Kameran luvataan tunnistavan kaasut jopa viiden
kilometrin etdisyydelta.

KUVA 41. Second Sight MS -kamera (Bertin Instruments, 2017)
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9.3 Sahkoinen rahtikirja

Sahkaoisen rahtikirjan pilotissa haluttiin kokeilla, miten rahtikirjan sahkdistaminen voisi palvella
kuljetuksia hoitavia yrityksia. Pilotissa haluttiin sahkodistamiselld nopeuttaa papereiden kasit-
telya ja muutoinkin tehda kasittelyketjusta turvallisempi. Rahtikirja on vain yksi esimerkki do-
kumenteista, joiden sahkoisesta kasittelysta voisi olla hyotya.

Keskeistd rahtikirjan kasittelyssa on kuittaus kuljetuksen siirtymisesta eteenpain. Paperisissa
dokumenteissa allekirjoituksella varmistetaan vastaanottajan hyvaksyminen. Allekirjoitus on
mahdollista tehda alylaitteella, Iahettaa allekirjoitus tiedostoja palvelimelle ja liittaa osaksi di-
gitaalista rahtikirjaa.

Rahtikirjan sahkoistaminen toteutettiin selainpohjaisella ratkaisulla ja kdytto oli helppoa. Aluk-
si kayttdja valitsee kasiteltavan asiakirjan ja padsee ndkemaan dokumentin. Taman jalkeen al-
lekirjoitus voidaan lisata sille varattuun kenttdan ja se tulee osaksi dokumenttia kuvan 42 mu-
kaisesti.

[T —————

S

Lama_fr= A

KUVA 42. Allekirjoitus tallentuu sahkoiseen rahtikirjaan

Mobiililaitteessa kdyttokokemus on hyvin samanlainen. Allekirjoitus voidaan lisdta kahdessa
vaiheessa, ensin allekirjoitus annetaan ja sen jalkeen lahetetaan palvelimelle.
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Kokeilusta saadut hyddyt olivat odotetut. Sahkoinen allekirjoitus sadstaa merkittavasti aikaa.
Allekirjoituksen digitalisoiminen mahdollistaa myds kokonaan luopumisen paperisista rahti-
kirjoista. Toisaalta sahkoisten asiakirjojen kasittely vaatii aina toimivan tiedonsiirtoyhteyden.
(Centria-ammattikorkeakoulu, 2018.)

9.4 Lampokamera ylikuumenemisen havaitsemiseen

Pilotissa haluttiin tutkia FLIR ONE -lampdkameraa ja sen kayttdmahdollisuuksia erilaisissa
sahkolaitteiden ja sahkonsyottoon liittyvissa kohteissa, joissa automaattisella halytyksella
voitaisiin lisata turvallisuutta. Sahkolaitteisiin ja sahkonsyottoon liittyvat vikatilanteet ovat
mahdollisia kameralla havainnoitavia kohteita. Ideana oli, ettd reaaliaikaisella mittauksella
vaaratilanteita voidaan ennakoida ja valttya isommilta vahingoilta automaattisen halytyksen
tai huoltokutsun ansiosta.

Kokeilu tehtiin Android-laitteeseen kiinnitettavan FLIR ONE -lampokameran ja tahan pilottiin
raataldidyn sovellusohjelman avulla. FLIR ONE on FLIR Systemsin kehittama lampdékamera-
malli, joka valmistajan lupausten mukaan pystyy erottamaan o,1 Celsius-asteen lampétilaeroja
alueella -20°C-120°C. Kameran resoluutio on 640x480 ja ldmpdkameran resoluutio 160x120
pikselid. Kuvat on mahdollista yhdistaa valmistajan patentoimalla MSX-teknologialla.

Pilotissa haluttiin kokeilla, miten kohteen lampatila voitaisiin ndyttaa havainnollisesti ja reaa-
liaikaisesti. Vaatimuksena oli myds varien ja mitatun lampatilan tarkka vastaavuus eli etta koh-
teen varista saadaan heti tieto kohteen lampétilasta. Tama edellytti kohteen kuvan uudelleen
generointia varillg, joka vastaa mitattua lampatilaa. Varsinaista kameraa ei nain kaytetty lain-
kaan, vain lampdkameraa. Sen huonomman resoluution vuoksi kuvan tarkkuus karsi hieman.
Sovelluksessa voitiin asettaa kohteelle lampétilan ala- ja ylarajat, joiden valilla variasteikko
skaalataan (KUVA 43 ja 44).

Enter temperature range

Minimum temperatuns

KUVA 43. Lampdtilarajojen asettaminen. Tassa tapauksessa 10°C ndkyy mustana ja 50°C val-
koisena
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Flir One Case 3

Min: 19.72°C Max: 51.24°C
KUVA 44.Ylikuumenemisen demonstrointi kahvikupilla - vihersavy

Jarjestelma toimi hyvin, jopa tdydellisessd pimeydessa. Jarjestelman konfigurointi- ja ohjel-
mointimahdollisuudet osoittautuivat monipuolisiksi. Laite osaa myds suorittaa kalibroinnin
automaattisesti. Testauksen aikana havaittiin my®s joitakin ongelmia. Kameran etaisyys koh-
teesta vaikutti lampotilalukemien luotettavuuteen. Resoluutio ei ollut erityisen hyva ja myds
kuvan pdivitystaajuus oli alhainen. (Centria-ammattikorkeakoulu, 2016.)
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10. SELVITYKSET JA KARTOITUKSET

Selvitys- ja kartoitustdiden tavoitteena oli ottaa haltuun olemassa olevia turvallisuuden ratkai-
suja ja tutkia niiden kayttodnoton mahdollisuuksia seka integroitumista laajaan turvallisuuden
tilannekuvaan.

10.1 Alkometrit ja alkolukot

Liikenneturvallisuuden kannalta kuljettajan ajokunnon seuranta ja tarvittaessa ajoneuvon liik-
keelleldhdon estaminen on erittdin tarkeda. BILINE-hankkeessa haluttiin kartoittaa markki-
noilla olevia laitteita, joita voidaan kayttaa kuljettajan veressa olevien promillemittaukseen ja
toisaalta ajamisen estamiseen.

Alkolukot yleistyivat markkinoilla 2008, kun rattijuopumuksesta tuomittu henkild sai sdilyttaa
ajo-oikeutensa asentamalla alkolukon ajoneuvoonsa. My6s useat ammattikuljettajat ja esimer-
kiksi koulukyyteja hoitavat yritykset ovat asentaneet alkolukkoja ajoneuvoihinsa tai muutoin
valvovat kuljettajien ajokuntoa. BILINE-hankkeessa haluttiin tutkia, mitka alkoholipitoisuuksia
mittaavat tekniikat soveltuisivat raskaiden erikoislaitteiden ja ajoneuvojen kdyton seurantaan.

Alkolukon kaytto aiheuttaa jonkin verran viivettd ajoneuvon kaytossa, joka johtuu toisaalta
laitteen kdynnistysajasta ja toisaalta ndytteen analysoinnista. Laitteen kdynnistysaikaan vai-
kuttaa myos ympariston lampatila, joten viiveita voidaan minimoida laitevalinnalla. Langaton-
ta alkolukkoa voidaan kuljettaa mukana ja puhallus voidaan suorittaa heti, kun yhteys ajones-
tolaitteeseen on olemassa. Mukana kuljetettavat laitteet voivat olla my&s henkil6kohtaisia,
jolloin kuljettaja saadaan samalla identifioitua. Mittauksen tuloksen pitaa olla valittomasti sel-
villa. Sind tapauksessa, ettd kuljettajan ajokunnossa on ongelmaa, ajoneuvon kaytdn pitaa joko
estya tai tiedon ongelmasta pitaa siirtya oikealle taholle. (Centria-ammattikorkeakoulu, 2017.)

10.2 Tyoturvallisuussovellukset

Markkinoilla on useita erilaisia tySturvallisuussovelluksia, jotka on tehty lisdédmaan turvallisuut-
ta tyomailla ja myos siirtdmaan turvallisuuden kannalta tarkeaa tietoa henkildiden valilla. Seu-
raavassa esitelldan joitakin BILINE-hankkeessa testattuja tydturvallisuussovelluksia.

10.2.1 Safety Compass

Safety Compass on mobiililaitteessa toimiva sovellus, joka kayttdd mobiililaitteen sijainti- ja
kameradataa turvallisuuteen liittyvan lisatiedon esittamiseen. Alla oleva kuva havainnollistaa
tapaa, jolla sovellus kdyttaa lisattya todellisuutta dlypuhelin kameranaytolla.

Jarjestelmaan rakennetaan alueen turvallisuustietokanta, johon vaaralliset kohteet ja alueet
merkitdan, luokitellaan ja vaaditut turvatoimet merkitaan.

Saapuessaan tyokohteeseen tyontekija voi kayttda Safety Compass -sovellusta tutkiakseen
kaikki huomioitavat kohteet ympéristdssadan. Nama kohteet ndytetdan videokuvan paalle tu-
levina ilmoituksina. Sovellukseen voi lisaksi tallentaa lisémateriaalia, kuten videoita, pdf-doku-
mentteja ja kuvia.

Koska turvallisuuteen vaikuttavat asiat taytyy etukdteen maaritelld jarjestelmaan, ajantasai-

sen tiedon yllapito vaatii toimenpiteitd ja alueen pitaa olla myos jollakin tavalla rajattu. (Cent-
ria-ammattikorkeakoulu, 2017.)
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10.2.2 SCATMAN

SCATMAN on kehittanyt kenttahuoltoon liittyvan mobiilisovelluksen ja verkkopalvelun. Palve-
lun on tarkoitus tarjota helppo keino tietojen kokoamiseen kentalta pilvipalveluun. Tieto tulee
talloin valittomasti kaikkien jarjestelmaa kayttavien ja tietoa tarvitsevien saataville. Jarjestel-
ma tukee my0s huoltotdiden seurantaa. Jarjestelma pystyy tarvittaessa kommunikoimaan or-
ganisaation muiden jarjestelmien kanssa.

SCATMAN-jarjestelmaan voi tallentaa myds kuvia, dokumentteja, videoita ja muuta materiaa-
leja. Omia raporttipohjia voidaan tallentaa. Sovellus sopii erityisesti kenttdtyon ja asennushal-
linnan dokumentointiin. (Centria-ammattikorkeakoulu, 2017.)

10.2.3 CheckProof

Checkproof on useille eri teollisuuden toimialoille tarkoitettu mobiilisovellus, jonka avulla luo-
daan raporttipohjia ja tarkistuslistoja. Se on web-pohjainen eli henkild, jolla on kayttooikeus
jarjestelmaan, voi tarkastella tietoja milld tahansa internet-yhteyden omaavalla laitteella. Oh-
jelma tarjoaa API-rajapinnan, jonka avulla jarjestelma voidaan integroida muihin jarjestelmiin.
Talletetusta datasta voidaan luoda Excel- tai pdf-tiedostoja tiedon jakamiseen edelleen.

Sovellus pitda huolta aikatauluista ja muistuttaa etukateen erilaisista tarkistuksiin ja katsel-
muksiin liittyvista toimenpiteistd. Raporttien ja tarkistuslistojen muokkaaminen on helppoa
"drag and drop” -menetelmalld. Raportin kohtia voi kommentoida ja kayttdjille voi Idhettda
viesteja. Samoin raporttiin voi liittdd monenlaista lisamateriaalia, kuten dokumentteja, artik-
keleita ja kuvia. (Centria-ammattikorkeakoulu, 2017.)

10.2.4 GoCanvas

Yksi tarkistuslistojen ja raporttipohjien hallinnointiin tarkoitettu ohjelma on Android- ja
iOS-jarjestelmissa toimiva GoCanvas. Kuten monissa muissakin vastaavissa sovelluksissa, tas-
sakin raportti voidaan muokata helposti kunkin yrityksen tarpeisiin. Lisaksi valmiina on tuhan-
sia raporttipohjia eri toimialoille.

Mobiililaitteella kasitellyt raportit siirtyvat pilvipalveluun, ja sielta niita voi edelleen muokata
tarkastella. Sovellus on myds integroitu yli viiteensataan muuhun ohjelmistoon, joita ovat esi-
merkiksi Slack, OneDrive ja Amazon Web Services. Integrointi ei kuitenkaan ole rajoittunut vain
ndihin valmiisiin ohjelmistoihin, vaan GoCanvas voidaan integroida esimerkiksi my®s kirjanpi-
to- ja tydajanseurantajarjestelmiin.

Canvas-sovelluksella on paljon kayttajia erilaisilla aloilla, kuten terveydenhoidossa ja sahkdyh-
tidissa. Sovelluksella voi luoda minkalaisia raportteja halutaan, joten se sopii todella monille
aloille, jotka haluavat vdahentda perinteisten paperidokumenttien kayttoa. Esimerkiksi turvalli-
suuskatselmukset voidaan helposti toteuttaa sovellusta hyddyntden. Sovellus on luotu vastaa-
maan monenlaisiin tarpeisiin, eikd se ole erityisesti teollisuus- tai turvallisuuskayttoon tehty.
(Centria-ammattikorkeakoulu, 2017.)

10.2.5 RIB Capture

Erityisesti turvallisuuden ja erilaisten tuotteiden/toimintojen laadun seurantaan on kehitetty
RIB Capture. Tata selainpohjaista sovellusta voi kayttaa seka mobiililaitteella ettd tietokoneel-
la.
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Sovelluksessa turvallisuushavainnon lahettdminen on tehty helpoksi. Havainto voi olla kuvaa ja
aanta, joka liitetdan pohjakuvaan ja asiasta kirjoitetaan kuvaus tai tydmaardys, joka [dhetetdan
asianomaiselle henkildlle. Taman jalkeen raportoitua asiaa voidaan edelleen kommentoida ja
kasitelld sovelluksessa. Kun havainto on korjattu, siitd |dhetetddn tieto havainnon tehneelle
henkildlle. Jokaisella kayttajalla on oma tehtavalistansa, josta nakee kunkin tehtavan tilan.

Sovelluksesta saa my®ds reaaliaikaisen kokonaiskuvan kaikista alueella tai kohteessa olevista
havainnoista ja niiden sen hetkisen tilan. RIB Capturessa on visuaalinen tilannendytto, joka
suuresti helpottaa tyotehtdvien seurantaa. (Centria-ammattikorkeakoulu, 2017.)

10.2.6 Congrid

Erityisesti rakennustyémaiden laadun ja turvallisuuden hallintaan tarkoitettu kotimaassa ke-
hitetty Congrid-ohjelmisto tarjoaa sahkdisen alustan turvallisuus- ja projektidokumentoinnin
tarpeisiin. Mobiilisovelluksen avulla mahdolliset havainnot kirjataan pohjapiirustuksiin ja ne
voidaan kohdistaa oikealle henkildlle korjattaviksi. Sovelluksen avulla on helppo seurata reaa-
liaikaisesti havaintojen maaraa ja korjausten tilannetta. (Centria-ammattikorkeakoulu, 2017.)

10.2.7 Prontoforms

Prontoforms-sovelluksella luodaan raporttipohjia erilaisiin tarpeisiin. Sovelluksessa voidaan
esimerkiksi hallita ja automatisoida tyomaaraimien lahettamista reaaliaikaisesti. Tama opti-
moi tyon suorittamista. Prontoformsiin voidaan tallentaa tyomaaraimia, kayttoohjeita, tur-
vallisuusmaardyksia ja muita dokumentteja. Dokumentit ovat aina kenttatyontekijan mukana
mobiililaitteella, ja tieto paivittyy automaattisesti, joten tyontekija voi luottaa saavansa oikeaa
tietoa saapuessaan kentdlle.

Prontoforms voidaan liittda moniin yleisesti kdytdssa oleviin ohjelmistoihin, joita ovat esimer-
kiksi Google, Office, Dispatch, SAP ja Oracle. Ohjelmistossa on myds REST API -rajapinta, eli se
saadaan liitettya mihin ohjelmistoon tahansa. (Centria-ammattikorkeakoulu, 2017.)

10.2.8 Safetum Turvallisuushavainto -sovellus

Kuten niin monet sovellukset nykyaan, Safetumkin on selainpohjainen. Se on tarkoitettu il-
moittamaan turvallisuushavainnot helposti ja nopeasti oikealle vastuuhenkildlle. Ongelmasta
ilmoittaminen on tehty helpoksi. Ongelmakohde kuvataan dlypuhelimella ja asia siirtyy auto-
maattisesti oikealle vastuuhenkil6lle. Tama maarittelee tarvittavat toimenpiteet ja vastuuhen-
kilot korjaukselle. Ohjelma myds raportoi ilmoituksen tehneelle henkil6lle tilanteen etenemi-
sestd aina siihen saakka, kunnes ongelma on korjattu. (Centria-ammattikorkeakoulu, 2017.)

10.2.9 Aconex

Pilvipalvelu Aconex on laaja, kokonaisvaltainen projektinhallinnan tydkalu, josta [0ytyy myds
tyokaluja turvallisuusriskien selattamiseksi. Yksinomaan turvallisuuden parantamiseen ohjel-
misto on liian raskas. (Centria-ammattikorkeakoulu, 2017.)

10.2.10 Bluebeam Revu

Bluemeam Revu -sovelluksella luodaan Officen ohjelmistoilla luoduista tiedostostoista pdf-tie-
dostoja, jotka jaetaan projektitiimin kanssa ja niita voi kommentoida tiedostossa. Sovelluksella
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voi luoda pdf-lomakkeita, joihin sisaltyy tekstikenttid, painikkeita, digitaalisia allekirjoituskent-
tid seka erityisid lomakekenttid, jotka laskevat automaattisesti arvoja ja maarittelevat toimia.
(Centria-ammattikorkeakoulu, 2017.)

10.2.11 Field ID

Field ID on selainpohjainen sovellus, joka on suunniteltu turvallisuustarkastuksia ja auditoin-
teja varten. Sovellusta kaytetdan tietokoneella sekd iOS- ja Android-laitteilla. Sovelluksessa
luodaan raporttipohjia ja tarkastuslistoja, joissa voidaan hyddyntda RFID- ja viivakoodilukua
seka allekirjoituksia. Toistuvista tapahtumista voidaan luoda muistutuksia, ja tekemattomista
tehtavista lahetetaan ilmoitus. Sovellus sisaltaa valmiita tarkastuslistoja esimerkiksi laitteiden
kuntotarkastusta varten. Listan luominen itse on helppoa ja nopeaa. Vaarallisista kohteista
tai laheltd piti —tilanteista voidaan raportoida heti kuvan ja tekstin muodossa. Samaan tapaan
alueen vaaroista voidaan informoida muita alueelle saapuvia. (Centria-ammattikorkeakoulu,
2017.)
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11. HANKKEEN NAKYVYYS

BILINE-hankkeen nakyvyyden tukijalkana oli jatkuva tiivis yhteistyo alueen teollisuustoimijoi-
den kanssa seka kansallinen ja kansainvélinen vuoropuhelu teknologiatoimittajien kanssa. Yh-
teisty6ta ja keskustelua toimijoiden kanssa pidettiin ylla aktiivisen verkostoviestinnan lisdksi
erilaisten tapahtumien ja seminaarien muodossa. Tapahtumien p&d&tavoitteena oli alueen eri-
koistarpeisiin vastaavien ratkaisujen I6ytdminen ja yhteistyéverkoston laajentaminen. Hank-
keen alussa jarjestettiin BILINE-seminaari, jossa hankkeen yhteistydkumppanit saivat esitella
omaa toimintaansa ja nakdkulmaansa hankkeen toimintaan. Hankkeessa luotu tilannekuva on
ndiden yhteistydn myota syntyneiden ideoiden, kokeilujen ja pilotointien tulos.

BILINEssa kehitetyt ratkaisut kerdsivat medianakyvyyttd muun muassa paikallisissa lehdissa
seka ammattimedioissa. Esimerkiksi YLE uutisoi hankkeen toiminnasta vuonna 2016 otsikolla
"Suurteollisuusalueen turvallisuuteen ei I6ydy digisovelluksia kaupan hyllyltd”. Hankkeen aika-
na Kokkolan alueella kdyttoonotettu Sigfox-verkko nousi myds mediaan. BILINE oli mukana
tukemassa ja kayttoonottamassa verkkoa ja suoritti verkossa pilotointeja. Lisaksi Kokkolan
tiehuollossa kayttoonotettu lumen syvyyden mittauksen jdrjestelma nousi paikallisiin uutisot-
sikoihin.

Turvallisuus kasvavana teemana asumisen ja yritystoiminnan ndkokulmasta vei hankkeen
projektipaallikon esittelemaan tilannekuvaa esimerkiksi Smart City -seminaareihin sekd kan-
sallista karkea edustaviin teollisuuden teknologiatapahtumiin. Lisaksi hanke osallistui useisiin
paikallisiin digitalisaatio- ja turvallisuustilaisuuksiin. Tapahtumissa saatu palaute oli positiivis-
ta, ja yhteiselle kayttajalahtoiselle tilannekuvalle nahtiin tarvetta eri tyyppisissd ymparistoissa.
Lisaksi hankkeessa pilotoidut teknologiaratkaisut herattivat kiinnostusta niiden innovatiivisuu-
den vuoksi; ratkaisut koettiin helposti kayttoonotettaviksi ja edullisiksi.

Hankkeessa tuotettiin seuraavat julkaisut, jotka julkaistiin Centria-ammattikorkeakoulun jul-
kaisusarjassa:

e BILINE-esiselvitys: tekniikat ja teknologiat

e BILINE - State of the art -selvitys: turvallisuuteen liittyvat digitaaliset kdytannoét teolli-
suusymparistoissa

e |oT-integraatioalustat

e Sisatilapaikannus - tekniikat ja tuotteet

e Vireystila ja sen mittaaminen - opinndytety6

Naiden julkaisujen lisdksi tuotettiin useita raportteja ja selvityksia eri teknologioista ja laitteista
seka hankkeen pilotoinneista. Pilotointien raporttien lisaksi hankkeen kayttotapaukset koot-
tiin Use Cases -julkaisuun, jonka tavoitteena oli tuoda hankkeen toimenpiteet ja suunnitelmat
kootusti ja helposti nakyvaksi. Vuosittain julkaistiin koonti edellisen vuoden toimenpiteista ja
suunnitelmista seuraavalle vuodelle. Hankkeen pilotoinneissa hyddynnetystd MS Azure -alus-
tasta tuotettiin kdyttéonoton raporttisarja, joka sisdltaa kaytannén neuvoja alustan kayttoon-
ottoon erityisesti turvallisuuden teemassa.

Hankkeen p&aviestintdkanavana oli hankkeen verkkosivut, joilla julkaistiin kaikki hankkeen jul-
kaisut, raportit ja tiedotteet. Verkkosivujen materiaalipankki toimi hankkeen toteutusten s&i-
lytyspaikkana, josta uutisia jaettiin uutiskirjeeseen seka Facebookiin. Verkkosivuilla julkaistiin
my0s hankepilotteihin liittyvia videoita, ja julkaisuja jaettiin printtiversioina tapahtumissa ja
tapaamisissa.
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12. TULOKSET JA JATKO

Hankkeen toimenpiteiden my6ta digitalisaation mahdollisuudet tunnistettiin niin hankkeessa
mukana olleissa yrityksissa kuin laajemminkin. Hankkeen toiminnan my6ta toiminta-alueel-
le muodostui uudenlaisia yhteistydkuvioita seka tiedonvaihto kehittyi. Hankkeessa kehitetyt
jarjestelmat, erityisesti BILINE-tilannekuva, herattivat laajasti kiinnostusta niin Suomessa kuin
kansainvalisesti. Hankkeen toimintaa jatketaan yritysten omissa kehittdmishankkeissa seka
tutkimushankkeissa. Tulevaisuudessa BILINE-tyyppiset hankkeet tulevat olemaan niin Cent-
ria-ammattikorkeakoulun kuin Keski-Pohjanmaan alueen keihaankarkia.
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Tyoturvallisuuden kehittdminen on jokaisen yrityksen
kantavia kulmakivid, ja erityisen tarkeda sekd haas-
tavaa se on teollisuusymparistoissa. Kun tydskentely
on turvallista, kannattavuus liséantyy, Kilpailukyky
paranee ja lopulta myés tehokkuus kasvaa. Toimin-
nan tehostuessa mahdollisuudet uudelle liiketoimin-
nalle avautuvat ja synnytetddn myos uusia kumppa-
nuuksia. BILINE-hankkeessa naihin ty6turvallisuuden
suuriin tavoitteisiin vastattiin digitaalisilla ratkaisuilla.

BILINE-hankkeessa luotiin Kokkolan suurteollisuus-
alueella liikkuvista koneista, laitteista ja ajoneuvoista
sekd ihmisistd digitaalinen turvallisuuden kokonais-
kuva. Tilannekuvan kehityksessd hyddynnettiin uu-
simpia turvallisemman tydympariston mahdollistavia
tunnistusteknologioita ja muita digitaalisia ratkaisuja.
Digitaaliseen turvallisuuden kokonaiskuvaan kuulu-
vat niin alueen ihmiset, koneet kuin laitteetkin. Koko-
naiskuva muodostuu erilaisista teknologioista, kuten
sensoreista, paikannusjarjestelmistd ja mobiiliohjel-
mistoratkaisuista.

BILINE-hankkeen loppuraportti

DIGITAALISET RATKAISUT
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Hankkeessa kehitettiin  tyoturvallisuusratkaisuja
yritysten tarpeiden ja ideoiden pohjalta. Hankkeen
avulla innovaatiot tuotiin todelliseen teollisuusympéa-
ristdon ja ndin taattiin, ettd hankkeen sovellukset ovat
kaytannallisia ja helppoja ottaa kayttoon.
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