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Abstrakt
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l6senordshanterare i1 utbildningssyfte. I det hér arbetet har jag fatt bygga vidare pa den

kunskap jag har fétt fran skolan samt ldra mig helt nya tekniker.

Utveckling av applikationen har skett i C++ med hjélp av biblioteken Boost, wxWidgets och
CryptoPP.

Resultatet dr en plattformsoberoende 16senordshanterare med grafiskt grianssnitt som sparar

l6senord 1 en krypterad fil.

Nyckelord (s6kord)
C++, CryptoPP, wxWidgets, kryptografi, 16senord, hashning

Hogskolans ISSN: Sprak: Sidantal:
serienummer:

2021:33 1458-1531 Svenska 24 sidor
Inlamningsdatum: Presentationsdatum: Datum for godkdnnande:
30.04.2021 12.05.2021 12.05.2021




DEGREE THESIS
Aland University of Applied Sciences

Study program: Information Technology
Author: Joacim Bondas
Title: Cross-platform Password Manager

Academic Supervisor:  Agneta Eriksson-Granskog

Technical Supervisor: -

Abstract
The purpose of the assignment was to develop a cross-platform password manager for

educational purposes. During the assignment I have been able to improve on the knowledge |

have acquired from school learning new techniques.

The application has been developed in C++ with the use of the Boost, wxWidgets and

CryptoPP libraries.

The result is a cross-platform password manager with a graphical user interface that saves

passwords in an encrypted file.

Keywords

C++, CryptoPP, wxWidgets, cryptography, password, hashing

Serial number: ISSN: Language: Number of pages:
2021:33 1458-1531 Swedish 24 pages
Handed in: Date of presentation: Approved on:

30.04.2021 12.05.2021 12.05.2021




INNEHALLSFORTECKNING

1. INLEDNING
1.1 Syfte
1.2 Metod

1.3 Avgrinsningar

2. KRAV
2.1 Vilken funktionalitet skall inga i applikationen?

3. TEKNIK
3.1 Programmeringsspréket C++
3.2 Boost
3.3 Visual Studio
3.4 Git, Git Bash och GitHub

4. GRAFISKT GRANSSNITT
4.1 wxWidgets
4.1.1 Open source
4.1.2 Plattformsoberoende
4.2 Design

5. KRYPTERING
5.1 ChaCha20
5.2 HKDF
5.3 CryptoPP

6. UTVECKLING AV APPLIKATIONEN
6.1 Skapa ett grafiskt anvandargrénssnitt
6.1.2 Dialoger
6.2 Filhantering
6.3 Kryptering/Avkryptering av fil
6.4 Losenordsgenerering
6.5 Losenordsobjekt

7. SLUTSATSER

KALL- OCH LITTERATURFORTECKNING

Whn D D W

e clie B N RN | AN

10
10
10
10
11

13
13
14
15

16
16
17
17
18
20
21

22

23



1. INLEDNING

1.1 Syfte

Syftet med examensarbetet &r att designa och implementera en enkel 16senordshanterare som
dven kan generera losenord i1 6nskad langd och komplexitet. Filen med I6senord sparas lokalt
pa datorn i ett krypterat format och kan ldsas upp av anvindaren med ritt 16senord. Designen
pa anvandargranssnittet ska vara lattforstddd och programmet ska vara plattformsoberoende.

Syftet med detta projekt dr dock inte att skapa en kommersiell produkt, utan det &r endast i

utbildningssyfte jag utvecklar applikationen.

1.2 Metod

Utvecklingsarbetet gors i programmeringsspraket C++ och det grafiska grianssnittet skapas
med hjélp av det 6ppna kéllkodsbiblioteket wxWidgets. Krypteringen av 16senordsfilen gors
med hjilp av Chacha20 och hashningen av 16senord med hjélp av hkdf.

Programmeringsspraket C++ har jag studerat pa flera kurser inom IT p& hogskolan. Ovriga
tekniker har jag fatt viss kinnedom om pa hogskolan och studerar i detalj genom sjilvstudier
inom ramen for detta projekt. For en anvindarvinlig design anvinder jag synpunkter fran
utomstdende, 1 forsta hand fran vianner och bekanta. Som projektmetod anvénder jag ett

inkrementellt arbetssitt.

1.3 Avgransningar

Lagringen av 16senorden kommer endast vara lokalt pd datorn. Losenordshanteraren kommer

inte uppdatera I6senord automatiskt efter att anvindaren bytt 16senord pé sidan/applikationen.



2. KRAV

2.1 Vilken funktionalitet skall inga i applikationen?

Vid valet av funktionalitet som skall ingé s var den viktigaste faktorn praktikalitet. Eftersom
jag ar den enda utvecklaren sa dr det omdjligt att ha all funktionalitet som en kommersiell
produkt har. Jag valde séledes att endast ta med det absolut viktigaste for att f4 en fungerande
applikation. Losenord ska sparas pa ett sékert sdtt. En krypterad fil sparas pa anvdndarens
harddisk. For att komma &t innehéllet pé filen ska anvdndaren 6ppna upp filen i applikationen
och skriva in sitt I16senord for Oppning av filen. D& avkrypteras filen och anvindaren kan
redigera sin fil och l4gga till/ta bort information. D& programmet stings sa krypteras filen och
innehallet dr aterigen sdkert. For att lattare hélla koll pa alla 16senord som sparas pa filen sa
har jag ocksa lagt till mojligheten att dela upp l6senorden i olika kategorier. Den storsta
inspirationen till min applikation &r KeePass, en gratis 16senordshanterare med 6ppen

kéllkod. I Figur 1 ser vi en bild pa KeePass.

@ Database.kdbx - KeePass
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Figur 1. Ett exempel pd en l6senordshanterare, i detta fall KeePass. (Reichl, n.d.)


https://paperpile.com/c/cWtOE9/liOm

3. TEKNIK

3.1 Programmeringsspraket C++

C++ édr ett programmeringssprak skapat av Bjarne Stroustrup. I borjan var tanken att spraket
skulle vara C med klasser men har med tiden utvecklats till ett helt eget sprak dven om
syntaxen kan likna C-kod (Albatross, n.d.). Orsaken till att jag valde C++ som
programmeringssprak var att jag har anvént det i skolan i flera kurser och &r véldigt bekant

med spréket.

3.2 Boost

Boost édr en samling bibliotek for C++. Boost dr ocksa dppen killkod. Till projektet anvinde
jag Boosts Serialization (pd svenska Serialisering) bibliotek. Serialisering konverterar ett
objekt till en byte strom och den strémmen sparar jag till en fil (Serialization, n.d.). I Figur 2

ser vi en illustration av flodet under serialisering.

Serialization De-Serialization

Object

ByteStream ByteStream

Database

Figur 2. Flodet under serialisering (Serialization and Deserialization in Java with Example - GeeksforGeeks,

2016).


https://paperpile.com/c/cWtOE9/UnXe
https://paperpile.com/c/cWtOE9/GZ5Z
https://paperpile.com/c/cWtOE9/LuEr
https://paperpile.com/c/cWtOE9/LuEr

3.3 Visual Studio

Visual Studio &r en programutvecklingsmiljo frdn Microsoft. I Visual Studio ingér en
kompilator for C++. En kompilator dversétter mannisko-skriven kod till maskinkod som
datorn forstar. Visual Studios kod redigerare har syntaxmarkering som visar kéllkod i olika
farger vilket hjélper véldigt mycket med ldsbarheten och visar syntaxfel. Visual Studio har
dven en debugger. Debuggern ér ett verktyg som anvinds under programmets korning. Man
kan se variablers virden och folja flédet av programmet vilket dr véldigt anvéandbart da man
felsoker ett program. I Figur 3 kan vi se ett exempel pd hur C++-kod kan se ut i Visual

Studio. I exemplet syns dven Visual Studios syntaxmarkeringar.

byte*)buffer.data(), buffer.size());

Figur 3. Visual Studio med syntaxmarkering, syntaxfel markeras med rod understrykning, och en breakpoint for

avlusning.

3.4 Git, Git Bash och GitHub

Git &r ett versionshanteringssystem vilket innebar att man kan spara tidigare versioner av ett
program och ga tillbaka till en tidigare version ifall ndgonting gar fel i den senaste versionen.

I grunden ar Git ett UNIXterminalbaserat program. (4bout, n.d.)


https://paperpile.com/c/cWtOE9/4CjU

Visual Studio erbjuder inbyggda verktyg for Git men jag dr mer van med terminalmiljon sa
jag bestdmde mig for att fortsdtta med det. Eftersom jag anvdnder Microsoft Windows sa
behovde jag ett verktyg for att emulera en UNIXterminal. Git Bash &r ett sant verktyg. Git
Bash installerar bdde Git och Bash pd Windows datorn och gor det mojligt att anvdnda

Git-kommandon (Atlassian, n.d.).

GitHub &r en webbapplikation som erbjuder lagring av versionshistorik for
programmeringsprojekt. De flesta projekt pa GitHub 4r publika sa vem som helst kan ladda
ner kéllkoden och kolla pa den. Jag anvinde GitHub fOr att spara mitt projekt dér (4bout

Repositories, n.d.).

Versionshantering ér en bra forsékring ifall jag skulle raka ta bort nagot viktigt eller om min

dator skulle sluta fungera mitt i projektet.


https://paperpile.com/c/cWtOE9/63fw
https://paperpile.com/c/cWtOE9/rIOo
https://paperpile.com/c/cWtOE9/rIOo

4. GRAFISKT GRANSSNITT

4.1 wxWidgets

wxWidgets(wxWidgets Team, n.d.) dr ett 6ppet kéllkodbibliotek for C++ som ger mojlighet

till s.k. plattformsoberoende grafiska granssnitt.

4.1.1 Open source

Oppen killkod #r mjukvara dér skaparna valt att ligga upp killkoden publikt. Detta innebér
att 1 princip vem som helst kan bidra med forbéttringar till mjukvaran. Mjukvaran ar da ocksa
gratis att anvénda till privata projekt, om licensen tilldter s kan mjukvaran ocksé anvéndas i
kommersiella projekt. wxWidgets-licens (GNU Library General Public Licence) (7The
wxWindows Library Licence (WXwindows), n.d.) tillater anvdandning och modifiering i

kommersiella projekt.

4.1.2 Plattformsoberoende

Detta betyder att utseendet pa knappar, menyer osv bestims av operativsystemet. Da
biblioteket ar plattformsoberoende ricker det med att skriva programmet en gang for att det
ska fungera pa Windows-, Mac- och Linuxdatorer. I Figur 4 kan vi se exempel pa hur en

rullgardinsmeny ser ut 1 olika operativsystem.
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https://paperpile.com/c/cWtOE9/vcZc
https://paperpile.com/c/cWtOE9/THap
https://paperpile.com/c/cWtOE9/THap
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Figur 4. Exempel pa wxChoice, en rullgardinsmeny, i olika operativsystem. (wxWidgets: Screenshots of

Different Controls, n.d.)

4.2 Design

Da det kommer till designen av det grafiska grianssnittet sa valde jag att anvinda MS Paint
istdllet for ndgot specifikt anpassat verktyg for design av grafiska anvéndargrinssnitt (GUI).
Orsaken ér att jag ville ha en véldigt enkel design for applikationen for att géra den sa
anvéindarvénlig som mojligt och jag ville inte ddsla tid pé att ldra mig anvinda ett
komplicerat program da jag i princip far samma resultat fran MS Paint. For att fa en
anvandarvanlig design har jag bett vinner och bekanta ge forslag pa vad som kan forbéttras,
och vad de skulle vilja se i en ldsenordshanterare. I Figur 5 ser vi en skiss pa den 6nskvérda
designen jag gjorde i MS Paint vilket gjorde det mycket lattare att bygga upp ett grafiskt

granssnitt i programmeringsfasen.
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https://paperpile.com/c/cWtOE9/r2rM
https://paperpile.com/c/cWtOE9/r2rM
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For the website

Figur 5. Forsta designen i MS Paint
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5. KRYPTERING

Det viktigaste med en l6senordshanterare r att 16senorden &r i sdkert forvar. Darfor méste
filen med alla 16senord krypteras for att undvika att obehdriga personer kommer at den

privata informationen.

5.1 ChaCha20

Krypteringsalgoritmen jag anvidnde kallas ChaCha20, som egentligen ar ett stromkrypto
utvecklat av Daniel J. Bernstein(Bernstein, 2008). ChaCha20 &r baserat pa Salsa20 familjen
som ocksa ér utvecklat av Bernstein. ChaCha20 &r en ARX (Add, Rotate, XOR(pé svenska
modulér addition, rotation och exklusiv disjunktion)) baserad hashfunktion som é&r véldigt
snabb och litt, vilket var orsaken till att jag anvdnde den 1 I6senordshanteraren. Algoritmen
anvénder sig av en nyckelstromsgenerator som tar in en 256 bitars nyckel som anvdndaren
bestimmer, ett nummer som anvinds en gang(nonce, number used once), och ett block
nummer. Nyckelstrdmsgeneratorn genererar dd nyckelbitar som kombineras med det
okrypterade meddelandet genom exklusiv disjunktion. Vi far da vért chiffer. Processen for att
avkryptera ett meddelande gér till pa samma sétt, man skickar in chiffret istéllet for det
okrypterade meddelandet och far ut det okrypterade meddelandet istillet. I Figur 6 ser vi ett
exempel pa flodet vid en ChaCha20 kryptering. Poly1305 &r en autentiseringskod som

garanterar meddelandets integritet.
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https://paperpile.com/c/cWtOE9/iNBE

\Pow1305\ {Pow1305\

Plain Text —s @ I Cipher Text _l, @ —p Plain Text

Encrvptlon Decrvption

Both Keys are same

/\

Key Stream i(ey Stream
(pseudo-random stream) (pseudo-random stream)

Figur 6. Bild pd flodet vid en ChaCha20 kryptering (javainterviewpoint, 2019).

5.2 HKDF

For att kryptera och avkryptera filen behover jag da en 256 bitars nyckel. Att kréva att en
anvindare av 16senordsgeneratorn bara ska kunna anvinda sig av ett 16senord som dr 256
bitar 1dngt &r inte speciellt anvdndarvénligt. For att tillata att anvéndaren anvénder ett

16senord av valfri ldngd sa behovs en nyckelgenereringsfunktion.

Min 16sning blev HKDF. HKDF ir en nyckelderiveringsfunktion skapad av Krawczyk och
Eronen som ér baserad pa en hash-baserad autentiseringskod (HMAC). HKDF extraherar en
pseudoslumpmaissig nyckel och expanderar den till flera slumpmaéssiga nycklar. HKDF
anvénds bland annat av protokollet IPsec som &r sdkert natverksprotokoll som autentiserar

och krypterar datapaket mellan tvé datorer over ett internetprotokoll (HKDF', n.d.).

HKDEF tilldter olika hashalgoritmer. Hashning transformerar data till ett sikert och olasligt
format och transformerar datat tillbaka till sitt ursprungliga format med hjélp av en nyckel.
For att kryptera 16senorden anvénde jag SHA-256. SHA?2 star for Secure Hash Algorithm 2
och anvinds bland annat av den amerikanska underrittelseverksamheten. Det dr nést intill
2256

omgjligt att aterskapa det ursprungliga data fran det hashade virdet, det skulle krdva

forsok (SHA-256 Algorithm, 2019).
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https://paperpile.com/c/cWtOE9/Oi6Y
https://paperpile.com/c/cWtOE9/AT93
https://paperpile.com/c/cWtOE9/Guxk

5.3 CryptoPP

Kryptografi ér ett brett och vildigt komplicerat omrade. Det krdvs en djup forstaelse for
omrédet och lang erfarenhet for att vara sdker pa att krypteringen faktiskt ar séker. Inom
informationsteknologin sétts allt storre fokus pa sidkerhet och kapplopningen mellan de som
vill skydda sin information och de som vill komma at den rusar sténdigt vidare. Att
sjalvstandigt implementera krypteringsalgoritmer pa ett sdkert sitt r da véldigt komplicerat,

speciellt utan lang erfarenhet och en utbildning specifikt inriktad pé sékerhet.

Som tur dr finns det bibliotek som skoter storsta delen av implementeringen. Jag anvander
mig av CryptoPP som ér ett bibliotek med dppen kéllkod. Biblioteket erbjuder manga av de
populdraste samt mindre populdra kryptografiska algoritmer, bland annat
ChaCha20(ChaCha20, n.d.). En stor del av jobbet dr d& redan gjort och implementeringen gér
mycket lattare. I Figur 7 4r den kod jag anvénder for att kryptera innehallet i en fil.
Variabeltypen for variablerna key(nyckel) och I'V(initialiseringsvektorn) dr SecBlock som
erbjuds av biblioteket CryptoPP. SecBlock erbjuder séker lagring av nycklar som fullstindigt

raderas da variabeln tas bort eller toms (SecBlock, n.d.).

ciphe
enc.Proce tal( by ) (const byte*)str.data(), str.size());

Figur 7. All kod som behdyvs for att kryptera en string med ChaCha20 algoritmen i CryptoPP.

&cipher[0] ger det icke-konstanta vérdet fran en std::string (standardstring i C++). Nyckeln
och initialiseringsvektorn skapar jag i en annan klass och min krypteringsklass himtar dessa
varden darifran. Strangen str dr det okrypterade innehallet fran filen och cipher édr en tom
string dér jag allokerar tillrdckligt med minne for att rymma det krypterade innehéllet.
Strangarna konverteras till CryptoPPs version av byte. Funktionen ProcessDats skoter da

sjdlva krypteringen och matar in det krypterade virdet i cipherstrangen.
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https://paperpile.com/c/cWtOE9/U6Ha
https://paperpile.com/c/cWtOE9/mz3E

6. UTVECKLING AV APPLIKATIONEN

6.1 Skapa ett grafiskt anvandargranssnitt

Jag anviande wxWidgets for att fa ett grafiskt grénssnitt till min applikation. Det forsta som
behover skapas upp ér ett fonster. Klassen wxFrame ar ett fonster som anvandaren kan dndra
storlek pé. I Figur 8 ser vi ett exempel pa den kod jag anvander for att lagg till en filmeny pa

applikationsfonstret.

menuFil

menuFil

menuFile-
B " Password Manager

File

Figur 8. Exempel pa hur man ldgger till en filmeny med hjdlp av wxWidgets wxMenuBary funktion.

Huvudfonstret &r uppdelat i tva paneler. Den mindre panelen innehaller en lista pa de olika
kategorierna, den storre innehaller en lista pé alla sparade 16senord. I Figur 9 ser vi en bild pa

huvudfonstret.
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u
File
Add Entry Search

A" Categuries Title Username Password URL Motes

General
Internet
Personal
Waork

Social Media
Banking
Gaming

First entry usernamel whRICHw™3 wwwfirstp..  This is my account on firstpage

Second entry  usernamed  cnfLfStLY0.. www.seco.. My account on secondpage.com

Figur 9. Huvudfonstret i applikationen. En lista pd kategorier till vinster och en lista pd sparade losenord till

hoger.

wxWidgets erbjuder en funktion som delar upp fonstret dynamiskt s& man kan dndra pa
forhallandet mellan de tvé sidorna. Kategorierna ér en lista av formatet
wxSimpleHtmlListBox. wxSimpleHtmlListBox tillater olika html stilformateringar som

storlek, farg och typsnitt.

6.1.2 Dialoger

Jag har flitigt anvant mig av olika dialoger i applikationen. Fildialogen i kapitel 6.2 dr ett
exempel pa en dialog. En dialog &r ett litet fonster med begrinsad funktionalitet som jag
anvinder for att t.ex visa ett 16senordsobjekt eller generera ett losenord. Da en dialog 6ppnas

sé dr huvudfonstret 1 ett inaktivt lage tills dialogen stangs.

6.2 Filhantering

For att applikationen skall komma ihag alla 16senord tills ndsta ging man startar upp den
sparar jag allt i en fil. Filens format ar binért, med filindelsen .dat. I praktiken spelar
filandelsen ingen roll, d& innehéllet dr binart kan programmet ldsa filen oavsett dndelse men
for bindra filer dr dat och bin de vanligaste &ndelserna. For att lata programmet veta vilken fil
anvindaren vill jobba mot anvidnde jag wxFileDialog. wxFileDialog 6ppnar utforskaren, ett

filhanteringsverktyg som ldter anvindaren 6ppna, spara och skapa nya filer. D& anvéndare

17



valt vilken fil applikationen ska jobba med kopierar jag filens innehall till en temporér fil.
Orsaken till att jag valt att arbeta med en temporar fil ar att ifall programmet skulle avslutas
pa ett ovéntat sitt s gar inte all information i filen forlorad. Originalfilen dr pa detta sétt
alltid krypterad. Da programmet avslutas kopieras all data fran den temporéra filen till

originalfilen. I Figur 10 ser vi ett exempel pé kod for att 6ppna utforskaren.

¥ E

wxFD_FILE_MUST EXIST);

1 input_stream(openFileDialog.GetPath(});

Figur 10. Kod for att oppna utforskaren.

6.3 Kryptering/Avkryptering av fil

Om anvindaren véljer att 6ppna en existerande fil sa 6ppnar applikationen en dialog dar
anvandaren fér skriva in sitt 16senord. Programmet kollar d& om losenordet ar korrekt och
filen kan avkrypteras, om sé ir fallet 6ppnas huvudfonstret. Om l6senordet ar fel och filen
inte kan avkrypteras sa 6ppnas en till dialog som fragar anvindaren om hen vill férsoka med

ett annat l6senord eller avbryta. Ett exempel pa inloggningsdialogen ser vi i Figur 11.

18



Password J—

Leg in Cancel

Figur 11. Bild pd inloggningsdialog da anvindaren valt att oppna en existerande databas.

For att avkryptera filen behdvs en 256 bitars-nyckel samt en initialiseringsvektor. Jag har
skapat en klass som genererar dessa nycklar utgdende frin l6senordet anvindaren skriver in.
Forutom 16senordet anvander nyckelgenereringen dven ett salt, en hemlighet och info. Info
och salt kan vara allmént kdnda men hemligheten kan inte vara kdnd da det riskerar att ndgon
obehorig kan demontera nyckelgenereringen. Det dr ocksa en god id¢ att anvénda olika
parametrar vid generering av nyckel och initialiseringsvektor ifall en av dom blir &ventyrade.
Om nyckeln dr ratt sa avkrypteras filen till ett lasligt format. Om inte s returneras ett
meddelande att 16senordet dr inkorrekt. I Figur 12 ser vi ett kodexempel péa nyckelgenerering

med standardvirden for salt, hemlighet och info.

const =
plen ~len{ {const char¥*)bytePassword);
salt[] = -
slen strlen{(const char*)salt);

infol[] HEDF key derivation”;
ilenl = strlen({const char*)infol);

infol[] HKDF iv derivation';
strlen{{const char*)info2);

ord, plen, salt, slen, infol, ilenl);

—

d, plen, salt, slen, infoZ2, ilenE];|

Figur 12. Kodexempel pa nyckelgenerering ddir parametrarna inte dr speciellt hemliga.

19



6.4 Losenordsgenerering

Da det kommer till 1senord och sékerhet sa ar det viktigt att inte anvinda samma l6senord
till allt, men det kan vara svért att komma pé unika l6senord till alla olika webbplatser. Dérfor
har jag ocksa valt att implementera en I6senordsgenerator till applikationen. Olika sidor kan
ha olika krav pd hur l&nga och komplicerade ldsenorden ska vara. I min 16senordsgenerator
kan man viélja tre olika kategorier pa l16senordets komplexitet; alfanumeriskt med sma
bokstéver, alfanumeriskt med sma och stora bokstdaver samt alfanumeriskt med sma och stora
bokstéver samt specialtecken(!@#$%&*). Langden pa 16senordet viljer man sjilv i en

rullningsruta.

For att fa ett pseudoslumpmaéssigt genererat 16senord anvénder jag mig av Boost-bibliotekets
random_device funktion som dr en slumpgenerator. Slumpgeneratorn ger slumpmassigt
utvalda heltal inom ett forbestdmt intervall som jag anvénder for att plocka ut slumpmaéssiga
vérden ur en ricka som innehéller de tecken anvindaren vill ha med i I6senordet. Fore
l6senordet returneras gors en kontroll pa att de angivna l6senordskraven ér uppfyllda. I Figur

13 ser vi ett exempel pa 16senordsgeneratorn i applikationen.

Length E :

Complexity Alpha numeric and special characters ~
Generate
Password AB@UASIE
oK Cancel

Figur 13. Losenordsgeneratorn som har genererat ett [osenord som dr dtta karaktdrer langt.
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6.5 Losenordsobjekt

Vad jag valt att kalla 16senordsobjekt i brist pa bittre namn dr egentligen en serialiseringsbar
klass som innehéller en titel, anvindarnamn, 16senord, anteckningar, url, id, index och
kategori. IDt dr ett sa kallat UUID, en universell, unik identifierare som &r ett 128 bitars
nummer som jag far frdn Boost-bibliotekets UUID-generator. Detta anvander jag for att unikt
identifiera alla objekt ifall anvéndaren av ndgon orsak skulle skapa tvd objekt med samma
titel, vilket annars skulle leda till att all information i1 det gamla objektet skulle raderas.
Dessa objekt dr serialiseringsbara och kan séledes konverteras till en bytestrom som sedan
lases in till en fil. I Figur 14 ser vi ett exempel pa hur en okrypterad 16senordsfil ser ut. De

langa strangarna i formatet XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXxXx dr det unika IDt.

P2 serialization::archive 188008281180
B 11 First entry 9 usernamel 8 wP!Qtw*5 31 This is my account on firstpage

17 www.firstpage.org 36 9deb3Ble-4290-4bBe-95b3-26acb548b67b B 8 Internet
1

1 12 Second entry 9 username? 16 cnflLf$tLYBEDMBGH 28 My account on
secondpage.com 18 www.secondpage.com 36 31cf3ded-8df9-4124-babe-
2ddddaldecab -84215%845%1 8 Internet

Figur 14. Exempel pd en okrypterad losenordsfil.

Kategorierna dr mest ett hjdlpmedel ifall anvédndaren har valdigt manga 16senord och behover
kunna sortera efter kategori. Kategorierna jag valde att ta med ar allmint, internet, personligt,

arbete, sociala media, bankrelaterat och underhéllning.
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7. SLUTSATSER

Syftet med detta examensarbete var att utveckla en l6senordshanterare 1 utbildningssyfte och
det ar vad jag har gjort. Det gér att spara 16senord pa ett sikert sétt och utan ritt l6senord
kommer man inte 4t den krypterade informationen. Detta dr vad jag gjort under arbetets gang:

e Skapat upp ett grafiskt anvindargranssnitt med hjilp av wxWidgets

e Serialiserat informationen som skall sparas med hjilp av Boost

e Krypterat informationen med algoritmen ChaCha20

e Genererat nyckel fran ett l6senord skapat av anvéndaren for att kryptera/avkryptera

informationen

Jag lyckades med att arbeta inkrementellt och dela upp arbetet i mindre delar for att senare
bygga ihop allt till en enda applikation. Sjélvklart fick jag ibland hoppa tillbaka till ett
tidigare moment och forbattra saker jag kom pa i efterskott men Gverlag gick det vildigt bra

att arbeta pa ett strukturerat sitt.

Under projektets gédng har jag fatt lira mig mycket om kryptografi, att arbeta med grafiska
granssnitt i C++ och 1 andra bibliotek jag har fatt anvénda. En stor del av tiden gick &t till att
lasa pd om olika krypteringsalgoritmer, vilka som &r sékra och vilka det avrids frin att

anvéanda i dagens liage.

Det finns mycket jag skulle vilja fortsétta pa och forbattra i framtiden. Utseendet pé
applikationen kunde helt klart forbéattras, kortkommandon frdn tangentbordet hade ocksa varit
en bra funktion. Overlag blev jag vildigt n6jd med vad jag lyckades producera pa egen hand
och mina kunskaper inom omrédet har definitivt forstarkts. Mitt intresse for kryptografi och

IT-sékerhet har ocksé 6kat markant efter att ha fatt jobba med det.
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