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Turvatekniikka on ollut suuressa osassa yrityksien toimintaa jo vuosia. Turvateknii-
kan sovelluksilla voidaan turvata yrityksien toimintaa, suojata niiden omaisuutta seké
valvoa tyontekijoiden ja asiakkaiden toimintaa yrityksien tiloissa. Opinnéytetyd to-

teutettiin rautakauppaketjun toimipisteelle, johon asennettiin turvatekninen laitteisto.

Kohteelle valittiin Hedengrenin HHL-256+ -murtohélytinkeskus ja Hedengrenin
Hedsam -kulunvalvonta, jotka toimivat kohteella yhdessé eli kulunvalvonta ohjaa
murtohélytintd. Kameravalvonnan tallentimeksi valittiin Mirasys V3000-sarjan tal-
lennin. Kohteella ty6t aloitettiin turvatekniikan suunnitelman tarkastamisella ja ylei-
selld kohteeseen tutustumisella, jonka jalkeen siirryttiin laitteiston asennukseen. En-
simmaiseksi kohteelle asennettiin murtohalytin. Murtohadlyttimen ja ilmaisimien
asennuksien ja testauksen jalkeen asennettiin kulunvalvonta ja kameravalvonta, jotka

myos testattiin. Lopuksi yrityksen tyontekijoille annettiin laitteiston kayttokoulutus.

Opinnaytetyossani kerron yhden mahdollisen toteutustavan turvatekniikan kéytosta
suuressa yrityksessd. Tyoni tarkoituksena ei ole kuitenkaan opettaa laitteiston asen-
nusta ja ohjelmointia, mutta olen kuitenkin halunnut kertoa tarkasti miten ne on

mahdollista toteuttaa.
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Safety engineering has been an important part of the operation of companies for
years. With safety engineering applications the operation of the companies can be
secured, their property can be protected and also employees and customers can be
monitored. This thesis was commissioned by a large hardware chain outlet where a

safety engineering system was installed.

Hedengren HHL-256+ burglar alarm and Hedengren Hedsam access control system
were selected to the site. These two devices operate together, with access control sys-
tem controlling burglar alarm. Mirasys VV3000-series recorder was selected as a cam-
era monitoring recorder. The first phase at the work site was to inspect the safety en-
gineering plan and to become familiar with the site, after which the installation of
hardware started. The burglar alarm was installed first. After installing and testing
the burglar alarm and sensors, access control and camera monitoring systems were
installed and tested. In the end the employees were instructed on how to use safety

equipment.

In this thesis one possible method of how to implement a safety engineering system
in a large company is introduced. The purpose of the thesis is not to teach how to in-

stall and program the hardware but to demonstrate accurately how it could be done.
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LYHENTEET JATERMIT

Dome kamera Dome-kamerat ovat kameroita, joita voidaan ohjata ja hallita
ohjelmiston avulla. Niissd on voimakkaat zoom-ominaisuudet

ja niissé on usein mm. erilaisia hélytysliitantoja.

Polttovéli CCD-kennon ja objektiivin optisen keskipisteen etaisyys mil-
limetreissa, kun objektiivi on tarkennettu kaukaiseen kohtee-

seen.

RS-232 Kahden tietokonelaitteen véliseen tietoliikenteeseen tarkoitettu
sarjamuotoinen tiedonsiirtoliitantd, jossa data siirtyy yksi bitti
kerrallaan perdkkéin” asynkronisesti sarjamuotoisena. Kom-
munikoivat laitteet voivat olla esimerkiksi paate ja kommuni-

kaatiolaite.

RS-485 Differentiaalinen sarjavayld, johon voi liittyd useita laitteita
samanaikaisesti. Kolmijohtimisessa RS-485-vaylassa liiken-
nointi tapahtuu puolittain kaksisuuntaisesti, koska ainoastaan
yksi laite voi samaan aikaan l&hettda. Viisijohtimisessa RS-
485-vaylassa liikenndinti voi tapahtua aidosti kaksisuuntaises-
ti.

Signaali-kohinasuhde Voimakkaimman tallennettavan signaalin ja jarjestelmén poh-
jakohinan valinen suhde desibeleissa. Suurempi luku on pa-

rempi.

Vaakaerottelukyky  Kuinka monta pystysuoraa viivaa voidaan erottaa videokuvas-

Sa.


http://fi.wikipedia.org/wiki/Tietokone
http://fi.wikipedia.org/wiki/Tietoliikenne
http://fi.wikipedia.org/wiki/Bitti
http://fi.wikipedia.org/wiki/Asynkroninen_sarjaliikenne
http://fi.wikipedia.org/w/index.php?title=Sarjav%C3%A4yl%C3%A4&action=edit&redlink=1

1 JOHDANTO

Turvatekniikka on ollut suuressa osassa yrityksien turvallisuutta jo vuosia. Erilaisilla
turvatekniikan toteutuksilla voidaan nykypdivana taata yritysten turvallinen toiminta.
Turvatekniikka on keskeinen osa-alue uusien seké vanhojen yrityksien toiminnassa.
Erilaisten jarjestelmien avulla voidaan huomattavasti vahentaa yrityksille turhaan

kertyvié kustannuksia mm. ilkivallasta, varkauksista ja rydstoista

Murtohalytintoteutuksien avulla voidaan taata henkilokunnan turvallinen toiminta,
yrityksen tuotteiden sdilytys aikoina, jolloin yrityksessa ei ole ketddn paikalla, ja ai-
kana kun yritys on auki. Jarjestelmien avulla saadaan halytyksen sattuessa paikalle

nopeasti mm. poliisi, palonkunta tai vartija.

Kulunvalvontajérjestelmilla voidaan valvoa seka tyontekijoiden ettda ulkopuolisten
henkildiden liikkumista yrityksen tiloissa. Kulunvalvonta mahdollistaa myos liikku-

misen vaikeuttamisen.

Kameravalvontajarjestelméa on yksi yrityksen toiminnan tarkeimmista turvatekniikan
sovelluksista. Kamerajarjestelmien avulla voidaan mm. valvoa liikennetté ja ihmisten
litkkumista yrityksen piha-alueilla ja sen siséatiloissa. Yrityksen sisatiloissa valvonta

keskittyy kassatoimintaan, saapuviin asiakkaisiin ja helposti varastettavaan tavaraan.

Kiinnostukseni turvatekniikkaan ja turvatekniikan alaan johti siihen, etté otin selvaa
voisinko tehdad opinndytetyon Turvatiimi Oyj:ssd. Tydssa toteutetun jéarjestelmén lait-
teet olivat minulle uusia, vaikka olen tydskennellyt turvatekniikanjérjestelmien paris-
sa yhden kesan. Ty0 tulisi olemaan haastava, koska jarjestelmésta tulisi laaja ja mo-
nipuolinen. Opinndytetydni mukainen laitteisto toimitettiin Suomessa toimivalle suu-
relle rautakauppaketjulle, jonka myymalat ovat suuria halleja mika luo paljon haas-

teita turvatekniikan sovelluksille.



2 LAITTEISTON VAATIMUKSET

Opinndytetyon laitteiston vaatimuksena oli valvoa myymaélaa ja sen ulkotiloja seka
mahdollisesti seurata tyontekijoiden tytaikaa. Myymalaa valvottiin murtohalyttimel-
14, kulunvalvonnalla ja kameravalvonnalla. Piha-alueita valvottiin kameravalvonnal-
la. Opinnéytetydn laitteisto koostuu kolmesta erillisestd osasta, joita ovat murtohaly-

tin, kulunvalvonta ja kameravalvonta.

2.1 Murtohalytin

Murtohalytinlaitteiston vaatimuksena oli valvoa suurta myymalaa ja sisalla olevia
tuotteita. Laitteiston tuli siséltdd suuri mééra silmukoita, jotta voidaan kattavasti val-
voa suurta tilaa. Suurella silmukka maaralla mahdollistettiin tulevaisuudessa laittee-
seen liitettavien ilmaisimien helppo lisédminen ilman minkaéanlaisia ongelmia. Mur-
tohélyttimessa tulisi olla mahdollista kdyttaa erilaisia ilmaisimia. Jarjestelman tuli
olla helppo kayttaa ja toimia siten, ettd sitd voidaan ohjata kulunvalvonnan kautta.

Asiakas ei halunnut jakaa tyontekijoilleen ollenkaan ns. kovia avaimia.

2.2 Kulunvalvonta

Kulunvalvontajérjestelmén haluttiin kattavan kuuden oven kulunvalvonta. Vaatimuk-
sena oli myos jarjestelméan helppo laajennettavuus. Kulunvalvonnan piti ohjata mur-
tohélytintd, jotta kayttajien toiminta helpottuisi. Sen haluttiin myds toimivan séhko-
lukkojen kanssa, koska kohteella oli tarkoitus ohjata kulunvalvonnalla ovien lukkoja

ja samalla valvoa liikettd oviympéristdissa.

2.3 Kameravalvonta

Kameravalvontajarjestelman vaatimuksena oli mahdollisimman helppokayttdinen ja
monipuolinen jérjestelm&. Yritys toimii suurissa tiloissa ja taten jarjestelman vaati-
mukset olivat suuren tilan valvonta sisalla ja ulkona. Ulkona oli tarkeé seurata asiak-
kaiden liikettd yrityksen suurella pihalla sekd seurata autojen liikettd yrityksen por-

teilla. Sisalla oli tarkeda saada asiakkaista mahdollisimman tarkka tunnistus seké&



kassalla, ettd sisadn tullessa. Kameravalvontajarjestelman tulisi myos valvoa asiak-
kaiden liikkeitd sisatiloissa. Tarkkaan seurantaan haluttiin myos alueet, joissa oli

esilla ns. helposti varastettavaa tavaraa.

3 LAITTEISTO

3.1 Murtohalytinkeskus

Murtohalytinkeskuksen valintaan vaikutti sen monipuolisuus. Vaihtoehtoina olivat
Turvatiimin kayttamat HHL- ja DSC -keskukset. HHL-256+ -keskuksen monipuoli-
suus ja kyky yhdistdd kulunvalvonta helposti murtohdlyttimen toimintaan johtivat
sen valintaan. DSC -keskukset ovat myds monipuolisia, mutta niiden yhdistettavyys

ei ole yhta hyva kuin HHL -keskuksien.

HHL-256+ -keskuksessa on mahdollisuus yhdistdd murtohalytyksien lisdksi mm. ku-
lunvalvonta, ryostohalytys, palovaroitus, valaistuksen ohjaus, lukituksen ohjaus,
lampotilahalytykset, péaallekarkaus ja esinesuojaus. Keskuksesta tekee erinomaisen
sen yhdistettavyys erilaisten jarjestelmien kanssa, mutta yhdistettavien jérjestelmien
pitédé olla ns. HHL -perhettd. HHL+ téyttd4 vaativimman EN 50131 tason 4 vaati-
mukset. /1/

HHL-256+ -keskuksen ilmaisimien asennusta helpottaa laitteen vdyldominaisuus.
Keskuksessa on 8 vaylai ja jokaiseen véyl&d&n voidaan asentaa 32 eri ilmaisinta. Jo-
kaiseen ilmaisimeen laitetaan osoitepédate, joka antaa ilmaisimille oman osoitteen.
Vaylén jannite on n.12 VDC, ilmaisimien kayttdma jannite on 9-14 VDC. Vayla voi
maksimissaan olla 1,5 km pitké, koska sen jalkeen vaylall4 voi helposti esiintyé héi-
rigitd, mika taas saattaa johtaa turhiin halytyksiin. Vaylan pituutta voidaan kasvattaa

vaylavahvistimella. Yhdelld vahvistimella saadaan lisapituutta n. 1 km./1/

lImaisin ryhmié/alueita voidaan keskukseen ohjelmoida maksimissaan 32 kpl. Tama
mahdollistaa monikerroksisien talojen tai yrityksien kerroskohtaisen valvonnan, mi-

k& taas selkeyttdd laitteen asentamista ja ohjelmoimista huomattavasti. Ryhmaomi-



naisuuden avulla voidaan jokaiselle kayttajalle luoda omanlaisensa oikeudet mm.

poiskytkenndille ja paéllekytkennaille eri ryhmiin./1/

Kuvassal HHL-256+ -keskus asennettuna ja kytkettyna toimintakuntoon.

4
E
-
=
4

Kuva 1. HHL-256+ -keskus

Keskuksessa on tapahtuma- ja halytysmuisti, joiden avulla voidaan tarvittaessa tar-
kastaa, mitd on milloinkin tapahtunut tai misté silmukasta/paikasta hélytys on tullut.
Paallekytkennét ja poiskytkennat jaavat myos tapahtumamuistiin. Kaikki tapahtumat
jadvat laitteen muistiin aikajarjestyksessa. Halytysmuistiin taas jaa ainoastaan kaikki
hélytykset. HHL-256+ -keskuksen tapahtumamuistiin mahtuu 500 tapahtumaa ja ha-
Iytysmuistiin tallentuu 200 viimeisintd halytystd. Kayttajakoodeja voidaan keskuk-

seen ohjelmoida 256 eri kayttajélle./1/

Laitteen ohjelmointi tehdaan tietokoneella HHL:n omalla ohjelmalla. Tietokone liite-
tdan suoraan keskukseen tietokoneen sarjaportin kautta. Keskuksessa on RS-232 sar-
japortteja kaksi ja RS-485 sarjaportteja yksi. Ohjelmointiin k&ytetddn RS-232 sarja-
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porttia. Kayttolaitteita voidaan kytked keskuksen RS-485 porttiin. KéayttOlaitteita
keskukseen voidaan liittaa 16 kpl./1/

HHL -keskukseen voidaan liittdd paikallisia halyttimid, kuten erilaisia sireenejd,
summereita ja vilkkuja. Téllaisia paikallisia halyttimi& voidaan kayttad tapauksissa,
joissa halytysta ei tarvitse siirtdd erikseen eteenpéin. Héalytyksensiirtoon keskuksesta
eteenpdin on saatavilla erilaisia ratkaisuja, kuten analoginen robotti, gsm robotti ja
TCP/IP robotti”. Keskukseen voidaan myos liittdd HHL-LAN -verkkokortti, jolla
keskus voidaan liittad yrityksen verkkoon. /1/

Kuvassa 2 HHL -keskuksen mahdolliset kytkennat ja eri vaylat.

== = osoitevayla = = 232-vayla = = 485-vayla

@

i W
\
. . HHL _l
- : . J keskus I\

T G35

\ : : - .
llmaisimet Ml{tohalyttlmen

ohjauskone

y
DMC-8 o

Nappaimisto, kortin ja koodinlukija

Kuva 2. HHL kytkentékaavio

3.1.1 DMC-8 ilmoituksensiirtolaite

Kohteessa kaytettiin halytyksien ja tapahtumatietojen siirtoon DMC-8 ilmoituksen-
siirtolaitetta. P&élle- ja poiskytkentd, murtohélytys ja ryostotiedot vélitettiin Turva-

tiimi Oyj:n hélytyskeskukseen. DMC-8 kayttda siirtoon Scancom fast- tai SIA-
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protokollaa. Laitteen ollessa kytkettynd HHL -keskukseen se kayttéd4 ainoastaan SIA-

protokollaa./2/

Uudemmissa keskuksissa DMC-8 osaa siirtad tiedot suoraan silmukkakohtaisesti.
Keskuksen ohjelmaversio pita4 talléin olla 4.0 tai uudempi, muuten halytykset pitéa
kytked laitteen erillisiin halytystuloihin. Halytystuloja laitteessa on 8 kpl. DMC-8
ohjelmoidaan RS-232 tiedonsiirtoliitannan kautta. Ohjelmointiin kéytetddn DMC-8:n
omaa ohjelmaa DMC-8 CONF./2/

............

........

Kuva 3. DMC-8 piirikortti

3.1.2 Osoitepaate

Osoitepaatteiden avulla voidaan eritell& jokainen ilmaisin vaylaltd. Osoitepdatteet on
numeroitu 1-32 ja jokaista osoitepaatetta voi olla vain yksi jokaisella vaylalla. Osoi-
tepaatteet voidaan asentaa ilmaisimiin vapaassa jarjestyksessa. Samassa vaylassa ei
kuitenkaan saa olla samalla numerolla varustettuja osoitepaatteitd, sill4 se aiheuttaa
ongelmia ohjelmointivaiheessa. Osoitepaatteen avulla murtohélyttimeen voidaan li-

satd, mika tahansa ilmaisin mistd saadaan karkitieto.
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3.1.3 Liikeilmaisimet

Liikeilmaisimien valmistajia ja erilaisia tyyppeja loytyy satoja. Valinta tehtiin il-
maisimien kayton ja valvonta-alueen mukaan. Kohteessa kaytettiin kahta erilaista
ilmaisintyyppid, koska osa ilmaisimista sijaitsee ulkotiloissa ja osa sisétiloissa. Sisa-
tiloissa kaytetty ilmaisin malli on DSC STRATA peili-ilmaisin. Sen tunnistusalue on
12 x 15m ja toimintalampétila -10 ~+50 °C. lImaisimesta voidaan valita myds nor-
maali tai vaikea olosuhde kaytt6kohteesta riippuen. Ulkotiloihin valitsimme Optex
LX-402 liikeilmaisimen, jonka valvonta-alue on 12 x 15m. lImaisimessa on myds
mahdollista kéyttdd PET-ominaisuutta, jonka avulla saadaan piha-alueilla pienriistan
aiheuttamat vikahé&lytykset mahdollisimman vahaisiksi. lImaisimesta pystytdan séé-
tdmaan herkkyytta, jonka avulla voidaan méérittdd onko sen tarkoitus toimia joko yo
tai paiva asennossa vai tulisiko sen olla neutraali. llmaisimen kayttélampdétila on -20
~+50 °C./3/ 14/

Kuvassa 4 DSC STRATA peili-ilmaisin ja ilmaisimen asennustiedot.

Etukansi Takakansi
Front Plate Back Plate Kaapeloinnin Iapivienti
Liitinriman kontaktipinta Liitinrima Strain Relief Tab
. —kﬁ,‘/‘
f__—_‘_ (‘ NCNO 141'
K @z@ 5
. gl_l" fﬁ Kulma-asennusreiat
i \ ¥ & © (C Corner mount knockouts
B |I|] o N
NORMAL/
. | HOSTILE o (@)
=
) IH]\ o Kaapeloinnin lapivienti
‘ < k= " © Wiring Knockouts
G > = LED  J1 | / o
P ON/OFF [E3] |H] Kaapelointi
/ Peili Wiring Channel
Mirror 7
£ J | \ @ﬂﬂ (@) @ Seinakiinnitysreiat
n—— [ i N Wall Mount Knockouts
Kiinnike —__ & | L }/ \
e T Iy B ==V,

Kuva 4. DSC STRATA

3.1.4 Ryostopainikkeet ja lasirikkoilmaisimet

Ryostdpainikkeiden tarkoitus on saada tieto kassaryostoyrityksista mahdollisimman
nopeasti hélytyskeskukseen ja sitd kautta poliisille. Vaihtoehtoja rydstopainikkeiksi

kohteelle ei ollut montaa ja valitsimme kohteelle Turvatiimin monesti kayttdman
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PPX-3045 ryostopainikkeen. Asentamamme PPX-3045 ryGstdpainikkeet toimivat
kahvasta vetamalld ja halytys saadaan tehtya valittomasti.

Lasinrikkoilmaisimet valitsimme kéyttokohteen mukaan. Vaihtoehtoja olisi ollut
useita, mutta valitsimme ilmaisimen, jota Turvatiimi yleisimmin kaytta4. Lasirik-
koilmaisimien avulla voidaan tunnistaa lasien rikkoutuminen. Tunnistus voi tapahtua
sekd adnen, ettd paineen perusteella. Valitsimme GLASSTREK lasirikkoilmaisimen,
joka on kuunteleva lasirikkoilmaisin ja jonka toiminta-alue on 4,5 -9 m. llmaisin
tunnistaa sek& tavallisen ettd laminoidun lasin rikkoutumisen. Siind on 7 taajuuden
digitaaliset suotimet, digitaalinen vahvistin ja taajuuden vaihteluiden arviointi, seké

iskun ja paineaallon analysointi./5/

3.1.5 Ovimagneettikoskettimet

Kohteelle valittiin kaksi erilaista ovikosketinmallia, koska kaytdssa oli nosto-ovia,
sekd tavallisia metalli- ja puuovia. Nosto-oviin valitsimme niihin tarkoitetun
GRI220-36 magneettikoskettimen. Koskettimen pitdd kestdd paalta ajaminen, siksi
liitdntdjohto on suojattu panssariletkulla. Metalliovissa koskettimen toimintaetaisyys
on 42 mm. Siséovissa kdytimme GRI1400/H magneettikosketinta. Kyseinen malli on
yleisesti kéytetty ja soveltuu hyvin tavallisiin oviin. Koskettimen toimintaetdisyys on

puuovissa 38 mm ja metalliovissa 20 mm.

3.2 Hedsam -kulunvalvontajérjestelméa

Kulunvalvontajarjestelméné kohteelle asennettiin Hedsam -kulunvalvonta. Kulun-
valvonta mahdollistaa HHL-256+ -keskuksen ohjauksen. Hedsam jérjestelméé ohjaa
tietokone, johon Hedsam Korteilta lahtevéd vayla on kytketty. Jéarjestelmén toimimi-
seen ei tarvita tietokonetta, jos jarjestelmadn kytketddn Hedsam Cluster Controller.
Hedsam jarjestelmén laitteet ovat alykkaité eikd niiden toiminta lopu datavédylan kat-
kettua./6/

Kulunvalvonnan véyla kytketadn tietokoneeseen, jossa kulunvalvonnan ohjelmointi

ja yllapito suoritetaan. Tietokoneeseen pitda asentaa véylakortti, joka luo kulunval-



14

vontavaylan. VVaylé tulee kulunvalvontakorteilta ja kytketd&n suoraan tietokoneeseen.
Jos halutaan kulunvalvonnan ohjaavan HHL -keskusta, kytketadn tietokoneelta yksi
vayla suoraan HHL -keskukseen. Kulunvalvonnan sarjaliikennevéylé tietokeen ja
kulunvalvontakorttien valilla on RS-485. Tietokoneen ja HHL -keskuksen Vélill& on
RS-232 liitanta./6/

Yhteen kulunvalvontavdyldan on mahdollista kytked 30 kulunvalvontakorttia. Jos
jarjestelmaén halutaan useampia kortteja, pitaa tietokoneohjattuun jéarjestelméaan vain

lisata vaylakortteja, joilla saadaan useampia kulunvalvontavaylia./6/

Kuvassa 5 HHL -keskuksen ja Hedsam -kulunvalvonnan liitannat ja vaylat.
e = @ R

HHL

‘- A \_
e —=485-vayla '\

— =232-liitanta

B

& J
Kulunvalvonnan etélukijat ja koodilukijat Kulunvalvonnan ohjauskone

Kuva 5. Hedsam laitteiden kytkennét ja vaylat

Hedsam -kulunvalvontaan on mahdollista kytked satoja oviymparist6ja ja kymmenia-
tuhansia kayttajia. Oviymparistolla tarkoitetaan esim. oven, kortinlukijan ja avaus-
painikkeen kokonaisuutta. Saman jarjestelman voi hajauttaa erillisiin rakennuksiin tai

jopa usealle paikkakunnalle.

3.2.1 Hedsam -5.3/32/5.32C elektroniikkakortti

Elektroniikkakortti toimii jarjestelméssé ns. alykkaana yksikkona. Se tallentaa muis-
tiinsa kaikenlaiset tapahtumat esim. kulkuohjelmat ja aikaohjaukset. Tdmén ansiosta
kortin toiminta jatkuu vaikka keskusyksikko vioittuisi tai kaapeliyhteydet katkeaisi-
vat. Elektroniikkakortilla on 1000 tapahtuman muisti. Siind on kolme reletta joiden

avulla voidaan ohjata esim. ovien lukkoja. Korttiin voidaan kytkea erilaisia lukijoita
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ja yhteen korttiin on mahdollista kytkea kaksi lukijaa. Elektroniikkakorttiin on myos
mahdollista liittd4 4 tydajanseuranta- tai ruokalapaatetta./7/

Kuvassa 6 Hedsam -elektroniikkakortti asennettuna ja kytkettyné.

Kuva 6. Hedsam -elektroniikkakortti

3.2.2 Etalukijat

Kohteella on kaytdssé kaksi erilaista kortinlukijaa. Toinen malli on P-640 Patagonia-

etdlukija. Tama lukija siséltdd taustavalaistun numerondppdimiston. Laitteen lu-
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kuetéisyys on 6-10 cm ja merkkiled kertoo, onko leimaus hyvaksytty vai hylatty. Lu-
kija sisaltdd myOs summerin ja se on mahdollista asentaa ulkotiloihin, koska sen
kayttélampétila on -40 °C ~+65°C. Toiseksi lukijamalliksi valitsimme P-300 Casca-
de-etalukijan. Tassa mallissa on myds merkkiled ja summeri joiden avulla voidaan
ilmaista, onko leimaus hyvaksytty tai hylatty. Lukijan lukuetdisyys on 6-10 cm ja
kayttolampdtila -40 °C ~+65°C./8/ /9/

Kuvassa 7 P-640 Patagonia-etdlukija ja P-300 Cascade-etélukija.

Kuva 7. Lukijat

3.3 Mirasys kameravalvonta

Monipuolisuutensa ansiosta kameravalvontajarjestelmén tallentimeksi valitsimme
Mirasys:n V3032M-500 tallentimen. Yksi jarjestelman parhaista ominaisuuksista on

sen kayttomahdollisuudet verkon yli keskitetysti./10/

Tallennin voi tallentaa 32 analogisesta kamerasta samaan aikaan. IP kameroiden
avulla voidaan jarjestelméan kameramaara kasvattaa 50:een. Kuvan liséksi audiotakin
voidaan tallentaa 16:sta kanavalta. Jarjestelmaan on myds mahdollisuus lis&td dome-
kameroita ja ohjata niitd ohjelmiston kautta. Tallentimen tallennusnopeus voi olla

jopa 200 kuvaa/s ja kuvan tallentaminen voidaan asettaa alkamaan liikkeestd, danesté
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tai halytyksesta. Laitteesta on myods mahdollista saada aikaan halytys, joka valitetdén
murtohé&lyttimeen ja sieltd tarvittaessa eteenpdin./10/

Laitteessa on myds vesileimaus ominaisuus, jolla saadaan taattua jokaisen tallenteen
aitous. Laitteen turvallisuudesta kertoo myos sen tallennuksen hajautus usealle kiin-
tolevylle. Jarjestelméddn voidaan my0s asettaa ns. vahtikoira, joka valvoo jarjestel-
man tilaa ja tarvittaessa lahettad esim. sahkopostin ennalta maéaritettyyn osoitteeseen.
Tallentimen asetuksista voidaan maarittdd, mistd tapahtumista se lahettda sahkopos-
tiviestin. Jarjestelmésté voidaan hakea videokuvaa aika/pdiva-, liike-, halytys- ja ta-
pahtumahaulla, joka voidaan tehdd samaan aikaan jopa 8 kanavalta./10/

3.3.1 Kamerat

Kohteessa kaytettiin Messoa:n SCB231PRO varikameroita. Kameroiden vaaka erot-
telukyky on 540 juovaa. Kamerat toimivat joko 12 voltin tasajannitteella tai 24 voltin
vaihtojannitteelld. Toimintalampdtila -10~+50 °C. Kameroiden signaali-kohinasuhde
on 50 dB ja niiss& on BNC-liitin kuvan ulosviemista varten./11/

Kuvassa 8 Messoa SCB231PRO kamera, sen liitannat ja kytkimet

VIC ,EU SUT

::?

DC12V / AC24V

Kuva 8. Messoa SCB231PRO kamera

3.3.2 Optiikat

Kameroihin kaytettiin kahta erilaista automaattisella himmentimell& varustettua ob-

jektiivia. Molemmissa objektiiveissa on manuaalinen tarkennus ja niiden kayttélam-



18

potila on -20~+50 °C. Mallissa RV02812D polttovéli on 2.8-12mm ja minimi tar-
kennusetéisyys 0,2 m. Kyseistd mallia kaytettiin kohteessa enemman, koska sen tar-
kennus ominaisuudet riittivat suurimpaan osaan kohteessa sijaitsevista kuvaus pai-
koista. Toinen kohteessa kaytetty malli oli RV05100D. Tassa polttovali on 5-
100mm ja minimi tarkennusetdisyys 0.3 m. Tatd mallia k&ytettiin kohteessa vain
kolmessa paikassa, joissa kameran kuva piti tarkentaa pidemmalle./12/ /13/

4 LAITTEISTON ASENNUS

Murtohélyttimen kanssa toimiva kulunvalvontakone, joka ohjaa kulunvalvontaa seké
murtohalyttimen péélle- ja poiskytkentdjd, asennettiin murtohélyttimen laheisyyteen,
jotta tarvittavat huoltotoimenpiteet olisi helppo suorittaa samassa tilassa. Asennuk-
sessa piti my0s ottaa huomioon laitteiden ja keskuksen sijoitus paikkaan, jossa ne
ovat turvassa ja mahdollisesti lukkojen takana. Murtohélyttimen asennus suoritettiin
ensimmaiseksi, jotta Kiinteista saataisiin mahdollisimman nopeasti suojatuksi. Mur-

tohélyttimen jalkeen keskityttiin kulunvalvonnan ja kameravalvonnan asennuksiin.

4.1 HHL-256+ -keskus ja ilmaisimet

Laitteiston asennus aloitettiin kaapeloinnilla. Kaapelointi toteutettiin padasiassa
MHS 3x2x0.5 kaapelilla, jota yleisemmin kaytetddn turvatekniikan asennuksissa.
Kohteessa valimatkat olivat toisinaan suuret, jolloin kaapelin tuli olla myds hyvin

hairiosuojattu. MHS-kaapeli tayttaa tdiman ominaisuuden hyvin.

HHL-256+ -keskuksen asennuksessa kiinnitettiin huomiota kaapeloinnin kytkemisen
helpoksi tekemiseen. Kaikki keskukseen tulevat kaapelit kytkettiin kytkentarimoilla,
mika teki asennuksesta selkeda ja helppoa. llman kytkentdrimoja keskukseen olisi
tullut useita kymmenia kaapeleita, mika taas olisi vaikeuttanut asennusta huomatta-

vasti ja samalla tehnyt asennuksesta epdvarmemman.
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Kuvassa 9 ylhaalta: kytkentarimasto, HHL256+ -keskus ja virtalahteet.

Kuva 9. Laitteisto Kuva 10. DSC-STRATA kytkettyna

Liikeilmaisimien ja lasinrikkoilmaisimien asennuksessa kiinnitettiin huomiota il-
maisimien asennuskorkeuteen ja suuntaamiseen, jotta ilmaisimista saataisiin kaikki
hyoty irti. Nakyvat kaapelit pyrittiin piilottamaan mahdollisimman hyvin. Asennuk-
sessa piti myds huomioida ilmaisimien osoitteet, jotka laitetaan erillisilla osoitepaat-
teilla, mahdollisten ongelmien ehkaisemiseksi. Kuvassa 11 on esitetty tyypillinen

esimerkki ilmaisimien kytkenndsta vaylélle.

PIRALMAISIN OVIMAGNEETTI
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Kuva 11. llmaisimien kytkent& vaylalle/14/
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Liikeilmaisimet ja lasinrikkoilmaisimet asennettiin murtoalttiille paikoille, kuten
paikkoihin joissa on lasia, ohuita seinid ja ovia. llmaisimien asennuksella pyrittiin
estdamaan mahdolliset murtoyritykset jo aikaisessa vaiheessa. Liikeilmaisimien keski-
tettiin ovien, kassojen ja toimistojen laheisyyteen. Ovista usein yritetddn ensimmai-
seksi murtautua sisdén kun taas kassat ja toimistotilat ovat alueita mistd murtautujat
usein etsivét jotakin arvokasta kuten rahaa. Alueelle, jossa arvokkaat pientydkoneet
olivat esilla, asennettiin liikeilmaisimia, koska nekin ovat murtovarkaille kelpaavaa
tavaraa. IImaisimien asennuksessa MHS 3x2x0.5 kaapelista kaytettiin yksi pari mur-
tohalyttimen vaylaan, yksi pari kéaytettiin ilmaisimien séahkoiksi ja yksi pari jatettiin

varalle.

Ryostopainikkeet asennettiin kassoille ja toimistoon, jotta rydstoyrityksen sattuessa
saataisiin mahdollisimman nopeasti tehtyéd halytys. Rydstopainikkeiden asennuksessa
pitdd tarkoin huomioida niiden paikat. Painikkeet tulisi asentaa siten, ettd ne ovat
paikoissa, joista niitd ei huomata ja tdméan liséksi pitaa kiinnittdd huomiota henkil6-
kunnan mahdollisuuteen tehda hélytys ilman, ettd rydstdja huomaa sitd. Ryosto-
painikkeiden asennuksessa yrityksen henkilokunta otettiin huomioon keskustellen

heidan kanssaan painikkeiden parhaasta paikasta.

IImaisimien asennuksen jalkeen huomioitiin my6s niiden sijainti kohteessa. Kohtees-
sa oli kaksi kerrosta, minka vuoksi ilmaisimet jaettiin kerroksien mukaan eri ryhmiin.
Myaos ryostopainikkeet laitettiin omaan ryhmaan, jotta niiden hallinta ohjelmoitaessa
olisi helpompaa. Ylakerrasta ja alakerrasta tehtiin molemmista omat ryhmat, jotta

niitd pystyttiin hallitsemaan helpommin.

4.2 DMC-8 ilmoituksensiirtolaitteen asennus

DMC-8 ilmoituksensiirtolaitetta asennettaessa piti aluksi kaapeloida puhelinlinja pu-
helinkeskukselta laitetilaan. Kaapelointiin kaytettiin MHS 3x2x0.5 kaapelia. DMC-8

kortti asennettiin HHL -keskuksen kanteen.
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HHL-keskuksen
DMC-8 sarjaportti
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Kuva 12. DMC-8 kytkentd HHL -keskukseen/2/

DMC-8 asennuksen jalkeen keskukseen kytkettiin virrat paalle, testattiin kytkennét ja
tarkistettiin kaikki liike- ja lasirikkoilmaisimien virransaanti, myés DMC-8:n. Kun
kaikkien ilmaisimien kohdalla voitiin todeta virtojen olevan kunnossa, testattiin nii-
den toimivuus merkkiled:n avulla. Merkkiled syttyy liikeilmaisimissa, kun se havait-
see liiketta. Kun todettiin, etta kaikkien laitteiden virransaanti on kunnossa, siirryttiin

kulunvalvonnan asennuksiin.

4.3 Kulunvalvonta ja lukijat

Laitteiston asennus aloitettiin myos kaapeloinnilla, mik& tehtiin suunnitelman mu-
kaan. Kulunvalvonnan runkokaapelointi toteutettiin MHS 10x2x0.5 kaapelilla. Kaa-
pelivalinnassa piti huomioida kulunvalvonnan sahkdntarve, koska 10 parisesta kaa-
pelista k&ytettiin 5 paria kulunvalvontakortin sahkdihin, yksi pari kéaytettiin kulun-
valvonta vaylaksi ja loput jatettiin varalle. Hedsam -kortilta etélukijaan kaapelointiin
kaytettiin MHS 5x2x0.5 kaapelia. Kaapelista yksi pari kaytettiin lukijan séahkdihin,
yksi pari lukijan ja Hedsam Kortin valiseksi vaylaksi ja yksi johdin kaytettiin valit-
semaan Hedsam -kortilta lukijan numero esim. R1 eli lukija olisi lukija 1. Hedsam -
kortilta valittiin my6s lukupaiden tyyppi dip-kytkimilld, vaihtoehtoina on magneetti-

juovalukija ja etélukija. Kohteella kdytettiin ainoastaan etélukijatyyppeja.

Hedsam -kortille asetetaan osoite asennus vaiheessa, jolloin se pystytdan ohjelmoin-
tivaiheessa erottamaan muista korteista. Kortille on mahdollisuus antaa numero O-
255, joka periaatteessa mahdollistaisi 256 korttia samalle véylalle. 485-vaylélle kui-

tenkin pystytdan asentamaan kaytanndssé ainoastaan 30 korttia, jos tarvitaan enem-
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man Kkortteja pitdd ohjauskoneeseen lisata lis&dé vaylakortteja, joilla mahdollistetaan
useampia vaylié kuin yksi. Kohteelle asennettiin kuusi oviympaéristod, joten kaapelei-
ta laitetilaan tuli kuitenkin murtohalytin kaapelien liséksi viela kuusi. Kulunvalvon-
nan kaapelit kytkettiin myos kytkentarimoille asennusta helpottamaan ja selkeytta-

maan.

Kortit asennettiin jokaisen oviympariston lahelle, useimmiten oven ylapuolelle, kos-
ka se helpottaa kytkentdjen tekemistd. Korttien laheisyydestd on hyétynd muiden
kaapelivetojen lyhyys, koska mahdolliset lukijat asennetaan kuitenkin ovien lahei-
syyteen, ainoastaan runkokaapelointi on pitkd. Kun kaapelointi pidetdan lyhyend,

pystytdan myos helpoiten pitdmaén kaikenlaiset kaapeleista johtuvat hairiét pienina.

Etalukijoita asennettaessa huomioitiin niiden kaytettavyys ja kaapeloinnin helppous.
Kaapelit pyrittiin pitdmaan piilossa, jotta asennus nayttaisi hyvélta ja samalla pysty-
tdan estdmaan mahdolliset sabotointi yritykset. Lukijoiden asennuksessa pitdd huo-
mioida lukijoiden etdisyys toisiinsa. Lukijat, jotka ovat asennettu liian lahekkain,
saattavat aiheuttaa ns. tuplaluvun eli molemmat lukijat lukevat samalla aikaa tyonte-
kijan kortin, mika taas aiheuttaa ongelmia hetkellisesti samassa oviymparistossa.

4.4 Mirasys kameravalvonta ja kamerat

Kameravalvonnan ohjauskone asennettiin samaan laitetilaan murtohalyttimen ja ku-
lunvalvontalaitteiston kanssa. Kone asennettiin siten, ettd kaapelointi oli mahdolli-
simman helppo tuoda ohjauskoneelle. Ohjauskoneen tulee silti olla paikassa, johon
tyontekijan on mahdollista paasta tarvittaessa. Koneen kanssa samaan tilaan asennet-
tiin kameroille tarkoitettu virtaldhde. Kaikki kohteelle asennetut kamerat olivat kiin-

teitd kameroita.

Kameravalvontakaapelointi tehtiin RG-59 ja MHS 3x2 x0.5 kaapeleilla. Ulkokame-
roihin, joihin asennettiin kameroille l&mmitettavat kamerakotelot, korvattiin MHS
kaapeli MMJ kaapelilla. Ulkokamerakotelot vaativat 230V jannitteen, jotta lammitys
toimii. Koteloihin piti my0s asentaa muuntaja, jotta kameralle saatiin oikea jannite.
Ulkokameroiden asennus oli tarkoin suunniteltu etukéteen, jotta voitiin kuvata mité

asiakas halusi. Ulkokamerat suunnattiin mm. porteille, koska haluttiin tarvittaessa
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saada selville autojen rekisterinumerot ja muut tunnusmerkit. Lastauslaiturille asen-
netulla kameralla haluttiin valvoa liikennettd yrityksen lastauslaiturilla ja sen vierei-
selld portilla. Myds muualle piha-alueelle asennetuilla kameroilla pyrittiin valvoa
mahdollisia sabotointiyrityksia yrityksen tontilla sijaitsevilla alueilla. Pihakameroilla

voitiin my0s seurata asiakkaiden tavaran noutoa yrityksen varastosta.

Sisékamerat asennettiin kamerajalkoihin, joiden avulla ne pystyttiin laskemaan ka-
tosta alaspdin, jotta saataisiin parempaa ja selkedmpad kuvaa. Tarkeimmét kohteet
joihin kameroita asennettiin, olivat kassojen alueet ja toimistotilat, joissa rahaa kasi-
telladn. Kassa-alueilla oli myos tarkeda saada kuvaa rahaliikenteestd, jotta nahtaisiin
mm. mahdolliset ryostoyritykset. Jokaisen oven laheisyyteen asennettiin kamera, jot-
ta voidaan tarvittaessa tarkistaa mahdollisen rydston tai varkauden aikana sisélla ol-
leet asiakkaat ja tunnistaa heidat. Kun kaikki kamerat oli asennettu, voitiin niihin
kytked s&hkot ja tarkastaa toimivuus. Kaikkiin kameroihin kaytettiin yhteista virta-
lahdetta. Sahkdjen kytkemisen jalkeen tarkastettiin kameroiden virran saanti ja sa-

malla ne kohdistettiin halutulla tavalla.

5 LAITTEISTON OHJELMOINTI

Asennuksen jalkeen voitiin keskittyd laitteiston ohjelmointiin. Murtohalytinlaitteisto
ohjelmoitiin kun se oli asennettu, kun taas kulunvalvonta ja kameravalvonta ohjel-
moitiin vasta kaikkien asennustdiden jalkeen. Ohjelmointi tuli suorittaa huolella, jot-
ta virheilta véltyttaisiin. Murtohdlyttimen ohjelmoinnissa virheiden teko voi olla koh-
talokasta, koska pienelld virheelld voi suurikin valvottu alue jadda valvomatta. Ku-
lunvalvonnan ohjelmointi on myos tarkkaa puuhaa, koska pienillékin virheill& voi
esim. sulkea kaikki ovet niin, ettd niistd kulkeminen on oikeastaan mahdotonta. Ka-
meravalvonnan ohjelmoinnissa piti tarkistaa kameroiden kuva ja maarittad mahdolli-

sia ominaisuuksia.
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5.1 HHL-256+ -keskus

Ohjelmointi voidaan aloittaa kun on varmistettu laitteiden toiminta. Ennen tietoko-
neen kytkentdd keskukseen pitad keskuksen tiedot syottdd koneelle, jotta ohjelmointi

voidaan aloittaa. Tiedot asetetaan kéyttamalla HHL-Setup ohjelmaa.
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Kuva 13. HHL Setup

HHL-Setup ohjelmaan syotetdan aluksi keskuksen tiedot, kuten keskuksen tyyppi,
(kohteen) nimi, mit& porttia kaytetddn ohjelmoinnin yhteydessd, tietokoneen tiedot ja
yhteyteen vaadittavat koodit. Kun tietokone on kytketty HHL-256+:an kdynnistetaan
HHL Front, joka lukee tiedot HHL-Setupista ja ottaa yhteyden HHL -keskukseen.

Kun yhteys keskukseen on saatu, valitaan keskuksen perustiedot HHL -
ohjausohjelman kautta. Kuvassa 14 nédkyy HHL -ohjausohjelman perusikkunan na-

kyma.
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Kuva 14. HHL ohjausohjelma

Ohjelman péaikkunassa nahdaan keskuksen tapahtumat, ryhmien tilat seka verkko-
virran ja akun tila. Ryhmét kohdassa ryhméan numeron ollessa vihred, on se kunnossa
ja poiskytketty. Ryhman ollessa punainen on se paallekytketty. Kun vari on sininen,
se on ohitettu. Padikkunasta voidaan myo6s kuitata halytykset ja laittaa murtohalytyk-
set padlle. Seuraavaksi valitaan valikosta perustiedot, jotta saadaan keskuksen kaikki

perustoiminnat maéritettya.

Kuvassa 15 nékyvéssa perustiedot ikkunasta voidaan s&atad mm. akun hélytysrajaa,
vadrien koodien syottomaaraa, vaaran koodin lukitusaikaa, koodin pituutta ja mah-
dollistaa uhkakoodi. Uhkakoodi on koodi, jota tulee kéayttaa tilanteessa kun esim.
tyontekijad uhataan aseella ja késketdan ottamaan halytykset pois paaltd. Uhkakoodi
ldhettdd danettoman halytyksen ja kytkee laitteiston pois paalta. Kortinlukija tyyppi-
maarityksella ei ole minkaanlaista merkitystd, koska kortinlukijatyypit maaritetaan
kulunvalvonnan ohjelmointivaiheessa. Kuvassa nakyvén facility koodin voi muuttaa
vain HHL -keskuksen ndppéimistolta. Kaikki tiedot voidaan l&hettad keskukseen na-
pista, joka sijaitsee perustiedot ikkunan oikeassa alareunassa (punainen nuoli) ja va-

semmasta alareunasta (vihred nuoli) saadaan keskuksen tiedot koneelle.
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20.0410:12:32

HALYTYS: SILMUKKA 2, TASO= 205; _-J
Kassahuone IR

HHLAccess KULUNYALYONTAKYTKENTA
OHITUS, RYHMAT 1

KESKUS OSAVALVONTATILAAN

KESKUKSEN KUITTAUS- PCIMODEM ()

"RYHMAT

| B : afsls|ef7][s]s]n]n]n]nlu]s]s
[ e i e e e e

[T e e [e] [ kuirTaus ||

Kuva 15. HHL perustiedot ikkuna

1. Perustiedot: KESKUS 1

| Akun halytysraja 2 10.8
‘\‘Iellk-kovika ilmoitus : []
Vaania koodisyottsia: 10

| Vaara koodi Lukitus : 1

Kirjoitin tulostaa : @ Ei  C Aina O

Koodin ﬁiluus < (i' 4 C6 F )

'Uhkakoodi  : () Eikaytossa

| Silmukka itti - @® Vajaakytkenti

Fi—
il i
o —
Al _o
Kun keskus POISK
8  numeroa
@ Kaytossa
() Halytys

Kesaaikaan : 1 | Talviaikaan :

Kortinlukijatyyppi : @® Magneettijuova
| KORTTIEN FACILITY KOODI :

| HUOLTOKOODI :

F wiegand 7
K ko k ok

* ok ok ok kX

Seuraavaksi voidaan aloittaa esim. silmukoiden ohjelmointi. Valitaan valikosta sil-

mukkatiedot, josta aukeaa silmukkatiedot-ikkuna. Ikkunasta voidaan maarittaa jokai-

selle silmukalle ryhmd, silmukkatyyppi ja silmukkateksti. Silmukka tyyppeja on

useita, mutta eniten kaytossa ovat tavallinen ja viivesilmukka. Tavallinen silmukka-

tyyppi antaa aina halytyksen ilmaisimen hélyttdessa. Viivesilmukkaa kaytetdan

useimmiten paikoissa, joista kuljetaan sisédan. Viivesilmukan avulla mahdollistetaan

siséantulo ilman halytystd. Keskukseen voidaan madrittad sisdéntuloviive, joka lahtee

kayntiin kun tullaan ovesta siséan ja silmukka aukeaa. Sisd&ntuloviiveen aikana kes-

kukseen pitda syottaa joko oikea koodi tai ottaa halytykset kulkukortilla pois péalta.
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© Silmukkatiedot: KESKUS 1 CEX
Nayta sarakkeet
LINJ& | PAKTE SILMUKKATYYPPI SILMUKKATEKSTI 12|34 /5|6 |7 8|9 /10 1 12/13|14 15|16| OHJ TOD. :
1 1 1 [Tavalinen 4 X 128 126
2 1 2 [Tavalinen X 131 204
3 1 3 [Tavallinen X 132 130
7 4 |Tavalinen AR X 129 128
5 | 1 5 |Viivesimukka W A I X 129 128 =
6 | 1 6 |Eikaptassa o0 18
7 il 7 |Tavalinen Wt % X 128 128
8 | 1 8 |Eikaptassa o el
9 1 9 [Tavalinen g TR X 129 130
10 1 | 10 [Tavalinen RS Mg, X 127 | 127
TR ETES, L SILMUKKATVVPIT: | 0 16
12 ] 12 |Eikaytdssy i kaytossa 0 20
13 1 13 |Eikaptossd  Tavallinen 0 21
14 1 14 |Eikaytossd  Viivesilmukka i} 19
15 1 15 |Tavallinen Poistumissilmukka p X 87 199
16 1 16 |Eikaptossy  Ohitussilmukka (2 as) 0 15
17 | 1 17 |Eikaptgssa  Ohitussimukka {pulssi) o K
18 | 1 | 18 |Eikiptossa  Ohituksen purku (pulssi) 0 20
19 | 1 19 |Eikaptisss PoK3kore 0 18
20 | 1 | 20 |Eikaptossy lmoitussimukka o [ic
20 |1 | 21 [Eikaptessq. Manvaihtosimikia 0 18
22 | 1 | 22 |Eikatossd f“'/':’:::;:"m“m 0 (2
23 i) 23 Ef kﬁylﬁss‘i LWT-nollaus i} 21 i
24 1 24 |Eikaytossd 24h osoite 1] 17
25 | 1 25 |Eikéytossa o e
26 | 1 | 26 |Eikiptossa Kopioi 0 18
27 | 1 27 |Eikaptossy Lita 0 B2
28 1 | 28 |Eikptosss o
29 1 29 |Tavallinen X 146 144

Kuva 16. HHL silmukkatiedot

Ennen silmukkatyyppien madrittelyé tulee kaikki silmukat nimetd, jotta ohjelmointi
helpottuu, eivatkd silmukat mene sekaisin. lkkunan oikeassa laidassa pystyrivilla
nahdaan silmukoiden tila, joka muuttuu niiden ollessa, joko hélytys- tai lepotilassa.
Kun ilmaisin on lepotilassa, laitetaan lepotilan arvo viereiseen kohtaan. Yleisesti le-
potilan arvo on noin 125-135, arvo ei kuitenkaan ole vakio, kuten huomaa alemmista
silmukoista, joiden lepoarvot ovat 87 ja 146. Kun lepotila-arvo on asetettu, silmukas-
ta voidaan erottaa halytystila. Kun oikeanpuoleisimman pystyrivin laatikoissa on pu-
nainen tausta, ne ovat hélytystilassa ja taustan ollessa vihred, ne ovat lepotilassa.
Silmukkateksti kohdan oikealla puolella voidaan valita silmukoiden ryhmaét. Linjari-
villa nahdaan milla vaylalla silmukka sijaitsee ja paate rivilla on osoitepaatteen nu-
mero. Ikkunan alareunasta voidaan lahettad tiedot keskukseen tai hakea ne keskuk-

sesta.
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Silmukoiden ohjelmoinnin jalkeen voidaan keskukseen ohjelmoida eri kayttéjia.

@ Kadyttdjatiedot: KESKUS 1

Nayta sarakkeet
KEYTTAJA KEYTTETASD K00DI 1023 4|5 6 7|8 3|10 #1213 14|15 16|17 18|13 20 21|22 23| 24 25 26|27 28|29 50| 3 32| 14)
1 001 Suora Master et XAXAXXAXXXKXXAXXAXXXXXXXXAXXXXAXXKXXXXXXX
2 vartiia Suora 5 *3 %% X
3 Suora 5 * XXX X .
4 Suora 5 %3 %% X
5 Suora § %3 %%
3 Suora 5 * %% %
7 Suora 5 ®xxx
8 Suora 5 *3 %%
g 003 Vapa= I___nnnn
10 010 T Vapa HHL KAYTTOTASOT:
1 011 Vapa  WVapaa
12 Vapa  Suoral
13 Vapa Suora2
14 Vapa Suora3
15 Vapg Suora4
16 Vapa SuoraS
17 Vapg  SuoraMaster
18 Vapa P?no 1
19 Vapa P!noz
20 Vapa :mi
: i
;i Vapg Pino Master
Vepd  yartija
;; xapa Siivooja
apaa
7% Vanaa nnnn -
< » il
Etsi.. \’ﬁ

Kuva 17. HHL kayttajatiedot

Kéyttdjatiedot ikkunasta voidaan lisata kayttajia keskukseen. Kohteelle ei kuitenkaan
tehty kuin kolme eri kéyttdjad, koska ei ole tarkoitus kayttad koodeja HHL -
keskuksen poiskytkemiseen. Kayttdjad -kohtaan voidaan nimetd kayttdja. Kaytto-
tasokohtaan maaritelldédn koodin kayttotaso ja koodikohtaan madritelladn koodi.
Viimeisesta kohdasta maaritellaédn ryhmat, joita koodin kayttajalla on oikeus kytkea

paalle tai pois.

Suora koodi tarkoittaa, ettd jokainen kayttaja voi laittaa halytykset paalle ja pois. Jo-
kainen kayttaja voi kumota toisen kayttdjan komennon. Kun kéytetadn suoraa koo-
dia, olisi suositeltavaa, ettd kohteella olevat tietdvat kuka lahtee viimeisend, jotta val-
tyttéisiin virhehalytyksilta.

Pinokoodin kayttajat taas kasitella&n yksiloing, eli ensimmainen kayttdja kytkee ha-
Iytykset pois pdiltd ja muut “leimaavat” itsensd kohteelle. Kun kohteelta poistutaan,
pitad jokaisen kayttdjan “leimata” itsensd ulos, jotta halytykset menevat paalle. Jos
joku unohtaa “’leimauksen”, pahimmassa tapauksessa hilytykset eivdt mene ollen-

kaan paalle. Tdman ongelman voi onneksi korjata viikko-ohjelmalla, johon voidaan
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asettaa ohituksien purku joka péivalle. Kayttajatiedot voidaan tallentaa keskukseen

ikkunan alareunassa olevista painikkeista.

Seuraavaksi ohjelmoidaan kayttdjille aikarajat, jos sellaiset halutaan kayttoon. Sa-

masta ikkunasta voidaan myds ohjelmoida kayttoon erilaiset viikko-ohjelmat.

2] Viikko-Ohjelma: KESKUS 1 @

AIKARAJA-OHJELMAT

Maanantai Tiistai Keskivikko Torstai Perjantai Lauantai Sunnuntai Erikois 1 Erikois 2 Lomapaiva
Sallittu| Estett ISaI littua Esle!tg Sallittu Es!el!y Sallittu Esteltg Sallittu Esteltg Sallittu Estettg Sallittu Eslettg Sallittu Este!tg Sallittu Esletty Sallittu| Estetty

00:00 §00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00

1
| 2 |00:00 00:00 00:00 00:00 00:00 00:00 00:00 UUUU 00:00 UUUD 00:00 UUUU 00:00 DDUU 00:00 UUUU 00:00 00:00 00:00 00:00
| 3 00:.00 00:00 00:00 00:00 00:00 00:00 0O0:00 0O0:00 0O:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 O00:00
| 4 |00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00
| 5 |00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 0O0:00 0O:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00
| 6 |00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 0O0:00 0O:00 00:00 0C:00 00:00 00:00 00:00 00:00 00:00
| 7 00:.00 00:00 00:00 00:00 00:00 00:00 0O0:00 0O0:00 0O:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 O00:00

8 |00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00

VIIKKO-OHJELMA

Ko | Tapahtuma 12a]a]s|6]7][s|a][m]n|we]m|e]s]ew|1.]1]e0]21]22]23]24]25]26]27]28]20]30] 51]32 «

1 0400 Ryhmat PAALLE __H

| 2 |00:00 Eikiptossa
3 [00:00 |[RSETESE]

| 4 |oo00

| 5 |

(IE( 50

v
v
v

Ryhmat POIS
Ryhmat PAALLE =
Ohitusten PURKU
00:00 Ennakko-ohjaus
7 |00:00 |Eieres
8 (00:00 Eikaptossa |
9 |00:00 Eikaptossa |

10 |00:00 Eikéaytossa

00:00

Sunnuntai hd P22 X Lue /L&heta kaikki paivat

| Kopioi maanantain ohjelma I el

| TYHJENNE KENTAT | |

Kuva 18. HHL viikko-ohjelma

Aikarajat kohdassa voidaan ohjelmoida kéyttdjille ajat jolloin paalle- ja poiskytken-
nat eivat ole mahdollisia. Aikarajat kohdassa sallitun- ja estetyn ajan kohtiin maari-

telldan ajat jolloin kytkennat ovat sallittuja tai estettyjé.

Viikko-ohjelma -kohdassa voidaan ohjelmoida milloin keskus kytkee hélytykset
paalle tai pois péalta. Klo -kohtaan asetetaan kellonaika ja tapahtuma -kohtaan oh-
jelmoidaan mitd kyseisené kellonaikana tapahtuu. Viimeisessa kohdassa méaritellaan
ryhmd, mille aikaohjaus on tarkoitettu. Jokaiselle paivélle voidaan ohjelmoida eri
ajat ja tapahtumat. Ikkunan oikeasta alareunasta voidaan lahettda tiedot keskukseen

ja vastaanottaa tiedot keskuksesta.

Keskuksen ohjelmoinnin jalkeen siirrytddn ilmoituksensiirtolaitteen ohjelmointiin.

IImoituksensiirtolaite voidaan ohjelmoida myds ennen keskuksen ohjelmointia.
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5.2 DMC-8 ilmoituksensiirtolaite

Ennen ohjelmoinnin aloitusta pitéa tarkistaa DMC-8:n ja tietokoneen valinen kytken-
t4, jotta DMC-8 saadaan ohjelmoitua. Kuvassa 19 osoitetaan, ettd kytkentd toteute-

taan riisutulla RS-232 kytkennalla. Kytkenté toteutettiin suoralla kaapelilla.

Litimen kytkentanastat ovat seuraavat:

Tietokoneen Tietokoneen
S s sarjaportti sanaportt
1 - RTS ei kaytossa DMC-8 ‘,3 ;;)ng ) ( 25 pin )
2 - RXD saapuva data / : q
3 — TXD l3hteva data 1@
4 CTS ei kaytossa 2l@ @2~ _[2)2
5 — COM signaalimaa 07 B s K
8 — +12V kayttdjannite )
5|7 5 7
Kytkenta ohjelmointitietokoneessen on = @ 1 &
esitetty vieressa. 8@

Kuva 19. DMC-8 kytkenta /2/

DMC-8 ilmoituksensiirtolaitteen ohjelmointi aloitetaan DMC-8 CONF ohjelman
avulla. Kanavatiedot valilehted ei tarvitse muokata kun DMC-8:a kéaytetdan HHL -
keskuksessa, koska DMC-8:n hélytystuloihin ei kytketty mitdan. Myoskaan SIA-
madrittelyja ei tarvinnut muokata, koska uusin versio HHL -keskuksesta osaa DMC-
8 ilmoituksensiirtolaitteen kanssa lahettdd halytykset silmukkakohtaisesti. SMS

Tekstiviesteja ei ohjelmoitu, koska kohteelle ei tullut GSM modeemia.

DMC-CONF ohjelman projektivalikosta valitaan uusi projekti. Projektien avulla voi-
daan luoda uusia projekteja ja hallita vanhoja. Projektivalikosta voidaan myds lahet-
taa tiedot ja vastaanottaa tiedot DMC-8:Ita. Asetukset valikosta valitaan sarjaliiken-

neportti ja ohjelman kayttama kieli.

Kun DMC-8 CONF ohjelma avataan, avautuu aina ensimmaiseksi tilatiedot ja testit
valilehti, jonka vasemmasta reunasta ndhdéén ensimmaiseksi vikarekisterin tilatiedot,

saman ikkunan.

Seuraavaksi mééritetddn ilmoituksensiirtoon kaytettava protokolla, joka on SIA. SIA
protokollaa kaytetddn mm. HHL -keskuksien kanssa. SIA on yleisesti hyvaksi havait-
tu protokolla, jota kaytetdan kaikkien nykyisten keskuksien kanssa. Akun alijannit-

teen ilmoitus otetaan kdyttoon, jotta akun huonosta varaustilasta voidaan lahettéa il-
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moitus halytyskeskukseen. Laitteeseen voidaan maarittdd myos soittoyrityksien maa-

ra.

Puhelinnumerot ja vastaanottokeskuksen ID madritetddn seuraavaksi. Puhelinnume-
roihin mé&éritetddn ainoastaan kiintednpuhelinverkon numero, joka ohjautuu Turva-
tiimin halytyskeskukseen. Vastaanottokeskuksen ID on tunnus, jolla halytyskeskuk-
sessa tunnistetaan kohteet toisistaan. Ulkolinjannumero voidaan madarittaa tassa koh-
dassa. Ulkolinjan numero kohtaan voidaan maarittdd numero (0-9). Ulkolinjanumero
valinnalla DMC-8 pité4 valitun numeron jélkeen kahden sekunnin tauon ja jatkaa sen
jalkeen numeron valintaa. Kohteessa ei otettu ulkolinjan numeroa kayttoon, koska

sielld ei tarvittu sita.
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5.3 Kulunvalvonta

Kulunvalvonnan ohjelmointi aloitetaan kahden ini-tiedoston muokkauksella. Tiedos-
tot ovat Hsnode.ini ja Hsdevs.ini. Aluksi muokataan Hsnode.ini tiedostoa.

| Hsnode - Notepad = Ho ||
File Edit Format View Help
/4///////////////////////////////////////////////////////////////////////// -

Yy
)
=
wn
=
=]
Q
m
-
=}
)

VRO sissiisiis
orts]

sarjaportit:
com = id, addr, speed, databits, stopbits, parity, [M]

id - portin tunnus, jolla siihen viitataan Hsdevs.ini
tiedostossa

(R0 T T T T T T T e T T e e e T e e e e e L L N i )
[ T o i i N i S S S N N« e St N

addr - EI KAYTOSSA aseta esim. nollaksi
speed - liikennéintinopeus
databits - databittien maara
stopbits - stopbittien maira
parity - pariteetti
M - modeemiportti
udp-portti:
udp = id, remote_ip:remote_port, [LOCALPORT=p]
id - portin tunnus, jolla siihen viitataan Hsdevs.ini
tiedostossa
remote_ip - vastaanottajan ip-osoite
remote_port - vastaanottajan upd-portin numero
LOCALPORT - p = lahettdjan udp-portin numero
‘com = 3,0x3e8,9600,8,1,n
m = 3,0,9600,8,1,n
m = 1,0,9600,8,1,n I
[eo11devices]
/

77 pollorder - reader_id(1), reader_id(2), ...
/é pollorder - reader_id(l)...reader_id(N)

[ro11order =1..6 | [I

Kuva 20. Hsnode.ini tiedosto

Kohdassa | tiedostoon lisataan sarjaporttien tiedot, joista ne péivittyvat Hedsam -
kulunvalvontakorteille. Toinen sarjaportti (com 1) on kulunvalvonnan ohjaus murto-
halyttimelle, jotta kulunvalvonta voi ohjata murtohélytintd, ja toinen (com 2) tieto-
koneen ja kulunvalvontavaylén valinen sarjaportti. Com méérittelyihin ohjelmoidaan
portin ID (= portin numero), litkkenndintinopeus, databittien maarg, stopbittien maaré
ja pariteetti. Kohdassa Il maaritelld&dn ovien/Hedsam korttien maard. Kohteella oli

kuusi ovea, joissa on kulunvalvonta.
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Seuraavaksi muokattiin Hsdevs.ini tiedostoa.

| Hsdevs - Notepad ——c— E’E@
File Edit Format View Help
;;///////////////////////////////////////////////////////////////////////// -

// Hsdevs.ini

’/
Voo esasss

ommon]

m

Fileversion = 2 .
alustustiedoston versionumero

' Hedsamversion = 532 .
Hedsam-prommin oletusversio

pefaultofflinel = 500
vakio aoka maaraa kuinka monta kertaa laite saa jattaa vastaamatta
pollaukseen ennen kuin siita annetaan ilmoitus ensimmaisen kerran.

X = pefaultofflinex / pollattavien laitteiden madara
X : sallittu puuttuneiden vastausten maara

pefaultoffline2 = 2500
Muuten sama kuin Defaultofflinel, mutta tata kaytetdaan kun ensimmainen
yhteyspoikki-ilmoitus on jo annettu.

T T T T e e e T e e e e e e e e
Tt e, Mg )

Fileversion = 2
Hedsamversion = 532

pefaultofflinel = 500

pefaultoffline2 = 2500

[outputs]

/

// output = 1id, type

/7

/7 type = { LOCK | EXTOUTPUT | GROUP_OUTPUT }
//

// optiot:

// ~UPDATE = releelle paivitetdaan aikaohjelma ( UPDATE=0 tai UPDATE=l )
output = 1..99,L0CK

output = 100..149,EXTOUTPUT

butput = 200. .299,GROUP_OUTPUT 11

output = 150,EXTOUTPUT,update=0

[inputs]

/7

// input = id, type

//
;; type = { LOCK | EXT_PROGRAM | EXT_OPEN | EXT_CLOSE }

//input = 1,L0CK
//input = 2,LOCK
//input = 3,EXT_PROGRAM
//input = 4..99,L0CK
[input = 1..99,7ock | III -
< »

Kuva 21. Hdevs.ini tiedosto osa 1

Tiedoston muokkaaminen aloitettiin kohdasta | maéarittamalla alustustiedoston ver-
sionumero, Hedsam -prommin oletusversio, defausofflinel ja defaultoffline2 arvoja.
Kaikki nelja arvoa ovat oletusarvoja joita ei tarvinnut muokata. Ainoa mahdollisesti

muokattava kohta on Hedsam -prommin versionumero.

Kohdassa Il muokataan ulostuloja ja sisaantuloja. LOCK tarkoittaa fyysisté relett,
joka ohjaa lukon aukeamista. EXTOUTPUT tarkoittaa ryhmien ohituksiin liittyvia
virtuaalireleitd. Viimeiseen output kohtaan luodaan virtuaalirele, joka ei pdivity, kos-
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ka muuten paivitystilanteessa murtoh&lyttimet eivat olisi paalla. Input kohdassa voi-

daan luoda sisdantulo eli esim. ovenavauspainike.

:‘IHsdevs-Notepad = @
File Edit Format View Help

[hedsams] -
;5 hedsam = id, port, addr, node, outl, inl, out2, in2, out3, in3

V4 port -> portin id (Hsnode.ini, ports)

/7 addr - Hedsam-kortin osoite

/7 node - node number

// outX -> outputin id (outputs)

;5 inX -> inputin id (inputs)

// optiot:

// NAME = Hedsam-kortin nimi ( NAME="nimi" )

/7 VERS = prommiversio ( VERS=XXX )

// ~ MAXCARD = maksimikorttimdara ( MAXCARD=XXX )

//  OFFLINEL = offlineviive 1 ( OFFLINE1l=xxX )

/7 OFFLINE2 = offlineviive 2 ( OFFLINEl=xxX )

// LIFT = hissi

;; LIFT_OUT8 = ouUT8-kortilla toteutettu hissi

// Hedsamin releilla toteutettu hissi:

;; hedsam - id, port, addr, node, outl,..., outl6, LIFT —
// ouT8-kortilla toteutettu hissi:

/4 hedsam - id, port, addr, node, LIFT_OUTS

hedsam = 1,3,1,0,1,1,150,2,100,0

hedsam = 2,3,2,0,4,4,5,5,101,6

hedsam = 3,3,3,0,7,7,8,8,102,9 1V

hedsam = 4,3,4,0,10,10,11,11,103,12

hedsam = 5,3,5,0,13,13,14,14,104,15 L
hedsam = 6,3,6,0,16,16,17,17,105,18 =
[out8s]

// . .

;5 out8 = id, reader_id, addr, [outl, ..., out8]

S reader_id -> Hedsamin id (hedsams)

y addr = O0uT8-kortin osoite A
// outx -> outputin id (outputs)

/7

[inl6s]

LL . . . ,

5; inlé - id, reader_id, addr, [inl, ..., inl6]

!/ reader_id -> Hedsamin id (hedsams)

/7 addr = INl6-kortin osoite

/7 inx -> inputin id (inputs)

!/

[ibisio]

I e . : . . :

;5 ibisio - id, port, addr, node, [outl, inl, ..., in8, in9, ..., inlé]

/7 port -> portin id (Hsnode.ini, ports)

/7 addr - Hedsam-kortin osoite

V4 node - node number

// outX -> outputin id (outputs)

/7 inX -> inputin id (inputs)

/7 .
4 »

Kuva 22. Hdevs.ini tiedosto osa 2

Kohdassa IV luodaan korttien tiedot ohjelmointia varten. Jokaiselle kortille annetaan
id, joka on juokseva numero. Port kohtaan laitetaan com portin numero, joka esiintyy
hsnode -tiedostossa. Addr kohtaan laitetaan hedsam -kortin numero, joka on manuaa-

lisesti asetettu jokaiseen korttiin. Seuraavaksi tulee node numero, mika on nolla kai-
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kissa kohdissa. Seuraaviin kohtiin lisgtddn in ja out numero, mitkd on luotu aikai-

semmissa kohdissa.

| Hsdevs - Notepad =3 i=R"
File Edit Format View Help

[}ermina1s] -
// terminal - id, num, reader_id, addr, type

/7

;; type = { TA | RP }

/7 num = paatteen numero (ei kayt.)

/7 reader_id -> Hedsamin id (hedsams)

/! addr = paatteen osoite

4; type = pdatteen tyyppi

[doors]

// Fileversion < 2
/7 door - id, [outl, inl, out2, in2, ..., out6, in6]

/7 HEES3, (et winie]

// Fileversion >= 2

// door - id, num, [outl, inl, out2, in2, ..., out6, in6]
;5 1ift - id, num, [outl, outl6]

/! outX -> outputin id (outputs)
// inX -> inputin id (inputs)

/

// optiot:

4 GRCONNECT = ovelta tehdaan ryhmakytkentaa

door = 1,1,1,1,0,2,100,0,GRCONNECT

door = 2,2,4,4,5,5,101,6,GRCONNECT

door = 3,3,7,7,8,8,102,9,GRCONNECT V

door = 4,4,10,10,11,11,103,12,GRCONNECT

door = 5,5,13,13,14,14,104,15,GRCONNECT

door = 6,6,16,16,17,17,105,18,GRCONNECT

[extoutputs]

// : :

// extoutput - id, num, output_id

extoutput = 1,1,100

extoutput = 2,2,101

extoutput = 3,3,102

extoutput = 4,4,103 \/I

extoutput = 5,5,104

extoutput = 6,6,105

extoutput = 7,7,150

[hhls] 3
A

;/ hh1 - id, port, addr, type, facility_code, group_count, port_type, [node]
/7 port -> ports

//  addr - HHL:n osoite

//  type - HHL:n tyyppi (HHL30, HHL70, HHL128)

/7 facility_code - 7 numeroa

//  group_count - ryhmien maara, jotka Hedsam nayttaa

//  port_type - portin tyyppi (PC, ACCESS) =

hh1 = 1,1,0,hh1128,

$,32,access,0 l \fII

Kuva 23. Hdevs.ini tiedosto osa 3

Kohdassa V lisattiin tiedostoon ovet. Oville mééritettiin id, joka on juokseva numero.
Num kohtaan laitettiin kortin numero, jotka madriteltiin aikaisemmin hedsams koh-
dassa. Kohdassa V1 on taas sisdén- ja ulostuloja. Jokaiseen korttiin voidaan kytkea

kaksi ovea jos kulunvalvonta on vain oven avausta varten. Jos halutaan ohjata haly-
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tyksi& kulunvalvonnalla, pitdd oven molemmilla puolilla olla lukijat. Tallgin kahden

oven ohjaus ei ole mahdollista yhdella kortilla.

Kohdassa VII lisatddn HHL -murtohalyttimen tiedot kulunvalvontaan. Id kohdan
numero on juokseva. Port -kohdassa on sarjaportti, jonka kautta kulunvalvonta on
yhteydesséd murtohalyttimeen. Addr -kohdassa on hhl:n osoite. Type -kohdassa kes-
kuksen tyyppi. Kohteella keskus on HHL-256, mutta laitetaan tyypiksi 128, koska
tyyppi 128 kattaa myods 256 keskukset. Seuraavana on facility koodi, sitten keskuk-

sen ryhmien numero ja viimeiseksi portin tyyppi.

Kun ini tiedostot ollaan muokattua kuntoon, voidaan kéynnistaa datavaylén hallinta

ja muokataan laitteiden ominaisuuksia.

- [B[x]]
Tiedosto Napta Asetukset Ohje
07/11/01 0903  Kulkuokeudet <HedSam 2:""2 Toimista", kortit 1 - 500> :]

07711701 09:03 Pamnonapin kayttoajat <HedSam 2:"'2. Toimisto™>
07711701 09:03 Painonapin kayttoajat <HedSam 2:"2. Toimisto">
07/11/01 09.03  Lukitusohjelmat <HedSam 2."'2. Toimista", rele 1>
07/11/01 09:03  Lukitusohjelmat <HedSam 2:"'2. Toimisto"', rele 1>
07711/01 09:03 Lukitusohjelmat <HedSam 2:"2. Toimisto”, rele 2>
07711701 09:03  Lukitusohjelmat <HedSam 2."'2. Toimista", rele 2>
07711/01 09:.03  Lukitusohjelmat <HedSam 2:"2. Toimisto", rele 3>
07/11/01 09:03 Lukitusohjelmat <HedSam 2:"2. Toimisto", rele 3>
07711/01 09:03 Reset <HedSam 2."2. Toimisto" - 0,0>

07711701 09:03 Aika <HedSam 11:"11. Toimisto 201">

07711/01 09:03 Aika <HedSam 12:"12. Toimisto 202>

07/711/01 09.03  Aika <HedSam 13:""13. Neuvottely 203">
07/11/01 09:03  Aika <HedSam 14:"14. Varasto 204"

EEHXHE oV DV WV WV 0P

Kuva 24. Hedsam datavaylan hallinta

Perusikkunasta saadaan tietoa mitd Hedsam vaylalla tapahtuu. Jos nuoli vasemmassa
reunassa on vihred se tarkoittaa, ettd tieto on lahetetty vaylalle ja laite on kuitannut
viestin. Sininen nuoli ilmaisee, ettd tietoa lahetetddn vaylalle. Harmaa nuoli, jossa on
punainen rasti paalla tarkoittaa, etta viesti on lahetetty vaylalle, mutta laite ei ole kui-
tannut viestid ja lahetys taytyy suorittaa uudelleen. Jos viesti ei vieldkdédn mene peril-

le tAytyy vikaa lahted etsimdan. Datavaylan hallintaa pidetadn aina paalla.

Datavaylan laitteiden ominaisuudet ikkunan Id kohdasta valitaan hedsam kortin id,

mik& on kortin osoite. korttisarjan tunnus kohtaan laitetaan kulkukorttien tunnus, jo-



37

ka toimitetaan tilattujen kulkukorttien yhteydessa. Korttisarjan tunnus on aina yksi-
tyinen. Lukup&én tyyppi kohtaan laitettiin 32-bit Wiegand, koska kéytetyt lukijat oli-
vat sen tyyppisid. Aktiivinen kohtaan laitetaan merkki, jolla saadaan kortit aktiivisik-

Si.

Yhden oven kortinlukupdd kohtaan laitettiin koodilukija, koska kyseisen lukijan
avulla saadaan ohjattua murtohalytintd. Muissa hedsam korteissa ei ollut koodiluki-

jaa. Leimauspaatteet kohtaan voidaan mahdollisesti lisata vield tydaikaseurantapaate.

e

__Hedsam - Dataviyian hallinta. - 2]

I mDatavﬁylan laitteiden ominaisuudet E] @

07/05/09 09:21 —_— =
07/05/09 03:21 ‘

07/05/09 03:21 ph | - Hedsam
07/05/09 03:21 3 vers. 5.32
07/05/09 09:21 Bt g 1 T
07/05/09 09:21 | | Korttisarian tunnus I Kopioi ndma Releldhdat >>

arvot kaikkiin

07/05/09 09:21  Li Lukupéan tywppi 32-bit Wiegand vl kartteihin Sisdantulot >>
07/05/03 03:21 Magneettiraita T

07/05/09 09:21 ahd
07/05/09 09:21 v Aktiivinen FlexPass Lite eudet

07/05/09 09:21 S :
07/05/09 09:21 [ Muistin ylivuoto sallittu [~ OUTS /IN1E

07/05/09 09:21 [~ Avauspainikeohi kaytossa | Esihalytys, vive | [ s ‘ =
07/05/09 09:21 o il ‘ Kopioi
07/05/09 09:21 Toiminnekoodimali  |Ennen kulkukoodia: %¢*nnnn - v |
07/05/09 03:21 —
07/05/09 03:21 Kortinlukupas 2 (ulos) ‘ Tyhiennd

07/05/03 09:21 M Koodiukiia I~ Koodilukia Aseta oletukset >>
07/05/03 10139 |

07/05/03 1019 Lueted
07/05/09 10:19 i
07/05/09 10:19 4  Leimauspaatteet
07/05/09 10:19  Paivitg | [ Korttiin on litetty TA/Lounas-paate Lisatietoja >>

07/05/09 10:19
07/05/09 10:19  Relelandon mkytkenta <Hedsam 1 rele 2>

| Kesé- talviaikasiiros: Windows siitaa o]

Kuva 25. Datavaylan laitteiden ominaisuudet ikkuna

Relelahdot valikosta muokataan pos -kohtaa, mikd on oven releen numero. Aktiivi-
sesta kohdasta valittiin rele aktiiviseksi. Pitoviiveeksi valittiin 10s, jolloin se pitéa
lukon auki 10 sekuntia. Aktivoi releldhddn -kohdassa valitaan ominaisuudet milla
releldht6 voidaan aktivoida, eli mill& toiminnolla lukko aukeaa.
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Releldahtojen asetukset

pos il | =

— Yiveet

Yetovive IU ::_-]
I Aktivoi ohitusreleen Pitoviive |1U j
[~ Dhitusrele Halytysviive IU il

— Aktivol relelahdon

v Aktiivinen
I” Kaannetty

IV &vauspainke W Lukupddl W Lukup3ia?2

Kopioi
— Leimauspaate 1 (3] — — Leimauspaate 2 (4] —
I™ Sisaanleimaus ™ Sisaanleimaus LS
™ Ulosleimaus ™ Ulosleimaus Tyhienna
I~ ?-leimaus I ?-leimaus Aseta oletukset
— Pitoviiveen paattava sisaantulo oK
Hedsam sisaantulo 2, normaali | Aseta >> | Boris

Kuva 26. Releldhtdjen asetukset ikkuna

Siséantulo ikkunasta muokattiin ainoastaan sisaantuloa, jonka tarkoitus on ohjata
murtohalytintd, kun kéyttajat kirjautuvat ulos tai sisaan. Sisadntulon avulla ohjataan

virtuaalirelettd, minka avulla taas saadaan murtohalytykset péélle.

Seuraavassa vaiheessa ohjelmoidaan laitteiston ominaisuudet Hedsam ohjelmalla.
Ohjelma on tarkoitettu osaksi seké kayttéjille etta asentajille. Asentaja ohjelmoi oh-
jelman avulla mm. kortit, korttien ominaisuudet ja aikaohjaukset. Kéynnistetédan oh-

jelma ja valitaan tietokanta valikosta oheislaitteet.
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Ohje
[EY=]

Tulosta

3 Tietokanta Tyokalut  Ikkunat

Talleta Muuta Paista

@

Hae

himilista

o

Edell kortti | &

Seur Kortti

Sulie

BB Oheislaitteet

Ovet | Tyiikapsattest | Releléihdst | man-pfbent=oe
Oletuksena oven painonappi taimil aina. T arvittaessa se voidaan
maagraamalla aikavalilla.

[T Ohjaus kavtossa % tyhia % ot |

Sosiaalitila
rappukaytava ovi
nosto-ovi

I~ Aikachjaus kaytdssa

Henkilokunnanovi {' Lukituksen ohjaus

] % iyhia %

kassahuone ovi

lakerranovi = R
¥ Tapahtumaméaritykset >> Koadien kayttdajat

Oletuksena koodilukijassa kaytetaan aina koodia. Tarvitt

Lisamaaritykset >> voidaan koodi tarve kuitenkin poistaa asettamalla sits varten
aikaohijelma, jolloin koodia ei tarvita ohjelman maaraamalla aikavalila.

[ Ohjaus kaptossa I % tuhia % v I

oK I Peruuta I ]

Kuva 27. Kulunvalvonta “oheislaitteet” ja oven lisdmaaritykset” ikkunat

Ohjattavat ovet nakyvét ~oheislaitteet” ikkunan vasemmassa reunassa, myos mahdol-
liset tyOaikapéatteet nédkyvat tdssa ikkunassa. Tassé ikkunassa annetaan oville nimet,
jotta ohjelmointi olisi helpompaa. Kyseiseen ikkunaan joudutaan vielda palaamaan
myO6hemmin, kun aikaohjaukset on tehty, mééritetdadn aikaohjaukset oville. Tapah-
tumamadritykset -napin takaa saadaan mééritettyd mita tietoja lokissa nakyy. Tapah-
tumamadritykset -ikkunassa voidaan my6s ohjelmoida ovihalytykset, eli jos ovi on

lilan kauan auki siité seuraa jatkohalytys, mika voidaan ohjata murtohalyttimeen.
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Seuraavaksi muokattiin ohjausryhmid. Aluksi luodaan ohjausryhmét ja niiden omi-
naisuudet.

H Hedsam - Tietokannan hallinta
Tiedosto Muokkaa Tietokanta Tyékalut Ikkunat Ohje

5. @"J ¢ QS

Lisaa Muuta Poista | Tulosta

iy
=3

Nimilista

o
Sulie

| N

Hae

Talleta Edell kortti l Seurkont

Ohjausryhmat

Kytkentalukijat maarittavat miten kortinlukijat
vaikuttavat yhman tilaan.

Kytkentalukiiat >> |

Talleta ohjausryhmat F2

Lis&aa ohjausryhma. .. F3
Muuta ohjausryhman nimi. .. F4
Poista ohjausryhma

Tulosta ohjausryhmat. .. Kytkentaokeudet >> I

hmaa.

Kopioi ryhman tiedat leikeptydalle

; ; : i =
Liitd ryhman tiedot leikepdydalts tetaan iyhma kellosts

Lahet muuttuneet tiedot Ctrl+L dikaohjaukset >> |

T

- BRyhman tilaa seuraava jatko-ohjaus —

l koodikysely

Kuva 28. Kulunvalvonta ohjausryhmat” ikkuna

Kohteelle luotiin kaksi ryhmé&a: toisella ohjataan halytinta ja kytketédan paalle ja toi-
sen ryhman avulla mahdollistettiin koodikysely ensimmaiselle yritykseen tulevalle.
Koodikysely mahdollistettiin, koska ei haluttu, ettd pelkélla kortilla péésee sisélle

lukittuun yritykseen.

Kytkentalukijat -napin takaa voidaan méaarittdd milla lukijoilla voidaan kytked ja
poiskytked ryhmié eli milt& lukijoilta voidaan laittaa ja ottaa halytykset pois paalta.
Haluttaessa aikaohjaukset -napin takaa voidaan mahdollistaa halytyksen aikaohjaus.

Aikaohjaus ei toimi jos korttien ulosheitto ei ole paalla. Jos joku on unohtanut ulos-
leimauksen, on hédn ns. vield "talossa”, jolloin hédlytykset eivat mene paélle. Tdméan
vuoksi pitdd mahdollistaa korttien ulosheitto. Kohteelle laitettiin aikaohjaus ja mah-
dollistettiin korttien ulosheitto.
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Seuraavaksi luotiin aikaohjaukset.

Lis&a Muuta Poista | Tulosta

. Korttien ulosheittomdaritykset
Ohjausryhma
Jotta iyhman automaattinen paallekytkents voisi toteutua, tulee
kaikkien korttien olla ulkona yhmasta. Tama voidaan varmistaa Ma | Ti I Ke | To I Pe I La I 50 |
lla korttien ulosheitto ennen ryhman
paallekytkentaaikaa. ~ Ryhmé padlle

Peruuta I

Ryhma voidaan asettaa menemaan isesti paalle
Ulosheittoaika maarataan antamalla tietty minuuttimaara ennen tiettyyn kellon aikaan. Ohie
padllekytkentaikaa. V' Taiminto kéytdssa Kytkentdaika ,ﬁ

Aika ennen pasllekytkentaa (min) ,E_

i Riippuva paallekytkents

Ulosheiton yhteydessa voidaan antaa ennakkovaroitus, jotta ﬁ:gmj :kziulteo&nrlgzlsl;?eelﬁer:gllekmkenlaalka Vollaarasstia
sisallaolijat tietavat tulossa olevasta ryhman paalleytkenndsta. )

= it Asetukset >>
I~ [ Torintolkgloss Aklivoitava jatko-ohjaus Ly —I

| ehofijausts LI  Korttien ulosheitto

AL paallelaiton edellytyksena on, etta kyseiselld
oK I Peruuta | hetkelld yhtaan korttia ei ole yhmassa sisalla.

V' Toiminto kaytossa Ulosheittoasetukset >>

IV Kaytd samoja asetuksia
kaikkina vikonpaivina

Sulie Ohije

{
Kuva 29. Aikaohjaukset

Aikaohjaukset ikkunasta voidaan madrittda jokaiselle paivélle omat kytkentd ajat,
mutta toiminto pitdd huomata ottaa kayttoon. Korttien ulosheitto kohdasta pitdd myos
ottaa toiminto kayttoon ja siitd voidaan mahdollistaa saman ohjelman kaytto kaikkina
paivina. Ulosheittoméaarityksissd méaaritetddn, koska kortit heitetadn ulos. Kohteessa
kortit heitetddn ulos kaksi minuuttia ennen hélytyksien kytkentad. Ohjelmistoon pitaa
olla aina maaritelty joku aikaohjelma. Jokainen luotu paivéohjelma lisétédén viikko-

ohjelmaan.

Kulkutasot ohjelmoitiin seuraavaksi. Kulkutasot méériteltiin aikaohjaukset kohdassa
ohjausryhmat ikkunassa. Jokaiseen oveen lisataan viikko-ohjelma, joka luotiin edel-
lisessd kohdassa.
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Seuraavaksi liséttiin jarjestelmaan kulkukortit ja niiden ominaisuudet.

H Hedsam - Tietokannan hallinta

Tiedosto Muokkaa Tietokanta Tyokalut Ikkunat Ohje

Sulie Talleta Lisé& Muuts Poista | Tulosta Seur. kortti Hae Nimilista

S Nimilista =

Turvatiimil

= Kortit - [1: Turvatiimi1]

Perustisdot | Kukuoikeudet |

Tunnus: ||

Nimni: IT urvatiimil

Osoite: |

Puhelin: I

Osasto: ]

Ryhma: |

Kuva 30. Korttien perustiedot

Vasemmassa reunassa nakyy nimilista eli lisatyt kortit. Kortit ikkunassa voidaan pe-
rustiedot kohdassa laittaa kayttajan kaikki tiedot.

Seuraavaksi muokattiin kulkuoikeudet vélilehtea.

Tiedosts Munkkaa Tietokan Tkkunat ‘Ohie
¥

P
Poista | Tulosta 11 | Seur kortti Hae Nimilista

= Kortit - [1; Turvatiimi1] = | IX| = Poikkeukset kulkutasosta - [1: Turvatiimi1]
Perustiedot. Kulkuokeudet |

Ovet | issit |

7 Rl iioicauss siitan TE 1 Herkiskunnanovi Vikko-ohielna 1
F@ 2 Sosisaia vikka-chiela 1
PO 3 rappukeptivaovi vikko-ohielma 1
Kukutasa Vakitinen herkickunta - PB4 nosoon vikko-ohielma 1
LE 5 ksssahuaneovi vikko-chisl 1
Kukukood | (P Lo B vikko-chisima 1

I~ Ensimméinen voimassaolo paiva
I~ Vimeinen vaimassaolo paiv

@ 2 > © Pol » I

B Asetapokkeus>> | [ Poista poikkeus

Ryhmikytkentdoikeudet

Valitse listasta ohi

&, joita kotila on oikeus kytkes.

ryhmé 1
koodikysely

o o 75

Kuva 31. Kulunvalvonta korttien ominaisuudet.
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Tassd ikkunassa lisattiin kayttajalle kulkukoodi ja kayttajataso. Kohteelle luotiin yksi
kulkutaso, johon kaikki kayttéjat liitettiin. Jokaiseen korttiin voidaan muokata kulku-
tasojen poikkeuksia, mutta kohteelle ei niita tehty. Ryhmakytkentéoikeudet kohdassa
muokattiin ryhmig, joita kukin kortti voi ohjata. Kulkutasoilla tarkoitetaan esim.
oven avausta ja ryhmékytkennalla esim. murtohalyttimen ohjausta.

5.4 Mirasys kameravalvonta

Kameroiden asennusten ja kohdistusten jalkeen voitiin méarittdd kameroiden asetuk-
set. Tallennin siséltdd kaksi ohjelmaa: Workstation ja System manager. System ma-
nager ohjelma on tarkoitettu padkayttajille. Siind voidaan hallita useampien tallenti-
mien jarjestelmid, lisatd kayttdjid ja muokata kayttajien profiileja. Workstation oh-
jelma on tarkoitettu asiakkaan kaytettévaksi, josta voidaan seurata mm. reaaliaikaista

kuvaa, hakea tallennettuja videoita ja tarkistaa halytyslistan.

Ohjelmointi aloitettiin k&ynnistamalla System manger -ohjelma.

Fie User Help

8 8|6 |8
(B emonvs:
o+ Back up sattnge

@

@ ) [Fdmin]| &) &» ) & |[2:58:31 21.53.2005

Kuva 32. System manager perusikkuna
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System manager -ohjelman perusikkuna ndyttad kaynnistyessadn talt4. Siitd voidaan
muokata mm. kameroiden tallennus asetuksia. Ohjelmassa on oletuksena, ettd kame-
rat tallentavat aina kun niissa on liiketta. Oletusasetus jatettiin paalle. Kameroiden
liiketallennuksen herkkyyttd voi myds muuttaa, mutta niitd ei muutettu, koska huo-
mattiin oletusasetuksien olevan hyvét. Kohteen tallentimeen ei luotu lisda kéyttdjia,
koska kohteella on vain yksi tallennin eika sita ké&yteta verkon yli. Asiakas kayttaa

kuitenkin vain workstation ohjelmaa johon hanelld on paakayttaja tunnukset.

Workstation ohjelman perusikkuna ndyttad kaynnistyessaan talta.

A B [ D

| I,. | -

=

o | Hown

111267 2252007 (02 ) -
111148 228 2007 (0 ) Wit
1111059225 2007 (07 0 it
111046 226 3007 (08 ) Molnabet
Pt

R

Holsabe

et

11038 2242007 (08 %)
41190 14 2242007 (02 )
10048 225 3007 (4 u)
41,0033 22,5 2007 (08 &)

E=—lee ok — =
(12) &) & [iZesEerm

fgssssaa|l

Kuva 33. Workstation perusikkuna

Kuvassa: A on valikkorivi, josta p&astaan esim. kayttajaasetuksiin ja muihin valik-
koihin. B on ohjelman navigaattori, joka nayttda profiilit ja laitteet. C on tyokalu-
palkki, josta saadaan valittua: navigaattorin, karttatyokalun, yhteyksien, kirjamerkki-
luettelon, halytyslistan ja ominaisuuksien piilotus/nayttd. Tyokalupalkissa on myds

seuraavat painikkeet: ndyttotila, tallennetut asettelut, asettelun tallennus ja asettelun
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poisto. D on laiteikkuna, josta ndhdd&n mm. laitteiden tuottama kuva ja &ani. E on
halytyslista, joka nayttaa aktiiviset halytykset. F on tilarivi, josta ndhdain paivamaa-
r4, kellonaika ja kayttdjatiedot. Se sisaltdd myos painikkeet ohjelmasta poistuminen,
ohjelman lukitseminen ja ohjeen avaus. Workstation ohjelmassa ei tehty minkaanlai-
sia asetuksien muokkauksia, koska se ei ole mahdollista. Workstation ohjelmalla tes-
tattiin kaikkien kameroiden toiminta ja kuvien laatu.

6 KAYTTOONOTTO

Jarjestelman kayttoonotto toteutettiin kolmessa vaiheessa. Ensimmaisessé vaiheessa
otettiin murtohalytin kayttoon, jotta kohde ja kohteessa olevat tuotteet saatiin suojat-
tua murtovarkailta ja mahdolliselta ilkivallalta. Kéyttoonoton ensimmaiseen vaihee-
seen kuuluu murtohélytinjarjestelmén testaus ja laitteiden toiminnan tarkistus. Tes-
tausvaiheessa kiinnitettiin huomiota ilmaisimien kohdistuksiin, jotta voitiin todeta,
ettd ne oli kohdistettu oikeisiin paikkoihin ja asennettu oikealle korkeudelle optimaa-
lisen toiminnan kannalta. Seuraava vaihe testauksessa oli varmistaa, etta halytyssoit-
to vastaanotettiin halytyskeskuksessa. Kyseinen testi suoritettiin laittamalla murtoha-
Iytin péalle, jotta saataisiin aikaiseksi halytys. Seuraavaksi otettiin yhteys hélytys-
keskukseen ja tiedusteltiin, koska hélytyssoitto oli saapunut sinne. Murtohalytinlait-
teiston testauksessa seka halytyssoitossa ei ilmennyt mink&énlaisia ongelmia. Testien
jalkeen voitiin todeta laitteiston toimivuus ja luovuttaa laitteisto asiakkaalle.

Toisessa vaiheessa otettiin kayttoon kulunvalvonta ja kameravalvonta. Kulunvalvon-
nan kayttbonotossa testattiin laitteiston toimivuutta. Testauksessa keskityttiin olen-
naisesti kulunvalvonnan toimintaan murtohélyttimen kanssa, koska murtohalyttimen
ja kulunvalvonnan toiminta piti toimia moitteettomasti. Kulunvalvonnan testaus suo-
ritettiin useaan otteeseen, jotta voitiin todeta kulunvalvonnan ja murtohélyttimen
toiminta oikeaksi ja varmatoimiseksi. Seuraavaksi testattiin kaikki kulunvalvontaan
kuuluvat ovet useaan kertaan ja kaikilla kulkukorteilla, jotta niidenkin toiminta voi-
tiin varmistaa oikeanlaiseksi. Testauksessa ei ilmennyt ongelmia laitteiston, eika ovi-
en toiminnan kannalta. Testaus onnistui hyvin ja voitiin todeta kulunvalvonnan ja

murtohélyttimen yhteistoiminta oikeanlaiseksi. Kaikkien kulunvalvonnan ovien toi-
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minta voitiin myos todeta oikeaksi. Seuraavaan vaiheeseen kuului kameravalvonnan

toiminnan ja kameroiden toiminnan tarkistus.

Kameravalvonnan testauksessa kiinnitettiin huomiota kameroiden tallentamiseen.
Kaikkien kameroiden tallennusominaisuudet tarkistettiin uudelleen ja varmistettiin,
ettd kameroiden tallennus alkoi liikkeesté ja loppui kun liike loppui kuva-alueella.
Tarkeda oli varmistua, siita ettd kamerat oli suunnattu oikein ja tarkennettu oikeaan
paikkaan. Testauksen jalkeen voitiin todeta, ettd kamerat tallensivat oikein ja oikeaan

aikaan.

Kolmannessa kéayttéonoton vaiheessa henkilokunta koulutettiin kayttdméaan kulun-
valvontaa, jotta véltyttaisiin turhilta hélytyksiltd ja muiltakin turhilta ongelmilta.
Henkilokunta koulutettiin useassa pienessé ryhmadssé, jotta voitiin varmistaa kaikkien
henkildiden keskittyminen koulutukseen seka haluttiin ettd kaikki henkil6t voivat
halutessaan kysya koulutukseen liittyvié asioita. Koulutuksessa kiinnitettiin huomio-
ta kulunvalvonnan toimintaan ja siihen miten ensimmaisen tyontekijan tuleen toimia
tullessaan t6ihin ensimmaisend tai poistuessaan viimeisend. Kameravalvonnan kaytto
koulutettiin kohteella vain muutamalle tyontekijalle, koska koettiin turhaksi koulut-
taa kameravalvonnan toimintaa ja kayttdmista usealle henkilokunnan jasenelle. Ka-
meravalvonnan tallenteiden hakemiseen ja reaaliaikaisen kuvan katsomiseen ei kui-
tenkaan tarvita useata henkil6d kerrallaan, joten laitteiston koulutus annettiin asiak-

kaan toivomille tyontekijdille.
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7 YHTEENVETO

Opinnaytetyoni aiheena on kertoa yhden yrityksen kokonaisvaltaisesta turvatekniikan
toteutuksesta. Tyosséani keskityin laitteiston vaatimuksiin, asennukseen ja ohjelmoin-
tiin. Opinndytetyoni tarkoituksena ei ole opettaa jarjestelman asennusta tai ohjel-
mointia. Olen kuitenkin halunnut kertoa tarkasti kuinka ndma asiat voidaan toteute-
taan. Opinnaytetyoni tarkoituksena on tutustuttaa lukija turvatekniikan yhteen mah-
dolliseen toteutustapaan.

Aloitin opinnédytetyoni kohteeseen tutustumisella ja suunnitelman tarkastelulla. Ta-
man suoritettuani ja muutokset tehtyani aloitimme kohteessa murtohélyttimen, ku-
lunvalvonnan ja kameravalvonnan asennustyot. Asennustdiden yhteydessa tutustuin

myaos laitteiden toimintaan.

Seuraavassa vaiheessa ohjelmoitiin ja maéaritettiin jarjestelmien asetukset. Ohjel-
moinnista tuli suoriutua virheittd, koska pahimmassa tapauksessa ne voisivat sekoit-
taa koko jarjestelman. Tahan asti tehdyissa vaiheissa ei oikeastaan esiintynyt suu-
rempia ongelmia. Kokonaisuudessaan tyd oli aikaa vievaa ja vaati jatkuvaa opiske-

lua, mutta koin myds onnistuvani ilman suuria ongelmia.

Kéyttoonotto suoritettiin kohteessa yhden paivén aikana, jotta koko jarjestelmén toi-
minta saatiin hyvin tarkistettua. Kayttoonotossa ei ilmennyt ongelmia, ja henkil6-

kunnan koulutuskin sujui hyvin.
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SIA-koodiluettelo

Tummennetut koodit on kaytdssa
HHL-keskuksessa.

500 AA (Alarm — Panel Substitution)
501 AB (Abort)

502 AN (Analog Restoral)

503 AR (AC Restoral)

504 AS (Analog Service)

505 AT (AC Trouble)

506 BA (Burglary Alarm)

507 BB (Burglary Bypass)

508 BC (Burglary Cancel)

509 BD (Swinger Trouble)

510 BE (Swinger Trouble Restore)
511 BG (Unverified Event - Burglary)
512 BH (Burglary Alarm Restore)
513 BJ (Burglary Trouble Restore)
514 BM (Burglary Alarm - Cross
Point)

515 BR (Burglary Restoral)

516 BS (Burglary Supervisory)
517 BT (Burglary Trouble)

518 BU (Burglary Unbypass)
519 BV (Burglary Verified)

520 BX (Burglary Test)

521 BZ (Missing Supervision)

522 CA (Automatic Closing)

523 CD (Closing Delinguent)

524 CE (Closing Extend)

525 CF (Forced Closing)

526 CG (Close Area)

527 CI (Fail to Close)

528 CJ (Late Close)

529 CK (Early Close)

530 CL (Closing Report)

531 CM (Missing Alarm - Recent
Closing)

532 CO (Command Sent)

533 CP (Automatic Closing)

534 CQ (Remote Closing)

535 CR (Recent Closing)

536 CS (Closing Keyswitch)

537 CT (Late to Open)

538 CW (Was Force Armed)

539 CX (Custom Function Executed)
540 CZ (Point Closing)

541 DA (Card Assigned)

542 DB (Card Deleted)

LITE 1

543 DC (Access Closed)

544 DD (Access Denied)

545 DE (Request to Enter)

546 DF (Door Forced)

547 DG (Access Granted)

548 DH (Door Left Open - Restoral)
549 DI (Access Denied — Passback)
550 DJ (Door Forced - Trouble)

551 DK (Access Lockout)

552 DL (Door Left Open - Alarm)
553 DM (Door Left Open - Trouble)
554 DN (Door Left Open non-alarm,
non-trouble)

555 DO (Access Open)

556 DP (Access Denied -
Unauthorized Time)

557 DQ (Access DeniedUnauthorized
Arming State)

558 DR (Door Restoral)

559 DS (Door Station)

560 DT (Access Trouble)

561 DU (Dealer 1D)

562 DV (Access DeniedUnauthorized
Entry Level)

563 DW (Access Denied - Interlock)
564 DX (Request to Exit)

565 DY (Door Locked)

566 DZ (Access Denied - Door
Secured)

567 EA (Exit Alarm)

568 EE (Exit Error)

569 EJ (Expansion Tamper Restore)
570 EM (Expansion Device Missing)
571 EN (Expansion Missing Restore)
572 ER (Expansion Restoral)

573 ES (Expansion Device Tamper)
574 ET (Expansion Trouble)

575 EX (External Device Condition)
576 EZ (Missing Alarm - Exit Error)
577 FA (Fire Alarm)

578 FB (Fire Bypass)

579 FC (Fire Cancel)

580 FG (Unverified Event — Fire)
581 FH (Fire Alarm Restore)

582 FI (Fire Test Begin)

583 FJ (Fire Trouble Restore)

584 FK (Fire Test End)

585 FL (Fire Alarm Silenced)

586 FM (Fire Alarm - Cross Point)
587 FQ (Fire Supervisory Trouble



Restore)

588 FR (Fire Restoral)

589 FS (Fire Supervisory)

590 FT (Fire Trouble)

591 FU (Fire Unbypass)

592 FV (Fire Supervision Restore)
593 FW (Fire Supervisory Trouble)
594 FX (Fire Test)

595 FY (Missing Fire Trouble)
596 FZ (Missing Fire Supervision)
597 GA (Gas Alarm)

598 GB (Gas Bypass)

599 GH (Gas Alarm Restore)
600 GJ (Gas Trouble Restore)
601 GR (Gas Restoral)

602 GS (Gas Supervisory)

603 GT (Gas Trouble)

604 GU (Gas Unbypass)

605 GX (Gas Test)

606 HA (Holdup Alarm)

607 HB (Holdup Bypass)

608 HH (Holdup Alarm Restore)
609 HJ (Holdup Trouble Restore)
610 HR (Holdup Restoral)

611 HS (Holdup Supervisory)
612 HT (Holdup Trouble)

613 HU (Holdup Unbypass)

614 1A (Equipment Falure
Condition)

615 IR (Equipment Fail - Restoral)
616 JA (User Code Tamper)
617 JD (Date Changed)

618 JH (Holiday Changed)

619 JK (Latchkey Alert)

620 JL (Log Threshold)

621 JO (Log Overflow)

622 JP (User On Premises)

623 JR (Schedule Executed)

624 JS (Schedule Changed)

625 JT (Time Changed)

626 JV (User Code Changed)
627 JX (User Code Deleted)

628 JY (User Code Added)

629 JZ (User Level Set)

630 KA (Heat Alarm)

631 KB (Heat Bypass)

632 KH (Heat Alarm Restore)
633 KJ (Heat Trouble Restore)
634 KR (Heat Restoral)

635 KS (Heat Supervisory)
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636 KT (Heat Trouble)

637 KU (Heat Unbypass)

638 LB (Local Program)

639 LD (Local Program Denied)
640 LE (Listen-in Ended)

641 LF (Listen-in Begin)

642 LR (Phone Line Restoral)
643 LS (Local Program Success)
644 LT (Phone Line Trouble)
645 LU (Local Program Fail)

646 LX (Local Programming Ended)
647 MA (Medical Alarm)

648 MB (Medical Bypass)

649 MH (Medical Alarm Restore)
650 MI (Message)

651 MJ (Medical Trouble Restore)
652 MR (Medical Restoral)

653 MS (Medical Supervisory)
654 MT (Medical Trouble)

655 MU (Medical Unbypass)

656 NA (No Activity)

657 NC (Network Condition)

658 NF (Forced Perimeter Arm)
659 NL (Perimeter Armed)

660 NM (Perimeter Armed, User
Defined)

661 NR (Network Restoral)

662 NS (Activity Resumed)

663 NT (Network Falure)

664 OA (Automatic Opening)
665 OC (Cancel Report)

666 OG (Open Area)

667 OH (Early to Open from Alarm)
668 Ol (Fail to Open)

669 OJ (Late Open)

670 OK (Early Open)

671 OL (Late to Open from Alarm)
672 OP (Opening Report)

673 OQ (Remote Opening)

674 OR (Disarm From Alarm)
675 OS (Opening Keyswitch)
676 OT (Late To Close)

677 OU (Output State — Trouble)
678 OV (Output State — Restore)
679 OZ (Point Opening)

680 PA (Panic Alarm)

681 PB (Panic Bypass)

682 PH (Panic Alarm Restore)
683 PJ (Panic Trouble Restore)
684 PR (Panic Restoral)



685 PS (Panic Supervisory)

686 PT (Panic Trouble)

687 PU (Panic Unbypass)

688 QA (Emergency Alarm)

689 QB (Emergency Bypass)

690 QH (Emergency Alarm Restore)
691 QJ (Emergency Trouble)

692 QR (Emergency Restoral)

693 QS (Emergency Supervisory)
694 QT (Emergency Trouble)

695 QU (Emergency Unbypass)
696 RA (Remote Programmer Call
Failed)

697 RB (Remote Program Begin)
698 RC (Relay Close)

699 RD (Remote Program Denied)
700 RN (Remote Reset)
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701 RO (Relay Open)

702 RP (Automatic Test)

703 RR (Power Up)

704 RS (Remote Program Success)
705 RT (Data Lost)

706 RU (Remote Program Fail)
707 RX (Manual Test)

708 RY (Test Off Normal)

709 SA (Sprinkler Alarm)

710 SB (Sprinkler Bypass)

711 SC (Change of State)

712 SH (Sprinkler Alarm Restore)
713 SJ (Sprinkler Trouble Restore)
714 SR (Sprinkler Restoral)

715 SS (Sprinkler Supervisory)
716 ST (Sprinkler Trouble)

717 SU (Sprinkler Unbypass)

718 TA (Tamper Alarm)

719 TB (Tamper Bypass)

720 TC (All Points Tested)

721 TE (Test End)

722 TH (Tamper Alarm Restore)
723 TJ (Tamper Trouble Restore)
724 TP (Walk Test Point)

725 TR (Tamper Restoral)

726 TS (Test Start)

727 TT (Tamper Trouble)

728 TU (Tamper Unbypass)

729 TW (Area Watch Start)

730 TX (Test Report)

731 TZ (Area Watch End)
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732 UA (Untyped Zone Alarm)

733 UB (Untyped Zone Bypass)

734 UG (Unverified Event — Untyped)
735 UH (Untyped Alarm Restore)
736 UJ (Untyped Trouble Restore)
737 UR (Untyped Zone Restoral)

738 US (Untyped Zone Supervisory)
739 UT (Untyped Zone Trouble)

740 UU (Untyped Zone Unbypass)
741 UX (Undefined)

742 UY (Untyped Missing Trouble)
743 UZ (Untyped Missing Alarm)
744 V1 (Printer Paper In)

745 VO (Printer Paper Out)

746 VR (Printer Restore)

747 VT (Printer Trouble)

748 VX (Printer Test)

749 VY (Printer Online)

750 VZ (Printer Offline)

751 WA (Water Alarm)

752 WB (Water Bypass)

753 WH (Water Alarm Restore)

754 WJ (Water Trouble Restore)

755 WR (Water Restoral)

756 WS (Water Supervisory)

757 WT (Water Trouble)

758 WU (Water Unbypass)

759 XA (Extra Account Report)

760 XE (Extra Point)

761 XF (Extra RF Point)

762 XH (RF Interference Restoral)
763 XI (Sensor Reset)

764 XJ (RF Receiver Tamper
Restoral)

765 XL (Low Received Signal
Strength)

766 XM (Missing Alarm - Cross
Point)

767 XQ (RF Interference)

768 XR (Transmitter Battery Restoral)
769 XS (RF Receiver Tamper)

770 XT (Transmitter Battery Trouble)
771 XW (Forced Point)

772 XX (Fail to Test)

773 YA (Bell Fault)

774 YB (Busy Seconds)

775 YC (Communications Fail)

776 YD (Receiver Line Card Trouble)
777 YE (Receiver Line Card
Restored)



778 YF (Parameter Checksum Fail)
779 YG (Parameter Changed)

780 YH (Bell Restored)

781 Y1 (Overcurrent Trouble)

782 YJ (Overcurrent Restore)

783 YK (Communications Restoral)
784 YM (System Battery Missing)
785 YN (Invalid Report)

786 YO (Unknown Message)

787 YP (Power Supply Trouble)
788 YQ (Power Supply Restored)
789 YR (System Battery Restoral)
790 YS (Communications Trouble)
791 YT (System Battery Trouble)
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792 YU (Diagnostic Error)

793 YW (Watchdog Reset)

794 Y X (Service Required)

795 YY (Status Report)

796 YZ (Service Completed)
797 ZA (Freeze Alarm)

798 ZB (Freeze Bypass)

799 ZH (Freeze Alarm Restore )
800 ZJ (Freeze Trouble Restore)
801 ZR (Freeze Restoral)

802 ZS (Freeze Supervisory)
803 ZT (Freeze Trouble)

804 ZU (Freeze Unbypass)



