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Tassa opinnaytetydssa suunniteltiin ja kehitettiin rajapinta, joka on integroitavissa
selainpohjaiseen kassajarjestelmadn. Rajapinnan oli tarkoitus olla yhteensopiva
toimeksiantajayrityksen, Laihia Data Oy:n, nykyisten ja tulevien ratkaisujen ja jar-
jestelmien kanssa. Tdman johdosta rajapinta piti kehittdd yksinomaan PHP:II&.

Tyon alussa kdydaan hieman lapi Laihia Data Oy:n nykyista jarjestelméaa ja sen
toiminnallisuutta sek& rakennetta. T&t4 kautta lukijan on tarkoitus saada yleispa-
teva kuva olemassa olevasta jarjestelmésté ja sen toiminnasta. Tamén jélkeen tar-
kastellaan ja tunnistetaan kehitettdvan rajapinnan tavoitteet, jonka jalkeen kuvail-
laan maksuliikennestandardi EMV. Se on luotu erityisesti sirukorttimaksamista
silmélla pitaen. EMV on hyvin oleellinen osa taté tyotd, koska kehitettdvan raja-
pinnan on tarkoitus mukailla Luottokunnan tarjoamaa maksupaatelaiterajapintaa,
EMVLumoa, joka on EMV-standardoitu. Kun EMV on yleispiirteittain kéayty lapi,
siirrytaan tyossa kéytettyjen tekniikoiden, ohjelmien ja ratkaisujen tarkasteluun.

Toteutusosuudessa kdydaan l&pi, mitd rajapinnan suunnittelu ja kehitys pitivat si-
séllaan. Kehityksen aikana oli kaksi padongelmaa ratkaistavana: PHP:n kayton ra-
jallisuus ja synkronisuus seka EMVLumon kayttd TCP:ta kayttden. Kehityksen
vaihekerrontaa tuetaan koodikatkelmilla, jotka ovat joko suoraan kehitetysta raja-
pinnasta leikattuja tai osviittaa antavia. Rajapinnan testaus projektin aikana ja sen
jalkeen kuvaillaan paapiirteittdin omassa kappaleessaan. Kehitetyn rajapinnan tie-
toturva kaydaan myas lyhyesti lapi. Tietoturvaosuudessa myo6s kerrotaan hieman
EMV-standardin tietoturvamaarityksista.

Yhteenvedossa todetaan tyon edenneen odotetusti, vaikka aika hyvin rajallinen
kaikkine vaiheineen olikin. Ongelmitta ei taysin selvitty, mutta oleellisimmat
niistd ehdittiin ratkaista. Rajapinta vaatii tuotantokayttoon paatyakseen vield tyos-
t04, mutta se toimii hyvand lahtokohtana ja runkona, kun uusia maksupaatelait-
teita liitetddn nykyiseen tai vanhaan jérjestelmaan.

Opinndytetyo6sta laadittiin kaksi versiota: julkinen ja luottamuksellinen versio.
Luottamukselliseen versioon sisaltyvét toimeksiantajayrityksen sisdiseen kayttoon



tarkoitetut liitteet. Nama liitteet ovat kokonaan poistettu julkisesta versiosta. Luot-
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This thesis is about designing and development of an application programming in-
terface (API) which is capable of being integrated in a browser-based point of sale
(POS) system. API was supposed to be compatible with the current and future
systems and solutions of the contracting authority, Laihia Data Ltd. Because of
this the API had to be developed solely with PHP.

In the beginning, thesis covers the current system of Laihia Data Ltd. and its func-
tionality together with its structure. Thus the reader is supposed to get the univer-
sal picture of the current system and its functionality. After this the thesis ob-
serves and identifies the goals of the developed API, after which the payment
standard EMV (Europay, Mastercard and Visa) is described. It is specifically cre-
ated with a view to chip card payment. EMV is a very crucial part of this thesis
because the developed API is supposed to adapt to the EMV certified payment ter-
minal API, EMVLumo, which is provided by Luottokunta. After the EMV has
been outlined the thesis will move on to the technology, software and solutions
which were used during the process.

The implementation section describes what the designing and development con-
sisted of. During the development there were two major problems to be solved: re-
strictions of PHP and its synchronicity together with the usage of EMVLumo with
TCP. Narrative of the development is supported by code snippets which are either
taken straight out of the developed API or written as guidance purposes only.
Testing of the API during and after the project is described in its own chapter. Se-
curity of the developed API is also shortly documented. Also, the security section
briefly describes the security definitions of the EMV standard.

In summary section it is stated that the development proceeded like planned, alt-
hough the time was limited with all the needed phases. The project was not with-
out its share of problems even though the most crucial ones were solved. For the
API to be used in production it needs more work to be done but it works as a good
starting point and base when new payment terminals are added to the current or
future systems.
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Structured Query Language, kyselykieli
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Transmission Control Protocol / Internet Protocol, usean In-
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1 JOHDANTO

Toimeksiantajana talle opinndytetydlle toimi laihialainen ohjelmistoalan yritys Lai-
hia Data Oy. Laihia Data Oy suunnittelee ja valmistaa tietohallintojérjestelmia eri-
koistavarakaupan toimialalle Suomessa. Opinndytetydn tarkoitus on suunnitella ja
kehittdd PHP:11a rajapinta, jolla on mahdollista kdyttaa Luottokunnan tarjoamaa ra-
haliikenteeseen tarkoitettua EMVLumo-rajapintaa selainpohjaisesti. Selainpohjai-
suudella haetaan pilvipalvelumalli, joka on hyvin yleinen nykyaan. Ohjelmat ja pal-
velut tarjotaan verkon yli pilvestd, jolloin paikallisilla muuttujilla ei ole suurta mer-

Kitysta.

Tyon péaatavoitteena on selvittdd, onko kyseessd olevan rajapinnan kehittdminen
PHP:11a kaytannossd mahdollista. Samalla tarkistellaan eri vaihtoehtojen imple-
mentoimista rajapintaa ja tutkitaan mika niista on kaytannollisin. Kehitettavan ra-
japinnan on tarkoitus tulla tuotantokayttoon niin nykyiseen jarjestelmaan kuin tule-
viinkin ratkaisuihin. Taydellisyytta siltd ei timan tyon rajoituksissa voida vaatia,

mutta tarkoitus on saada aikaan hyvé runko, jota jatkokehittaa.

Rajapinnasta ei toistaiseksi laadita sen kummempaa vaatimusmaérittelyd, mutta
koodia kommentoidaan siten, ettd kommenttisyntaksi on hyddynnettavissé phpDo-
cumentor-tyokalulla, joka luo HTML-pohjaisen dokumentaation kehitetysté raja-
pinnasta ja sen kommenteista. Opinnaytetyd suoritetaan suunnittelun ja kehityksen
osalta toimeksiantajan tiloissa ja laitteilla, mutta kirjallinen osuus tydstetddn omalla

ajalla, omissa oloissa.



2 TOIMEKSIANTAJAYRITYS

2.1 Laihia Data Oy

Opinnéaytetyo tehdaén laihialaisen Laihia Data Oy:n toimeksiantamana. Ensikoske-
tuksen yritykseen sain hakemalla harjoittelupaikkaa heiltd. Sain paikan ja melko
nopeasti olinkin jo mukana kehittdmassa yrityksen asiakkailleen tarjoamaa verkko-

kaupparatkaisua.

Laihia Data Oy suunnittelee ja valmistaa tietohallintojarjestelmia erikoistavarakau-
pan toimialalle Suomessa. Yritys on perustettu vuonna 1986 ja se on koko yli 25-
vuotisen historiansa ajan toiminut yksityisella omistuspohjalla. Toiminta-aikanaan
Laihia Data Oy on parhaansa mukaan palvellut erikoistavarakaupan tarpeita silmal-
lapitden sek& samalla kasvattanut omaa ettd asiakkaidensa osaamista kyseiselta
alalta. Yrityksen toiminnan peruspilarit ovat asiakkaan toimintaympariston tunte-

minen, yrittdjyys ja asiakkaan liiketoiminnan tukena toimiminen.

Laihia Data Oy suunnittelemme kestavia ja innovatiivisia tietotekniikkaratkaisuja
asiakkaidensa liiketoiminnan tavoitteiden ja toiveiden toteuttamiseksi ja automati-
soimiseksi. Asiakkaiden tarpeiden tuntemisen ja yhteistyon ansiosta auttavat he asi-
akkaitaan johtamaan ja kehittdmaan liiketoimintaansa toimimaan yh& tehokkaam-
min. He pyrkivéat toimimaan asiakasta lahella ja olemaan kuunteleva osapuoli muu-

tosherkkana ja alati valmiina oppimaan uutta yhdessa asiakkaidensa kanssa.

LD-ohjelmistot, joiksi yrityksen ohjelmistoja kutsutaan, skaalautuvat asiakasyri-
tyksen liiketoiminnan tarpeiden ja koon mukaan. Nain taytetddn niin pienen kuin
suurenkin yrityksen tietohallintojarjestelman erilaiset vaatimukset. Laihia Data Oy
on keskittynyt niille yritystoiminnan alueille Suomessa, joista heilla on vahvin asi-
antuntemus ja osaaminen, kuten auto-, matkailuvaunu- ja maatalouskonekauppa;
hydrauliikka- ja tyokalukauppa; varaosamyynti ja korjaamotoiminta; rengas-

myynti- ja pinnoitustoiminta sek& pientarvike- ja urheiluvélinekauppa. /24/



2.2 Nykyinen jarjestelma

Yrityksen osaamisen padpaino on kassajarjestelméaohjelmistossa, joka on toteutettu
Progress 4GL.:11a (nyk. OpenEdge Advanced Business Language /18/). Jérjestelméa
(Kuva 1.) toimii péaaasiallisesti SSH-asiakasohjelmaa hyédyntéen. Tahan LD-oh-
jelmaan on ajan myota kehitetty lisdominaisuuksia ja -osia, jotka ovat pitkalti se-
lainpohjaisia. Hyddynnettyja tekniikoita ovat tallin mm. PHP, HTML, JavaScript,
JQuery, AJAX, MySQL jne. Vanhaa LD-ohjelmaa pyritdan palapalalta nykyaikais-
tamaan ja tata kautta tuomaan selainpohjaiseksi eli ts. pilvipalvelumaiseksi. Kap-
paleen 2.1 alussa mainittu verkkokaupparatkaisu on osa tatd kehityskaarta. Ny-
kytrendeihin raataloitavissa oleva verkkokauppa mahdollistaa Laihia Data Oy:n
asiakkaille sen, ettd he voivat tarjota tuotteitaan omille asiakkailleen kétevasti In-

ternetin valityksella.

Maksupééatejarjestelman tarjoaa ja yllapitad Luottokunta, joka on nykyaan osa Nets-
konsernia. Rajapinta maksupaéterajapinnan ja LD-ohjelman valill4 on Laihia Data
Oy:n kehittdma. Itse standardeihin paneudutaan kappaleessa 4.1, mutta tassé kohtaa
on hyva kuvailla hivenen nykyista rajapintaa. Télla hetkella kdytdssa olevalla raja-
pinnalla, joka on maksup&aterajapinnan ja LD-ohjelman vélissg, pystytddn teke-
madn maksusuorituksia. Se ei kuitenkaan ole tarpeeksi vikasietoinen nykyiselldin
ja se pohjautuu vanhaan Luottokunnan tarjoamaan DoPay-viestijarjestelmaan, kun
taas uusi suositeltu rajapinta perustuu XML-viesteihin. Luottokunnan tarjoamia
DoPay- ja XML-viestijarjestelmia ké&sitellddn myods paremmin kappaleessa 4.1.
Edelld mainituista syista Luottokunta kehottaakin maksupaateasiakkaitaan siirty-

maan uudempaan XML-pohjaiseen EMVLumo-rajapintaan. /7/
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LD-ohjelmat

Laihia Data Oy

Ulkopuoliset palvelut

Yksittdisen asiakkaan kahden eri toimipaikan verkot

=

Kuva 1. Nykyinen jérjestelmé.
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3 MAKSUJARJESTELMAN KEHITTAMINEN

Tassa kappaleessa on tarkoitus kartoittaa tdiman opinndytetyon vaatimuksia ja ta-
voitteita. Tavoitteet pohjautuvat padasiallisesti keskusteluihin ja palavereihin, joita
kaytiin toimeksiantajayrityksen kanssa. Vaatimuksia ohjasivat hyvin pitkalti nykyi-
set, jo kaytossa olevat ratkaisut, seka mahdollinen jatkokehitys rajapinnan ympé-

rille. Kappaleen lopussa on tiivistelméa tehdyistd havainnoista ja paatoksista.
3.1 Yleista kehitettavasta rajapinnasta

Aivan ensimmaisend on oleellista selvittad konkreettisesti, millaiseen jarjestelmaan
ollaan rajapintaa kehittdméassa, ja mika sen tarkoitus on. Tulevaisuuden visio on,
ettd Laihia Data Oy:n nykyinen SSH-pohjainen kassajérjestelmé korvattaisiin se-
lainpohjaisella kassajarjestelmélla. Talloin kaikki olemassa olevat ratkaisut tulee
muuntaa selainpohjaisiksi. Kassajarjestelman olennainen osa, maksupaéte, ei ole
poikkeus. Se on kuitenkin erikoistapaus, koska Luottokunta tarjoaa itse maksupééa-
telaitteen ja rajapinnan tietokoneelle, johon se kytketaan. Siitd eteenpdin vastuu siir-
tyy kassajarjestelman kehittajalle. Ajatushan oli, ettd jarjestelma toimii pilvipalve-
lun tavoin (Kuva 2.), jolloin tdiman opinnaytetyon aihe, eli rajapinta, astuu mukaan.
Tuon rajapinnan pitéisi pystyéa lahettdmadn ja vastaanottamaan palvelinpééssa vies-

tejd, jotka tietokone, johon maksupaéatelaite on kytketty, lahettaa tai vastaanottaa.

phpLumoAPI

Palvelin (pilvi) (kehitettava » Internet
rajapinta)

o EMVLumo
Luottokunta - Maksupaate

(selainkone)

Kuva 2. Visioitu kassajérjestelma rajapinnan kera.
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3.2 Rajapinnan vaatimukset

Seuraavaksi on hyva selvittdd, mika ohjelmointirajapinta (engl. application prog-
ramming interface, API) on. Yleensd, kun puhutaan rajapinnasta, niin tarkoitetaan
juuri ohjelmointirajapintaa. Toisinaan ohjelmointirajapinta ja luokkarajapinta
(engl. class interface) voivat sekoittua, jos niitd ei erotella selkeésti. Ohjelmointira-
japinta on kokoelma funktiota, proseduureja, metodeja tai luokkia, joita ohjelma
kayttdd kutsuakseen palveluita kayttojarjestelmaltd, ohjelmistokirjastoilta tai milta
tahansa muulta tietokoneella olevalta instanssilta. Ohjelmointirajapinnat eivét siis

ole kokonaisia ohjelmia, vaan niitd hyodynnetédan isommissa kokonaisuuksissa. /3/

Ohjelmointirajapinnat ovat kaytdnnossa pakollisia, jos halutaan, ettd kolmasosa-
puoli voi kehittdd omia sovelluksiaan, jotka hyddyntavat emosovellusta. Esimer-
kiksi suositusta sosiaalisesta Twitter-mikroblogipalvelusta voidaan hakea haluttuja
viesteja heidan tarjoamallaan ohjelmointirajapinnallaan, eiké kéyttajan tarvitse tie-
ta&, miten itse palvelu toimii. /6/

Luokkarajapinnalla kerrotaan, mitk& metodit luokka implementoi. Néin ei erikseen
tarvitse maaritelld, miten kyseiset metodit kasitelladn. Kaikki luokkarajapinnassa
julistetut metodit taytyy olla méériteltynd julkisiksi. Samaa kaavaa kayttamalla
luokkarajapinta voidaan implementoida uuteen luokkaan, jolloin sen ominaisuuksia

voidaan jatkaa tietamattd, miten alkuperaiset metodit toimivat. /16/, /21/

Taman opinndytetyon tarkoitus on kehittda ohjelmointirajapinta eli API. Mitkéa ovat
ne tavoitteet, jotka kehitettdvéan rajapinnan tulisi sitten tayttaa? Asiasta keskusteltiin
useasti jo harjoitteluaikanani toimeksiantajayrityksessé, kun mahdollista opinnay-
tetyota suunniteltiin. Opinndytetyon aihetta alettiin suunnittelemaan suullisella ta-
solla jo varhaisessa vaiheessa. Selvaa oli, etté rajapinta kehitetddn Laihia Data Oy:n
jarjestelmien ja Luottokunnan tarjoaman EMVLumo-ohjelmointirajapinnan valille.

EMVLumo mahdollistaa kommunikoinnin maksupaatelaitteen kanssa.

Aluksi todettiin, ettd nykypdivan suuntaus ja trendi on selkeésti selainpohjaiset pal-
velut, joita usein myds pilvipalveluiksi kutsutaan. Tdman pohjalta tehtiin pééatos,

ettd kehitettdvan rajapinnan taytyy olla helposti ja vaivattomasti hyédynnettavissa
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selainpohjaisessa jarjestelméssé. Kriteerind oli myds, ettd rajapinta tulee olla suh-
teellisen helposti liitettdvissé nykyiseen jarjestelmaén, joka kuvattiin kappaleessa
2.2. Toisin sanoen nykyisella jarjestelmélla tarkoitetaan olemassa olevaa maksu-
padaterajapintaa seké verkkokauppapohjaa, jotka ovat molemmat toteutettu PHP:114.
Paadyttiin siihen, ettd rajapinta tulee kehittdd PHP:11&. Tyon tarkein tehtdva olikin
selvittaa, onko tamé ylipaataan edes mahdollista.

Toiveena oli, ettd kehitettdvaa rajapintaa voi helposti hyddyntdd myos sellainen
henkild, joka ei sen kehityksessa ole mukana, joten dokumentointi ja koodin kom-
mentointi nousivat suureen rooliin. Kehityksen loppupuolella péaadyttiinkin hyo-
dyntdmaan phpDocumentoria, josta lisd4 kappaleessa 5.3.

Toinen péaékriteeri heti PHP:n jalkeen oli, ettd rajapinta toteuttaa EMVLumon
XML-viestejé kéayttavan vaihtoehdon, koska nykyinen kéytdssé oleva DoPay-vies-
tejad hyodyntava ratkaisu on vanhenemassa kovaa vauhtia, kuten Luottokunta on
ilmoittanut. XML-viestit lahetetddn TCP-protokollaa kéyttaen. /7/

3.3 Opinnaytetyon tavoite

Edellisen kappaleen pohdiskelun ja vaateiden pohjalta voidaan todeta, ettd opinnay-
tetyon tavoitteeksi asetettiin helppokayttoisen, jatkokehityskykyisen, EMVLumon
XML-viestejé tukevan ja PHP:t4 hyddyntavan rajapinnan kehittdminen. Tdman li-
séksi haluttiin, ettd kehitys ja koodi ovat hyvin kommentoitu ja dokumentoitu mah-
dollista jatkokehitysta silmélla pitéen. Lisattakdon vield, ettd rajapinnan pitdisi olla

mahdollisimman vikasietoinen.
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4 STANDARDISOITU MAKSULITKENNE

Mikd on EMV, entda EMVLumo? Miten ne liittyvat standardoituun maksuliikentee-
seen? Tama kappale valaisee hieman, mitkd ovat EMV ja EMVLumo sek& mihin
niité tarvitaan. Sen verran tdssa vaiheessa voi jo paljastaa, ettd EMV ja EMVLumo

ovat kaksi eri asiaa.

Rajapinta tullaan toteuttamaan siten, ettei itse standardia tarvitse juuri ottaa huomi-
oon. Tama siksi, ettd varsinainen rahaliikenne kulkee maksupéételaitteen ja Luot-
tokunnan vélilla (Kuva 3.), ei siis timén opinndytetyon aiheena olevan rajapinnan
lapi. Totuus on kuitenkin se, ettd kehitettava rajapinta rakentuu EMV-standardin
paalle, joten on se hyva selittdd hivenen yksityiskohtaisemmin. Tassé kappaleessa
kaydyt asiat perustuvat p&aasiallisesti Luottokunnan ja Finanssialan Keskusliiton

tarjoamiin materiaaleihin.

Domain covered by EMV/PCI certification

XML API ssL \ Luottokunta
n Q Luonokuntai A core system

| Gateway !

servers & | Other
g switches ‘ acquirers
|
POS Terminal J 3] Loyalty
- commands - transaction B peet
schemes
to terminal processing

Ledger interface
- browser based
- machine t¢ machine

Kuva 3. EMV-sertifioitu maksujarjestelma. /14/

41 EMV

Lyhenne EMV tulee sen perustaneiden organisaatioiden nimista: Europay, Master-
card ja Visa. Se on maailmanlaajuinen standardi sirukorttimaksamista varten. Stan-
dardilla pyritddn varmistamaan yhteensopivuus ja turvallisuus, kun kéaytetaan siru-
korttia, kassapaatejarjestelmaa tai raha-automaattia rahaliikenteeseen. EMV on ni-

mensa veroisesti kolmen organisaation Europayn, Mastercardin ja Visan yhteinen
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pyrkimys varmistaa turvallinen rahaliikenne niin, ettd heidan sirukorttejaan voidaan
kayttaa kaikkialla. /1/, /5/, 16/, 1111, 122/

Sirukortti ei rakenteeltaan ja ulkon&dltdédn muuten eroa vanhasta magneettijuova-
kortista muutoin kuin etté siind on pieni mikropiiri. Mikropiirinsd ansiosta sirukortti
tarjoaa mahdollisuuden tunnistautumiseen, varmentamiseen, tiedontallentamiseen
ja pienelle prosessoinnille. Sirukorteista 16ytyy mm. kontaktiton, kontaktillinen ja
hybridimalli. EMV-standardi maérittelee toiminnot sirukortin ja sita lukevan lait-
teen valiselle fyysiselle ja sahkoiselle tasolle seka data- ja sovellustasolle, kun ky-
seessa on rahaliikenne. Kontaktikorteille on mé&éritelty standardi ISO/IEC 7816:n
pohjalta ja kontaktittomille korteille ISO/IEC 14443:n pohjalta. /1/, /5/, 16/, /11/,
122/

Sirukortissa on nelja ehdotonta etua vanhaan magneettijuovakorttiin nahden: siru-
kortin varmentaminen, riskinhallintaparametrit, digitaalinen allekirjoitus, parempi
kortinhaltijan varmennus. Kuten edelld olevista sysita voi paatelld, suurimmat edut
ilmenevit turvallisuutena. Tama ei toki ole mikaan huono asia kun ajatellaan ketké
karsivat vaarinkaytoksien yhteydessd, yleensa kaikki muut, paitsi vaarinkayttaja.
Edut eivét rajoitu turvallisuuteen, myos kéytannollisyys kohentuu huomattavasti.
EMV:n ansiosta kortinhaltijan ei tarvitse endd antaa allekirjoitusta kuitille vaan
PIN-tunnus ajaa tdmén asian, mikéd jouhentaa maksuprosessia huomattavasti. /1/,
/51, 161, 111/, 122/

Kappaleen alussa mainittu EMVLumo taas on Luottokunnan tarjoama rajapinta
kassajérjestelman ja maksupdatelaitteen valille. Se myos toteuttaa EMV:hen liitty-
vat standardimaaritykset lahettamalla maksupéatelaitteeseen tallennetut maksuta-
pahtumat eteenpain Luottokunnalle. EMVLumo on uuden sukupolven rajapintarat-
kaisu, joka hyodyntédd nykyajan henkeen kuuluvasti XML-viesteja liikenngintiin.
Vanhemman sukupolven rajapinta, EMVCard, kayttda Luottokunnan omaa DoPay-
viestid, joka pyritddn korvaamaan uusilla XML-viesteillg, vaikka EMVLumo Do-

Pay-viesteja taaksepdin yhteensopivasti tukeekin. /7/
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4.2 Maksupéaatejarjestelma
FKL kuvailee maksupééatejarjestelman (Kuva 4.) seuraavasti:

”EMV-maksupaéatejarjestelméd on maksunsaajalla oleva, korttitapahtumien
tilittdjan hyvéaksyman tahon sertifioima laite tai laitteisto. Maksupaate auto-
matisoi avain- ja parametriaineistojen noudon, kortilla maksamisen, varoi-
tustietojen tarkistamisen ja tapahtumien pankkiin lahettdmisen seka tapah-
tumien varmentamisen. Kortin tiedot luetaan maksupééatteelld joko sirulta
tai magneettijuovalta ja maksupaate tekee tarvittavat tarkistukset, taltioi os-

totapahtuman seka l&hettad tapahtumat.” /9/

Maksupaatejarjestelmé on se kokonaisuus esimerkiksi kaupan kassalla, joka kattaa

seuraavat asiat:

e siru- ja magneettijuovakortin lukija
e tunnuslukunéppdaimistd (PIN-pad)
e naytto

e ndppaimistd

e kuittitulostin

e maksupaateohjelmisto

e linjayhteys. /9/

Laihia Data Oy tarjoaa naista yleensa asiakkailleen kaiken muun paitsi linjayhtey-
den. Laitteet tulevat eri laitevalmistajilta, mutta kassajarjestelméohjelmisto on Lai-
hia Data Oy:n kehittdma. Tallgin kaikki laitteet ovat helposti konfiguroitavissa yh-
teensopiviksi ja liitettdvissa LD-ohjelmistoverkkoon VPN-tunnelia hyvéksikayt-
téen. Laitteet yleensa konfiguroidaankin valmiiksi ennen kuin ne lahetetaan tai vie-
daan asiakkaalle. Asiakkaan tarvitsee siis vain omatoimisesti kytkea laitteet toimi-

pisteeseensd ja yhdistad verkkoon. Tarvittaessa voidaan ottaa etayhteys.

Maksupaatejarjestelméan liittyy useita eri toimintoja ja ominaisuuksia, kuten osto-

ja kéteisnostotapahtumat seka niiden véalitysmenettelyt; maksupdatevarmennus ja



17

sen tekeminen; palaute ja kauppiashyvitys; avain- ja parametritietojen valitys; va-

roitustietojen vélitysmenettelyt. /9/

‘\
Maksunsaajan - Kortti |« . "
i x Kortinhaltija
maksupééte
p  Kuitti >
/ .
A Y A Y A
v
Kortti- || Maksu- 1| Para | | s oin | aroitus- Tiliote/
tapah paate metri- Lo .
L aineisto | | tiedosto lasku
tumat palaute | | aineisto Varmennug
A Y A Y A

/ \‘ Varoitus- p
N tiedosto [
- Kortinantaja
P Avain- | tai sita
) . i aineisto [ edustava
Tapahtumien vastaanottaja Se—— Korttiyhtio
i . . .
. aineisto [
Kortti-
4’. »
K tapahtuma
N ./

Kuva 4. FKL:n kuvaus maksupaatejarjestelméasta. /9/
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5 KEHITYSYMPARISTO JA -TYOKALUT

Kehityksen tukena oli muutamia eri ohjelmia, lahdekoodeja seka laitteita. Taman

kappaleen tarkoitus on perehtya ndista ainakin tarkeimpiin ja oleellisimpiin.
5.1 PHP

Kehitettdvan rajapinnan ohjelmointikieleksi valittiin PHP (Kuva 5.). Vaikka va-
linta oli sindnsé selvé heti alusta lahtien, oli silld myds syvempi tarkoitus. Opinnay-
tetyon tavoitteissa ja vaatimuksista kerrottiin kappaleessa 3.2. Kappaleesta selviaa,
etta tyon tarkoitus on my6s samalla tutkia, onko kehitettdvan rajapinnan toteutta-
minen PHP:Il1& edes mahdollista. Samaisesta kappaleesta selviad myds miksi raja-
pinta halutaan toteuttaa PHP:11&. Lyhyesti: iso osa nykyisesté jarjestelmésta on to-

teutettu silla ja lisaa tullaan toteuttamaan.

PHP on laajalti kdytetty avoimen l&hdekoodin lisenssid kéayttava yleispateva skrip-
tausohjelmointikieli, joka soveltuu erityisesti verkko-ohjelmointiin seké sitd voi
upottaa HTML.:&an. Suurin osa sen syntaksista on lainattu C:std, Javasta ja Perlista.
Sitd on myos helppo oppia. Kielen pddmaérana on dynaamisten verkkosivujen Kir-
joittaminen nopeasti ja vaivattomasti. PHP:n kaytto ei rajoitu vain verkkosivuihin,
vaan silla voi tehdd paljon muutakin. /17/

/%%

* Getter for boolen S$connected.
*

* @return boolean
=/
public function getConnected() {
return S$Sthis->connected;

}

Kuva 5. Esimerkkikatkelma kehitetysté rajapinnasta. getConnected-funktio.

Omalta kannaltani pidan PHP:t& hyvana vaihtoehtona, koska hallitsen mielesténi

hyvin sen perusteet ja joitain vaikeampiakin osa-alueita. Olen osallistunut korkea-
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koulutasoiselle kurssille, joka késitteli PHP:td. My0s Laihia Data Oy:ssé tydsken-
nellesséni olen joutunut turvautumaan usein kieleen. PHP:n kéytto ei siis kielen&

osoittautunut vaikeaksi, mutta sen rajoitteet kylla. Niistd enemmaén kappaleessa 6.5.

Rajapinnan kehityksessa kaytettiin PHP:n versio 5:sta, koska kyseisessé versiossa
esiteltiin uusia funktioita ja ominaisuuksia, jotka auttoivat huomattavasti kehitys-
ty6ssd. Naista esimerkkind mainittakoon socket_stream_client-funktio, joka yksin-
kertaisti TCP-yhteyden kayttoa paljon. Funktio avaa yhteyden ja kasittelee sitd, ku-
ten tiedostovirtaa (engl. file stream), jolloin tiedon lahettdminen ja vastaanottami-
nen ovat helpompaa. Uudessa versiossa parannettiin myos oliopohjaista ohjelmoin-

timallia, mutta sen edut eivat tyosta tule juuri esiin. /17/
5.2 KLogger

KLogger on pieni yhden miehen avoin projekti, joka mahdollistaa PHP-ohjelmalle
katevén ja yksinkertaisen lokituksen eli tapahtumien kirjaamisen. Kaytdnngssa se
on vain yksi luokka, joka taytyy lisatd ohjelmakoodiin, jonka jalkeen sen lokitus-
funktioita (Kuva 6.) voi kutsua. Lokimerkinnét kirjataan tekstitiedostoon. KLog-
geria jaetaan MIT-lisenssin alaisuudessa.

// Log current action.

Sthis->KLogger->logInfo("Trying to establish connection to " . $this->host . "
in port " . S$this->port . ".");

Kuva 6. Esimerkkilokitusfunktio.

5.3 phpDocumentor

phpDocumentor on tyokalu, jolla voi generoida dokumentaation kirjoitetusta PHP-
ldhdekoodista. Se tunnistaa lahdekoodista tiettya syntaksia noudattavat kommentit
(Kuva 7.) ja muodostaa niiden pohjalta HTML-pohjaisen dokumentaation. Doku-
mentaation avulla on helpompi jélkikateen esimerkiksi tarkistaa, miten joku tietty
luokka toimi ja mitkd ovat sen funktiot. Téllainen dokumentaatio on oleellinen, var-
sinkin silloin, jos jatkokehittdja on joku toinen kuin alkuperéinen tekija. Varsinkin
tdman projektin kohdalla phpDocumentorin kaytté oli véhintd&nkin pakollinen,

koska kyseessa on rajapinta. Rajapinnasta saa huomattavasti paremmin kiinni, kun
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tutkii sille hyvin tehtyé dokumentointia. Liséksi phpDocumentor on avoin ja lisens-
sind toimii LGPL.
/**

* Creates connection to the Lumo API.
*

* Connection will be created with the parameters that were initialized in the

constructor.
*

* @return Dboolean

*/

Kuva 7. Esimerkkikommentti, jonka phpDocumentor ymmartaa.

5.4 EMVLumo ja XML

Tietokone, johon maksupdaatelaite liitetddn, asennetaan Luottokunnan tarjoama
EMVLumoAgent-ohjelma. Ohjelma sisdltdéda TCP/IP Socket-palvelimen, joka
kuuntelee XML-viesteja. Kuten kappaleissa 3.1 ja 4.1 mainitaan, perustuu
EMVLumon kommunikointi kehitettdvan rajapinnan kanssa taysin XML-viestei-
hin. XML-merkintakieli on siis hyvin oleellinen osa kehitettévaa rajapintaa. Kaikki
viestit, joita EMVLumo l&hett4d4 ja vastaanottaa ovat XML-muotoisia (Kuva 8.).
18/

<EMVLumo xmlns="http://www.luottokunta.fi/EMVLumo">
<InitializeSystem />
</EMVLumo>

Kuva 8. EMVLumon XML-esimerkkiviesti.

XML eli Extensible Markup Language on merkkikieli, joka méérittelee nipun saén-
t0ja dokumenttien koodaamiseksi, jotka niin ihminen kuin konekin voi lukea. Se on
madriteltynd XML 1.0 -spesifikaatiossa, jonka on tuottanut W3C-organisaatio.
Standardi on avoin kaikille. XML:n tavoite on olla yksinkertaista, yleispétevaa ja

helposti kdytettavissa Internetin valityksella. /10/

EMVLumon toiminta perustuu metodien, ominaisuuksien ja tapahtumien lahetta-
miseen XML-viestin rakenteessa. Esimerkiksi, jos halutaan alustaa maksupaate-
laite, lahetetddn InitializeSystem-metodi XML-viestissd (Kuva 8.). Metodeihin

vastataan aina arvolla True tai False riippuen, onnistuiko se. Jos EMVLumolla on
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jotain palautettavaa, se my6s palautetaan samassa viestissaé. EMVLumo-rajapinta
toimii asynkronisesti, joka muodostikin yhden tdman opinndytetyon suurimmista

haasteista. Tasta lisaa kappaleessa 6.5. /8/

Maksutapahtuma voidaan suorittaa kahdella tavalla EMVLumon nakdkulmasta:
MakeTransaction-metodilla, joka ké&yttdd EMVLumoAgentin dialogeja (Kuva 9.)
hyvakseen. Talloin kehitettdvdssd rajapinnassa ei tarvitse ottaa huomioon koko
maksutapahtuman etenemistd, vain aloitus ja lopetus. Maksutapahtuma on mahdol-
lista suorittaa my0s StartTransaction-metodilla, jolloin koko maksutapahtumapro-
sessi pitad kaydéa vaiheittain Iapi ulkopuolisessa ohjelmassa, joka tdssa tapauksessa
olisi kehitettava rajapinta. Tamén opinndytetyon puitteissa kaytetdénkin ensin mai-

nittua MakeTransaction-metodia. /8/

Luottokunta 1.00 EUR

Efficient Payments

Keskeyta

Syota kortti

@ Yhdistelmalukija

Valitse kortin lukutapa L rn
© Nappailemalla

Kuva 9. EMVLumoAgentin dialog-ikkuna.

EMVLumo tietdd, ettd XML-viesti on tullut perille, kun se loppuu tyhjdéan merkkiin
(engl. null mark) eli ”\0”. Tama merkki pitdd 16ytya jokaisen EMVLumo-elementin
jalkeen. EMVLumo myds lahettdd viesteissdén samaisen merkin, joten se taytyi ot-

taa huomioon kehitettdvassa rajapinnassa.
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5.5 Muut kielet

Kehitettdvan rajapinnan toiminnan demonstroimiseksi kaytannossa tein suhteelli-
sen kevyen ja yksinkertaisen verkkosivun hyvaksikayttaen PHP-, HTML-,
JQuery-, CSS-ohjelmointikielid. PHP:n ja HTML:n avulla voidaan tulostaa se-
laimeen kayttoliittyma, jonka avulla kdyttajé voi testata rajapintaa ja maksupaatetta.
JQuery on JavaScriptin laajennus, joka helpottaa JavaScriptin kayttoa. Testikaytto-
liittymé&én jQuery integroituu siten, etta se suorittaa AJAX:ia kéyttaen kaikki pyyn-
not selaimesta palvelimelle, jolloin koko sivua ei tarvitse ladata joka kerta uudel-
leen. CSS mahdollistaa HTML-sivun helpon ja rajattoman muokkauksen. Sité kéy-
tettiin testikayttoliittyman siistimiseen ja ulkoasun kohentamiseen. Kayttoliittyman
tekoon ei syvennytd kovin, koska sen on tarkoitus toimia vain demonstraationa ja

taten ei ole osa varsinaista kehitettya rajapintaa, jota myéhemmin voi hyddyntaa.
5.6 Luottokunnan mallikassaohjelma

Kehitystyon alkumetreilld Luottokunta lahetti lahdekoodin heidan kehittdmastaan
malliohjelmasta, joka hyddyntdd EMVLumoa. Malliohjelma toteuttaa paapiirteit-
tain kaikki EMVLumon ominaisuudet. Ohjelmointikielend malliohjelmassa on kay-
tetty C#:ia. Kielend C# ei ole minulle tuntematon, joten malliohjelman tulkitsemi-
sessa ja valjastamisessa hyddykseni ei ollut suurempia ongelmia. Lahdekoodin mu-
kana toimitettiin myds valmiiksi kaannetty ohjelma, jolloin lahdekoodia ei tarvin-

nut erikseen kaantaa. Lahdekoodit avattiin luettavaksi tekstieditorilla.
5.7 Wireshark

Luottokunta tarjoaa melko kattavan dokumentaation EMVLumon kaytostd, mutta
varsinkin aluksi meinasi olla hankalaa saada XML-viestit oikeaan muotoon. Tdmén
takia kaytettiinkin melko paljon Wireshark-pakettihaistelija. Wiresharkilla pystyt-
tiin nappaamaan lahetetyt ja vastaanotetut TCP-paketit ja tutkimaan niiden raken-
netta tarkemmin. Wiresharkin ansiosta saatiin tulostettua maksupéaatelaitteen ruu-

dulle ensimmaéinen “Hello World!”-teksti. Kéytetty versio oli 1.8.6.
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5.8 Kayttojarjestelmat ja muut ohjelmat

Tyopisteend koko rajapinnan kehityksen aikana toimi PC-tietokone, johon oli asen-
nettu Microsoft Windows 7 -kéyttojérjestelmé. Kaikki kehitettdvaan rajapintaan
liittyvét tiedostot olivat Linux-palvelimella, jossa itse rajapintaa myos kaytettiin.
Aluksi testaaminen suoritettiin paaasiassa CLI-pohjaisesti eli komentorivilla. CLI:n
kayton mahdollisti PuTTY-ohjelma, jolla voi ottaa SSH-yhteyden sitd tukevaan
kayttojarjestelmaan. Ohjelmakoodien muokkaamiseen kaytettiin péaasiassa mak-
sullista UltraEdit-tekstieditoria, jonka kayttddn LaihiaData Oy:lla on lisenssi. Ko-
tona koodien muokkaaminen tapahtui péaasiallisesti ilmaista Notepad++:aa kéyt-
téen, joka soveltuu mainiosti kevyeen ohjelmointiin. Kyseiselle tekstieditorille on
paljon lisdosia, jotka helpottavat tydskentelyd. Esimerkiksi NppExport-lisdosa

mahdollisti koodin kopioinnin muotoiluineen liitedokumenttiin.
5.9 Maksupéaatelaite

Kehitysymparistossa kaytetty maksupaatelaite oli mallia In-
genico ML-30 Contactless (Kuva 10.). Laitteella pystyy kéyt-
tdmaan kontaktikortteja seka kontaktittomia. Kaytdssa oli
Nordean toimittamat testikortit, jotka olivat kaikki kontakti-
kortteja eli ne piti tyontdd maksupaatteen sisaan. Luottokunta

on pannut laitteen asetukset ja parametrit valmiiksi jo ennen
toimitusta, joten sen kaytto ei vaadi muuta kuin oikeiden aju-  Kuva 10. Ingenico
reiden asentamisen kassajarjestelmaan. ML30 -maksupaa-
5.10EGroupware telaite. /13/
Toimeksiantajayritykselld on kaytossdan avoin EGroupware-ryhmatydsovellus,
joka mahdollistaa monien kaytanndllisten tydkalujen kaytdn organisaation sisdi-
sesti selainta hyddyntden. EGroupwaresta 16ytyy esimerkiksi kalenteri, sahkoposti,
yhteystietoluettelo, wiki ja monia muita. Kovimmassa kéytossa sovelluksesta yri-
tyksen sisdisestikin on InfoLog, joka mahdollistaa muistiinpanojen ja tehtdvien

yloskirjaamisen seké yllapidon. Yhteisoversion lisenssi on GPL2.
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5.11VPN

Kaikki Laihia Data Oy:n asiakkaat, joiden palvelut tuotetaan yrityksen palvelinsa-
lista, ovat VPN-tunnelointien takana. Eli asiakkaille pain nayttaa, etta he olisivat
Laihia Data Oy:n kanssa samassa sisaverkossa (Kuva 11.). Eri asiakkailla ja itse
Laihia Data Oy:ll& ovat tietenkin eri aliverkot, mutta n&itd on mahdollista yhdistaa
ja muokata. VPN-tunneli muodostetaan laitepalomuurien 1&pi, jolloin tietoturvan
pitéisi olla taattu. Kehitettdva rajapinta kayttdd samaa ajatusmallia, jolloin rajapin-
nan liikenndintia ei tarvitse erikseen suojata esimerkiksi SSH:lla, koska se tehdaan
jo VPN-tunnelille. VPN on ké&ytannossé pakollinen kehitettavén rajapinnan kéyton
kanssa. Siksi pakollinen, ettd maksutapahtumat ovat helpommin ohjattavissa omille
maksupaétteilleen, kun tiedetddn sisdverkon IP-osoitteet. Talldin ei tarvitse erik-

seen asettaa NAT-ohjauksia reitittimelle.

Internet VPN

Re gi onal Internet

Office

Head-office
=l & .

Regional = -

Office g

__

Kuva 11. Malliesimerkki VPN:sta. /23/
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6 RAJAPINNAN TOTEUTUS

Tassa kappaleessa kaydaan lapi kaikki rajapinnan toteutukseen tarvitut vaiheet seka
niiden tulokset. Tastd eteenpdin lukijalla on hyva olla perustason kasitys PHP:st4 ja
olio-ohjelmoinnista. Toimeksiantaja pyysi, ettei l&hdekoodeja julkaistaisi sellaise-
naan, joten ne on toimitettu vain tyon tarkistajalle liitteind. Taman dokumentin kan-
nalta on tietenkin tarkeaa, ettéd tehty tyo tulee ilmi, joten Kirjoitusta tuetaan koodi-

katkelmilla, jotka eivét kuitenkaan paljasta koko kuvaa rajapinnan toiminnasta.
6.1 Pohjustus

Kehitettdvan rajapinnan suunnitteluvaiheet kéytiin jo osittain lapi kappaleessa 3,
mutta aiheeseen syvennytdan vielda hieman erikseen. Mielestani suunnittelu on kui-
tenkin iso osa tallaista ohjelmistokehitysprojektia. Tat4d mieltd oli myos toimeksi-

antajayritys.

Kuten kappaleessa 3 mainitaan, ennen tyon aloittamista aiheesta kaytiin useampia
pienempié keskusteluja ja yksi suurempi palaveri. Ndiden pohjalta luotiin tavoitteet
jasuunnitelma opinnéytetydn etenemiselle ja tyostdmiselle. Ensimmaisessé palave-
rissa asetettiin myos alustava aikataulu ja jaksotus rajapinnan kehityksen eri osa-
alueille. Aikataulusta tehtiin kevyt Gantt-kaavio, mutta se jadkoon liittamétta yk-

sinkertaisuutensa johdosta.

Sovittiin, ettd joka viikon alussa pidetdén vélipalaverin, jossa kaydaan edellisen vii-
kon aikaansaannokset l&pi sek& tunnistetaan sen hetkiset ongelmat ja yritetdén ke-
hitella niihin ratkaisu, jota voi sitten ty6stdd. Nain koko kehitys etenikin. Toisinaan
oli useita asioita lapikaytavana ja toisinaan palaveri oli ohi vartissa. Nama valipa-
laverit olivat kuitenkin hyvin oleellinen osa kehitysprosessia. Palavereiden avulla
pysyttiin toimeksiantajan kanssa koko ajan samalla sivulla, muuten kehitys olisi

voinut esimerkiksi rénsyilld vaaraan suuntaan tai polkea paikallaan.

Koko kehitysprosessin ajan pidettiin pdivékirjaa kappaleessa 5.10 mainitun EG-
roupwaren InfoLog-sovelluksen avulla. Sinne Kirjattiin viikon tapahtumat ja ilmen-

neet sek& ratkenneet ongelmat. N&in kaikki projektia seuranneet pystyivét helposti
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tarkistamaan tyon tilanteen. Se toimi samalla henkilokohtaisena tehtdva- ja muisti-

listana.

Aluksi tutustuttiin FKL:n tarjoamaan toiminnalliseen kuvaukseen EMV-maksupaa-
tejarjestelmasté (/9/), joka antaa suhteellisen selkedn kuvan maksupéatejarjestel-
man toiminnallisuudesta. Dokumentin tutkiminen oli pakollista, koska tietdmyk-
seni ennen tyon aloittamista maksujérjestelmien suhteen oli hyvin minimaalinen.
Seuraavaksi tarkasteltiin ja tutkittiin EMVLumo-rajapinnan maaritelmadokument-
tia (/8/). Dokumentissa kerrotaan, miten EMVLumo toimii ja miten sita kaytetaan.

Tama kaikki oli hyvin oleellista tietoa kehitettdvan rajapinnan suhteen.
6.2 Kayttotapaukset

Dokumenttien tutkimisen jalkeen ajatukset siirrettiin kehitettavaan rajapintaan ja
sen varsinaiseen kehittamiseen. Neuvoksi saatiin, ettd aluksi olisi hyva tehda lista
oleellisimmista kayttdtapauksista (engl. use cases) kehitettdvan rajapinnan suhteen.
Néiden kéyttotapausten perusteella olisi sitten helppo kehittéa rajapintaa. Ajatuksen
oli, ettd kun yhden oleellisen kdyttétapauksen saa valmiiksi, voi sitd hyédyntaa sit-
ten muissa. Ensimmadiseksi kayttotapaukseksi valikoitu perusmaksutapahtuma,
jossa kortinhaltija suorittaa maaritellyn summan sirukortilla. Tdma ei tietenk&én ai-
nut kayttotapaus ollut, joka otettiin huomioon, mutta sen ymparille rajapinta raken-

nettiin.

Toimeksiantajayrityksen kanssa sovittiin, etta tyo rajataan aluksi juuri tdhan mak-
sutapahtumaan, josta on sitten mahdollista laajentaa muihinkin kayttétapauksiin
opinnaytetyon teon jalkeen. Tama kaikki kuitenkin niin, ettd virhetapaukset mak-
sutapahtuman yhteydessa on otettava huomioon jo kehitysvaiheessa. Téssa kohtaa
on hyva muistaa, ettd kehitettdva rajapinta kasittelee kayttotapaukset maksupéat-
teesté rajapintaan, eli EMV-standardin rajoituksia ja mééarayksia ei oteta kayttota-

pauksissa huomioon.
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6.3 Hello World!

Toimeksiantajan kanssa péatettiin, ettd alkututkimuksen jalkeen pyritdén testaa-
maan yhteyden muodostaminen ja XML-viestin ldhettdminen EMVLumolle perin-
teiselld “Hello World!” -viestilla (Kuva 14.). Nain ollen varsinaisen rajapinnan
luokkarakenne, kaytettavat tekniikat ja muut jatettiin syrjaén. Haluttiin vain tietaa
onnistuuko EMVLumon kéyttd PHP:11a alkuunkaan.

Testaaminen lahti kayntiin siten, ettd otettiin testikoodin pohjaksi kaytdssa oleva
socket-rajapinta, joka toteuttaa kaytdssa olevan, mutta vanhan DoPay-viestien kay-
ton. DoPay-viestit kayttaytyvat hyvin vastaavalla tavalla kuin uudet XML-viestit
EMVLumossa. DoPay-viestin ldhetysketju on kuitenkin paljon yksinkertaisempi ja
toimii synkronisesti. Synkroninen tarkoittaa sitd, etta viestit kulkevat vuoronperéan,
eivatka paallekkain. Testikoodia (Kuva 12.) ei sen tarkemmin kayda tassa tydssa
lapi, koska se oli valmis ja vain testikaytossa tyon alkuvaiheessa.

$socket = socket create(AF INET, SOCK STREAM, SOL TCP);

socket connect ($socket, Saddress, S$port);

Smessage = file get contents('HelloWorld.xml');
socket write (Ssocket, Smessage, strlen(Smessage));

while (Stemp = socket read($socket, )) o

echo Stemp;

}

socket close($socket);

Kuva 12. Referoitu logiikka alkuperaisesté testiskriptista.

Tydasemalle asennettiin EMVLumoAgent-ohjelma (Kuva 13.) ja maksupaételaitte
liitettiin USB-porttiin. Laitteen kayttoon vaadittavat ajurit asennettiin Windowsiin.
EMVLumoAgent toimii siten, ettd se kuuntelee ennalta maaritettyd TCP-porttia ja
poimii sielti EMVLumo-muotoiset XML-viestit. TCP-portin kuuntelu tapahtuu
kaynnistaimalla EMVLumoAgentista 16ytyva palvelin. Varsinkin alkuvaiheessa
palvelinta joutui uudelleen kdynnistdmé&an usein virheellisten viestien ynnad muiden
ongelmien takia. Ohjelma tekee sen onneksi vaivattomaksi. XML-viesteille ole-
tusportti on 1234, jota myds tyodssa kaytettiin.
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EMVLumohgent

Kuva 13. EMVLumoAgent-ohjelman oletusnakyma.

Maksupaatelaite pitdé joka kerta kun EMVLumoAgent-ohjelma avataan, alustaa.
Taté varten ohjelmassa on oma paneelinsa, josta voi myos hakea laitteelle paivitysta
jatarvittaessa sulkea yhteyden siihen. Myéhemmin selvisi, etta tama samainen alus-
taminen on hyvé tehda vélilla myos laitteen kdytdssé olon aikana. Siité lisdd myo-
hemmin. EMVLumoAgentin kdynnistymisen yhteyteen on mahdollista méaaritella
parametreja, jolloin se esimerkiksi ottaa automaattisesti yhteyden maksupaételait-
teeseen kaynnistymisensa yhteydessa sekd alustaa laitteen. Tdman ominaisuuden
kaytto jatettiin testaamatta ja kdyttamaéttd, ne soveltuvat paremmin tuotantokéyt-

toon.

”Hello World!” -testin tarkoituksena oli saada maksupéatelaitteen naytolle tulostu-
maan kyseinen teksti. Tamén piti olla mahdollista Luottokunnan dokumentaation

mukaan funktiolla DoDisplay eli XML-muodossa: <DoDisplay>.



29

<EMVLumo xmlns="http://www.luottokunta.fi/EMVLumo">
<DoDisplay>
<Clear>true</Clear>
<RowText>
<Row>0</Row>
<Inverse>True</Inverse>
<Alignment>Left</Alignment>
<Text>Hello</Text>
</RowText>
<RowText>
<Row>0</Row>
<Inverse>False</Inverse>
<Alignment>Right</Alignment>
<Text>World!</Text>
</RowText>
</DoDisplay>
</EMVLumo>

Kuva 14. XML-viesti, joka sisaltad DoDisplay-funktion parametreineen.

Taman kaiken alustustyon jalkeen péastiin koettamaan jarjestelmaa ensi kertaa.
Testiskriptin ajoon kaytettiin Linux-palvelinta, johon oli asennettuna PHP. Palveli-
men komentoliittymé&én otettiin yhteys PUTTYI&. Testiskriptid, kuten myds lopul-
lista rajapintaa, kaytetadn komentoliittyman avulla. Tama siksi, ettd rajapinnan vir-
hetilanteet ovat helppo selvittdd sellaisten sattuessa, kun ei tarvitse luottaa se-
laimeen. Asiasta sovittiin toimeksiantajan kanssa jo suunnitteluvaiheessa. Valitet-

tavasti testiskripti ei tuntunut toimivan aluksi ollenkaan.

Maksupdaéatteen naytolle ei tulostunut mitéén eika testiskripti saanut luettua mitéaan
vastausviesteja TCP-socketista. Testiskriptiin tehtiin pienid muunnoksia, mutta tu-
loksetta. Lopulta turvauduttiin jalleen Luottokunnan rajapintadokumentaatioon,
josta selvisi, ettd jokaisen yhteyden muodostuksen jalkeen maksupaatteelle pitaa
lahettdd muuttuja-asetus, joka maérittad, katkaistaanko yhteys jokaisen viestin jal-
keen vai ei. Muuttujan nimi on TCPDisconnect. Sen arvo on joko True, jolloin yh-
teys katkaistaan joka kerta tai False, jolloin yhteys pidetddn p&élla niin kauan kuin
toisin sanotaan. Kyseinen muuttuja asetetaan lahettdmalla SetTCPDisconnect-pa-

rametri XML-viestissd ennen minkdan muun viestin lahettamistad (Kuva 15.).
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<EMVLumo xmlns="http://www.luottokunta.fi/EMVLumo">
<SetTCPDisconnect />
<Value>False</Value>

</EMVLumo>

Kuva 15. XML-viesti TCPDisconnect-muuttujan asettamiseksi.

Maksupdaéatteen naytolla ei vielakédan nakynyt “Hello World!” -tekstid. Seuraavaksi
otettiin k&yttoon Wireshark-pakettihaistelijan, joka esiteltiin lyhyesti kappaleessa
5.7. Wiresharkin avulla saatiin selville, ettd TCP-paketit kylla tulevat EMVLu-
moAgentille, mutta mitaan ei silti tapahdu. Samoin selvisi, ettd maksupaéate lahettaa
kylla viesteja takaisin palvelimella olevalle testiskriptille, mutta se ei kuitenkaan
niit4 koskaan vastaanota. Talle ei koskaan tdysin selitystd keksitty, mutta vaikuttaisi
silté, ettd juuri tuon synkronisen socketin kaytto vaikutti asiaan. Liikenne ei toimi-

nut vieldkdan halutulla tavalla.

Luottokuntaan yritettiin olla yhteydessé useasti, mutta heill& tuntui olevan melkoi-
nen ruuhka niin puhelimessa kuin séhkopostissakin. Lopulta heilté saatiin kuitenkin
kappaleessa 5.6 kuvailtu malliohjelma ja sen ldhdekoodi. Malliohjelmasta 16ytyy
graafinen kayttoliittyma, jossa eri ominaisuudet on jaettu omiin valilehtiinsa. Oh-
jelmalla otetaan ensin yhteys maksupéaéatteeseen, jonka jalkeen muita toimintoja voi
ruveta kayttdmaan. Malliohjelmalla tehtiin tismélleen sama “Hello World!” -teks-
tin n&ytolle tulostaminen ja kaapattiin paketit jalleen Wiresharkilla. Ohjelma lahetti
taysin saman viestin kuin testiskriptikin, mutta DoDisplay-tagien valissé olevat eri-
koismerkit olivatkin merkkikoodattu niin kutsutuiksi entiteeteiksi (engl. entities)
(Kuva 16.). Tehty XML-viesti muokattiin vastaavaksi ja testattiin uudelleen tes-
tiskriptilla, joka tehdyilld muutoksilla alkoi toimimaan. Viestit menivét perille ja
maksupditteen ndyton “Tervetuloa! Syotd kortti.”-tekstin tilalle ilmestyi “Hello
World!”. Myos palvelin padssé saatiin vastaanotettua viestejd, mutta ne olivat edel-
leen ennalta arvaamattomia ja epdjohdonmukaisia. Tdmé& onnistuminen kuitenkin

todisti sen, ettd PHP:Il& pystyy ainakin tietyin rajoituksin EMVLumoa kéyttamaan.
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<EMVLumo xmlns="http://www.luottokunta.fi/EMVLumo">
<DoDisplay>
&1t;Clearsgt; trueslt; /Clearsgt;
&1t;RowText&gt;
&1t;Rowsgt;0&1t; /Rowsgt;
&1t; Inversesgt; Trueslt; /Inversesgt;
&1t;Alignmentsgt;Leftsalt; /Alignmentsgt;
&1t; Textsgt;Hellos&lt; /Textsagt;
&1t; /RowTextsgt;
&1t;RowText&gt;
&1t;Rowsgt;0&1t; /Rowsgt;
&1lt;Inverse&gt;Falseslt; /Inversesgt;
&lt;Alignmentsgt;Right&lt; /Alignmentsgt;
&1t; Textsgt;World!slt; /Textsgt;
&1t; /RowTexts&gt;
</DoDisplay>
</EMVLumo>

Kuva 16. Uudelleen muotoiltu DoDisplay-viesti.

6.4 Luokkarakenne

Edellisen kappaleen lopussa saavutettujen onnistumisien myo6té pééstiin tyosta-
maan itse tdman opinndytetyon aihetta eli uutta PHP-rajapintaa, joka mahdollistaa
EMVLumon XML-viestin kdyton nyt ja tulevaisuudessa. Nyt kun oli todettu, ettd
rajapinnan kehitys PHP:II& pitéisi olla mahdollinen, ruvettiin hahmottelemaan itse
rajapintaa. Paadyttiin oliopohjoiseen malliin, jossa jokainen rajapinnan osa-alue tu-
lee omaan luokkaansa (Kuva 17.). Oliopohjaisuus mahdollistaa modulaarisuuden,
jolloin kehitettavia luokkia on helppo kayttaa tulevissa ja nykyisissa ratkaisuissa
saumattomasti. Luokkien péélle oli tarkoitus kehittdd ohjelmaskripti, jolla voi tes-
tata ja demonstroida rajapinnan toimintaa joko komentoliittymall& tai selaimella.

Vaikka minulla suhteellisen hyva kasitys olikin PHP:n taipumisesta oliopoh-
jaiseksi, tutkin silti aihetta ennen kuin aloin mitaén ohjelmoimaan. PHP.netin artik-
keleiden pohjalta paadyttiin sitten suunnittelemaan kehitettdvan rajapinnan luokka-
rakennetta, joka tulisi olemaan oliopohjainen. Olio-ohjelmointia uudistettiin todella
paljon PHP:n versioon 5, mutta kaikkia sen tuomia ominaisuuksia en kuitenkaan
lahdetty hyodyntdmaan. Naihin kuuluu muun muassa nimiavaruudet, jotka ovat hy-
vin oleellisia esimerkiksi Java-ohjelmoinnissa. Kehitettdvan rajapinnan laajuus oli
kuitenkin sitd luokkaa, ettd paatettiin vield jattdd uutuudet pois ja keskittyé olennai-

seen.
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Luokkajakoon hyodynnettiin jonkun verran Luottokunnan tarjoaman malliohjel-

man ldhdekoodin rakennetta, koska se vaikutti olevan looginen ja hyvin sovelletta-

vissa myo6s kehityksen tarkoituksiin. Suoraa kopiointia ei voitu lahted tekeméan,

koska malliohjelma on tehty C#:lla. Rajapinta paadyttiin jakamaan kahteen luok-

kaan sek& ohjelmaskriptiin, joka toteuttaa kaikki tarvittavat toiminnot joko komen-

toliittymalla tai selaimella:

LumoConnection-luokka siséltdé kaiken tarvittavan yhteyden muodosta-
miseen rajapinnalta EMVLumoon. Taman liséksi luokasta l16ytyvat funktiot
viestin lahettdamiseen ja vastaanottamiseen. Muodostetun yhteyden tu-
hoamiseen liittyva funktio on myos tassa luokassa. Luokasta I6ytyy myos
kasittelijafunktiot vastaanotetuille viesteille. Esimerkiksi, jos vastaanotettu-
viesti on StatusUpdate-viesti, luetaan ja lokitetaan se, jonka jéalkeen jatke-

taan portin kuuntelua.

LumoMethods-luokassa ovat funktiot, joita kutsutaan paéallimmaisesté oh-
jelmaskriptistd. Luokan funktiot ovat kaytdnnossa kirjoitus- ja lukumeto-
dien vuorottelupareja. Kaikki XML-viestit ovat staattisesti méariteltyina pa-

rametreiksi, joten niita ei tarvitse tietdd ylemmalla tasolla.

LumoTest-ohjelmaskripti ei ole varsinainen luokka. Se on rajapintaa hyo-
dyntéva ohjelmaskripti, jonka voi korvata toisella luokalla tai skriptilla. Sen
paallimmainen tarkoitus on kutsua tarvittavia funktioita LumoMethods-luo-
kasta joko komentoliittymasta tai selaimesta kaytettynd. Selainta kaytetta-
essd hyodynnetéén erillisia lisaresursseja, jotka mahdollistavat toimivan ja
kayttajaystavallisen kéayttoliittyman. Tama skripti ei ole varsinaisesti osa ra-

japintaa vaan se demonstroi, miten kehitettyd rajapintaa voi hyodyntaa.



LumoConnection

- Shost : string

- Sport : string

- Ssocket : resource

- Stimeout : integer

- Sconnected : boolean

- SKLogger : KLogger

- StransactionType : string
- SterminalState : string

+ __construct ( Shost, Sport)
+ getConnected ()

R

require_once
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LumoMethods

- SlumoConnection : LumoConnection

+ __construct ()
+ helloWorld ()
+ makeConnection ( Shost, Sport)

+ getTerminalState () 0 + testConnection ()
+ setTransactionType ( StransactionType ) + makeTransaction ( $amount )
+ connect () 1

+ getTransactionReceipt ()
+ readMessage( )

+ sendMessage ( Smessage )

+ dispose ()

- handleMessage ( Smessage )

- handleMakeTransaction ( Selement )

- handleStatusUpdate ( Selement )

- handleGetTerminalState ( Selement)

- handleTerminalStateChanged ( Selement )
- handleGetArchivelD ( Selement )

- handleGetReceiptMerchant( Selement )

- handleGetReceiptCustomer( Selement )

- handleGetTransactionReceipt( Selement )
- handlePrintTransactionReceipt ( Selement )

Kuva 17. Luokkakaavio rajapinnan luokista ja ohjelmaskriptista.

6.5 Toteutus

Kun rajapinnan luokkia lahdettiin kirjoittamaan, taytyi vield pohtia ja tutkia, miten
socketit toimivat PHP:II4. Alkuperdinen ratkaisu (Kuva 12.) tuotti edelleen ongel-
mia viestin vastaanottamisessa ja lahettdmisessé asynkronisesti eli rinnakkain. Sa-
moin itse PHP:n toimivuus asynkronisesti taytyi tutkia vield tarkemmin. Tama
kaikki asynkronisuus siksi, ettd EMVLumo on tarkoitettu toimivaksi siten, etté se
ldhettdd viesteja kyseleméttd, mutta myods vastaanottaa viesteja samaan aikaan ja
toisin pdin. Luottokunnan toimittama malliohjelma toimii moitteetta nain, koska C#
mahdollistaa toimintojen jakamisen moneen sdikeeseen (engl. threads), jolloin esi-
merkiksi yksi saie kuuntelee, toinen lahettda ja kolmas péivittaa kayttoliittymaa.
Tama oli karjistetty esimerkki malliohjelman toiminnasta, mutta sen olikin tarkoi-
tus antaa vain yleiskuva sen toiminnasta. Vastaavanlainen saietys ei ole mahdollista
PHP:114, joten rajapinnan kehitykseen taytyi keksia jokin toinen ratkaisu.

Tutkimalla useita artikkeleita (/2/, /4/, 112/, /15/, /19/) PHP:n socketien toiminnasta
asynkronisesti, paadyttiin siihen tulokseen, ettd helpoiten ja parhaiten se onnistuisi
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stream_socket_client-funktiolla (Kuva 18.), joka I0ytyy PHP:n versiosta 5. Kysei-
sell& funktiolla on mahdollista luoda socket-resurssi, jonka voi asettaa ei-estavéksi
(engl. non-blocking), jolloin se osaa lahettda ja vastaanottaa TCP-paketteja asynk-
ronisesti. T&ma ratkaisi ongelman, jossa viestit hukkuivat TCP-puskuriin. Ratkai-
sun kehittaminen vei oman aikansa ja testaamissyklinsa, mutta se lopulta toimi ha-
lutulla tavalla, mika oli helpotus.

// Try to declare new stream socket client resource using tcp with given host
address and port number.

Sthis->socket = stream socket client("tcp://" . S$this->host . ":" . $this->port,

Serrno, Serrstr, ini get("default socket timeout"), STREAM CLIENT CONNECT |
STREAMﬁCLIENTﬁZ—\SYNC7CONNECT ) 8

Kuva 18. Asynkronisen socket-resurssin luontifunktio.

Kun oli onnistuttu yhteydenmuodostamisen, viestien ldhettdmisen ja vastaanotta-
misen kanssa, tehtiin funktio, joka osaa pilkkoa vastaanotetut viestit kappaleessa
5.4 mainitun tyhjan merkin perusteella. Tamén jalkeen viestit ohjataan yksitellen
viestikésittelijalle, joka jéalleenohjaa viestit vield erillisille kasittelyfunktioille
(Kuva 19.), jotka kirjoittavat tapahtuman lokiin sek& muuttavat globaalin keepRea-
ding-muuttujan trueksi tai falseksi riippuen siitd, pitdako kuuntelua jatkaa. Kuunte-
lun jatkamisen logiikka on ennalta maaréatty ja seuraavaksi kerrotaankin, miksi nain

on.
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/**

* Handler function for StatusUpdate message.

*

* @param SimpleXMLElement Selement A XML element which has
StatusCode and StatusInfo elements.

*/

private function handleStatusUpdate ($element) {

S$this->keepReading = true;

try |
// Fetch the status code from the read XML.
$statusCode = $element->StatusCode;
// Fetch the status info from the read XML.
$statusInfo = S$element->StatusInfo;
// Checks if the SterminalState is null or empty.
if (SstatusCode != null && $statusInfo != null) {

//echo "StatusInfo: ".$statusInfo."\n";

} else {
// Throw an exception because the message is either null or empty.
throw new Exception("Message was undefined.");

}
} catch (Exception $e) {

// Log the catched exception.

$this->KLogger->logError ("Error occurred while handling the StatusUpdate
ge. " . $e->getMessage());

Kuva 19. StatusUpdate-viestin késittelyfunktio.

Toinen oleellinen ongelma, PHP:n synkronisuus, oli vield ratkaisematta. Tdman
kappaleen alussa mainittiin, miten Luottokunnan malliohjelma toimii hienosti
asynkronisesti tehden kaikkea yhtdaikaisesti, mutta vastaava ei ole mahdollista
PHP:11a suoraan. Asiaa tutkittiin jonkin verran ja kdytannéssa on mahdollista ajaa
esimerkiksi useita shell-komentoja palvelimella, jotka toteuttaisivat eri PHP:n
funktioita. Tdma ajatus kuitenkin rajattiin opinndytetyon alueesta pois nopeasti ja
tyydyttiin yrittdmaan jotain muuta. PHP ei ehk& ole kaikkein monipuolisin Kieli,
mutta ainakin se pakottaa kéayttdjansa luovuuteen, kuten tdmén tyon kohdalla kévi.
EMVLumon viestikeskustelua tarkasteltiin tarkemmin ja huomattiin, etta se lahet-
taa aina toimintojen suorituksen lopuksi TerminalState-viestin, joka kertoo missé

tilassa maksupéaatelaite on. Maksupaatteen eri tiloja on kahdeksan:

¢ Notlnitialized = 0, maksupé&ételaitetta ei ole alustettu eik& se ole valmis kay-

tettavaksi.
e TerminalRebooting = 1, maksupéaatelaite kdynnistyy uudelleen.

e TerminalReady = 2, maksupadtelaite on alustettu ja valmiina kayttoon.
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e TerminalSendingTransactions = 3, maksupaatelaite l&hettdd maksutapahtu-
mia.

e TerminallnldleState = 4, maksupaatelaite on valmis aloittamaan maksuta-
pahtuman.

e TerminalSendingTransactionsDone = 5, maksupéatelaite on l&hettanyt
maksutapahtumat.

e Terminallnitialized = 6, maksupaatelaite on alustettu ja valmiina k&yttoon.

e ProcessingTransaction = 7, maksupééatelaite kasittelee maksutapahtumaa.
18/

Nama tilaviestit keksittiin valjastaa rajapinnan kaytt60. PHP:t& ei voi kaytta4 asynk-
ronisesti, mutta jotenkin oli tiedettdva, mita tehdaén seuraavaksi ja mité viimeksi
on tapahtunut. Nyt tiedettiin, ettd voi lahettda ja vastaanottaa viesteja esimerkiksi
maksutapahtuman aikana niin kauan, ettd maksupéatelaite ilmoittaa olevansa joko
tilassa 2 tai 4. Tadman kaiken perusteella rakennettiin globaaliin keepReading-muut-
tujaan perustuva logiikka. Toimeksiantajan kanssa keskusteltiin kyseisen muuttujan
kaytosta ja sen sekavuudesta. Loppujenlopuksi luokan rakennetta saatiin selvennet-

tyd hieman, vaikka keepReading-muuttuja jouduttiinkin séilyttdmaan.

Rajapinnan perustoiminnallisuus oli valmis. Testeissé kuitenkin ilmeni jonkin as-
teisia viiveitd rajapinnan ja maksupééatteen vélisessa kaytdssa. Valilla saattoi kestaa
viidestd sekunnista minuuttiin ennen kuin maksupaéatelaite reagoi rajapinnan lahet-
tdmiin kutsuihin. Aluksi tdman epéiltiin johtuvan rajapinnan synkronisuudesta tai
viestien hukkumisesta TCP-puskuriin. Sitke&n testaamisen seurauksena selvisikin,
ettd vaikka yhteys katkaistaan rajapinnalla ja socket-resurssi tuhotaan, jaa
EMVLumo edelleen kuuntelemaan luotua yhteyttd. Yhteyden sulkemisfunktioon
lisattiin vield yksi viestildhetys ennen yhteysresurssin tuhoamista. Tuo viesti pitda
sisélladn komennon, jolla EMVLumo sulkee nykyisen yhteyden sen ja rajapinnan
valiltd. Komento on yksinkertaisesti Disconnect. Rajapinta toimi lisdyksen jélkeen
moitteetta. Varmuudeksi kehitetyn rajapinnan yhdistdmisfunktioon liséttiin vield

InitializeSystem-komento, jolla maksupé&éatelaite aina yhteydenmuodostuksen jal-
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keen alustetaan. Seuraavalla sivulla olevassa kuvassa (Kuva 20.) nédkyy maksuta-
pahtuman sekvenssikaavio kehitetylld rajapinnalla silloin, kun tapahtuman aikana

ei ilmene ongelmia.

API EMVLumo

InitializeSystem

SetTCPDisconnect

SetCardEntryMode

SetAmount

MakeTransaction

GetReceiptMerchant:

————————————— GetReceiptMerchant—— —— — — — — — — — —

GetReceiptCustomer

Disconnect

Kuva 20. Téaydellisen maksutapahtuman sekvenssikaavio EMVLumo-viestien

muodossa.

Kehitettdvan oli en&a selaindemo. Toimeksiantajan kanssa sovittiin, ettd komen-
tondkymédemon lisaksi tehdadn yksinkertainen selaimessa toimiva demo. Taman
avulla rajapintaa pystyisi esittelemadn ympaéristossa ja kayttoliittymalla, jotka
muistuttaisivat hyvin paljon potentiaalista tuotantovastinettaan. Tahan tarkoituk-
seen kehitettiin yksinkertainen HTML-sivu, joka muodostetaan LumoTest-ohjel-
maskriptid apuna kayttden. HTML-sivu toteuttaa kaksi kevyttd lomaketta (Kuva
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21.), joihin taytetaan tietokoneen IP ja porttinumero, johon maksupaatelaite on lii-
tettynd. Jos kyseessd on maksutapahtuma, annetaan myo6s maksun summa. Sivu l&-
hettdd AJAX-pyyntdna halutun toiminnon parametreineen ja ilmoittaa lopputulok-

sen lomakkeen alapuolelle.

phpLumoAP| Demo

Terminal machine's ip or host address:

Terminal machine's port number:

Transaction amount (w/o decimal):

Make Transaction ]

Terminal maching's ip or host address:

Terminal machine's port number:

Test Connection

Kuva 21. Demosivu.

6.6 Tietoturva

Tietoturva nousee yleensa suureksi kysymykseksi, oli kyseessa sitten verkkosovel-
lus tai ei. Kun kyseessé on verkkosovellus, kuten kehitetyn rajapinnan tapauksessa,
tietoturvan rooli korostuu entisestédéan. Yleensd kysymyksessé ovat kéayttjien hen-

kilokohtaiset tiedot ja maksutapahtuman tapauksessa rahat, jotka ovat vaarassa jou-
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tua vadriin kéasiin. Tastd kaikesta huolimatta kehitetyn rajapinnan kohdalla tieto-
turva-ajattelu jai pitkalti taka-alalle. Tarkoitus ei ollut tehdé rajapintaa, joka “toi-
vottavasti kestdd”, vaan tietoturva tehdaan jo alemmalla tasolla, kuten kappaleessa
5.11 kerrottiin. Kaikki Laihia Data Oy:n yritysyhteydet kayttavat palomuuria ja
VPN-tunnelointia. Jos palvelin on asiakkaan omissa tiloissa, tapahtuu liikenndéinti
l&hiverkossa.

EMV-standardi méérittelee oman tietoturvan, joka taytyy toteutua maksutapahtu-
mien ja raporttien lahettdmisessa Luottokunnalle maksupééatelaitteesta. Tama lii-
kenndinti tapahtuu kuitenkin siten, ettei kehitetty rajapinta ole kytkoksissa néihin
siirtoihin millaan tavalla. EMV:n tietoturvasta FKL Kirjoittaa seuraavasti:

“Tapahtumien ldhetys tulee suojata Finanssialan Keskusliiton pankkitur-
vastandardin (PATU) maarittdmalla tavalla. Maksunsaaja saa suojauksessa

kaytettavat siirtoavaimet omasta pankistaan.

Vaatimuksena on, ettd kaikki pankkiaineistoja siséltavé tietoliikenne langat-
tomissa ja julkisissa Internet verkoissa sekéd ulkomaan yhteyksilla salakir-
joitettaan. Salakirjoitus on toteutettava vahvalla tekniikalla. WLAN-, GSM-
ja GPRS-jarjestelmien kayttamét salausmenetelmat eivét sellaisenaan ole

riittavid ja salauksen on ulotuttava siirtoyhteyden pédsta padhéan.” /9/

Kuten lainauksesta ilmenee, ovat méaritykset itse rahaliikenteelle hyvin tiukat.

Aiheeseen ei kuitenkaan tamén syvemmin paneuduta tdman opinnéytetyon rajoissa.

Kehitettdvaa rajapintaa on mahdollista muokata ja parantaa siten, ettd TCP-proto-
kollan kaytté korvataan SSH:lla, jolloin rajapinnan kayttoonkin saataisiin haluttua
turvallisuutta. SSH kuitenkin toistaiseksi jatettiin pois tyosta, koska se olisi aiheut-
tanut suuren maaran lisatutkimusta alkutaipaleella, joka oli jo valmiiksi haastava

alkuperaisten haasteidensa johdosta.
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7 TESTAUS

Rajapinnan suunnitteluvaiheessa keskusteltiin alustavasti komentonakymaliitty-
masté, jolla rajapintaa ja sen tilaa voi testata. Demosivusta alettiin puhua vakavasti
vasta kehityksen loppuvaiheessa. Komentonakymaa kaytetddn esimerkiksi PuT-
TYII4. Parametreina rajapinnalle taytyy antaa tietokoneen IP, jossa maksupéételaite
on Kiinni; samaisen koneen porttinumero; komento, joka halutaan tehda, esimer-
kiksi testConnection. Jos komento on maksutapahtuma, kysyy ohjelmaskripti erik-
seen maksutapahtuman summaa. Tata tekniikka kaytettiin kdytannossa kaikkeen
rajapintaan liittyvadn testaamiseen alusta lahtien aina projektin loppuun saakka.
Skripti on virhetilanteessa helppo lopettaa komentondkymalla eiké tarvitse huoleh-

tia selaimen tuomista haasteista.

LumoConnection-luokassa tapahtuvat tapahtumat lokitetaan kattavasti tekstitiedos-
toihin paivamaaran mukaan, jolloin on helppo kayda tarkistamassa missa vika on.
Taman lisdksi PHP tarjoaa itsesséan todella kattavan, muokattavan ja yksityiskoh-
taisen virheraportoinnin, jonka avulla esimerkiksi moni syntaksivirhe 10ytyi ja kor-
jaantui helposti. PHP:lle olisi olemassa esimerkiksi PHPUnit-yksikkdtestausrunko
(engl. unit testing software framework), jolla testataan koko kehityksen ajan ohjel-
makoodin eri osia omina yksikkdinaan. PHPUnitin avulla on mahdollista havaita
virheet koodissa jo varhaisessa vaiheessa. Mutta kuitenkin rajallisen ajan ja aiem-
man kokemuksen puutteesta, en kyseista tekniikka ei l&hdetty kehityksessa sovel-

famaan.

Ennen kuin rajapinta voidaan tuoda tuotantokayttoon, taytyy sité vielé rutkasti tes-
tata ja kehittdd. Pitdd pystya varmistamaan, ettd kayttdja saa aina tiedon suoraan
selaimeensa, jos jotain ongelmia ilmenee. Myds niin kutsuttu rinnakkaiskaytto tay-
tyy tutkia ja implementoida paremmin. Rinnakkaiskaytolla tarkoitetaan tilannetta,
jossa kaksi eri kayttajaa kayttavat samanaikaisesti yhtd maksupééatelaitetta eri selai-
mista. Kehitysvaiheessa tdmakin testattiin Laihia Data Oy:n omassa verkossa ja se
toimi yllattdvankin moitteetta ottaen huomioon, etté tallainen ominaisuus ei ollut

kehityksen padpainona.
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Itse maksutapahtumien testaaminen maksupéatelaitetta kayttden vaatii tietenkin
jonkin ndkaisen sirukortin. Testaamiseen kaytettiin Nordea-pankin toimittamia tes-
tikortteja, joita oli useaa eri tyyppid: debit, credit ja ndiden yhdistelmia seké vari-
aatioita. Naiden korttien joukossa on my6s niin kutsuttuja virhekortteja, jotka tuot-
tavat erinaisia virhetilanteita maksutapahtuman aikana. Pa&asiallisesti kehitetyn ra-
japinnan testaamisen yhteydessa kaytettiin vain muutamaa néista korteista. Kor-
teilla, jotka eivat tuota virhetilanteita muutoin kuin kaytt&jan virheesta. Tama siksi,
etta korttien virhetilanteet kasitelladn EMVLumoAgentin dialogeilla eli kehitetty
rajapinta ei ota niihin kantaa.
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8 YHTEENVETO

Opinnaytetyon tuloksena tuotettu rajapinta suunniteltiin ja kehitettiin suhteellisen
nopealla aikataululla ottaen huomioon, ettd vastaavaa ratkaisua en ainakaan henki-
I6kohtaisesti ole kuullut kaytettavan. Kehitetty rajapinta mukailee nykytrendin mu-
kaista ajatusta siitd, miten moni palvelu ja sovellus siirtyvét pilvipalveluihin ja ver-
kon yli kaytettaviksi. Vain tulevaisuus nayttaa, mitka kaikki palvelut sinne taysin

siirtyvat.

Kehityksessa oli omat haasteensa ja ongelmansa, kuten kunnollisessa ohjelmisto-
projektissa kuuluukin olla. Varsinkin PHP:n rajoittuneisuus moniajon suhteen tuotti
ongelmia. My6s Luottokunnan EMVLumo vaati totuttelua ja suuren méaaran yrityk-
sid toimiakseen halutulla tavalla. Kehitysta helpotti se, ettei tietoturva ollut isoin
kysymys rajapintaa kehitettdessa, koska se toteutetaan alemmalla kerroksella.

Rajapinta toteutettiin siten, ettd se kayttdd hyvakseen Luottokunnan EMVLu-
moAgent-palvelinohjelman dialog-rutiinia, jolloin maksupaatelaitteen kéytto raja-
pinnan ndkdkulmasta helpottui huomattavasti. Rajapinta olisi mahdollista myos to-
teuttaa siten, ettei dialogeja kéytettdisi vaan jokainen tapahtuma kierrétettaisiin ra-
japinnan kautta, jolloin esimerkiksi kayttajan selaimelle voisi tulostaa samat vai-
heet, jotka nékyisivat dialogeilla. Jaakoon ajatus vield toistaiseksi muhimaan ja

odottamaan paivéaa, jolloin selain on se ainut oikea ratkaisu.

Kehitettavaa jai vield paljon ennen kuin rajapinta on taysin tuotantokayttoon sovel-
tuva, mutta se tarjoaa sellaisenaan jo oivan alustan jatkokehitykselle. Nykyisia
kayttotapauksia on helppo mukauttaa uusiin vastaaviin. Myds virheenkasittelyé ja
-sietokykya on vield parannettava. Rajapinta kuitenkin toimii PHP:II&, mika oli se

alkuperainen suurin kysymys.

Kaiken kaikkiaan kehitysprojekti oli vaiheittain todella haastava, mutta niista opit-
tiin paljon kaikkea uutta - varsinkin PHP:n saralta. EMV myos standardina oli tun-
tematon, mutta nyt siitdkin on suhteellisen kattava ké&sitys. Rajapintaa tullaan var-
masti kayttdmaan tavalla tai toisella tulevissa ja nykyisissékin ratkaisuissa. Paran-

nettavaa omasta mielesténi jai koodin kommentoinnin suhteen. Lopputulokseen
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olin tyytyvainen phpDocumentorin implementoinnin jalkeen. Suurin osa kommen-

toinnista tehtiin vasta jalkik&ateen, mika oli melko ty6l&sté.
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