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1 JOHDANTO

Taman opinndytetyon tavoitteena oli kehittada reaaliaikainen loT-jarjestelma, joka
mittaa lampdtilaa ja [ahettaa lampdotila-arvoja AWS-pilvipalveluun ja tallentaa ne
AmazonWebService:n tarjoamaan DynamoDB-tietokantaan. Jotta mitatut lampo-
tila-arvot saadaan lahetettya AWS-pilvipalveluun, on pystytettava matkapuhelin-
verkkoyhteys, jonka avulla voidaan muodostaa yhteys laitteen ja pilvipalvelun va-
lille. Opinnaytetydssa kaydaan lapi myos matkapuhelinverkkojen, MQTT-protokol-
lan, FreeRTOS-reaaliaikakayttojarjestelman ja AWS-pilvipalvelun teoreettinen toi-

minnallisuus, seka niiden osat projektin kokonaisuutta.

Opinnaytetyoprojekti on kehitetty kustomoidulle prototyyppilevylle, mika toi
haastavuutta kirjastojen ja toimintojen implementointiin. Prototyyppilevy sisalsi
HL7802-cellular-moduulin, jonka avulla matkapuhelinverkko voitiin pystyttaa. Cel-

lular-moduulia ohjattiin kdyttamalla AT-komentoja.

Lampotilan mittaamiseen kaytettiin PT-1000-vastuslampdtila-anturia, joka mittaa
ympariston lampoétilan suhteessa resistanssiin. MQTT-viestintd muodostettiin
kayttamalla coreMQTT-kirjastoa. Prototyyppilevylla olevaa STM32F479I1IT6 mikro-

prosessoria ohjelmoitiin C-kielella kayttamalla STM32CubelDE-kehitysymparistoa.

Tyon toimeksiantajana toimi Xedi Ky, joka myy tilaustyona asiakkaille suunniteltuja
sulautettujen jarjestelmien ohjelmistoja. Xedi Ky on perustettu vuonna 2019.
Opinnaytetyoprojekti aloitettiin tammikuussa 2022 ja se valmistui maaliskuussa

2022.
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2 MATKAPUHELINVERKKO

Tassa luvussa kaydaan lapi matkapuhelinverkosto toiminnallisuutta.

2.1 Sukupolvet

Matkapuhelinverkostot ovat kehittyneet ajan myota ja jatkavat kehittymista. Ver-
kostojen kehittymisessa on tapahtunut suuria harppauksia, ja tdman johdosta uu-
sia laitteita ja palveluita on voinut syntya. Jokaisen sukupolven tarkoituksena on
ollut tarjota uutta toiminnallisuutta ja kehittdda matkapuhelinverkoston kokonai-
suutta. Kehitettyja sukupolvia tahan paivaan mennessa ovat 1G, 2G, 3G, 4G ja 5G,
joista jokainen on toistaan suurempi harppaus verkkojen kehityksessa. Projektissa

kaytetty HL7802 cellular-moduuli ohjattiin kdyttamaan GSM-verkkoyhteytt3.® 26
2.2 2G-verkosto

1G verkosto oli kdaytdssa vuoteen 1991 asti, jonka jdlkeen se korvattiin toisen su-
kupolven (2G) verkolla. Uusi 2G-verkosto ei enda toiminut analogisella radiosig-
naalilla, vaan digitaalisella signaalilla. Tama nostatti huomattavasti salauksen tur-
vallisuutta, lahetettavan signaalin laatua, signaalin kantamaa seka verkoston ka-
pasiteettia. 2G-verkon tavoitteena oli saavuttaa GSM (Global System for Mobile

communication) standardi.

Nama standardit toivat uusia ominaisuuksia kayttajille, kuten tekstiviestien (SMS),
multimediaviestien (MMS) lahettamisen ja vastaanottamisen, sekd WAP (Wireless
Application Protocol) internetprotokollan, joka salli paasyn matkapuhelimella tiet-
tyyn Internet-sisaltdoon. Vuonna 1997 2G-verkkon tarjoamalla GPRS-tiedonsiirto-
vhteydella voitiin Idhettda, seka vastaanottaa sdahkoposteja. Toisen sukupolven ke-
hittymisen puolessa valissa (2.5G) GPRS paivittyi EDGE (Enhanced Data rates for
Global Evolution) teknologiaan, mika nostatti yhteysnopeuksia perustuen uuteen

pakettikytkentd (Packet switching) tiedonsiirtomenetelmian.® 26



12

2.3 Yleistda matkapuhelinverkosta

Matkapuhelinverkkosysteemit ovat laajassa kaytossa nykypaivana, ja niiden teh-
tavana on tarjota tehokkaasti saatavilla olevia taajuusspektreja. Nykypaivana, kun
mobiililaitteita on kdytossa jopa miljardi ympari maailmaa, on taajuuksien uudel-

leenkayttd valttamatdnta ilman, etta mobiililaitteet hairitsevat toisiaan.

Matkapuhelinverkosto mahdollistaa puhelinyhteyden jakamalla palvelinalueen
soluasemiin. Jokaisella soluryhmittymalla on oma lahetin, joka hallitsee, lahettaa
ja vastaanottaa liikennetta omilla maantieteelliselld alueellaan olveilta mobiililait-
teilta matkapuhelinkeskukseen. Soluasemat hyodyntavat puhelinmastoja ja niiden
antenneja tarjotakseen yhteyden etdiseen kytkimeen, jota kutsutaan matkavies-
tinvalitystoimistoksi (MTSO). MTSO:n tehtdvind on yhdistdd puhelinyhteyksia
kayttajille, vaihtaa puhelut solujen valilla matkapuhelimen ylittaessa sen hetkisen

soluaseman rajan seka varmentaa yhteyden luojan ennen yhdistamista.

Matkapuhelinverkostoa esitetdan usein kuusikulmiona, jotka ovat liitettyna toi-
siinsa. Matkapuhelinverkosto muodostuu soluista ja nimi ”Cellular” syntyy englan-
ninkielisesta sanasta “cell” eli solu. Kuusikulmainen muoto ei kuitenkaan todelli-

suudessa kuvaa verkoston kantavuutta.

On otettava huomioon ymparistd, kuten vuoret, rakennukset ja muut vastaavat
rakennelmat, jotka voivat vaikuttaa signaalin kantavauuteen. Solun paattymisra-
jaa on siis hyvin vaikea maaritelld. Signaalin vahvuus heikkenee huomattavasti,
mita kauemmaksi solun vastaanotinta edetdaan. Myods mobiililaitteet itsessdaan

eroavat siind, kuinka vahvana ne pystyvit signaalia pitdm&an.3 >
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Kuva 1. Matkapuhelinverkon soluasemaverkosto.

2.4 Taajuuden uudelleenkaytto

Matkapuhelinverkkojarjestelma pyrkii hydodyntamaan kaytettavissa olevia kanavia
tehokkaasti kayttamalla pienitehoisia radioldahettimia. Jokaisella radiolahettimella
on tietty kuuluvuusalue. Nama lahettimet mahdollistavat taajuuksien uudelleen-
kayton lisatakseen huomattavasti palveltavien kayttdjien maaraa. Kuva 1 havain-
nollistaa taajuuden uudelleenkdaytén soluasemasta toiseen. Pienitehoiset matka-
viestimet ja radiolaitteet jokaisessa soluasemassa mahdollistavat samojen radio-
taajuuksien uudelleenkdyton eri soluissa, joka moninkertaistaa yhteyskapasitee-
tin, aiheuttamatta minkaanlaisia hairioita. Kuvassa nahdaan myds, kuinka vastaan-

ottimet ovat jaettu soluverkoston eri soluryhmittymille.*
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2.5 Soluryhmittymat

Matkapuhelinverkosto muodostuu soluryhmittymista. Soluryhmittymien infra-
struktuuria suunnitellessa on otettava huomioon vierekkaiset soluryhmittymat.
Vierekkaisille soluryhmittymille allokoidaan eri taajuuskaistoja ja kanavia siten,
etta solut voivat olla hieman toistensa paalla ilman hairioita. Tama minimoi taa-
juuksien valisia hairioita. Yleisinta on, etta soluryhmittyma koostuu seitsemasta
solusta, mutta on olemassa kokoonpanoja, jotka ovat ristiriidassa seitsemansolui-

sen ryhmittyman kanssa.

Soluverkon konfiguroinnilla pyritddan minimoimaan hairi6ita saman taajuuden
omaavien solujen valilla. Mita suurempi solujen maara ryhmittymassa on, sita suu-
rempi etdisyys samojen taajuuksien omaavien solujen valilla on. Kdaytanndssa pa-
ras vaihtoehto olisi luoda ryhmittyma, missa on suuri maara soluja. Tama ei kui-
tenkaan ole mahdollista, silld saatavilla on vain rajoitettu maara kanavia. Tama
tarkoittaa sita, etta mita suurempi solujen maara ryhmittymassa on, sita pienempi
on kunkin solun kdytettavissa oleva lukumaara, mika taas vahentda kapasiteettia.
Tama tarkoittaa, etta ryhmitelman solujen lukumaaran, hairiétasojen ja kapasitee-

tin valilla on oltava tasapaino.

Solujen koko soluryhmittymissa mahdollistaa suuremman kayttdja kapasiteetin,
mutta solut vaatisivat yha enemman lahettimen vastaanottimia tai tukiasemia, ja
tama lisdisi huomattavasti lisakustannuksia operaattorille. Eli esimerkiksi kaupun-
kialueilla vastaavasti, missa kayttdjia on enemman, asennetaan paljon pienitehoi-

sia tukiasemia.?
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3 MQTT

Tassa luvussa kasitellaan yleista MQTT-protokollan toiminnallisuutta ja protokol-
lan historiaa. Lisdaksi luvussa tutkitaan MQTT julkaise-tilaa-verkkoprotokollan ark-

kitehtuuria, seka toiminnallisuutta.

3.1 MQTT-protokollalle yleista

MQTT on M2M julkaise-tilaa arkkitehtuuriin perustuva viestintaprotokolla, joka on
kevyt, julkinen ja helppo implementoida. MQTT:n implementoinnin helppous
mahdollistaa protokollan kayton loT-jarjestelmien kehityksessa. Esimerkiksi koti-
automaatiojarjestelmat hyotyvat protokollasta suunnattomasti, silla se mahdollis-
taa laitteiden valisen kommunikoinnin nettiyhteyden valitykselld varaamatta liikaa
kaistanleveytta tai muita applikaatioita. Ensisijaisesti protokolla on kehitetty yh-
distamaan kaistanleveyden ja tehonrajoittamia laitteita langattomien verkkojen
kautta. MQTT-viestintdprotokollaa on kaytetty vuodesta 1999 ldhtien ja se on
suunniteltu kayttamaan TCP/IP-verkkosokettia tunnistautuakseen ulkoisille isan-

talaitteille.

MQTT-jarjestelmat pitavat julkaisijan ja tilaajan erilldan toisistaan. Vastaanottaak-
seen -tai lahettadkseen viesteja tilaajan ja julkaisijan tulee tietda vain valittajan
isdntdanimi tai IP-osoite. MQTT-jarjestelmat kommunikoivat asynkronisesti eli osa-
puolet eivat ole ajallisesti toisistaan riippuvaisia. Suurella osalla MQTT-jarjestel-
mista on myds mahdollista valittaa viesteja lahes reaaliajassa, mikali sellaiselle on

tarvetta. 1> 1824

3.2 MQTT-protokollan historia

Ensimmaisen MQTT-viestintdprotokollan kehittivat Andy Stamford-Clark ja Arlen
Nipper vuonna 1999. He maarittelivat, mita protokollan tulisi sisdltda tulevaisuu-
dessa. Protokollan tuli olla helposti implementoitavissa, jotta sita pystyttiin hyo-
dyntamaan mahdollisimman paljon ohjelmistokehityksessa. Protokollan tavoit-

teena oli my06s parantaa vastaanotettavan datan laatua seka sen oli oltava kevyt.
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Protokollan tulisi vastaanottaa dataa sen formaatista tai ldhteestd huolimatta,
mutta prosessoida se silti tehokkaasti. Vuonna 2010 julkaistiin lisenssimaksuvapaa

versio MQTT 3.1, josta lahtien protokolla oli kaikkien kdytettavissa ilmaiseksi.t 1°

3.3 Julkaise-tilaa arkkitehtuuri

Julkaise-tilaa (publish-subscribe) arkkitehtuuri on vaihtoehtoinen malli perintei-

selle asiakas-palvelinarkkitehtuurille.

Palvelin
(] g
(-] —_—
(-] —_—
Pyytaa
»éﬁtaano';
Asiakas Asiakas

Kuva 2. Asiakas-palvelin arkkitehtuuri.

Asiakas-palvelin arkkitehtuuri perustuu pyytda-vastaanottaa toiminallisuusperi-
aatteeseen. Kuva 2 havainnollistaa, kuinka asiakas lahettaa pyynnon palvelimelle
ja palvelin vastaa siihen. Asiakas-palvelin mallissa asiakas kommunikoi siis suoraa
pdatepisteen kanssa, kun taas julkaise-tilaa mallissa viestit kulkevat valittdjan
kautta. Talloin tilaaja, joka vastaanottaa viestin ei ole tietoinen viestin lahettadjasta,

eli julkaisijasta.
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Tilaaja

Tilaus ‘j

Julkaisija valittaja Julkaisu
/l\ Julkaisu =
oy =

Julkaisu

Tilaus =

Tilaaja

Kuva 3. Julkaise-tilaa arkkitehtuuri.

Kuva 3 esittaa, kuinka julkaise-tilaa arkkitehtuuri kdaytanndossa toimii. Julkaisija jul-
kaisee viestin, joka valittyy valittdjalle. Valittaja vastaanottaa julkaisut ja tilaukset
ja valittaa julkaisut tilaajille. Julkaise-tilaa mallin valittdjan tarkein tehtava on ero-
tella julkaistut viestit ja valittda ne oikeille tilaajille. Valittdja erottelee element-
teja, joita tilaaja ei tarvitse julkaisijoilta, kuten IP-osoitteet ja portit. Nain julkaisija

tai tilaaja eivdt kommunikoi suoranaisesti toistensa kanssa.® 1% 1°
3.3.1 Viestien suodatus

Vilittimellad tapahtuva viestien suodatus on julkaise-tilaa mallin tarkeimpia roo-
leja. Viestien suodattamiseen kaytettavia toimintatapoja on kolme erilaista. Ai-
heen perusteella toimiva suodatin, joka suodattaa viestin aiheen perusteella. Ti-
laaja ilmoittaa valittimelle tilaamansa aiheen ja aiheeseen liitetty viesti valittyy ti-

laajalle.
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Toisena suodatintapana on sisallon perusteella toimiva suodatus. Sisallén perus-
teella toimiva suodatus suodattaa viestin sisallonsuodatuskielen perusteella. Ti-
laajat tilaavat heita kiinnostavien viestien suodatuskyselyt ja valittaja valittaa vies-
tin tilaajalle. Taman suodatusmenetelman heikkous on viestin salausmahdollisuu-

det, silla viesti on tiedettava etukateen, jotta sen voi suodattaa.

Kolmantena suodatintapana on tyypin perusteella toimiva suodatus. Tata suoda-
tusmenetelmaa kaytetaan, kun kyseessa on oliosuuntautunut kieli. Talloin viestien
sisallét voidaan suodattaa tyypin tai luokan perusteella. Tilaaja tilaa tyyppia tai

luokkaa ja vastaanottaa koko sisallén mita tyyppi tai luokka sisdltas.*®

3.4 MQTT-viestintd MQTT-asiakkaan ja MQTT-valittajan valilla

MQTT-viestintaprotokollaa kayttavasta julkaisijasta tai tilaajasta kaytetaan kasi-
tetta asiakas (client). MQTT-asiakas voi olla mika tahansa laite, joka pystyy kasit-
telemdan MQTT-palvelinta ja luomaan yhteyden valittdjaan netin valityksella. Jo-
kaista laitetta, joka kommunikoi MQTT-viestintdprotokollan avulla TCP/IP-tietolii-

kenneprotokollapinon ylitse voidaan kutsua asiakkaaksi.

MQTT-protokolla perustuu TCP/IP toiminnallisuuteen. TCP/IP on tietoliikennepro-
tokollapino, joka mahdollistaa turvallisen ja tehokkaan tiedonsiirron verkossa. TCP
tdsmentaa, kuinka sovellukset voivat luoda viestintdakanavia verkossa, ja miten
viestit jaetaan pieniin paketteihin ennen ldhetystd, seka kuinka paketit kootaan
oikeassa jarjestyksessa pakettien paastya perille. IP maarittaa reitin ja varmistaa,
ettd paketit padsevat perille. MQTT-viestinndn mahdollistamiseksi molemmat

asiakas ja valittaja tarvitsevat TCP/IP-pinon.16 23
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Connect
MQTT- MQTT-

Asiakas Valittaja
Connack

Kuva 4. MQTT-asiakas muodostaa yhteyden MQTT-valittdjaan.

Kuva 4 havainnollistaa, kuinka asiakkaan muodostaessa yhteyden valittdjan
kanssa. Asiakas lahettdad yhdistysviestinpaketin (connect) valittajalle ja valittaja
vastaa yhteyden hyvaksynnalla (connack). Kun yhteys on muodostettu, se pysyy
niin kauan, kunnes erillinen katkaisuviestipaketti (disconnect) annetaan tai yhteys
katkeaa. Connect-viestipaketin sisallon taytyy olla tietyssa formaatissa silla vaarin
muotoillut viestit, joiden vastaanottamisessa kuluu liian kauan luokitellaan haitta-
ohjelmiksi tai viesteiksi, jotka tukkivat liikkennettd ja nain ollen hidastavat valittdjan

toimintaa.

Connect-viestipaketin tulee pitaa sisadlldan vahintdan ClientlID, Clean Session-lipun
ja keepAlive-ajan. ClientID:n tulee olla asiakaskohtainen, koska talla asiakas tun-
nistautuu MQTT-valittdjalle. Clean session-lippu kertoo valittdjalle, mikali asiakas
haluaa kestavan yhteyden. Jos connect-viestipaketti sisadltaa cleanSession = false,
valittaja sailyttaa kaikki tilaukset ja viestit mita asiakas ei ole vastaanottanut. Jos
connect-viestipaketti sisaltaa cleanSession = true, valittaja tyhjentaa kaiken infor-
maation edellisilta yhteys kerroilta. Keepalive-aika maarittaa ajan, kuinka monta
sekuntia asiakas ja valittdja pitavat yhteyden ylla toistensa vililla ilman, ettd he

viestittelevat tai lahettavat PING-komentoja toisilleen.

Connect-viestipaketti voi my6s halutessaan pitda sisalladn kayttajanimen ja sala-
sanan, sekd LWT (Last Will and Testament) viestin. MQTT:n on mahdollista ldhet-
taa tunnistautumista varten asiakkaalle kayttdjanimen ja salasana. N&ita viesteja
ei kuitenkaan ole salattu, joten se ei ole suositeltavaa. Monet MQTT-valittajat voi-

vat todentaa asiakkaat SSL (Secure Sockets Layer) salausprotokollan avulla. LWT-
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viesti ilmoittaa muille kayttajille, jos joku kayttdjista menettaa yhteyden yhtakki-
sesti. Connect-viestipaketin sisdltdessdaan LWT-viestin valittdja voi yhteyden kat-

ketessa lahettaa valittajan viimeisen viestin.

Connack-viestipaketti, minka valittaja |ahettaa asiakkaalle connect-viestipaketin
saatuaan sisaltaa sessionPresent-lipun ja returnCode-lipun. SessionPresent-lippu
kertoo asiakkaalle, onko télle jo olemassa vanha istunto eli onko edellinen sessio
tyhjatty. ReturnCode-lippu kertoo asiakkaalle, onnistuiko yhteyden muodostami-

nen MQTT-valittdjan kanssa.t®

3.5 Julkaisu MQTT-valittdjalle

Tdssa kappaleessa asiakas viittaa julkaisijaa. Asiakkaan muodostettua yhteyden
valittdjan kanssa, asiakas on valmis julkaisemaan (Publish) viesteja valittajalle. Jo-
kainen julkaisu, minka asiakas lahettaa valittajalle tulee sisaltaa aiheen, jotta jul-

kaisu on mahdollista valittaa tilaajalle.

Asiakkaan julkaisema MQTT-viestintapaketti sisaltaa useita attribuutteja. Olennai-
simmat ovat viestipaketintunnus (PacketlID), aiheen nimi (Topicname) ja sisalto
(Payload). PacketID identifioi viestipaketin kokonaisuuden, jotta se voi kulkea asi-
akkaan ja valittajan valilla. Aiheen nimi, jota tarvitaan paketin vastaanottamiseen.
Aihe on merkkijono, jonka rakenne on yleensa jaoteltu ”/” symbolilla. N&in tilausta
on helpompi kuvailla tarkemmin. Payload-kohta pitda sisallaan itse julkaisun sisal-
16n, minka julkaisija on ldahettanyt. Julkaisun formaatin voi olla kuva, tekstia kai-

kissa muodissa, salattua dataa tai bindarisesti mita vain.

Asiakkaan julkaistua MQTT-viestintapaketin valittajalle valittdja lukee julkaisun ja
hyvaksyy sen. Julkaisun hyvaksyttya valittaja valittaa julkaisun tilaajille, jotka ovat
tilanneet kyseisen viestipaketin aiheen. Julkaisija ei saa minkdanlaista varmen-

netta, kun viestipaketti on saapunut tilaajalle.’
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3.6 Tilaus MQTT-valittdjalle

Tassa kappaleessa asiakas viittaa tilaajaan. Asiakkaan tilatessaan valittajaa asiakas
lahettaa tilausviestipaketin (subscibe) valittajalle. Tilauspaketti sisaltda aiheet,
joita asiakas haluaa tilata ja PacketID:n samaan tapaan, kuin julkaisussa lahete-

tyssa viestipaketissa.

subscribe

MQTT-
Asiakas/

MQTT- MQTT-

Publish Suback

Vilittaja Asiakas/

Julkaisija Tilaaja

Publish

Kuva 5. Julkaisu valittyy tilaajalle.

Kuva 5 havainnollistetaan, kuinka MQTT-asiakas/julkaisija julkaisee viestipaketin
MQTT-valittadjalle. MQTT-asiakas/tilaaja l1ahettda tilausviestipaketin valittajalle ja
valittdja varmentaa tilattavan aiheen olemassaolon, jonka jalkeen valittdja lahet-
taa tilauksen hyvaksynnan (suback) asiakkaalle. Taman jalkeen valittaja valittaa

kaikki tilatun aiheen alla olevat julkaisut tilaajalle.’”
3.6.1 Tilauksen lopettaminen

Tilauksen vastaanotettuaan asiakas lahettda tilauksen lopetuspaketin (unsub-
scribe) valittadjalle. Tama paketti sisaltaa tilattujen aiheiden nimet, jotta valittdja
tietda poistaa taman tilauksen kyseisen tilaajan tilauslistalta. Unsubcibe-viestipa-
ketin saatuaan valittaja lahettda varmennuksen tilauksen lopettamisesta
(unsuback). Kun asiakas vastanottaa unsuback-viestipaketin, asiakas tietda, etta

tilaus on lopetettu.’
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4 FREERTOS-REAALIAIKAKAYTTOJARJESTELMA

Tassa luvussa kdaydaan lapi FreeRTOS-reaaliaikakayttojarjestelman perusteet seka
mihin FreeRTOS:ia kaytetdan, ja miksi se on hyddyllinen ohjelmistokehityksessa.

Kappaleessa kasitelladn my6s mika on kerneli ja mita se tarjoaa.
4.1 VYleista

FreeRTOS on ilmainen, taysin avoimeen ldahteeseen perustuva kayttojarjestelma.
FreeRTOS on suunniteltu toimimaan pienilld mikroprosessoreilla, joten kayttojar-
jestelma itsessadan on hyvin pienikokoinen. FreeRTOS-reaaliaikakayttojarjestel-
malld on mahdollista sdastda RAM-muistia kehittdessdaan ohjelmistoa mikropro-

sessoreilla, jotka karsivat pienesta RAM- ja Flash-mustista.
4.2 Toiminnallisuus

FreeRTOSin toiminnallisuus perustuu skeduleriin (scheduler). FreeRTOS mahdol-
listaa prosessien kasittelyn samanaikaisesti kernelin tarjoaman skedulerin avulla.
FreeRTOS kayttaa perinteista reaaliaikaista skeduleria, joka paattaa mita taskeja
(task) prosessori suorittaa taskeille maaritettyjen prioriteettien perusteella.
Skeduleri toimii siis sille maarattyyn tahtiin. Tata suositaan sulautettujenjarjestel-
mien kehityksessa, silla sulautetuissa jarjestelmissa tietyt tapaukset vaativat tar-

kalleen sille maéritellyn ajanjakson, jonka skeduleri mahdollistaa.?>
4.2.1 Kerneli

Reaaliaikakayttojarjestelman ydin on kerneli. Kerneli tarjoaa skedulerin, joka mah-
dollistaa prosessien samanaikaisen kasittelyn. Kernelin avulla jarjestelman on
mahdollista kdyttda eri muistinvarausmenetelmia ja luoda taysin staattisesti allo-

koituja jarjestelmia. Taskien valinen kommunikointi onnistuu myds kernelin avulla.

Reaaliaikajarjestelma, joka kayttaa kernelin tarjoamaa skeduleria suorittaa taskeja

kayttamalla pelkastaan taskien omia sisaltoja, eika se ole riippuvainen muista tas-
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keista, ellei ohjelmaa ole erikseen niin suunniteltu. Jokaisella taskilla on oma pi-
nonsa (stack) ja prioriteettinsa. Skeduleri antaa taskeille suoritusaikaa niiden prio-
riteettien perusteella. Skedulerin vaihtaessa suoritettavaa taskia, taskin sisalto sai-
I6tdan taskin pinoon. Taskin saadessaan skedulerilta suoritusvuoron, taskia voi-
daan jatkaa kohdasta, minne se viimeksi jai kayttamalla taskin pinoa. Mikali use-
ampi taski omaa saman prioriteetin ja ovat valmiina suoritettavaksi jakavat he pro-

sessointiajan.’

4.2.2 Samanaikainen suorittaminen

Mikali jarjestelman kehityksessa kaytettava prosessori omaa useamman ytimen
niin skeduleria ei tarvita, silla jokainen taski voidaan suorittaa omalla ytimella. Su-
lautettujen jarjestelmien kehityksessa kdytetdaan kuitenkin yleensa yksiytimisia
prosessoreja. FreeRTOS-reaaliaikakayttojarjestelman avulla perinteinen yksiytimi-
nen prosessori, joka suorittaa yhta taskia kerrallaan saadaan vaikuttamaan silta,
etta taskit suoriutuisivat yhtdaikaisesti. Kayttojarjestelma ohjaa prosessoria hyp-

pimaan eri taskien valilla niin nopeasti.

Miltd tehtdvien suoritus nayttaa

Tehtdva 1
Tehtéva 2

Tehtéva 3

» Aika

Tehtavat suoriutuu yksi kerrallaan

Tehtdva 1
Tehtédva 2

Tehtdva 3

» Aika

Kuva 6. Yksiytiminen prosessori suorittaa useampaa taskia samanaikaisesti.

Kuvassa 6 nahdaan, kuinka useampi taski suoriutuu yksiytimiselld prosessorilla ja

kuinka se nayttaa ihmissilmaan suoriutuvan samanaikaisesti, silld skeduleri vaihtaa
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suoritettavaa taskia niin nopeasti. Samanaikainen suorittaminen mahdollistaa iso-
jen ja monimutkaisten ohjelmistojen jaottelun pienemmiksi osiksi, jolloin niiden
kasittely on helpompaa. Jaoteltua jarjestelmaa on myos helpompi testata ja sen

koodia uudelleen kayttis.14 28
4.2.3 Skeduleri

Kerneli voi keskeyttda taskin ja jatkaa taskia monesti taskin elinkaaren aikana.
Naita keskeytyksia taskeille ovat unitila (sleep), jolla luodaan viivetta tai estotila
(block), jota kaytetdaan, mikali taskille tarpeelliset resurssit eivat ole vapaina. Re-
surssien vapauduttua taski palaa suoritustilaan. Kernelin tehtdava on huolehtia,

ettd skeduleri suorittaa tietyn taskin sille maaratylld hetkelld.” 1

* (1) Suoritetaan taskia 1.
+ (2) Kerneli keskeyttad taskin 1.
* (3) Kerneli palaa taskiin 2.

*  (4) Taskia 2 suorittaessa taski varaa
prosessorin oheislaitteet itselleen.

+ (5) Kerneli keskeyttaa taskin 2 ja
palaa taskiin 3 (6).

+ (7) Taski 3. yrittaa paasta kisiksi 1 2
varattuihin prosessorin 8
oheislaitteisiin ja keskeyttaa \ / 9
itsensd.
3 4
* (8) Kerneli palaa taskiin 1.
*+ (9) Taski 2. suoritetaan loppuun ja Taski 2 / l 7 10

varatut oheislaitteet vaipautetaan
5

* (10) Taski 3. padsee kasiksi
oheislaitteisiin ja titen tehtivaa
voidaan suorittaa, kunnes kernel
tauottaa sen.

A 4

Aika

Kuva 7. Skedulerin toiminta.?®
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4.3 Taskien vdlinen kommunikointi

FreeRTOS-reaaliaikakdyttojarjestelma kayttaa eri menetelmia taskien viliseen
kommunikointiin. Nditd menetelmia ovat jonot, semaforit ja mutexit. Nailla mene-
telmilla taskien on mahdollista jakaa sisdisia resursseja toisilleen. Naita menetel-
mia kayttdessa taski siirtyy estotilaan, mikali resurssi mita taski kaipaa, ei ole va-

paana. Resurssin vapauduttua taski voi suoriutua normaalisti.
4.3.1 Jonot

Jonot (queues) ovat ensisijainen menetelma taskien keskeiseen kommunikaati-
oon. Jonojen avulla taskit voivat kommunikoida toistensa kanssa taskien ja keskey-
tyksien valilla. Useat jonomenetelmat toimivat thread safe-toimintaa kadyttaen
FIFO (First In First Out) periaatteella, eli keskeytyksen ei pitaisi liittyd jonopuskurin
sisaltoéon. FIFO-periaatteella tuorein jonopuskuriin lisatty data menee vakiona jo-
non perdlle, mutta data on myds mahdollista siirtda jonon karkeen. Data kopioi-
daan osoittajaan jonopuskurissa, jolloin puskurin data ei muutu, vaikka alkupe-

raista muuttujaa muutettaisiin.

Mikali taski yrittaa lahettda dataa taysindiseen jonopuskuriin, taski menee estoti-
laan, kunnes jonopuskurista vapautuu tilaa. Sama patee, kun taski yrittda lukea
jonopuskurista, mika on tyhja. Estotila ei syo prosessointiaikaa, joten muut taskit
voivat talla valin suoriutua. Jos useampi estotilassa oleva taski yrittaa lahettaa da-
taa tdaynna olevaan jonopuskuriin, niin taski, jolla on isoin prioriteetti, vapautetaan

ensin, jonka avulla saadaan tila kdyttéon.” 10,12, 22
4.3.2 Semaforit

Semaforit ovat muuttujia, jotka ohjaavat taskien padasya kasiksi yleisiin yhteisiin
resursseihin. Semaforia kdytetdan synkronoinnin tuottamiseen taskien tai taskien
ja keskeytyksien vililla. Semaforien toiminnot mahdollistavat estotilan ajanjakson
madarittelyn, eli aikakatkaisun. Ajanjakson maarittelylld tarkoitetaan sitd, kuinka

monta kellojaksoa (tick) taski yrittda ottaa semaforin kayttoon sen ollessa varattu,
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ennen estotilaan paatymista. Mikali useampi taski yrittda paasta kasiksi samaan
semaforiin, isomman prioriteetin omaava taski saa sen kaytt6on semaforin vapau-

tuessa.

Bindarinen semafori on kuin jono, mutta se voi pitaa sisallaan vain yhta kohdetta.
Semaforin jonon tila on siis 1 (tdynna) tai O (tyhja). Prosessorin resurssien sadsta-
miseksi taski, joka kdyttaa oheislaiteita, pidetdan estotilassa. Talloin taski suorite-
taan vain silloin, kun se on mahdollista. Tama mahdollistetaan bindarisen semafo-
rin avulla silloin, kun taski pyytdaa semaforia, semafori tietda asettaa taskin on es-

totilaan.

Keskeytysrutiinin avulla oheislaite vapauttaa (gives) semaforin silloin, kun oheis-
laite vaatii toimenpiteitd. Taski ottaa aina semaforin, eli lukee jonosta numeron
yksi ja vaihtaa se nollaksi, mutta ei palauta sitda. Semafori palautetaan keskeytyk-

sen avulla.

Laskevat semaforit toimivat samoin kuin bindarisetkin, eli ne ovat jonoja. Yleensa
laskevaa semaforia kdytetaan kahteen eri tarkoitukseen: Laskevaa semaforia voi-

daan kayttaa tapahtumien (event) laskemiseen tai resurssienhallinaan.

Laskeva semafori pitaa yllaan lukua siita, kuinka monta tapahtumaa on tapahtu-
nut. Tapahtuman hetkella keskeytysohjelma (handler) antaa semaforin, jolloin se-
maforin lukumaaraarvo nousee. Keskeytysohjelma ottaa semaforin tapahtumaa
suorittaessa, joka laskee semaforin lukumaaraarvoa. Lopussa semaforin luku-
maara kertoo, kuinka montako tapahtumaa on tapahtunut ja montako on suori-

tettu.

Resurssienhallinnatamenetelmassa semaforin lukumaaraarvo indikoi vapaina ole-
via resursseja. Saadakseen hallintaan naita resursseja, taski tarvitsee semaforin,
jolloin lukumaaraarvo laskee. Kun lukumaaraarvo laskee nollaan, tarkoittaa se re-
surssien loppumista. Taskin suoriuduttua taski antaa semaforin takaisin, jolloin lu-

kumairaarvo nousee.” 10,12,22
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4.3.3 Mutexit

Mutexit ovat kuin binddrinen semafori, jotka kayttavat prioriteetin perintdmeka-
nismia. Mutexit ovat hyva vaihtoehto keskindisen poissulkemisen (Mutual Exclu-
sion) implementoinnissa. Keskindinen poissulkeminen on ohjelman objekti, joka
estaa jaettujen resurssien samanaikaisen kayton. Keskinaisen poissulkemisen kay-
tossa oleva mutexi toimii polettina (token), jota kdytetdadn resurssien suojaami-
seen. Taskin halutessa kayttaa naita resursseja, sen on saatava poletti. Poletin saa-
tua taski suoriutuu, jonka jalkeen taski palauttaa poletin, jotta muut taskit voivat

kayttaa suojattuja resursseja.

Kuten bindarisessa semaforissa, mutexia odottavat taskit menevat estotilaan. Mu-
tex eroaa silti bindarisesta semaforista, silla mutex kdyttaa prioriteetin perintame-
kanismia. Eli jos korkean prioriteetin omaava taski saapuu estotilaan mutta mute-
xin poletti on silla hetkelld kdytéssa pienemman prioriteetin omaavalla taskilla,
taskin prioriteetti nostetaan saman arvoiseksi estotilassa olevan taskin kanssa.
Talla mekanismilla korkean prioriteetin omaavat taskit saavat kuitenkin mutexin
kayttoon heti sen vapauduttua, ja ndin ollen ovat estotilassa mahdollisimman ly-

hyen ajan. 710,12, 22
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5 AWS

5.1 AWS-pilvipalvelusta yleista

Amazon Web Service (AWS) on kattava ja kayttajaystavallinen pilvipalvelualusta,
jonka kaytto on hyvin yleista yritysmaailmassa. AWS-pilvipalvelu alusta tarjoaa tie-
tokantoja, tallennustilaa, sovellusten ja muiden IT-resurssien tiedon siirron pilvi-
palvelun kautta. Pilvipalvelualustan resurssien avulla kayttaja on helppo rakentaa

ja yllapitaa ohjelmistoja seka tietokantoja.

Enne pilved yritysten ja organisaatioiden taytyi itse yllapitda datakeskuksiaan ja
infrastruktuurin kokonaisuuden yllapitaminen vaati huomattavan paljon resurs-
seja ja tyota. Internetin yleistyminen johti tilan -ja verkkolaitteiden kysyntaan, jol-
loin kaikkien yritysten ja organisaatioiden varat eivat riittaneet tamankaltaisten
palveluiden yllapitamiseen. Pilvipalvelut syntyivat ratkaisemaan taman ongel-

man.!

5.2 Pilvipalvelumallit

Pilvipalveluiden suosion kasvun johdosta on syntynyt useita erilaisia palvelumal-
leja, jotka auttavat vastaamaan kayttdjien eri tarpeisiin. Jokainen palvelumalli tar-

joaa erilaisen abstraktion, hallinnan, joustavuuden ja hallinnan tasot.

Saa$S

PaaS

’ laaS |

Kuva 8. AWS tarjoamia palvelumalleja ja niiden tarjoamia ominaisuuksia.?’
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5.2.1 Infrastucture as a Service (laaS)

laaS-palvelumalli koostuu pilvi-IT:n perinteisistd ominaisuuksista. laaS-palvelu-
malli tarjoaa paasyn verkko-ominaisuuksiin, tietokoneisiin, virtuaalilaitteisiin seka
tallennustilaan. [aaS tarjoaa IT-resurssien joustavaa hallinnointia. laaS-palvelumal-
lin avulla pyritddn valttamaan ylimaaraisia kustannuskuluja ja monimutkaisten fyy-

sisten palvelimien hallinnointia.?

5.2.2 Platform as a Service (PaaS)

PaaS-palvelumalli poistaa tarpeen hallinnoida taustalla olevaa infrastruktuuria,
kuten kayttojarjestelmaa. PaaS-palvelumallia kdyttaen resurssien hankinnasta, ka-
pasiteetin suunnitellusta ohjelmistojen ajan tasalla pitamisesta ei tarvitse huoleh-

tia. Talldin sovellusten kehitys ja hallinnointi on huomattavasti tehokkaampaa.!

5.2.3 Software as a Service (SaaS)

SaaS-palvelumalli tarjoaa kokonaisen laitteiston, joka hallinnoi jarjestelmaa palve-
limen avulla. SaaS-palvelumallissa tarkoituksena on yllapitda ja hallinnoida palve-
limen kokonaisuutta. Talldin kayttdjan ei tarvitse kuin miettida, mihin ohjelmistoa
on kayttamassa. Esimerkkinad SaaS-jarjestelmasta olisi verkkopohjaien sahkdposti-
jarjestelma, josta voidaan seurata ldhetettyja ja vastaanotettuja sahkoposteja il-

man minkaanlaista palvelimen tai kayttdjarjestelman yllapitoa.!
5.3 AWSloT

AWS tarjoaa loT-palveluita, joilla on mahdollista yhdistda ja hallinnoida miljardeja
laitteita. AWS loT:n avulla voidaan sdilyttaa, kerata ja analysoida loT-dataa. AWS
loT tarjoaa jokaiselle ohjelmiston tasolle seka laitteelle turvan AWS loT Device De-
fender-menetelmaa kayttaen. AWS loT Device Defender suojaa laitteiston dataa

kayttaen erisalausmenetelmia, valvomalla tiedon kulkua ja tarkastelemalla konfi-
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guraatioita varmistaakseen, etteivat ne poikkea turvallisuuskaytanndista. Konfigu-
raatiot ovat teknisid ohjaimia, jotka auttavat pitamaan datan turvassa, kun laitteet

kommunikoivat kesken&an tai pilven kanssa.?
5.3.1 AWS loT-palveluita

AWS |oT tarjoaa palveluita laitteiden ohjelmistoille, datan analysointiin seka lait-
teiden valista kommunikointia ja ohjausta varten. Laitteiden ohjelmistoille suun-
nattuihin palveluihin kuuluu muun muassa FreeRTOS, jota kaytettiin tassa projek-
tityossa. Laitteiden ohjelmistoille suunnattuja palvelua kaytetaan yleisesti loT-lait-

teistojen ja ohjelmistojen kehitykseen.

loT-palveluita, joilla dataa analysoidaan ja keratdaan, ovat muun muassa AWS loT
SiteWise, jota kaytetdan teollisuuslaitteiden datan kerdamiseen, organisoimiseen
seka analysointiin. AWS loT Events hallinnointipalvelu, jonka avulla tarkkaillaan
laitteiden ja laitekantojen toiminnassa tapahtuvia muutoksia. AWS loT Analytics,
jolla voidaan operoida edistyksellista analytiikkaa valtavissa loT-datamaarissa. Ja
DynamoDB, joka on tdysin hallinnoitu, palvelimeton NoSQL-pohjainen datakeskus.
DynamoDB:ta kaytetdaan datavarastona, jonne AWS loT-jarjestelmassa kulkeva

data on mahdollista sailoa.

Laitteiden valiseen kommunikointiin ja ohjaukseen suunnattuja loT-palveluita,
joita kaytettiin myos opinnaytetyoprojektissa ovat muun muassa AWS loT Device
Defender ja AWS loT Core. Kaikkien ndiden palveluiden ytimena toimii AWS loT
Core. AWS loT Core:n avulla voidaan yhdistaa miljardeja eri loT-laitteita ja valittaa
biljoonia viesteja AWS-palveluihin ilman erillista provisiointia tai hallinnointi-infra-
struktuuria. AWS loT Core mahdollistaa laitteiden valisen kommunikoinnin toimi-
malla MQTT-viestintaprotokollasta tuttuna valittdjana (broker). AWS loT Core va-
littda laitteilta tulleita julkaisuja muille loT-laitteille, jotka ovat naita tilanneet.
AWS loT Core tarjoaa myos Mirror Device State-ominaisuuden, jonka avulla voi-

daan luoda Device Shadow-tila. Mikali loT Core:en yhdistetty laite menettda yh-
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teyden Device Shadow-tila sdil6o laiteen viimeisen tilan, milloin laite oli yhtey-
dessa. Talloin laitetta voidaan lukea ja taten esiintyisi muille laitteille yhdistet-

tyna.?
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6 PROJEKTIN TOTEUTUS

Tassa kappaleessa kaydaan lapi projektin tarkoitus ja sen tavoitteet. Kappaleessa
kaydaan lapi myos projektin avainkomponentit ja niiden toiminnallisuus projek-

tissa.

6.1 Projektissa kdytetyt laitteet ja ohjelmisto

Projektin tarkoituksena oli kehittaa jarjestelma, joka lahettaa PT1000-lampétila-
anturilla mitattuja lampdotila-arvoja GSM-yhteytta ja MQTT-kirjastoa hyddyntden
AmazonWebService:en seka tallentaa ne DynamoDB-tietokantaan. Jarjestelman
kehitykseen kaytettiin STM32CubelDE-kehitysymparistdd, jolla ohjelmoitiin
STM32F479I1IT6-mikroprosessoria. Ohjelman testaamiseen ja lataamiseen kaytet-
tiin ST-LINK/V2-debuggeria. Jarjestelmassa kaytetaan FreeRTOS-reaaliaikakaytto-
jarjestelmaa, mika toimii jarjestelman kokonaisuuden ytimena. Jarjestelma on ke-
hitetty kustomoidulle prototyyppilevylle, missa on jarjestelmalle kriittinen kompo-

nentti HL7802 cellular-moduuli.

Kuva 9. Projektissa kadytetty prototyyppilevy.
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6.2 Kehitysymparisto

STM32CubelDE on Eclipse-pohjainen kehitysymparistd, joka julkaistiin vuonna
2019. Kehitysymparistd on suunnattu C ja C++ kielen ohjelmistokehittsjille.
STM32CubelDE tarjoaa ohjelmistokehitykseen oheislaitteiston konfiguraation, ge-

neroidun koodin, kaantajan ja debug-ominaisuuden STM32-mikroprosessoreille.

Uutta projektia aloittaessa STM32CubelDE tarjoaa listan STM32-mikroprosesso-
reista ja mikro-ohjaimista. Alustan valittua CubelDE generoi projektin ja konfiguroi
valitut oheislaitteet valmiiksi. Ohjelmiston kehittdjan on mahdollista muokata al-
kuperadisia oheislaitteiden konfiguraatioita myohemmin, kuten muokata kellotaa-
juuksia seka nastoja. Taman jdlkeen CubelDE generoi koodin uudelleen, jolloin

muokatut kohdat tulevat osaksi ohjelmaa.

6.2.1 FreeRTOS-reaaliaikakayttojarjestelman implementointi

STM32CubelDE tukee myds muutamia kolmannen osapuolen kirjastoja, jotka voi-
daan halutessa lisata projektiin. Naita ovat esimerkiksi FreeRTOS-reaaliaikakaytto-
jarjestelma ja MbedsTLS-salausalgoritmi. Naita edellda mainittuja kolmannen osa-

puolen kirjastoja kaytettiin opinnaytetydprojektin toteutuksessa.

STM32CubelDE:ssa oleva FreeRTOS-kayttojarjestelma on taustalla oleva ohjelmis-
tokehys, jota ei suoranaisesti ohjata. FreeRTOS:sin ohjaamiseen kaytetdaan CMSIS
(Common Microcontroller Software Interface Standard) -RTOS kirjastoa
CMSIS_V2. CMSIS_V2 avulla voidaan kommunikoida ohjelmistokehyksen kanssa,
joka mahdollistaa FreeRTOS:sin ominaisuuksien kayton, kuten samanaikaisen suo-

rittamisen ja skedulerin kayton.

Kun FreeRTOS on otettu kdytt6on CubelDE-konfiguraatio valikosta, voidaan sinne
luoda ohjelmalle olennaisia taskeja. Tassa valikossa taskit ja niiden aloitusfunktiot
voidaan nimeta3, ja taskeille maaritellaan prioriteetit seka se, paljonko kullekin tas-

kille varataan muistia.
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6.3 Projektin toteutus vaiheittain

Seuraavissa alakappaleissa kdydaan lapi projektin kokonaisuuden suorittaminen.
Kernelin kdaynnistyttya skeduleri aloittaa FreeRTOS-taskien suorittamisen taskien

prioriteettien ja funktioille maaritettyjen ehtojen perusteilla.

Alustetaan: Levy,
ajastin, kerneli

Alustetaan: Taskit,
jonot, semaforit |

cellularSetup- . Lampétilan
taski MQTT-taski mittaus taski
I I |
— Viive | Viive | getTemperature() |
False |
True T
[ CELLULARSUCCESS? | CELLULARSUCCESS? |
False True
—| setupCellular() | MQTT-task() |

Kuva 10. Vuokaavio, joka kuvaa jarjestelmdassa suoritettavia taskeja.

6.3.1 HL7802 Cellular-moduuli

Projektityossa matkapuhelinverkkoyhteyden luomiseksi kaytettiin HL7802 cellu-
lar-moduulia. HL7802 on LPWA moduuli, joka tarjoaa tehokaan yhteyden globaa-
leihin LTE-M, NB-loT, 2G ja GNSS verkkoihin. Projektitydssa kaytettava verkkoyh-
teys oli 2G, joka maaritelladn setupCellular-funktiossa AT-komentoja kayttden.
HL7802 on Ready-to-Connect (R2C) moduuli, joka tukee sulautetun SIM-kortin
(eSIM) kaytt6a muodostaakseen globaalin datayhteyden radiotaajuuksiin. Radio-
taajuuksien vastaanottamiseen ja lahettamiseen (Rx/Tx) kaytettiin ANT-LTE-WS-
SMA-dipoli antennia, joka kytkettiin moduulista Iahtevaan RF main-nastaan. (Kuva

11.)°
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RX —— RX
TX TX
HL7802 MCU
CTS—F——— CTS
RTS —  — RTS
RF_MAIN
| Antenni

Kuva 11. Mikroprosessorin ja HL7802-moduulin valinen kytkenta.

Mikroprosessori ja HL7802-moduuli kommunikoivat USART-vaylan valityksella.
Moduulia ohjataan lahettamalla mikroprosessorilta Tx-nastan kautta AT-komen-
toja, joihin moduuli vastaa Rx-nastan kautta. Ohjelmisto kayttdd RS-232 ohjauslin-
jaa, jota kutsutaan laitteiston kulun ohjaukseksi (hardware flow control). Mikro-
prosessori ilmoittaa RTS-nastan kautta cellular-moduulin CTS-nastaan, etta olisi
valmis |dhettamaan komentoja moduulille. Moduuli ilmoittaa CTS-nastan kautta

mikroprosessorille, olevansa valmis vastaanottamaan dataa.

Projektissa suoritettiin FreeRTOS-taski joka valmistelee matkapuhelinverkkoyh-
teyden, jotta dataa voidaan julkaista AWS:saan. Ohjelma asettaa cellular-lipun

false-tilaan ja aloittaa funktion cellularSetup.
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void cellularSetupTas

I
L

'* USER BEGIN 5 */
cellula

bool retCellular = false;

Infinit

Kuva 12. FreeRTOS-taski, jolla muodostetaan yhteys matkapuhelinverkkoon.

Ensin cellularSetup-taski suorittaa alustavat funktiot matkapuhelinverkon kaytto-
liittymalle. Alustavissa funktioissa ohjelmalle maaritetddan mutexit ja semaforit,

joidenka jalkeen cellular-moduuli otetaan kayttéon AT-komentoja kayttaen.

Cellular_CommonInit(
const

cellular
* pCon

tokenTable =

CellularUrcHandlerTa
Cellula
Cellula
Cellula

Cellula
CellularUrcTo
1lularUrcTo

dueContext };

Kuva 13. CellularSetup-taskin alustusfunktiot.
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Kun mutexit ja semaforit on maaritetty, moduulin UE (User Equipment) ja Urc (Un-
solicited Result Code) otetaan kayttoon. Liitteesta 1 nahdaan, kuinka moduuli ote-
taan kayttoon AT-komentoja kdyttden. AT-komento "AT+KSRAT=2" maarittad mo-
duulin muodostamaan GMS-verkon. Kun AT-komennot on annettu, viimeistelldan
kayttoonotto AT-komennolla “AT+CFUN=1,1". Tdma komento pyytdda moduulia

kaynnistymaan uudelleen, jotta annetut komennot tulevat voimaan.?°

Kun moduulin toiminnallisuudelle tarpeelliset komennot on annettu, otetaan
kayttéon moduulin Urc. Ndiden komentojen tarkoituksena on ilmoittaa tulevista

tapahtumista GSM-verkossa.

return cellularStatus;

Kuva 14. Moduulille annetut AT-komennot Urc:n varalta.

Kuvassa 14 moduulille annettuja komentoja. “AT+COPS=3,2” valitsee operaatto-
rin. "AT+CREG=2" ottaa verkkorekisteroinnin- ja sijaintintiedot kayttéon. “AT+CE-
REG=2" maarittaa EPS-verkon rekisterdinnin tila. Ja "AT+CTZR=1" raportoi aika-

vydhykkeen.?0

Kun moduuli on otettu kayttoon cellularsetup-taski tarkistaa SIM-kortin tilan ja ot-

taa sen kayttoon. (Kuva 15.) Funktio tarkistaa SIM-kortin lukitustilan. Funktiolle
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annettu AT-komento “AT+CPIN?” kuuluisi pitaa sisallaan SIM-kortin PIN-koodin.

Tassa tapauksessa SIM-kortilla ei kdytetty PIN-koodia.?°

ckStatus,

in _Cellula
Cellular_

_Cellular_AtcmdReqL

_Cellular_Tra

return cellule

Kuva 15. SIM-kortin tilan tarkistusfunktio, joka palauttaa onnistuneentilan.

Kun SIM-kortin tila on tarkastettu ja funktio palauttaa "CELLULAR_SUCCESS” tilan,
PDN-konfiguraatiot otetaan kayttoon, joissa maaritelladn verkkoprotokollaksi

IPv4. Tama tapahtuu AT-komennon ”AT+CGDCOUNT=" avulla.?®



datalen

Kuva 16. Moduulille annettu AT-komentopaketti.

AT-komento saa "AT+CGDCOUNT=" parametrit “1”, ”IP” ja "internet”. Parametri
”1” on paikallinen kontekstitunniste, joka identifioi PDP-kontekstin, jotta siihen
voidaan jatkossa viitata. Parametri ”IP” maarittaa IPv4-verkkoprotokollan kayton.
Parametri ” internet” on maaritetty cellular-konfiguraatiotiedostossa ja se maarit-
tda APN:an. Kun PDN-konfiguraatiot on asetettu, ohjelma konfiguroi GPRS-tiedon-
siirtoyhteyden. (Kuva 17.) AT-komennolle "AT+KCNXCFG=" annetut parametrit
ovat ”1”,”GPRS” ja "internet”. Parametri 1" viittaa edellda mainittuun paikalliseen
PDP-kontekstitunnisteeseen. "GPRS” maarittda tiedonsiirtopalvelun. Parametri

”internet” taas viittaa samaan APN:34n.2°

Kuva 17. GPRS-tiedonsiirtoyhteyden konfigurointi.

Kun PDN ja GPRS on konfiguroitu ohjelma aktivoi PDN:n erillisessa funktiossa.
Funktio tarkistaa vield, onko konfiguroitu PDN kdyva. Taman suoritettua aktivoi-
daan pakettikytkentd (Packet Switching) tilaan liitetty AT-komennolla

"AT+CGATT=1". Kun pakettikytkenta on liitetty ohjelma tarkistaa liitteen tilan. Jos
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liitteen tila ei ole aktiivinen, ohjelma aktivoi PDN sisdllon nostamalla PDP (Packet

Data Protocol) tilan ylés AT-komennolla ”AT+KCNXUP” 20

Cellular_ActivePdn-funktion palautettuaan tilan "CELLULAR_SUCCES” ohjelma
suorittaa funktion Cellular_GetIPAddress. AT-komennolla “AT+CGPADDR” anne-
taan paikallinen kontekstitunnus, jolla saadaan esille PDP-osoitteen, joka viittaa
IPv4 osoitteeseen. IP-osoitteen saatuaan, funktio palauttaa tilan "CELLULAR_SUC-

CESS”.20

Lopuksi funktio suorittaa PND-tilan tarkastuksen enne kuin palauuttaa cellular-
Setup-funktion tilan True. Saatuaan tilan True matkapuhelinverkkoyhteys on on-
nistuneesti muodostettu ja nain ollen ohjelman on mahdollista lahettaa dataa pil-

veen. Liitteessa 2 nahdaan setupCellular-funktio kokonaisuudessaan.

6.3.2 PT-1000

PT-1000 on vastuslampotila-anturi, joka mittaa lampatilaa lamp6étilariippuvaisen
sahkovastuksen avulla. Lampétilan ollessa nolla astetta vastuslampétila-anturi re-

sistanssi on 1000Q. Lampd&tilan noustessa reisistanssi kasvaa lahes lineaarisesti.

Opinndytetyossa mitattavan ympariston lampdtila ei mene miinusasteisiin. Lam-
potilan laskemiseen tarvitaan vastuslampotila-anturin resistanssi nollassa as-
teessa, anturin sen hetkinen resistanssi, seka lineaarinen -ja nelidllinen lampétila-
kerroin. PT-1000 ja kayttojannitteen valiin on kytketty operaatiovahvistin jannit-
teen puskurointia varten. (Kuva 18.) Kuvassa 18 yli rastittua vastusta kaytettiin
protolevyn testaus vaiheessa. AD-muuntaja mittaa kymmenen naytetta nastalta,
joista laskee anturin nastaan menevan jannitteen keskiarvon. Nain ollen jannit-
teenjako kaavalla 1 mitataan sen hetkinen resistanssi. Kun resistanssi on saatu sel-

ville kaavoja 2 ja 3 kdyttden saadaan selville ymparistdon sen hetkinen lampdtila.
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+3V3_SYS

Kuva 18. PT-1000 kytketty operaatiovahvistin.'3

1 .
RA = R230 * m,]ossa (1)

Vout

R, = Naytteista laskettu resistanssi
R230 = 10kQ
Vin = 3.3V

Voue = AD — muuntiemelta laskettu jannite
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R; = (Ry — Ro), jossa (2)
R; = resistanssi suhteessa lampotilaan

Vastuslampotilamittarin vakio resistanssi Ry = 1000£)

Rt

= —RO*(A+2*B),]ossa (3)

t = lampotila
Lineaarinen lampétilakerroin A = 3.9083 * 1073

Neliollinen lampétilakerroin B = —5.7750 * 1077

Lampotilan mittaus suoritetaan FreeRTOS-taskissa. Taski suorittaa funktion, joka
mittaa lampdotilan ja lisad lampdtila-arvon taulukkoon, joka myéhemmin julkais-

taan AWS-pilvipalveluun MQTT-taskissa.
6.3.3 AWS-kayttdjan ja Thing-objektin maarittely

Jotta mitatut [ampdtila arvot saataisiin lahetettyd matkapuhelinverkkoyhteydella
ja MQTT:n avulla AWS:sdan, on luotava AWS-kayttajatili ja konfiguroitava 1AM
(Identity and Access Management)-kayttaja. IAM-kdyttdjan avulla voidaan maari-
tella, milla laitteilla on oikeudet kayttda AWS-palvelemin resursseja. IAM-kaytta-
jan luominen suoritetaan root-kayttdjana. Hyviin kaytantoihin kuuluu, ettei root-
kayttajaa kaytettaisi AWS-palvelimelle kulkeutuvan datan hallinnointiin tai seuraa-

miseen, vaan luotaisiin erillisid kayttajia tallaiseen kayttotarkoitukseen.
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Luodessaan IAM-kayttajaa, kayttajalle tulee antaa nimi. Opinnaytetyoprojektin ta-
pauksessa kayttdjan nimi on samuli_xedi. Kayttajalle samuli_xedi mydnnetdan oi-
keudet: AmazonFreeRTOSFullAccess ja AWSIoTFullAccess. Kun IAM-kayttdja on
luotu ja sille kuuluvat oikeudet on mydnnetty, saamme AWS-palvelimen endpoint-

osoitteen. Tatd osoitetta kdytetdan myéhemmin MQTT-kirjasto funktioissa.

Seuraavaksi maaritelladan AWS loT-kaytannot (policy). Nama kdytannot liitetdan
myohemmin laitteelle tarkoitettuihin sertifikaatteihin, joita laite ndyttdaa muodos-
taessa yhteyden ja lahettdessa viesteja AWS loT Core:lle. Kdytdnnot maarittavat
mita AWS loT-toimintoja laitteisto on oikeutettu suorittamaan, kuten tilaamaan
tai julkaisemaan MQTT-aiheita. Projektissa kaytettavat kaytannoét, ovat ominai-
suus yhdistada (iot:connect), julkaista (iot:publish), tilata (iot:subscribe) ja vastaan-

ottaa (iot:recieve) dataa.

Kun kdytannot ovat maaritelty luodaan thing-objekti, joka kuvaa AWS loT:hen yh-
teydessa olevaa laitetta. Thing-objektia luodessa, objektille annetaan juuri luodut
kdaytannot. Kun thing on yhdistetty kdytantoihin, AWS generoi ladattavat sertifi-
kaatit ja avaimet. (Kuva 19.) Naiden avulla jarjestelma mahdollistaa MQTT-viestin-

nan AWS loT:hen.
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Download certificates and keys

Download certificate and key files to install on your device so that it can connect to
AWS.

Device certificate

You can activate the certificate now, or later. The certificate must be active for a device to connect to
AWS loT.

Device certificate
08213edb86d...te.pem.crt

Deactivate certificate | M Download

Key files
The key files are unique to this certificate and can't be downloaded after you leave this page.
Download them now and save them in a secure place.

A\ This is the only time you can download the key files for this certificate.

Public key file B Download
0821aedb86d7d460507b3ce...7b3b266-public.pem.key

Private key file M Download
08213edb86d7d460507b3ce...b3b266-private.pem.key

Root CA certificates

Download the root CA certificate file that corresponds to the type of data endpoint and cipher suite
you're using. You can also download the root CA certificates later.

Amazon trust services endpoint [ Download
RSA 2048 bit key: Amazon Root CA 1

Amazon trust services endpoint ¥ Download
ECC 256 bit key: Amazon Root CA 3

If you don't see the root CA certificate that you need here, AWS loT supports additional
root CA certificates. These root CA certificates and others are available in our developer

guides. Learn more [

Kuva 19. AWS:sdn generoimat sertifikaatit ja avaimet thing-objektille.

44
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6.3.4 CoreMQTT

AWS:san ja ohjelmoitavan laitteen vdliseen MQTT-viestinndn muodostamiseen
projektissa kaytettiin MQTT-kirjastoa, nimelta coreMQTT. Jotta yhteys olisi mah-
dollista luoda, coreMQTT-kirjasto vaatii AWS-kayttajalta saatuja sertifikaatteja ja
avaimia tunnistautuakseen palvelimelle. Ladatut sertifikaatit ja avaimet maarite-
tdan coreMQTT-konfiguraatiotiedostoon. Konfiguraatiotiedostoon maaritellaan
myos laitteelle annettu thing-nimi, palvelimen portti ja endpoint, seka aihe johon

laite julkaisee.

Liitteessa 3 nahdaan MQTT-taski funktio kokonaisuudessaan. Funktioon tehty
ehto estdda MQTT-taskin suoriutumista ennen kuin matkapuhelinverkkoyhteys on
luotu, eli ohjelma tarkistaa onko cellularSetup-funktio palauttanut cellular-lipun
tilaan true. Kun matkapuhelinverkkoyhteys on luotu, ohjelma voi aloittaa suoritta-

maan MQTT-taskia.

MQTT-taski muodostaa TLS-istunnon AWS loT:n tarjoaman valittdjan kanssa. Oh-
jelma siirtda konfiguraatiotiedostossa maaritetyt avaimet ja sertifikaatit tauluk-

koon, jota kdytetdan yhteyden muodostamisessa. (Kuva 20.)

Vanable 2

Narme

Kuva 20. Sertifikaatit ja avaimet siirrettyna pxNetworkCrenetials-taulukkoon.
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Liitteessa 4 funktiossa: TLS_FreeRTOS_Connect tarkastetaan onko pxNet-
workCrenetials-taulukon sisaltd kayva ja palauttaa tilan TLS_ TRANSPORT_SUCCES.
Seuraavaksi taski suorittaa Sockets_Connect-funktion, joka luo TCP-yhteyden pal-
velimelle. Jotta TCP-yhteys voidaan muodostaa, ohjelma luo uuden TCP-verkko-
soketin, jolla laite tunnistautuu isantaverkolle, eli tassa tapauksessa juuri muodos-
tetulle matkapuhelinverkolle. TCP-verkkosoketin luotua, funktio muodostaa TCP-

yhteyden.

Kun TCP-yhteys on onnistuneesti muodostettu, ohjelma antaa mutexin ja alustaa
MbedTLS-salausalgoritmin, joka lisda jarjestelmassa kaytettavien yhteyksien sa-
laussapysymista. Salaukseen kdytetaan myods STM32CubelDE:en tarjoamaa RNG-
ominaisuutta, joka antaa MbedTLS:lle satunnaisesti generoidun numerosarjan,
jota ominaisuus kadyttaa sisaltojen salaamiseen. Kun salaukset on luotu, TLS ote-
taan kayttoon. TLS kayttoon ottovaiheessa sertifikaateille ja avaimille asetetaan

mbedTLS:san luomat salaukset.

TLS_FreeRTOS_Connect-funktio viimeistelldan suorittamalla TLS-kattely. TLS-kat-
telyn avulla laite ja palvelin maarittavat salaiset avaimet, joiden avulla ne kommu-
nikoivat. Kun TLS-kattely on suoritettu TLS_FreeRTOS_Connect-funktio palauttaa
tilan TLS_TRANSPORT_SUCCESS. (Kuva 21.)

Kuva 21. TLS_FreeRTOS_Connect-funktio palauttaa onnistuneen tilan.
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TLS-yhteyden muodostettua, ohjelma lahettaa MQTT-valittajalle connect-viestipa-
ketin funktiossa prvCreateMQTTConnectionWithBroker/LITE 3/, /LIITE 5/. Con-
nect-viestipakettia lahettdessa MQTT-valittdjalle, funktio maarittaa viestipaketin
sisallon. Cleansession-lippu asetetaan true tilaan, jolloin MQTT-viestintaprotokol-
lan katkettua valittaja pyyhkii istunnon datan. Sama patee my®ds, jos edellisen yh-
distys kerran tiedot ovat jadaneet valittdjalle, valittdja pyyhkii ne. Viestipaketin
ClientID on laitteelle maaritetty Thing-objekti, jolla laite tunnistautuu valittajalle.
Lopuksi connect-viestipaketti ilmoittaa keepAlive- ajan, joka maarittaa kauanko
vhteys valittdjan kanssa pysyy, ilman valittdjan ja laitteen valista kommunikaa-

tiota.

Kun connect-viestipaketti on ldhetetty valittdjalle, luodaan julkaistava lampdtila
viestipaketti funktiossa: pryMQTTPublishToTopic /LIITE 6/. Limp6étila viestipaketti
pitaa sisalladan aiheen, jota tilataan AWS loT-tilaajalla. Lisaksi viestipaketti sisaltaa
payload-merkkijonon, joka kuvaa viestin sisaltda ja sisaltaa lampdtila-arvon, jonka
PT-1000 taski on tallentanut taulukkoon. Funktio MQTT_GetPacketld maarittaa
viestipaketille tunnuksen, jotta valittaja valittaa oikean paketin oikealle tilaajalle.
Kun julkaistava viestipaketti on valmis, viesti paketti |dhetetaan valittdjalle, joka

valittaa sen viestipaketin aihetta tilanneelle tilaajalle.
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Kuva 22. PT-1000 taskin mittaama lampétila julkaistaan AWS:saan.

Kun viestipaketti on julkaistu valittajalle, MQTT-viestinta katkaistaan, jotta ohjel-
man muita toimintoja voidaan suorittaa. MQTT-viestinta katkaistaan lahettamalla
valittajalle disconnect-viestipaketti. Disconnect-viestipaketin lahetettyd, MQTT-

taski sulkee verkkoyhteyden ja resetoi tilatun aiheen SUBACK-tilan.
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7 JARJESTELMAN TESTAUS

7.1 loT-jarjestelmdn kokonaisuuden suorittaminen

Jarjestelman kokonaisuuden suorittamainen aloitetaan oheislaitteiden resetoin-
nilla, jonka yhteydessa alustetaan Flash-kayttoliittyméa ja Systick-ajastin (timer).
Oheislaitteille asetetaan STM32CubelDE:ssa madritetty konfiguraatiot, jonka jal-
keen kerneli alustetaan. Kernelin alustuksen jalkeen luodaan jarjestelmassa suori-

tettavat FreeRTOS-taskit ja skeduleri kdynnistetaan.

Skeduler suorittaa taskeja niille maariteltyjen prioriteettien perustella, mutta oh-
jelmalle ensisijainen prioriteetti on luoda matkapuhelinverkkoyhteys. MQTT-tas-
kia jarjestelma ei voi suorittaa, ennekuin matkapuhelinverkkoyhteys on luotu.
Siispa skeduleri suorittaa lampoétilan mittaus taskia matkapuhelinverkko taskin

kanssa saman aikaisesti.

Kun matkapuhelinverkkoyhteys on muodostettu ja taski palauttaa cellular-lipun
tilaan true skeduleri paasee suorittamaan MQTT-taskia. MQTT-taski julkaisee lam-
potila mittaus-taskin mittaamia lampotila-arvoja MQTT-viestipakettina. (Kuva 22.)

AWS loT-valittdjalle. AWS loT-kayttdja tilaa aihetta: MyThing/Nayttotyo TEST ja

vastaanottaa jarjestelman julkaiseman viestipaketin ja sen sisallon. (Kuva 23.)

B 4 @ elndv  samulixedi@>5034-7088-1682 v

@ Introducing the new AWS loT console experience X
We're updating the console experience for you. Learn more [ Try the new experiences and let us know what you think. You can tumn off the new experience
from the navigation menu.

AWS loT X

Monitor

Activity Subscriptions MyThing/N&yttétyo_TEST ‘ Pause H Clear H Export H Edit ‘

» Connect

MyThing/Nayttétys_TEST © X
» Manage

¥ MyThing/Nayttdtys_TEST March 10, 2022, 18:14:28 (UTC+0200)

> Fleet Hub
{
> Greengrass “Device_Name": "Nayttotys_TEST",
“Temperature in degrees Celsius™: "20.867188"
> Wireless connectivity }

» Secure
» Defend ¥ MyThing/Naytttyd_TEST March 10, 2022, 18:13:27 (UTC+0200)

> Act
{

“Device_Name": "Nayttotys_TEST",
“Temperature in degrees Celsius™: "20.867188"
P Device Advisor }

¥ Test

MQTT test client

Feedback  English (US) v ©2022, Amazon Web Services, Inc. or its affiliates.  Privacy  Terms  Cookie preferences

Kuva 23. Tilaaja on onnistuneesti vastaanottanut viestipaketin.
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Opinnaytetyon raportin kirjoitusvaiheessa ilmeni jatkokehitysidea jarjestelmalle.

Tarkoituksena oli tallentaa AWS-pilveen lahetetyt arvot DynamoDB-tietokantaan.

Prototyyppilevy oli kuitenkin jo palautettu asiakkaalle, joten osuus oli demonstroi-

tava julkaisemalla manuaalisesti lampdétila viestipaketteja kayttamalla AWS demo-

kayttajaa.

Jotta arvot saataisiin DynamoDB-tietokantaan, oli luotava AWS loT-saanto, jonka

avulla DynamoDB kuuntelee AWS-loT:n dataliikennetta. Saanto sisaltaa aiheen,

mita DynamoDB kuuntelee. DynamoDB luo aiheelle tietokantataulukon, jonne tal-

lentaa aiheeseen liittyvan payload-sisallén ja ajan, milloinka viestipaketti on saa-

punut.

I Overview

Tags

Actions ~

Description Edit

test

Rule query statement Edit

The source of the messages you want to process with this rule.

time("yyyy-MM-dd'T HH:mm:ss", timestamp(),

, Temperature FROM °"MyThing/Nayt 6_TEST®

Using SQL version 2016-03-23

Actions

Actions are what happens when a rule is triggered. Learn more

Split message into multiple columns of a Dyna... Edit »
DEMOTEST

Error action

QOptionally set an action that will be executed when something goes wrong with processing your rule.

Kuva 24. AWS loT-sdanto, joka maarittaa palvelulle kuunneltavan aiheen.



51

Demonstraatio suoritti julkaise-tilaa menetelman samaan tapaan, kuin alkuperai-
nen jarjestelmakin. Demokayttajalla julkaistiin saman kaltainen viestipaketti, kuin
projektissa luotu jarjestelmakin julkaisi ja aihetta tilattiin kayttajalla. Julkaistun
viestipaketin kulkeutuessa tilaajalle, dynamoDB kuuntelee AWS-palvelun liiken-

netta ja kopioi viestipaketin tietokantaan ja tallentaa sen.

@ The new DynamoDB cansole is now complete, and becomes your default experience

Following the preview phase in which we analyzed and Incorporated your feedback, we have completed the new DynamoDB cansale, making it even easier for you to manage your
data and resources. Let us know what you think. You can still choose to return to the ps onsole from the navigation pane.

DynamaDB > ltems > DEMOTEST
—_— .  DEMOTEST O sumssion [ G || Actions v || cresteeem
Any table tag R
» Scan/Query items
Q Expand to query or scan items.
1 @
Items returned (5)
(-] DEMOTEST

DEVICE_MESSAGES 1 @ =
DEVICE_TABLE Device, Name ¥  DateTime v Temperature a
Table 2022-03-25T11:59:32 20435732
TempDynamoDBTable 2022-03-25T12:00:25 21321532
&_TEST 2022-03-25T12:00:27 21321532
&_TEST 2022-03-25T12:00:43 2453552
Nayttotys_TEST 2022-03-25T12:00:44 2453852

Kuva 25. DynamoBD-tietokantaan tallentuneet viestipaketit.
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8 LOPPUPAATELMAT

Opinnaytetyon lopputuloksena kustomoidulle prototyyppilevylle kehitettiin toi-
miva lampotilaa mittaava loT-jarjestelma, joka julkaisee dataa AWS-pilvipalve-
luun. Opinnaytetyoprojekti ja siihen liittyva tutkimuksen tekeminen opetti minulle
paljon  FreeRTOS-reaaliaikakdyttojarjestelmasta, matkapuhelinverkkosystee-
meista, seka MQTT-viestintaprotokollasta. loT-jarjestelman kehittaminen kusto-
moidulle prototyyppilevylle oli huomattavasti haastavampaa, kuin esimerkiksi ke-
hitysalustalle, jonka virheilmoituksiin ja ongelmiin olisi |6ytynyt netista huomatta-

vasti enemman tietoa.

Opinndytetyon kirjoitusvaiheessa mieleen tuli muutamia jatkokehitysideoita tie-
tosuojan parantamiseen, seka lisdyksia MQTT-viestintdprotokollaan. Avaimet ja
sertifikaatit, jota jarjestelma kayttaa muodostaessa yhteyden AWS-pilvipalvelun
kanssa olisi sailoa erillisiin tiedostoihin, joista ohjelma tarvittaessa hakisi ne. Avai-
met ja sertifikaatit voitaisiin esimerkiksi lukea SD-kortilta. Tama olisi huomatta-
vasti tietosuoja ystavallisempi keino, kuin “kovakoodata” avaimet ja sertifikaatit
MQTT:n konfiguraatiotiedostoon. MQTT-viestintaprotokollaan voisi lisdta viela

LWT-viestipaketin, seka Device_Shadow-tilan.
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LITTEET

LIITE 1 Cellular-moduulin kdytt66notto funktio

/* FreeRTOS Cellular Common Library porting interface. */
/* coverity[misra c 2012 rule 8 7 violation] */
CellularError t Cellular ModuleEnableUE( CellularContext t * pContext )
{
CellularHandle t * cellularHandle = ( CellularContext t * ) pContext;
CellularError t cellularStatus = CELLULAR SUCCESS;
bool radioBandStatus = false;
CellularAtReq t atRegGetNoResult =
{
NULL,
CELLULAR AT NO RESULT,
NULL,
NULL,
NULL,

}i
CellularAtReg t atRegGetWithResult =
{
NULL,
CELLULAR AT MULTI WO PREFIX,
NULL,
NULL,
NULL,

if( pContext != NULL )

/* Disable echo. */

atRegGetWithResult.pAtCmd = "ATEO";

cellularStatus = sendAtCommandWithRetryTimeout ( pContext,
&atRegGetWithResult );

if( cellularStatus == CELLULAR SUCCESS )
{
/* Disable DTR function. */
atRegGetNoResult.pAtCmd = "AT&DO";
cellularStatus = sendAtCommandWithRetryTimeout ( pContext,
&atRegGetNoResult ) ;
}

if( cellularStatus == CELLULAR SUCCESS )
{
/* Enable RTS/CTS hardware flow control. */
atRegGetNoResult.pAtCmd = "AT+IFC=2,2";
cellularStatus = sendAtCommandWithRetryTimeout ( pContext,
&atRegGetNoResult ) ;
}

/* Disable standalone sleep mode. */
if( cellularStatus == CELLULAR SUCCESS )
{
atRegGetNoResult.pAtCmd = "AT+KSLEEP=2";
cellularStatus = sendAtCommandWithRetryTimeout ( pContext,
&atRegGetNoResult ) ;
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/* Force initialization of radio to consider new configured bands. */

if ( cellularStatus == CELLULAR SUCCESS )
{
cellularStatus = Cellular GetRadioBandStatus( cellularHandle,
&radioBandStatus ) ;
if( ( cellularStatus == CELLULAR SUCCESS ) &&
( radioBandStatus == false ) )
{
atRegGetNoResult.pAtCmd = "AT+KSRAT=2";

cellularStatus = sendAtCommandWithRetryTimeout ( pContext,
&atRegGetNoResult ) ;

}
if( cellularStatus == CELLULAR SUCCESS )
{
atRegGetNoResult.pAtCmd = "AT+CEFUN=1,1";
cellularStatus = sendAtCommandWithRetryTimeout ( pContext,
&atRegGetNoResult ) ;
}
Platform Delay( CELLULAR HL7802 RESET DELAY MS );
/* Disable echo after reboot device. */
if( cellularStatus == CELLULAR SUCCESS )
{
atRegGetWithResult.pAtCmd = "ATEO";
cellularStatus = sendAtCommandWithRetryTimeout ( pContext,
&atReqgGetWithResult ) ;

}

return cellularStatus;
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LITE 2 Matkapuhelinverkon pystytys funktio.

bool setupCellular( void )

{

bool cellularRet = true;

CellularError t cellularStatus = CELLULAR SUCCESS;
CellularsimCardStatus t simStatus = { };
CellularCommInterface t * pCommIntf = &CellularCommInterface;
uint8 t tries = 0;

CellularPdnConfig t pdnConfig = { CELLULAR PDN CONTEXT IPV4,

CELLULAR PDN AUTH NONE, CELLULAR APN,

CellularPdnStatus t PdnStatusBuffers = { };
char localIP[ CELLULAR IP ADDRESS MAX SIZE ] = { '\0' };
uint8 t NumStatus = 1;

/* Initialize Cellular Comm Interface. */
cellularStatus = Cellular Init( &CellularHandle, pCommIntf );

if( cellularStatus == CELLULAR SUCCESS )
{
/* wait until SIM is ready */
for( tries = 0; tries < CELLULAR MAX SIM RETRY; tries++ )
{
cellularStatus = Cellular GetSimCardStatus( CellularHandle,
&simStatus ) ;

nn
4

if( ( cellularStatus == CELLULAR SUCCESS ) &&
( ( simStatus.simCardState == CELLULAR SIM CARD INSERTED ) &&
( simStatus.simCardLockState == CELLULAR SIM CARD READY ) ) )

configPRINTF( ( ">>> Cellular SIM okay <<<\r\n" ) );
break;

}

else

{

};

configPRINTF ((">>> Cellular SIM card state %d, Lock State %d <<<\r\n",

simStatus.simCardState,
simStatus.simCardLockState ) );

}

vTaskDelay( pdMS_TO TICKS( CELLULAR SIM CARD WAIT INTERVAL MS ) );

}

/* Setup the PDN config. */
if( cellularStatus == CELLULAR SUCCESS )
{
cellularStatus = Cellular SetPdnConfig( CellularHandle,
CellularSocketPdnContextId, &pdnConfig );
}
else
{
configPRINTF( ( ">>> Cellular SIM failure <<<\r\n" ) );
}
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if ( cellularStatus == CELLULAR SUCCESS )

cellularStatus = Cellular ActivatePdn( CellularHandle,
CellularSocketPdnContextId ) ;

if( cellularStatus == CELLULAR SUCCESS )

cellularStatus = Cellular GetIPAddress( CellularHandle,
CellularSocketPdnContextId, locallIP, sizeof( localIP ) );

if( cellularStatus == CELLULAR SUCCESS )

cellularStatus = Cellular GetPdnStatus( CellularHandle, &PdnStatusBuffers,
CellularSocketPdnContextId, &NumStatus ) ;

if( ( cellularStatus == CELLULAR SUCCESS ) && ( PdnStatusBuffers.state == ))
{

cellularRet = true;

}

else

{

cellularRet = false;

}

return cellularRet;
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LITE 3 MQTT-taski funktio

void RunMQTTAppTask( void * pvParameters ) {

uint32 t wulTopicCount = 0U, ulPublishCount = 0U;
const uint32 t ulMaxPublishCount = 5UL;
NetworkContext t xNetworkContext = { 0 };
NetworkCredentials t xNetworkCredentials = { 0 };
MQTTContext t xMQTTContext = { 0 };

MQTTStatus t xMQTTStatus;

TlsTransportStatus t xNetworkStatus;

/* Remove compiler warnings about unused parameters. */
( void ) pvParameters;

/* Set the entry time of the demo application. This entry time will be
* used to calculate relative time elapsed in the execution of the demo
* application, by the timer utility function that is provided to the MQTT
* library.
*/
ulGlobalEntryTimeMs = prvGetTimeMs () ;

#ifdef USE 1NCE ZERO TOUCH PROVISIONING
uint8 t status = nce onboard( &pThingName,
&pEndpoint,
&pExampleTopic,
&pRoOtCA,
&pClientCert,
&pPrvKey );
configASSERT ( status == EXIT SUCCESS );
#else
pThingName = democonfigCLIENT IDENTIFIER;
pEndpoint = democonfigMQTT BROKER ENDPOINT;
pExampleTopic = mgttexampleTOPIC;
pAlarmTopic = mgttalarmTOPIC;
#endif /* ifdef USE INCE ZERO TOUCH PROVISIONING */

for( ulTopicCount = 0; ulTopicCount < mgttexampleTOPIC COUNT;
ulTopicCount++ )
{
xTopicFilterContext[ ulTopicCount ].pcTopicFilter = pExampleTopic;
}

for( ulTopicCount = 0; ulTopicCount < mgttalarmTOPIC COUNT;
ulTopicCount++)

{
aTopicFilterContext[ ulTopicCount ].pcTopicFilter = pAlarmTopic;
}

for( ; ;)
{
if(cellularSetup.cellularFlag == true)

{
ADC_Stop() ;

/****************************** Connect ******************************/

/* Attempt to establish TLS session with MQTT broker. If connection
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fails,retry after a timeout. Timeout value will be exponentially
increased until the maximum number of attempts are reached or the
maximum timeout value is reached. The function returns a failure
status if the TCP connection cannot be established to the broker
after the configured number of attempts. */

xNetworkStatus = prvConnectToServerWithBackoffRetries

( &xNetworkCredentials, &xNetworkContext );

configASSERT ( xNetworkStatus == TLS TRANSPORT SUCCESS );

/* Sends an MQTT Connect packet over the already established TLS
* connection, and waits for connection acknowledgment (CONNACK)
* packet. */

prvCreateMQTTConnectionWithBroker ( &xMQTTContext, &xNetworkContext );

/*******

*kkkkkhkkkkk Publlsh and Keep Allve Loop. **********************/

/* Publish messages with QoS1, send and process Keep alive messages. */

for (ulPublishCount = 0; ulPublishCount < ulMaxPublishCount;

}

/*******

/*
*

ulPublishCount++) {

prvMQTTPublishToTopic( &xMQTTContext, &temperature);
xMQTTStatus = MQTT_ProcessLoop( &xMQTTContext,
mgttexamplePROCESS LOOP TIMEOUT MS ) ;

/* Leave Connection Idle for some time */
vTaskDelay( mgttexampleDELAY BETWEEN PUBLISHES TICKS );

kA khkhkhkkhkhrkhkkhkhkhkhkkhkhhkhkkkh*k Disconnect *****************************/

Send an MQTT Disconnect packet over the already connected TLS
overTCP connection. There is no corresponding response for the
disconnect packet. After sending disconnect, client must close
the network connection. */

xMQTTStatus = MQTT Disconnect( &xMQTTContext );

configASSERT ( xMQTTStatus == MQTTSuccess ) ;

/* Close the network connection. */

TLS FreeRTOS Disconnect( &xNetworkContext );

/* Reset SUBACK status for each topic filter after completion of
* subscription request cycle. */

for( ulTopicCount = 0; ulTopicCount < mgttexampleTOPIC COUNT;
ulTopicCount++ )
{
xTopicFilterContext[ ulTopicCount ].xSubAckStatus =
MQOTTSubAckFailure;
}
for( ulTopicCount = 0; ulTopicCount < mgttalarmTOPIC_ COUNT;
ulTopicCount++ )
{
aTopicFilterContext[ ulTopicCount ].xSubAckStatus =
MQOTTSubAckFailure;
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ADC Run() ;

/* Wait for some time between two iterations to ensure that we do not
* bombard the broker. */
vTaskDelay( mgttexampleDELAY BETWEEN DEMO ITERATIONS TICKS );

}
vTaskDelay( mgttexampleDELAY BETWEEN DEMO ITERATIONS TICKS );

}

LIITE 4 TLS_FreeRTOS_Connect funktio

TlsTransportStatus t TLS FreeRTOS Connect( NetworkContext t * pNetworkContext,
const char * pHostName,
uintlé t port,
const NetworkCredentials t
*pNetworkCredentials,
uint32 t receiveTimeoutMs,
uint32 t sendTimeoutMs )

TlsTransportStatus t returnStatus = TLS TRANSPORT SUCCESS;
BaseType t socketStatus = 0;

if( ( pNetworkContext == NULL ) ||
( pHostName == NULL ) ||
( pNetworkCredentials == NULL ) )

LogError( ( "Invalid input parameter(s): Arguments cannot be NULL.
pNetworkContext=%p, "
"pHostName=%p, pNetworkCredentials=%p.",
pNetworkContext,
pHostName,
pNetworkCredentials ) );
returnStatus = TLS TRANSPORT INVALID PARAMETER;
}
else if( ( pNetworkCredentials->pRootCa == NULL ) )
{
LogError( ( "pRootCa cannot be NULL." ') );
returnStatus = TLS TRANSPORT INVALID PARAMETER;
}
else
{
/* Empty else for MISRA 15.7 compliance. */

}

/* Establish a TCP connection with the server. */

if( returnStatus == TLS TRANSPORT SUCCESS )

{

socketStatus = Sockets Connect( &( pNetworkContext->tcpSocket ),

pHostName,
port,
receiveTimeoutMs,
sendTimeoutMs ) ;

if( socketStatus !'= 0 )
{
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LogError( ( "Failed to connect to %s with error %d.",
pHostName,
socketStatus ) )

returnStatus = TLS TRANSPORT CONNECT FAILURE;

}
}
/* Initialize mbedtls. */
if( returnStatus == TLS_TRANSPORT_SUCCESS )
{

returnStatus = initMbedtls( &( pNetworkContext
->sslContext.entropyContext ),
& ( pNetworkContext
->sslContext.ctrDrgbContext ) );

}

/* Initialize TLS contexts and set credentials. */
if( returnStatus == TLS_TRANSPORT_SUCCESS )

{

returnStatus = tlsSetup( pNetworkContext, pHostName,
pNetworkCredentials ) ;

}
/* Perform TLS handshake. */
if ( returnStatus == TLS TRANSPORT SUCCESS )
{
returnStatus = tlsHandshake( pNetworkContext, pNetworkCredentials) ;
}
/* Clean up on failure. */
if ( returnStatus != TLS TRANSPORT SUCCESS )
{
if ( pNetworkContext != NULL )
{
sslContextFree( &( pNetworkContext->sslContext ) );
if ( pNetworkContext->tcpSocket != NULL )
{
( void ) Sockets Disconnect( pNetworkContext->tcpSocket );
}
}
}
else
{
LogInfo( ( " (Network connection %p) Connection to %s established.",
pNetworkContext,
pHostName ) )
}

return returnStatus;
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LIITE 5 Funktio, jolla muodostetaan MQTT-viestintdyhteyden valittdjan kanssa.

static void prvCreateMQTTConnectionWithBroker ( MQTTContext t * pxMQTTContext,
NetworkContext t
* pxNetworkContext )

MQTTStatus_ t xResult;
MQTTConnectInfo t xConnectInfo;
bool xSessionPresent;

/***

* For readability, error handling in this function is restricted to the

* use of asserts().
***/

/* Some fields are not used in this demo so start with everything at 0. */
( void ) memset( ( void * ) &xConnectInfo, 0x00, sizeof( xConnectInfo ) );
( void ) memset( ( void * ) &xMQTTPublishInfo, 0x00,

sizeof ( xMQTTPublishInfo ) );

/* Start with a clean session i.e. direct the MQTT broker to discard any
* previous session data. Also, establishing a connection with clean
* session will ensure that the broker does not store any data when this
* client gets disconnected. */

xConnectInfo.cleanSession = true;

/* The client identifier is used to uniquely identify this MQTT client to
* the MQTT broker. In a production device the identifier can be something
* unique, such as a device serial number. */

xConnectInfo.pClientIdentifier = pThingName;

xConnectInfo.clientIdentifierLength = ( uintl6 t ) strlen( pThingName );

/* Set MQTT keep-alive period. If the application does not send packets at
* an interval less than the keep-alive period, the MQTT library will send
* PINGREQ packets. */

xConnectInfo.keepAliveSeconds = mgttexampleKEEP ALIVE TIMEOUT SECONDS;

/* Append metrics when connecting to the AWS IoT Core broker. */
#ifdef democonfigUSE AWS IOT CORE BROKER
#ifdef democonfigCLIENT USERNAME
xConnectInfo.pUserName = CLIENT USERNAME WITH METRICS;
xConnectInfo.userNameLength = ( uintl6 t ) strlen
( CLIENT USERNAME WITH METRICS );
xConnectInfo.pPassword = democonfigCLIENT PASSWORD;
xConnectInfo.passwordlLength = ( uintl6 t )
strlen( democonfigCLIENT PASSWORD ) ;
felse
xConnectInfo.pUserName = AWS TOT METRICS STRING;
xConnectInfo.userNameLength = AWS IOT METRICS STRING LENGTH;
/* Password for authentication is not used. */
xConnectInfo.pPassword = NULL;
xConnectInfo.passwordLength = 0U;
#endif
#else /* ifdef democonfigUSE AWS IOT CORE BROKER */
#ifdef democonfigCLIENT USERNAME
xConnectInfo.pUserName = democonfigCLIENT USERNAME;
xConnectInfo.userNameLength = ( uintl6 t )
strlen( democonfigCLIENT USERNAME ) ;
xConnectInfo.pPassword = democonfigCLIENT PASSWORD;
xConnectInfo.passwordlLength = ( uintl6 t )
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strlen( democonfigCLIENT PASSWORD ) ;
#endif /* ifdef democonfigCLIENT USERNAME */
#endif /* ifdef democonfigUSE AWS IOT CORE BROKER */

/* Send MQTT CONNECT packet to broker. LWT is not used in this demo,

so it
* is passed as NULL. */

xResult = MQTT Connect( pxMQTTContext,
&xConnectInfo,
&xMQTTPublishInfo,

mgttexampleCONNACK RECV_TIMEOUT MS,
&xSessionPresent );

configASSERT ( xResult == MQTTSuccess );

/* Successfully established and MQTT connection with the broker. */
LogInfo( ( "An MOTT connection is established with %s.", pEndpoint ) );



