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1 JOHDANTO

Valitsimme yhdessa tyonantajan kanssa opinndytetyon aiheeksi yrityksen toimittaman
ja alusta alkaen itse tekeman asian- ja asiakirjanhallintajarjestelmén tietokantaraken-
teen selvittdmisen. Ohjelmaa on kehitetty vuodesta 2002 alkaen, mutta alun suunnitte-
lupalavereiden dokumentaatioiden jalkeen ei tietokantarakennetta ole aikaisemmin
dokumentoitu. Omat haasteensa ohjelman hallinnalle tuo tietokantarakenteen kasvu

alun kymmenesta taulusta yli 100 taulun tietokannaksi.

Yritykselld ja sen henkil6kunnalla on pitkd kokemus erilaisten diaarijarjestelmien ja
asianhallintajarjestelmien toteutuksesta erityisesti julkishallinnossa. Ensimmaéinen jul-
kishallintoon toteutettu diaarijarjestelméa on ollut kaytossd jo vuonna 1982, eli 20
vuotta ennen nykyisen jarjestelmén kehityksen aloittamista. Vuosien kokemus jul-
kishallinnon toimintatavoista nédkyy vahvana myos asian- ja asiakirjanhallintajérjes-
telmén toteutuksessa.

Opinnaytetyon tavoitteena on saada tuotettua riittdvan laaja tietokantarakenteen do-
kumentaatio, jota voidaan kayttad asiakastuen ongelmanratkaisuissa hyodyksi. Nykyi-
nen ongelmatilanteiden ratkominen vaatii k&ytdnndssé aina sovelluskehityksen apua,
jolloin kantarakennetta selvitetddn suoraan sovelluksen lahdekoodista aina yksittaisten
tapauksien takia. Tama tyollistad turhaan sovelluskehityksen henkildstdd, joiden tur-

haa hairitsemisté pyritddn vahentamaan tdman tyon myota.

Ty0 vastaa kysymyksiin, miksi tietokanta taytyy dokumentoida. Mita hyotya tietokan-
nan dokumentoinnista on yritykselle? Enta mitd hyotya tietokannan dokumentoinnista
on ohjelmaa ké&yttavélle organisaatiolle? Voiko asiakasorganisaatio vaikuttaa tieto-

kannan rakenteeseen ja toimintaan?

Tietokanta on sovelluksen tarkein osa, joka toimii ohjelman tietojen tallennuspaikka-
na. Kéytannossa kaikki metatieto tallennetaan tietokantaan ja itse asiakirjat tiedostoina

levylle.

Syy miksi tietokantarakennetta ei koskaan dokumentoitu riittdvan hyvin, perusteltiin
kaytannosséd dokumentaation vanhenemisella. On totta, ettd kantarakenteen selvitys

jaé vanhaksi hyvin pian sen valmistuttua, mutta perustoiminnallisuus pysyy kuitenkin
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jatkossakin samana. Ongelmien selvittelyn avuksi dokumentaatiosta on varmasti hyo-
tya ja uskon siit4 olevan apua myos itse sovelluskehitykselle. Dokumentaatiosta teh-
tiin riittdvéan laaja ja yksityiskohtainen, jotta myos sovelluskehitys pystyy siihen luot-
tamaan. Pyrkimyksena on myos pitdd dokumentaatio ajan tasalla tulevien versioiden
myo6ta. Kantarakenne muuttuu aina uusien versioiden myo6td, mutta muutokset ovat

huomattavasti pienempi, kuin koko kantarakenteen dokumentointi yhdella kertaa.

Ty0ssa selvitettiin kantarakenne, jonka my6td myos mahdolliset kdayttamattomat tieto-
kantataulut ja sarakkeet saatiin selville. Vanhoja tauluja, joiden sisaltd oli siirretty
toiminnallisuuden osalta muihin tauluihin tai parametrointitiedostoihin l0ydettiin
muutamia, kuten myds useissa tauluissa oli turhia sarakkeita, joiden toiminnallisuutta
ei endd tarvittu. Samalla selvitettiin onko samaa tietoa tallennettu normalisoinnin vas-
taisesti useampaan eri tauluun tai sarakkeeseen. Néiden syitd pohditaan tydssé tar-

kemmin ja selvitetdédn voisiko turhia tauluja tai sarakkeita lahte& poistamaan.

Varsinaista tietokantarakennetta en tyohon voi liittdd, vaan tyd koostuu kaytanndssa
kantarakenteen selvittdmisen raportoimisesta, tyon etenemisestd, ratkaisujen pohtimi-

sesta ja mahdollisista muutosajatuksista.

2 MIKSI TIETOKANTARAKENNE TAYTYY DOKUMENTOIDA?

Tietokantarakenteen riittdvd dokumentointi asiakastuen tueksi on Kkriittistd sujuvan
asiakastuen takaamiseksi. Ongelmatilanteiden pitkéat selvitysajat nékyvét heti asiak-
kaille. Tietokantarakenteen dokumentoinnin tdrkein painopiste opinnaytetydssa on
asiakastuen tydn nopeuttaminen. Kaytanndssa opinnaytetyona tehty tietokantaraken-

teen dokumentointi pyrkii nopeuttamaan asiakkaiden ongelmienselvitysprosessia.

Pelkan kantarakenteen dokumentointi ei tietysti itsessaan riitd, vaan myds sovellus-
koodi taytyisi olla riittavén laajasti kirjattuna ylos, jotta myos henkildiden vaihtumisen

my6ta muut pystyisivét jatkamaan kesken jaénytta tyota.

Laajojen, useita tuhansia riveja sovelluskoodia siséltdvien ohjelmien osalta on myos
enemman saantd kuin poikkeus, ettd tekijoitd on enemman kuin yksi. Talléin ohjel-

makoodin ja kantarakenteen dokumentointi tulee entisté tarkedmmaéksi.
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Myos useiden liitdnnéisohjelmien kannalta kantarakenteen tarkka selvittdminen on
tarkeda. Asianhallintajarjestelmassa on SAHKE2-madritysten mukaan oltava avoin
rajapinta, jolloin rajapintaa varten on tiedettavé tietokantarakenne. (JHS 176 2014.)

Kantarakenteen selvittdmisen padpaino oli teknisen asiakastuen puolella, mutta selvi-
tys helpottaa my0s tuotekehitystd erityisesti liitdnndisohjelmien kehityksen puolella.
Kaikkea toiminnallisuutta ei talloin tarvitse kysyé asianhallintajarjestelman tuotekehi-
tyksen puolelta, vaan nyt riittdd pelkka varmistus. Usein kehitystyd keskeytyi aina
tiettyjen kenttien ja sarakkeiden selvittelyn vuoksi, mutta nyt l&hes taydellisen doku-
mentaation perusteella pystytddn tyotd jatkamaan ilman keskeytyksid. Tama vaatii

sen, ettd dokumentaatio on luotettava ja ajantasainen.

Selvityksen pohjalta dokumentaatio on ajantasainen, mutta vaatii tietysti jatkuvaa yl-
lapitoa uusien versioiden osalta. Tietokantarakenteen selvitys on myos riittdvan luotet-
tava asiakastuen kayttoon, mutta tuotekehityksen osalta taytyy vield tehdd tarvittavia

varmistuksia.

Kantarakenteen dokumentoinnin myo6té pyritddn nopeuttamaan asiakastuessa tehtavien
ongelmanselvittelyitd. Vield alkuvaiheessa dokumentaatioon ei voida luottaa aivan
taysin, vaan dokumentaatio on enemman varmistuksena ja antamassa vinkkeja. Jat-

kossa dokumentti tulee olemaan luotettava.

Ty0Ossé ei oteta suoranaisesti kantaa varsinaiseen sovelluksen lahdekoodin dokumen-
tointiin, vaan tyon paapaino on tietokannan dokumentoinnissa. Kuitenkin myds oh-
jelmakoodi on dokumentoitava riittdvan hyvin, jotta myds muut ohjelmakehittéjat pys-
tyisivét sen jatkokehitysta jatkamaan. Jos ohjelmakoodia ei ole dokumentoitu riittdvan
hyvin, se ndhd&d&dn myos tietoturvaongelmana. Mahdollisten péakehittdjien onnetto-
muudet voisivat olla suurikin takaisku yritykselle, jollei ohjelmakoodia olisi doku-

mentoitu riittavan laajasti.

Sovelluskoodi on kuitenkin dokumentoitu kohtuullisen laajasti, silla siihen on kiinni-
tetty huomiota myos tietoturvan puolesta. Huomiotta on vain jéényt tietokannan ra-
kenne, jonka dokumentointi on jaanyt liian karkealle tasolle, jolloin siitd on ollut apua

vain sovelluskehittajille.
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Tietokannan dokumentointityd myds painottuu asiakastuen avuksi, jolloin ohjelman
lahdekoodin dokumentoinnista ei tissé tapauksessa ole hyotyd. Sovelluksen lahde-
koodia el jaeta tietoturvan takia yrityksessa kuin ohjelmakehittéjille. Asiakastuki ei
kuulu ohjelmakehitykseen, joten heitd varten tarvitaan oma ohjeistus. Asiakastuessa
tyoskenteleviltd ei myodskéan voida vaatia niin tarkkaa ohjelmointitaustaa, jotta he
pystyisivat sovelluksen ldhdekoodin kautta selvittaméan sovelluksen toimintalogiik-
kaa. Tietokannan dokumentointi ei ole ollut silla tasolla, misté olisi ollut hy6tya asia-

kastuelle ja niille henkildille, jotka eivat kantarakennetta ennestaan tunne.

Yritys on saanut sertifikaatin ISO/IEC 27001:2005, jolla tarkoitetaan tietoturvaan liit-
tyvaa osaamista. Kéytdnnossa timan myo6td on ymmarretty myos dokumentoinnin tar-
keys. Sertifikaatin myota sovelluksen lahdekoodin dokumentointi laitettiin ajan tasal-

le, joten se on nyt kohtuullisen hyvélla mallilla.

3 OPINNAYTETYON ETENEMINEN

Kantarakenteen selvittdmista varten asensin oman testiympariston viimeisimmalla so-
vellusversiolla. Ty6ta varten tarvittiin siis yksi palvelin, joka téssd tapauksessa oli
kannettava tietokone. Tietokantana toimi Microsoft SQL server 2008 R2 express edi-
tion. Alkuvalmistelut veivdat oman aikansa, mutta niiden jalkeen paastiin aloittamaan
varsinainen kantarakenteen selvittely. Tietokannan asennuksessa oli hyvéa Kiinnittaa
huomiota my6s asennuksen parametreihin, silla myos ne vaikuttavat tietokannan suju-

vaan toimintaan.

Olin onneksi hieman kartalla sovelluksen kantarakenteesta jo ennen tydn tekemista,
joten perustaulut olivat jollain tasolla hallussa. Ymmarsin mihin tauluun tallentuvat
asioiden tiedot, mihin asiakirjojen tiedot ja mistd 16ytyy kéyttdoikeudet. Naista tie-

doista ei kuitenkaan laajassa selvityksessa ollut kovin suurta apua.

Tyo lahti liikkeelle lisaédmalla testiymparistoon testimateriaalia. Taman jalkeen tutkit-
tiin suoraan tietokannasta mihin tauluun ja mihin sarakkeeseen mikakin rivi tallentui.
Tyo6 oli huomattavasti tyola@mpi kuin olin aikaisemmin ajatellut, mutta motivaatio

kuitenkin riitti tyon tekemiseen.
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Aluksi lisasin yhden asian jarjestelmaan, josta osasin jo arvata mihin tauluun asian
paatiedot tulevat. Tiedot tallentuivatkin hyvin odottamaani tauluun, mutta en osannut
arvata kuinka moneen muuhun tauluun syntyi viittauksia ja merkint6jad yhden asian
lisddmisestd. Kaytdnnossa jouduin yhden asian lisédmisen myota kaymaan lapi kaikki
kantarakenteen tietokantataulut, jotta pystyin olemaan varma siitd, mihin kaikkialle

tietoa tallennettiin.

Kun asiapuolen taulut oli selvitetty, siirryin asiakirjoihin, toimenpiteisiin, toimeksian-
toihin ja kayttooikeuksiin. Namé kaikki kaytiin lapi samalla periaatteella, eli liséttiin
yksi kohde sovellukseen ja tutkittiin kaikki tietokannan taulut I&pi. Tyo vei oman ai-
kansa, mutta ainakin voitiin olla kohtuullisen varmoja tiedon eheydestd, joka on kes-
keisessd osassa teknisen dokumentaation tekemisessa. Tiedon on oltava varmasti oi-

kein, tai koko dokumenttiin ei voida luottaa.

Kun laaja sy0tettdvan tiedon osuus tietokantarakenteesta oli kayty lapi, siirryttiin sel-
vittdmaan kiinteitd kenttid, joihin syotetddn metatietoa. Naihin kenttiin ei voida sovel-

luksessa lisata mitaan, joten selvittely taytyi tehda hieman toisella tavalla.

Nyt liséttiin tietokantaan rivi tai paremminkin muokattiin nykyista rivia ja katsottiin
sovelluksesta mihin kohtaan tehty muutos syntyi. Talla tavalla saatiin taas varmuus

tiedon eheydestd, kun jokainen muutos saatiin tutkittua tietokannasta ja sovelluksesta.

Selvittelyissa kaytettiin myos tietokantaliikennettd tallentavaa ohjelmaa, joka kirjoitti
kaiken JDBC -protokollan kautta tehdyn tietoliikenteen tekstitiedostoon. Myéds MS sql
-serverin omat lokitustydkalut olivat hyddyksi haastavissa kantarakenteen selvittelyis-
sa. Jaljitystyokaluilla ei kuitenkaan n&hda triggerien tekemi& muutoksia, joten aivan
taydellista selvitysta ei saatu aikaiseksi.

4 ASIAN- JA ASIAKIRJANHALLINTAJARJESTELMA OSANA
ORGANISAATION KOKONAISARKKITEHTUURIA

Asiakirjanhallinnasta on suomen standardoimisliitto tehnyt standardin SFS-1ISO
15489-1, joka mééarittelee asiakirjanhallinnaksi asiakirjojen elinkaaren hallinnan ja
siithen kuuluvat prosessit riippumatta siitd, missé asiakirjan elinkaaren vaiheessa niité

suoritetaan ja kuka vastaa niiden suorittamisesta. Samassa standardissa mééritellaan
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myos asiakirjajarjestelmaksi sopivan tietojarjestelman. Jéarjestelmén taytyy pystya ot-
tamaan talteen ja kasittelemadn asiakirjoja sek& mahdollistaa niihin p&é&syn elinkaaren
kaikissa vaiheissa.

Tietokanta on oleellinen osa asian- ja asiakirjanhallintajarjestelmaa. Kaikki sovelluk-
seen tallennetut tiedot tallentuvat tietokantaan. Tietokanta on sovelluksen ohella kah-
dessa alimmassa palkissa (kuva 1). Varsinainen organisaation toiminta tapahtuu

ylimmassa palkissa.

Tietokanta toimii ndkyvan sovelluskerroksen alla, eli k&yttdja ei missédén vaiheessa
tieda minne tieto tallentuu. Kayttaja kayttad hanta varten tehtyd graafista kayttoliitty-
méaa, jonne han syottda tietoja. Tiedot tallentuvat kuitenkin graafisen kayttoliittyman

kautta tietokantaan.

Tietokannan sujuva toiminta on kuitenkin edellytyksena ohjelman toiminnalle. Mah-
dolliset tietokannan ongelmat ja hitaudet ndkyvat moninkertaisina ohjelman kaytossa.
Kéyttdjan kannalta toimiva tietokanta parantaa ohjelman toimintaa, jolloin organisaa-

tion toimintaprosessi nopeutuu.

KUVA 1. Tietojarjestelmalla tarkoitetaan mm. Asian- ja asiakirjanhallin-

tajarjestelmaa (Nenonen, 2013)
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Sovelluksella tehostetaan ensimmaéisessa palkissa nékyvéa (kuva 1) toimintaketjua.
Esimerkkind kunnan paatoksentekoprosessi, jonka tueksi asianhallintajarjestelma on
hankittu. Asianhallintajarjestelméalla mahdollistetaan SAHKE-madritysten mukainen

asioiden ja asiakirjojen hallinta koko niiden elinkaaren ajan.

4.1 Metatiedot

Metatiedot ovat oleellinen osa asian- ja asiakirjanhallintajarjestelmé&a. Dokumenttien-
hallinnan yksi tdrkeimmistd ominaisuuksista on juuri tehokas metatietojen kaytto. Me-
tatiedolla tarkoitetaan tietoa, joka kuvaa kohteen kontekstia, sisaltod ja rakennetta seka
hallintaa sen elinkaaren kaikissa vaiheissa. Kaytdnnossa kyse on tavallaan pienesté
hakemistosta, jonka perusteella on helppo hakea materiaalista haluttu kohta. (Seppa
2010; Arkistolaitos Sahke2 metatietomalli 2014.)

Metatietojen avulla pystytadan tehokkaaseen tietojen hakuun eri jérjestelmista. Metatie-
toa on pyritty myos luokittelemaan eri ryhmiin ja tyyppeihin. Niistd yksi esimerkki on

jakaminen viiteen osaan kayttotarkoituksen ja tiedon lahteen mukaan.

Metatieto jaetaan t&ssd mallissa sen mukaan liittyyko se tiedon hallintaan, onko ky-
seessd kuvailevaa metatietoa, liittyykd metatieto sdilyttamiseen, onko metatieto tekni-
seen ympaéristoon liittyvaa vai tarkeimpéana kéayttdéa kuvailevaa ja kaytosta syntyvaa
metatietoa. (Seppa 2010; Salminen 2005.)

Metatieto on jaettavissa myos kahteen paatyyppiin. Naita ovat vanhat staattiset meta-
tiedot tai uudet dynaamiset metatiedot. Staattista metatietoa kaytetaan usein vanhojen
paperimallisten arkistojen kanssa, joissa metatieto pysyy muuttumattomana koko
asiakirjan elinkaaren ajan. Staattinen metatieto ei muutu késittelyprosessissa ja usein
staattinen metatieto luodaan asiakirjan luonnin yhteydessa. (Salminen 2005; Arkisto-
laitos Sahke2 metatietomalli 2014.)

Uudet asianhallintajérjestelmét ovat tuoneet mahdolliseksi dynaamiset metatiedot,
joissa metatietoa voidaan helposti muuttaa koko asiakirjan elinkaaren ajan. Asianhal-
lintajarjestelm& voi muodostaa dynaamista metatietoa asiakirjan késittelyssa. Dynaa-

misella metatiedolla voidaan tarkoittaa esimerkiksi tiedolla, josta selvida asiakirjaa
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viimeksi kasitellyt henkild. (Seppé 2010; Salminen 2005; Arkistolaitos Sahke2 meta-
tietomalli 2014.)

Metatiedot voidaan luokitella myods roolien perusteella. Tatd luokittelua on kaytetty
julkisen hallinnon tietohallinnon neuvottelukunnan suosituksessa JHS143. Rooliluoki-
tuksessa yksittaisen elementin tarkoitus madritelld&n sen kategorian kautta. Esimer-
kiksi asiakirjan elinkaarenhallintaan liittyvét elementit ovat aikamaare, tila, kasittely-
historia ja sailytyshistoria. (JHS 143 2014)

Metatietoa tarvitaan asiakirjojen organisoimiseen, tuottamiseen, yll&pitdmiseen, séilyt-
tamiseen, jakeluun ja tuhoamiseen. Asianhallinnassa ndiden lisaksi pyritdan keraa-
méaan metatietoa koko asiankasittelyprosessin ajan. Voidaan siis puhua dynaamisesta
metatiedosta asiankésittelyprosessissa. (JHS 143 2014; Arkistolaitos Séhke2 metatie-
tomalli 2014.)

Metatietoa on pyritty standardisoimaan jo pitk&an, mutta prosessi on yha kesken. Eri-
tyisesti koneellisesti kasiteltdvdan metatietoon tarvitaan standardi, jolla voidaan rajoit-
taa jatkuvasti kasvavaa tietomaaraa. (JHS 143 2014; Seppé 2010.)

Metatietojen standardoimattomuus on yksi suurimpia esteité jarjestelmien integroimi-
selle. Ohjelmat eivét voi kayttaa toistensa tietoa hyvaksi, jos metatiedot eivét ole vas-

taavat. Kéytannossa esimerkiksi séilytysajat saattavat olla ristiriidassa keskenaéan.

4.2 Tietokanta osana kokonaisarkkitehtuuria

Tietokanta on vain yksi osa asianhallintajarjestelmaa, joka on osa organisaation koko-
naisarkkitehtuuria, mutta tietokannan vaikutus asianhallintajarjestelméan on kuitenkin
suuri. Tietokanta on toimintaprosessin alimmassa kerroksessa, jolloin kaikki siihen

tehdyt muutokset vaikuttavat suoraan muihin kerroksiin.

Varsinainen toimintaprosessi tapahtuu ylimmassa kerroksessa, jossa voidaan kuvata
esimerkiksi kunnan paivittdinen toiminta. Tdma toiminta on yhteydessé tietoon, jota
toimintaketjussa tarvitaan ja mitd sen tuloksena tuotetaan. Tietoa taas séilytetdan ja
kéytetddn tehokkaasti apuna usein tietojarjestelmén avulla. Tietojarjestelméalla kuva-

taan tassé tapauksessa asian- ja asiakirjanhallintajarjestelmaa.



Asian- ja asiakirjanhallintajarjestelmalld on térked rooli kunnan toimintaprosessissa,
silld se nopeuttaa ja helpottaa paivittaista tyotd. Jarjestelma ei ohjaa tyotd, vaan se
pyrkii olemaan apuna paivittaisessa kéytossd. Asian- ja asiakirjanhallintajarjestelma
toimii kerroksena varsinaisen tietokannan paalla. Tietokanta on alimmassa kerrokses-
sa, jonne tallentuu kaikki kaytetty tieto. Tiedon saamiseksi kayttoon ja sen paivittdi-

nen kaytto on toteutettu varsinaisen tietojarjestelman avulla.

Jos tietokannan rakennetta muutetaan, vaikutukset ndkyvat suoraan tietojarjestelmaan,
jonka kautta my0s epasuorasti vaikutukset nékyvat myds kunnan toimintaketjussa.
Kéytannosséd muutoksia ei koskaan lahdeta tekemadn tietokannasta alkaen, vaan muu-
tostarve tulee kunnan toimintaketjun muutoksista. Tdman pohjalta lahdetddn muok-
kaamaan tietojarjestelméa sellaiseksi, ettd se tukee muuttunutta toimintaketjua, joka

taas aiheuttaa muutostarpeen tietokantaan.

Kun tietojarjestelmaan tehddan muutoksia, taytyy tietokannan rakenne olla tiedossa.
Tahan tietokannan dokumentointi tuo helpotusta, silla jatkossa ei jokaista tietojarjes-
telmdn muutosta varten tarvitse ensin selvittdd sen osuuden tietokannan rakennetta ja
vasta sitten l&hted tekemaan muutoksia tietojarjestelmaan. Nyt tietokannan rakenne on

selvilla ja voidaan lahted suoraan rakentamaan muutoksia tietojarjestelmaan.

Dokumentoinnin jalkeen on myds huomattavasti helpompaa selvitell& mahdollisia tie-
tojarjestelman ongelmia, kun voidaan selvittda tietokannan osuus ongelmista ensin.
Kun tietokannan rakenne tiedetéén, voidaan sulkea sen osuus mahdollisesta ongelmas-

ta pois ja nahdaan heti, ettd ongelmaa on lahdettavéa selvittdimaan sovelluksen puolelta.
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KUVA 2: Kokonaiskuva jarjestelmasta

Kuvasta 2 nahdaéan hyvin jarjestelman kokonaiskuva. Kuvassa on jaettu jarjestelma
kolmeen osaan, joista tietokanta sijoittuu alimpaan laatikkoon. Tietokanta on pohjana

koko jarjestelmén toiminnalle.

Graafinen kayttoliittyma 10ytyy keskimmaéisesté laatikosta, johon olen ryhmitellyt oh-
jelman eri toimintoja. WebServices-palvelurajapinta on tekninen toteutus erilaisille
integraatioille muihin sovelluksiin. Sitd samaa rajapintaa kaytimme myds itse omissa
julkaisutuotteissamme. Ylimpaan lokeroon on laitettu erilaiset tydasemaohjelmistot,
kuten tekstinkésittely ja séhkdpostit. Muita ylempié lokeroita ovat aikaisemmin mai-
nittu julkaisujérjestelma, sahkoinen asiointirajapinta ja muut asiakkaan omat tuotanto-

jarjestelmat.

Kuvassa on mainittuna myos jarjestelmaan tunnistautumisen mahdollistavat lisatoi-
minnallisuudet, kuten ActiveDirectoryn tai LDAP-kayttajahakemiston kaytto. Jos néi-
t4 lisatoimintoja halutaan kéyttaa, asianhallintajarjestelman omaa kayttajatunnistusta

el tarvita, vaan luotetaan AD/LDAPista tulevaan vahvaan tunnistukseen.

Sahkainen allekirjoitus on mainittuna, mutta sen tuomat haasteet ovat enemmaénkin

periaatetasolla. Teknisesti séhkoinen allekirjoitus on toteutettu, mutta sen kayttoonotto
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vaatii tutustumista finlexin lakiosuuteen, silld eri organisaatiot pitévét sdhkoista alle-
kirjoitusta riittavana allekirjoituksena, kun taas toiset vaativat edelleen k&sin tehdyn
allekirjoituksen.

4.3 Integroinnit

Nykytilanteessa monessa organisaatiossa on kymmenia tietojarjestelmia kayton tuke-
na. Ndiden ongelmana on se, etteivét jarjestelmét keskustele keskendan. Ohjelmissa

voi olla pahimmillaan samaa tietoa, jota Kirjoitetaan kdsin useampaan paikkaan.

Integrointien tarkoituksena on helpottaa tata tyota. Jos kaikki ohjelmat keskustelisivat
keskenaan, voitaisiin esimerkiksi TOS eli tiedonohjaussuunnitelma maéritella yhteen
sovellukseen, josta muut ohjelmat voisivat sita lukea. Tall6in samaa tietoa ei tarvitsisi
kirjoittaa kasin moneen eri jarjestelmaan, jolloin torméatain vaistamattakin kirjoitus-
virheisiin. Kun tieto olisi vain yhdessa jérjestelméssda, mutta kaikki muut ohjelmat

voisivat kayttdd samaa tietoa hyvékseen, paallekkéisyyksilta saastyttaisiin.

Uudemmissa jarjestelmissé on usein vaatimuksena avoimet rajapinnat, joilla mahdol-
listetaan toimivat integroinnit. Myos julkishallinnossa kaytossa olevassa SAHKE-
madarityksessa on otettu tiukka kanta integrointeihin liittyen. SAHKE:n vaatimusten
mukaan jarjestelmalla taytyy olla avoin rajapinta mahdollisia integrointeja varten.
Tama on saatettu aikaisemmin ndhdd myos huonona puolena, silld avoin rajapinta tar-
koittaa aina ohjelman toimintalogiikan julkistamista tietyilta osilta. Kuitenkin nykyaan
nédhdaan avoimet rajapinnat vain positiivisena asiana, joilla pystytddn rakentamaan
toimivia jarjestelmid. Vanhat jarjestelmat eivat osaa kayttaa integrointeja hyddykseen,
eikd niihin valttamétt4 ole olemassa voimassa olevaa tukea. Usein myds useammassa
eri jarjestelméssa olevat tiedot ovat keskenddn yhteensopimattomia ilman toimivaa

avointa rajapintaa. (Arkistolaitos Sahke2 metatietomalli 2014)

Integraatiot ovat p&&osin vasta kehitteilld, mutta jo toteutettuja integraatioita toisiin
jarjestelmiin on olemassa. Esimerkkind ndistd voidaan pitda erddnlaista paikkatieto-
palvelua. Asian- ja asiakirjanhallintajarjestelmadn tallennetuissa Kkarttakuvissa ja
kauppasopimuksissa voidaan maaritelld mihin sijaintiin ne liittyvat. Talloin kayttaja

nakee suoraan jarjestelmésté tarkan sijainnin, minne jokin lupahakemus liittyy. Sa-
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moin kayttdja voi hakea asian- ja asiakirjanhallintajarjestelmasta suoraan tiettyyn tont-

tiin liittyvét asiakirjat.

5 RELAATIOTIETOKANNOISTA YLEENSA

Relaatiotietokanta koostuu useista tauluista, joihin tieto tallennetaan. Tauluissa tiedot
esitetdédn riveilld ja sarakkeilla. Relaatiotietokannan tarkoitus on pitéé tieto tallennet-
tuna vain yhteen paikkaan, jolloin tiedon eheys ei paéase karsimééan. Relaatiotietokan-
taan voidaan myos tallentaa tieto siitd, miten eri taulut liittyvéat toisiinsa. (Hovi ym.
2005 6-8; Hernandez 2000 3-20; Hakkarainen 2012 57-59.)

Relaatiotietokannan etuna on tiedon helppo saatavuus. Kun tieto on tallennettu tieto-
kantaan, se voidaan ottaa heti kayttoon ja juuri tallennettua tietoa voidaan lukea heti
tallennuksen jalkeen. Nimi relaatiotietokanta syntyy siit4, ettd tallennettujen tietojen ja
taulujen vélille syntyy relaatio toisiinsa. Tdma relaatio nopeuttaa ja tarkentaa tietojen
paivittamista tietokantaan, silld muutos tehddén vain yhteen paikkaan. (Hovi ym. 2005
68; Hernandez 2000 3-20; Hakkarainen 2012 57-59.)

Relaatiotietokantaa luodessa on hyva varata aikaa suunnitteluun. Hyvin suunniteltu
relaatiotietokanta on helppo yllapitaa, kun taas huonosti suunniteltu relaatiotietokanta
aiheuttaa pahimmassa tapauksessa koko tietokannan uudelleenrakentamisen. Hyvin

suunniteltua relaatiotietokantaa voidaan laajentaa ja paivittad eteenpain.

Oikeustaulu
Kéy ttajataulu Omistaja Asiakirja Dikeustaso
KayttajaniD  Sukunimi Etunimi 1 100 5
1 Nigrminen Arja 3 101 4
2 Vitanen Irja 3 102 4

3 Jaokinen Terhi

KUVA 3: Esimerkki relaatiotietokannan tauluista

Yhteen paikkaan tallennettu tieto paivittyy muihin tauluihin relaation kautta (kuva 3).
Kun kéyttdjan sukunimi muuttuu, riittdd kun sukunimi vaihdetaan kayttajatauluun.
Muut taulut lukevat kayttajan tiedot aina kayttajataulusta, eika esimerkiksi oikeustau-

luun tarvitse muuttaa mitédan. Kayttajan ID -numero pysyy oikeustaulussa samana ja
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tdman ID -numeron perusteella haetaan sukunimi kayttajataulusta. (Hovi ym. 2005 6-
8; Hernandez 2000 3-20; Hakkarainen 2012 57-59.)

5.1 Relaatiokannan rakenne

Relaatiotietokanta perustuu tietokantatauluihin, joista koko rakenne koostuu. Taulut
nimetadn kuvaavasti ja ne usein ovatkin loogisesti yhteenkuuluvia asiakokonaisuuk-
sia. Taulut sisaltavat sarakkeita ja rivejd, joiden perusteella tieto syotetdaan tauluun.
Sarakkeilla on aina saman taulun sisalla toisistaan poikkeavat nimet. Jokaiselle sarak-
keelle annetaan aina tietty pituus ja tietotyyppi, kuten merkkijono tai paivaméaara. Tal-
14 perusteella kaikki samaan sarakkeeseen lisatyt tiedot tayttavat tietotyypin vaatimuk-
set. Liian pitkia kenttié ei kannata tehdd, vaan pituus olisi hyva rajata tarvittavan pitui-
seksi. Liian pitkat kentét vievat turhaan tietokannan suoritustehoa ja kasvattavat sen

kokoa.

Jokaiseen tauluun on aina luotava relaatiokannan saantéjen mukaan primary key, eli
perusavain. Primary key on aina uniikki yksildiva tieto, jonka perusteella taulun sisal-
t0d voidaan hakea. Primary key voidaan myds mééritelld viittaamaan useampaan sa-
rakkeeseen. (Hakkarainen 2012 65; Hernandez 2000 44, 211-235.)

Tauluihin voidaan méaéritella myos foreign key, eli viiteavain. Foreign key viittaa aina
toiseen tauluun, jota tassa tapauksessa kutsutaan isatauluksi. Talléin puhutaan viite-
eheydesté. Isataululla voi olla monta lapsitaulua, mutta lapsitaululla voi olla vain yksi
isataulu. Viittaukset foreign keylla tapahtuvat aina paataulun primary keyhin. (Hakka-
rainen 2012 65; Hernandez 2000 44, 211-235.)

Relaatiomallin s&éantdjen mukaan tauluissa ei voi olla paéllekkaisia riveja, mutta taméa
on myos estetty primary keyn avulla. Liséksi voidaan luoda uniikkeja indekseja, jotka
estavat haluttujen tietojen paallekkaisen tallentamisen, vaikka primary key -arvo olisi-
kin eri. (Hovi ym. 2005 8-11; Hakkarainen 2012 65; Hernandez 2000 44, 211-235)

5.2 Tietokannan kasittely ja hallinta

Yksi relaatiokannan tarkeimpid ominaisuuksia on siihen tehtavien hakujen toiminta.

Tietokannan taytyy olla rakennettu niin, ettd siihen voidaan tehda hakuja k&yttaen



14
SQL -lauseita. Huonosti rakennettuun relaatiokantaan ei saada toimivia hakulauseita
aikaiseksi, vaikka ne olisi kuinka hienosti rakennettu. (Hovi ym. 2005 9-14; Hakka-
rainen 2012 88-100, 124-127.)

Relaatiokantaan tehdaan kaikki toiminnot kéyttden SQL -kieltd. SQL -kieli kdyttaa
padosin kansainvalisid standardeja, joten siind ei ole suuria eroja eri tietokantatuottei-
den valilla. Tama tuo periaatteessa mahdollisuuden vaihtaa tietokantatuotetta sovel-
luksen alta, vaikka kaytannossa tdma ei ihan suoraan onnistukaan. SQL:n tarkeimpia
komentoja ovat SELECT, INSERT, UPDATE, DELETE, DROP ja CREATE -lauseet.
(Hovi ym. 2005 9-14; Hakkarainen 2012 88-100, 124-127.)

Tietokannan hallinnan ja ylldpidon osalta tarkeimpid ovat SELECT ja UPDATE -
lauseet, joilla voidaan hakea tietoa relaatiokannasta. UPDATE -lauseella voidaan pai-
vittdd tai muuttaa olemassa olevaa tietoa taulussa. Esimerkkind yksinkertainen SE-
LECT -lause: SELECT * from kayttaja where sukunimi='"Nieminen';. Tall& hakulau-
sekkeella haetaan tietokannasta kaikki kayttaja -taulun siséltdmét henkil6t, joiden su-
kunimi on Nieminen. (Hovi ym. 2005 9-14; Hakkarainen 2012 88-100, 124-127.)

Tietokannan késittelyssd kéytettya SQL -kieltd upotetaan suoraan ohjelmakoodiin,
jolloin ohjelma pystyy itse sydttdmaén tietoa tietokantaan. Kun graafisen kayttoliitty-
méan kautta lisataan esimerkiksi uusi kayttajatunnus ohjelmaan, ohjelman sisalla teh-
daan INSERT -tyylinen lause. Tdma INSERT -lause lis&a tietokantaan kayttajan oh-
jelman kautta syottamaét tiedot. Jos kayttdja muokkaa ohjelmassa nykyisen kayttajan
tietoja esimerkiksi vaihtamalla kéyttajan sukunimen toiseksi, tehdaan ohjelmakoodissa
pyynto tietokannalle kayttden UPDATE -tyylista sql -lausetta. (Hovi ym. 2005 9-14;
Hakkarainen 2012 88-100, 124-127.)

Tietokantaan suoraan tehtdvien SQL -lauseiden kanssa on aina hyvé olla varovainen,
silla osaamattomissa kasissd monet SQL -lauseet saattavat saada paljon tuhoa aikaan.
UPDATE -lauseesta where -ehdon unohtaminen muuttaa kaikki kyseiseen tauluun liit-
tyvat rivit samoiksi, eikd SQL -kielessa ole mahdollisuutta palata takaisin edelliseen

tilanteeseen kuin palauttamalla koko tietokanta varmuuskopiosta.

SQL -kielessd on mahdollisuus kayttda transactionia ennen SQL -lauseiden ajamista.
Talldin saadaan UNDO -toiminto joissakin tilanteissa kayttoon. Transactionin kaytto
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lukitsee joissakin tilanteissa tietokannan rakennetta, joten kesken tuotantokéyton sen
kéayttd voi aiheuttaa lukkotilanteita. Transactionia ei mydskaan voi kéayttaa kaikkien
taulurakennetta muokkaavien SQL -lauseiden kanssa. (Hovi ym. 2005 9-14; Hakka-
rainen 2012 88-100, 124-127.)

5.3 Tietokannan eheys

Relaatiomallin mukaan tietokannan on oltava ehed. Tietokannan eheys on vaarantu-
nut, jos samaan tauluun tallennetaan samaa tietoa kahteen kertaan. Sama asiakas ei voi
olla tietokannassa tallennettuna kahteen kertaan ja molempiin merkittyna esimerkiksi
osoitetieto erilaisiksi. Tall6in ei voida olla varmoja siitd, kumpi tieto on oikea. Tata
pyritdan rajoittamaan primary key -tiedoilla, kuten myos uniikeilla indekseilld. (Hovi
ym. 2005 11-15; Hernandez 2000 53-54, 289-298.)

Relaatiotietokannan maarityksissa rajataan myos, ettd primary key -kentté ei saa olla

tyhja ja sen sisaltdmén tiedon on oltava uniikkia. (Hovi ym. 2005 11-15)

Isataulun ja lapsitaulun eheyttd valvotaan primary key — foreign key -yhdistelmalla.
Isataulusta ei voida poistaa rivid, jos lapsitaulussa on viittaus siihen. llman foreign key
-kaytantoa poisto olisi teknisesti mahdollista, mutta talldin tietokannan viite-eheys oli-
si sarkynyt. Lapsitauluun olisi jaanyt orpoja rivejd, joihin ei 16ydy rivia isataulusta.
(Hovi ym. 2005 11-15; Hernandez 2000 53-54, 289-298.)

Relaatiotietokannat ovat levinneet niiden helppokayttdisyyden ja joustavuuden takia
jo laajalle. Kaytannossa kaikki uudet tietokannat tehdaan kéyttaen relaatiotietokantaa.
Relaatiotietokannan rakentaminen vaatii kuitenkin kunnollisen suunnittelun, jotta tie-
tokannan eheys pystytadan varmistamaan myo6s jatkossa. Suunnittelussa on myds aina
otettava huomioon tietokannan mahdollinen paivittdminen ja jatkokehittdminen. (Hovi
ym. 2005 11-15; Hernandez 2000 53-54, 289-298.)

Tietokannan eheys on myo6s haastavaa pitd4 kunnossa suuremmissa tietokannoissa. Jo
pienissakin tietokannoissa syntyy nopeasti tilanteita, joissa relaatioiden maara kasvaa
suureksi. Jotta relaatioiden hallinta pysyy jarkevalla tasolla, on tietokantaa hallittava
jatkuvasti. (Hovi ym. 2005 11-15; Hernandez 2000 53-54, 289-298.)
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5.4 Relaatiotietokantojen optimointi ja indeksit

Jotta tietokannan tiedot olisi helposti saatavilla, on tauluihin tehtdva indekseja. Kay-
tannossa indekseilld nopeutetaan hakuja relaatiotietokannan tauluista. Indeksi on kuin
erikseen tehty sisallysluettelo tai aakkosellinen hakemisto. Hakemisto on jérjestykses-
s&, joten sieltd voidaan hakea tietoa nopeammin, kuin kdymaélla aina koko materiaali
lapi. (Hovi ym. 2005 140-160; Hakkarainen 2012 309-320.)

Tarkeintd relaatiotietokannan optimoinnissa onkin oikeiden avainten tai indeksien
suunnittelu ja tekeminen. Jos ohjelman kautta haetaan usein asioihin liittyvia tietoja,
taytyy asioiden tauluun tehda indeksi. Jos asioista haetaan aina julkisuustietoa, on jar-
kevéa luoda indeksi perustumaan julkisuustietoon. (Hovi ym. 2005 140-160; Mic-
rosoft Coursebook 2011 5-25; Hakkarainen 2012 309-320.)

Samaan tauluun voidaan luoda useita indeksej, jolloin tietokanta arvioi itse nopeim-
man tavan l0ytaa tietoa. Tastéd tavasta puhuttaessa kéytetdan termia optimointiohjelma.
Né&ma ovat kaytannossa tietokannan siséisia komentoja, joilla voidaan paivittaa tieto-
kannan statistiikat vastaamaan nopeinta toimintatapaa. Usein optimointiohjelmiin ei
tarvitse kiinnittdd huomiota, vaan normaalit tietokannan ylldpitorutiinit hoitavat ne
automaattisesti. (Hovi ym. 2005 140-160; Microsoft Coursebook 2011 5-25; Hakka-
rainen 2012 309-320.)

Indeksit kuluttavat hieman levytilaa, mutta nykytilanteessa ollaan valmiita kdyttamaén
levytilaa tietokannan vastausajan vahentamiseksi. Nykyisin palvelimiin annetaan niin
paljon resursseja, ettei levytilan kdyttd indeksien takia tule vastaan. Indeksien luonti
kestad jonkun aikaa, mutta nykykoneilla puhutaan kuitenkin vain joistakin minuuteis-
ta. Indeksin luomisen jalkeen tietokantaan tehtavét haut nopeutuvat valittdmasti. In-
deksit voidaan organisoida uudelleen, mutta nykykoneiden osalta kaytetdan melkeinpa
ennemmin koko indeksin uudelleen luomista. Nama rutiinit kuuluvat tietokannan hal-
lintaan ja yllapitoty6hon, jotka ajastetaan tapahtuvaksi iseen aikaan. (Hovi ym. 2005
140-160; Microsoft Coursebook 2011 5-25; Hakkarainen 2012 309-320.)

Jos taulun indeksointi ei tunnu riittdvan, eli haut kyseiseen tauluun vievat edelleen lii-
kaa aikaa, on yksi keino poiketa normalisoinnin séannéisté ja luoda aputaulu hakuja

varten. Tdman aputaulun luominen tarkoittaa saman tiedon kopioimista toiseen tau-
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luun, jota ei normalisoinnin ja relaatiokantojen maaritysten mukaan suositella tehta-
vaksi. Kuitenkin laajaan materiaaliin tehtdva haku nopeutuu aputaulun avulla huomat-

tavasti.

Indeksid on mahdollista kdyttda myos taulun rivien jarjestyksen muuttamiseen. Talldin
puhutaan clustered indeksin tekemisesta. Clustered indeksit muokkaavat taulun riveja
indeksin mukaiseksi, jolloin haku nopeutuu hieman. (Hovi ym. 2005 140-160; Oracle
DBA Handbook 2008 5-23; Hakkarainen 2012 309-320.)

Indeksien luominen voidaan tehdd heti taulun luomisen yhteydessé, tai koska vain jal-
keenpéin. Indeksi on siis luotavissa jo valmiiksi tdyteen tietokantatauluun. Tietokan-
nan ei tarvitse olla tyhja, jotta siihen voidaan luoda indeksi. (Oracle DBA Handbook
2008 5-12; Hakkarainen 2012 309-320.)

Usein tietokantaan tehd&én indekseja sitd mukaa, kun havaitaan tiettyja hakuja olevan
paljon ja niiden kéayttdma aika on liian pitkd. Tuotannossa olevissa tietokannoissa ta-
maé tulee vastaan usein asiakaspalautteena, jolloin ensimmadinen korjaustoimenpide on

usein indeksien luominen jalkiké&teen.

Esimerkki normaalista indeksista:

Create index sukunimi on kayttaja(sukunimi);

Esimerkki uniikista indeksistd, jolloin estetdan samojen tietojen kirjoitus tauluun:

Create unique index sotu on kayttaja(sotu);

Esimerkki clusteroidusta indeksisté:
Create clustered index tunnus on kayttaja(tunnus);

Uudemmat tietokantatuotteet myos perustavat aina indeksin taulua luodessa. Téallgin

indeksi luodaan primary keyhin kohdennettuna.

Indeksien muuttaminen jélkikateen on hyva tehd& aina ké&yttékatkon aikaan. Suuriin
tauluihin indeksien luominen kestdd muutamia minuutteja, jolloin kyseinen tietokanta-
taulu on lukossa muulta kayt6ltad. (Hovi ym. 2005 160-180; Hakkarainen 2012 309-
320.)
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Nopeasti muuttuviin sarakkeisiin tehtdvien indeksien osalta on hyva olla varovainen.
Liian nopeasti muuttuviin sarakkeisiin tehtavat indeksit kuormittavat palvelimen fyy-
sista levya ja aiheuttavat sitd kautta hidastumista. Tdma on kuitenkin Hovin, Huotarin
ja Lahdenmaéen kirjassa kumottu esimerkkien avulla. Nopeasti muuttuviin tauluihin
tehtavat indeksit nopeuttavat kdytt6d ja varsinainen fyysisen levyn rajoite tulee vas-
taan vasta, kun tauluun tehdadn muutoksia 10 kertaa sekunnissa. Nain nopeasti muut-
tuvia tauluja ei juurikaan kaytetd. (Hovi ym. 2005 160-180; Hakkarainen 2012 309-
320.)

Indeksien maaralla ei ole varsinaista rajaa, vaikka joissain ohjeissa ilmoitetaankin
kayttdmaan korkeintaan kuutta indeksia tietokantatauluun. Téall& ei kuitenkaan ole var-
sinaista merkitysta ja samaan tauluun voidaan hyvin luoda useampiakin indekseja. In-
deksien mé&éra riippuu pitkalti kohdennetusta tietokantataulusta, silla jotkin taulut ei-
vat kestd edes kahta indeksid samaan tauluun. Indeksien kayttd on erittdin suositelta-
vaa, mutta niiden kaytté on hyva testata valmiissa tuotteessa riittavan laajasti. (Hovi
ym. 2005 166)

55 Tietokannan suorituskyvyn parantaminen

Tietokannan suorituskykya voidaan parantaa monella tavalla, joista nopein ja kétevin
tapa on indeksoinnin rakentaminen. Usein indeksien parantaminen riittad, eikd muihin

tapoihin tarvitse endé paneutua.

Tietokannan suorituskyvyn parantaminen nakyy suoraan varsinaisen ohjelman toimin-
tanopeudessa. Tietokanta on toimintakerroksen alimmalla tasolla, jolloin kaikki sen
hitaudet nakyvat moninkertaisena ylemmilla tasoilla, joista tarkein on tietysti itse so-

velluskerros. Sovelluksen hitaudet taas haittaavat ohjelman kayttoa.

Seuraavana tapana ovat normaalit tietokannan hallintarutiinit, eli indeksien uudelleen-
jarjestely tai kokonaan uudelleen luominen. (Oracle DBA Handbook 2008 5-23; Hak-
karainen 2012 309-320.)
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Sovelluksen rakenne voi aiheuttaa tietokannan suorituskyvyssa suuriakin hitauksia.
Sovelluksen tekemét turhat tietokantahaut hidastavat tietokantaa, jolloin sovelluslo-
giikka on hyva kayda l&pi. (Hovi ym. 2005 144-145; Hakkarainen 2012 309-320.)

Joissain SQL -kutsuissa tietyt toimintatavat ovat hitaampia kuin toiset. Naissé on tuo-
tekohtaisia eroja, joten niiden selvittdminen on aina hieman hankalaa. Myds SQL -
kutsuilla saatetaan kyselld liikaa tietoa, mité ei kuitenkaan tarvita. Talldin turhat SQL
-rajoitteet olisi hyvé karsia pois. (Hovi ym. 2005 144-145; Fernandez, Beginning Ora-
cle 2009 381-411; Hakkarainen 2012 309-320.)

Denormalisoinnilla voidaan véhentad liitoksia, joka nopeuttaa hakuja. Tdm4 tosin tois-
taa tietoa, joka aiheuttaa tietokannan yllapidolle ja paivittamiselle haasteita. Usein tar-
koituksellisella denormalisoinnilla tehdyt redundaaviset tiedot hoidetaan triggereiden
avulla. Tallgin triggerit pitavat huolen siitd, ettd tieto kopioidaan myos toiseen tau-
luun. (Hovi ym. 2005 144-145; Fernandez, Beginning Oracle 2009 381-411; Hakka-
rainen 2012 309-320.)

Vasta t4ssd vaiheessa astuu kuvaan tietokantapalvelimen fyysiset resurssit. Nykyko-
neissa resurssit ovat usein riittdvat suuret, joten niihin ei tarvitse juurikaan paneutua.
Kuitenkin ne on syytd huomioida, jos mikdan muu tietokannan suorituskyvyn paran-
tamisista ei ole auttanut. Tahan luetaan mukaan myos SQL -prosessin priorisoiminen,
jolla SQL -tuotteelle annetaan enemmén kayttétehoa palvelimelta. (Hovi ym. 2005
144-145; Fernandez, Beginning Oracle 2009 381-411; Hakkarainen 2012 309-320.)

5.6 Indeksointi kayttéonoton jalkeen

Usein indeksointia ei pystyta tekemaan tietokannan luontivaiheessa riittdvéan tarkasti.
Indeksointi astuu nékyvésti voimaan vasta riittdvan laajoilla materiaaleilla ja testiym-
paristoissa eivat vélttdmatta materiaalit ole samaa luokkaa kuin tuotantokaytdssa ole-
vissa jarjestelmissé. Indeksejd on kuitenkin helppo luoda operatiiviseen jérjestelméan

myos jalkikateen, eikd niiden luominen vaikuta ohjelman toimintaan.

Usein ohjelmat ovat kdyttdonoton jaljilt4 liian hitaita, jolloin jarkevin tapa korjata on-
gelma on luoda siihen oikein suunniteltuja indekseja. Kayttajilla voi myos olla toisen-
laisia toimintatapoja tehd&d hakuja tiettyihin tauluihin, kuin testiryhmalla. Talléin in-
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deksit taytyy luoda uudelleen niin, ettd niissd on mukana yleisimmin haetut hakueh-
dot. Vanhoja indekseja ei vélttdmatta kannata poistaa, vaan luoda uusi indeksi uusilla
hakurajauksilla. (Hovi ym. 2005 230-250; Hakkarainen 2012 353-367.)

Indeksoinnin parantamisessa voidaan kéyttaa erilaisia tietokantatyokaluja, joilla voi-
daan tutkia kaytettyjd SQL lauseita ja niiden k&yttdmid saantipolkuja. Saantipoluista
néhdaan mihin sarakkeisiin ja tauluihin haut kohdistuvat ja tat4 kautta voidaan paatel-
I4 ovatko kyseiset sarakkeet indeksien piirissa. Ne voidaan joko lisata olemassa ole-
vaan indeksiin, tai luoda kokonaan uusi. Nykyaikana tietokannan hakulausekkeiden
nopeuttaminen indeksien avulla on jarkevin tapa, eika oikein palvelinten resursseihin
liittyvid ongelmia juurikaan ole. (Hovi ym. 2005 230-250; Hakkarainen 2012 353-
367.)

My®os asianhallintajarjestelman indeksejd on jouduttu parantamaan kayttoonoton jal-
keen, kun on huomattu tiettyjen julkaisujarjestelmén hakujen tekevan liian raskaita
toimenpiteitd. Korjaukset on tehty niin indekseihin kuin itse julkaisujarjestelman ha-
kuihinkin. (Hovi ym. 2005 230-250; Hakkarainen 2012 353-367.)

5.7 Tietoriippumattomuus

Relaatiotietokannan yksi suurimmista eduista muihin tietokantoihin on tiedon paran-
tunut tietoriippumattomuus. Koska tietokanta on tietoriippumaton, voidaan sinne pe-
rustaa uusia tauluja tai sarakkeita ilman, ettd nykyinen toiminta hairiintyy. Tahan liit-
tyy myds uusien indeksien luominen valmiiseen ohjelmaan ilman, ettd normaali kaytto

hairiintyy.

SQL -lauseilla ké&sitella&n vain niité rivejé tauluista, joita sillé hetkella tarvitaan. Tau-
luun tehtdva haku rajataan niin, etta silla hetkell& turhat rivit jatetdan pois hakutulok-
sesta. Haku kohdistuu aina tauluihin, jolloin kayttaja ei varsinaisesti tiedd mista fyysi-

sestd paikasta levylté kyseinen tieto 10ytyy.

Osa tietoriippumattomuutta on myos se, ettei tietokannan taulussa olevien rivien jar-
jestykselld ole merkitysta tietokannan toimintaan. Rivit saadaan haluttuun jérjestyk-
seen kayttamalla ORDER BY -hakuehtoa. ORDER BY:n k&yttd kuitenkin hidastaa
hakulauseita, joten jarkevampad on luoda taulu oikeassa jérjestyksessd, tai kéyttaa
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clusteroitua indeksia. (Hovi ym. 2005 11-13; Hakkarainen 2012 65, 124-127, 320-
324))

5.8 Nakymat ja triggerit

Nékymilla tarkoitetaan dynaamisia tauluja. Nama nakymat eivat kuitenkaan ole varsi-
naisia tauluja, mutta niihin voidaan tehda hakuja kuin normaaleihin tauluihin. Kysees-
sé on siis tavallaan virtuaalinen taulu, jonka tiedot on kasattu muista tietokannan tau-
luista. Nakymia kéaytetddn monien tietokantaoperaatioiden apuna ja luomaan kéyttajil-
le tarvittaessa yksilollisia nakymid tietoihin. (Hovi ym. 2005 14-15; Hakkarainen 2012
305; Hernandez 2000 359-383.)

Triggerit toteuttavat tietyn toiminnon aina kun triggeriin madritetty laukaisutoiminto
tapahtuu. Triggerit seuraavat tiettyjd SQL -lauseita ja aina kun ehto tayttyy, tehddéan
tietty toimenpide. Esimerkkiné voidaan pitéa kayttajatauluun liittyvaa triggerié, joka
seuraa kaikkia DELETE, INSERT, UPDATE -lauseita. (Hovi ym. 2005 14-15; Hak-
karainen 2012 305; Hernandez 2000 359-383.)

5.9 Tietokannan normalisointi

Normalisointi on oleellinen osa relaatiotietokantojen toimintaa. Normalisoinnilla tar-
koitetaan suositeltua tapaa, jolla tietokanta on tarkoitus toteuttaa. Normalisointi on
menetelma tietokannan jarkevaan suunnitteluun. Normalisoinnin seuraaminen mini-

moi tietojen toistamisen tietokannassa.

Normaalimuotoja on olemassa useita, joista kolme ensimmaistd ovat alkuperdisen te-
kijan E.F.Coddin suunnittelemia. Sama tekijd on méaéritellyt relaatiotietokantateorian.
Ensimmaiset kolme normaalimuotoa ovat myds tarkeimpid. Muut normaalimuodot
ovat Boyce-Codd -normaalimuoto, neljas normaalimuoto ja viides normaalimuoto.
Normaalimuodot ovat asteittain tiukkenevia ehtoja, joista seuraavaan normaalimuo-
toon péastakseen on taytettava myos edellisten normaalimuotojen vaatimukset. (Mynt-
tinen 2009; Hernandez 2000 150-177)

Normalisointia kdytetddn, jotta tietorakenteesta saadaan toimivampi. Normalisoinnilla

pyritddn minimoimaan tietojen toistaminen, helpottamaan tietokantojen jatkokehitysta
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ja paivittdmistd, pitamaan tietokanta yhdenmukaisena ja muutosjoustavana. (Myntti-
nen 2009; Hernandez 2000 150-177.)

Normalisoinnilla tavoitellaan lyhyesti sitd, etta relaatiotietokannasta saadaan relaatio-
mallin mukainen. Normalisoinnilla pyritddn minimoimaan kasitteellista ja tietojen
syottdmisesta johtuvaa redundanssia eli tietojen paéllekkaisyyttd. Relaatioiden riveista
pyritddn myos tekemddn lisaysten ja muokkausten osalta itsendisid kokonaisuuksia.
Kéytannossd normalisointi auttaa myo6s tietokannan joustavuuteen, jolloin tulevat
muutokset on mahdollista tehdd muokkaamatta tietokannan tauluja erikseen. (Myntti-
nen 2009; Hernandez 2000 150-177.)

Ensimmaisen normaalimuodon mukaan jokaisen taulun sarakkeen arvot ovat atomisia

eli taulussa ei ole toistuvia ryhmié tai moniarvoisia sarakkeita.

Toisessa normaalimuodossa méaérataan, jos taulussa on moniosainen primary key,
kaikkien sarakkeiden tulee olla funktionaalisesti riippuvia koko primary keysta, eika
vain osasta tata avainta. (Mynttinen 2009; Hernandez 2000 150-177.)

Kolmannen normaalimuodon mukaan jokaisen sarakkeen on oltava funktionaalisesti

riippuvainen vain primary keystéa.

Usein tietokannan taulujen suunnitteluvaiheessa syntyy tilanteita, joissa osa tauluista
ei taytd normalisoinnin sdantoja. Talléin on helpointa jakaa tietoa useampaan tauluun,
jolloin normaalimuotojen saannét tayttyvat. Tietokannan ollessa kolmannessa normaa-
limuodossa voidaan todeta kantarakenteen olevan normalisoitu. (Mynttinen 2009;
Hernandez 2000 409-414.)

6 TIETOKANTOJEN KAYTTOTAVAT

Tietokantoja kéytetddn tiedon hallittuun sdilyttdmiseen. Nykyaikaisissa ohjelmissa
tietojen tallennus tehddén tietokantaan, eika vanhoja levylle tiedostona tallennettavia
ratkaisuja endd ole k&ytossa. Tietokantojen parhaita ominaisuuksia on niista tehtavien
hakujen helppous. Tietokantaa voi kayttdd useampi henkild tai ohjelma samaan aikaan
ja tietokanta on heti ajan tasalla myds muille kayttéjille. Tiedot on tallennettu tieto-

kantaan vain yhteen kertaan, joten ristiriitaisia tuloksia ei synny.
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Tietokannat mahdollistavat monien nykyaikaisten ohjelmien kayton. Tieto tallentuu
reaaliajassa esimerkiksi pankkiliikenteessd, jolloin tililtd tehty nosto Rovaniemelld

nékyy reaaliajassa myos Helsingista tehdyssa tilitietojen kyselyssa.

Asian- ja asiakirjanhallintajarjestelméssé tietokantaan tallentuu kaikki kayttajan Kir-
joittama metatieto. Asiakirjat tallentuvat levylle, eli niitd ei lahdetd lisdédmaan tieto-
kantaan binadridatana, vaan ne pidetadédn tiedostoina palvelimen levyllad. Kaikki muu
tieto kdytannossa 16ytyy tietokannasta. Esimerkkind voidaan pitdd asiakirjan tallen-
nuksessa lisattavid metatietoja kuten nimi, tyyppi, séilytysaika, julkisuustieto ja muut
organisaation toivomat tekstikentat. Usein jatkokdyton kannalta suositaan alasvetova-

likkoja, jolloin ei paase tapahtumaan inhimillisié Kirjoitusvirheita.

Tietokantoja kéytetddn lahes kaikessa tietoteknisessa toiminnassa. Jopa verkkosivut
pohjautuvat usein tietokantaan, joista yleisin kdytdssa oleva tuote on Mysql. Tietokan-

taa kaytetaan tassa tapauksessa ohjaustietokantana, jonne voidaan tallentaa tietoja.

Operatiivisessa tietokannassa tapahtuu pé&dosin kolmenlaisia toimintoja. On tapahtu-
mankasittelyd, kyselykayttod ja erdajoja. Tapahtumankaésittelylla tarkoitetaan pieneen
osaan tietokantaa kohdistuvasta toimenpiteestd, jolla tehdaan esimerkiksi muutamaan
tauluun liittyvaa tietojen muokkausta. Tall6in monen taulun tietokannasta tapahtu-

mankasittely kohdistetaan vain pieneen osaan koko tietokannasta.

Kyselykaytto tarkoittaa padaosin SELECT -lauseilla tapahtuvaa tietojen kyselya. Tie-
tokantana voi olla esimerkiksi véestorekisterikeskuksen henkil6tietokanta, josta teh-
daéan kyselyita henkilon tietojen mukaan. Kaikki kyselyt tapahtuvat graafisen kaytto-
liittyman pinnan alla SELECT -lauseilla, joilla saadaan tulostettua ruudulle tarvittavat
tiedot.

Viimeisend erdajolla tarkoitetaan erilaisia automaattisia tapahtumia, joihin kéayttaja ei
suoranaisesti osallistu ollenkaan. Kayttdja voi laittaa erdajon kayntiin esimerkiksi ot-
tamalla raportin tietokannassa olevista asioista, joita saattaa olla useita satoja. Tallin
erdajossa tulostetaan ruudulle tai suoraan paperille rajatut asiat tietokannasta, eli kéy-

daan l&pi suuri méara tietoa.
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Usein tietokannoilla tarkoitetaan sahkaisia tietokantoja, mutta on hyva huomioida, etta
my0Os paperisia tietokantoja on olemassa. Ndma ovat tietysti paljon harvinaisempia,
mutta sanalla tietokanta voidaan tarkoittaa esimerkiksi ruutupaperille kirjoitettua tie-

toa sisaltavaa taulukkoa. Tietokanta on kokoelma tietoja, joilla on yhteys toisiinsa.

Graafinen
wEyttaliittyma

KUVA 4: Graafisen kayttoliittyman kautta ollaan yhteydessa sovellustasoon,

joka toimii tietokantaa vasten.

6.1 Raataloidyt tietojarjestelmat

Sovelluksia loytyy niin raataloityja kuin valmispakettejakin. Raataloityjen ohjelmien
etuna on yksittdiseen k&yttoon tarkasti suunniteltu ja rajattu ohjelma. Tall6in ei joudu-
ta tekemdan kompromisseja erilaisten toimintojen osalta, vaan voidaan toteuttaa oh-
jelma juuri sellaisena kuin asiakas sen haluaa. Raataléidyn ohjelman haittapuolena on
sen suuri valmistus- ja yllapitokustannus. Ohjelma on toteutettu ainoastaan yhdelle
asiakkaalle, joten kyseinen asiakas maksaa kaupalliseen tapaan kaikki sen ohjelman
valmistukseen ja yllapitoon liittyvat kulut. Myos kaikki péivittdmiseen ja uusien omi-

naisuuksien toimittamiseen liittyvét kulut jaavéat asiakkaan maksettavaksi.

Toinen tapa on kayttad niin sanottua valmispakettia, jolloin ohjelma toteutetaan tuke-
maan useaa toimintatapaa. Talldin samaa ohjelmaa voidaan myyda usealle asiakkaalle
ja toimintatapojen muutos tehd&an asiakaskohtaisesti parametreja muuttaen. Etuna
tassd on kulurakenteen hillitseminen yksittéiseltd asiakkaalta ja koko jarjestelman tuo-

tekehityksen kulut jakautuvat tasaisesti koko asiakaskunnan kesken.

Yrityksen suunnittelemaa asian- ja asiakirjanhallintajarjestelméa pidetdan valmispa-
kettina, jonka toimintaa voidaan ohjata asiakaskohtaisesti erilaisilla parametreilla.
Kéytannossé tdma on yrityksen kannalta ainoa jarkevé tapa toimia, silla talléin voi-
daan pitdd ohjelman hinta riittdvan edullisena julkishallinnon kayttéon. Raataloidyt
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ohjelmat olisivat suurimmalle osalle liian arvokkaita. T&mén haittapuolena on kanta-
rakenteen laajuus ja monimutkaisuus, joka tuli myos tietokannan dokumentointityon
myo6ta ilmi. Kannasta 16ytyy edelleen paljon vanhoja tauluja ja sarakkeita, jotka on
joskus toteutettu tiettya asiakasta varten ja eivat ole enda kaytossa yhdellakaan asiak-

kaalla.

Valmisohjelmien haittapuolena on rajoitettu raataloitavyys asiakaskohtaisesti. Usein
valmisohjelmien on tuettava montaa toimintatapaa, joka tuo haasteita tietokannan toi-
minnalle. Tietokannan rakenteen on oltava yleiskéyttéinen, jolloin kantarakenteen
saaminen kuvaavaksi on haastavaa. Tarkoitus on pitdd samaa tietokantaa kaikilla asi-
akkailla niin, ettei kantarakennetta tarvitse muuttaa erikseen yhtékaan asiakasta var-
ten. Tama tekee tietokantojen rakenteista usein monimutkaisia ja ei-kuvaavia. Talldin

tietokannan rakenteen tutkiminen, lukeminen ja ymmartaminen ovat aina haastavaa.

6.2 Tietoturva

Tietokantoja kaytettdessd on hyva huomioida myos tietoturva. Vield joitakin vuosia
sitten ohjelmistojen tietoturvaan ei juurikaan Kiinnitetty huomiota, vaan p&épaino oli
ohjelman toiminnallisessa kehityksessa. Julkisen internetin tultua markkinoille ja oh-
jelmien rajapintojen avaaminen yleiseen kéayttéon on tuonut myds huonot puolet esil-
le. Toisaalta ohjelmien rajapintojen avaaminen on pistanyt ohjelmistotalot miettimaan

my6s ohjelmien tietoturvaa.

Yleisimpia tietoturva -aukkoja tietokantaa kayttavissd sovelluksissa ovat erdanlaiset
SQL injectionin sallimiset. Ohjelman tekstikenttdan syotetty tieto voidaan kirjoittaa
suoraan SQL -lauseena ja poistaa turha tieto kommenttimerkeilla. T&ll6in ohjelman
syottdma SQL -lause muuttuu ja kayttaja paasee syottaméadn omia lauseita tietokan-
taan. (Turunen 2013; Hernandez 2000 551-642.)

Esimerkkina voidaan ottaaa SELECT -lause.

Select id from kayttajat where tunnus="admin’ and salasana='salasana’;

Kyseisessd SQL -lauseessa tarkistetaan tietokannasta kayttajan ID -numero etsimalla

siihen sopiva kayttdjatunnus ja salasana. Jos kayttédja syottaisi kayttajatunnuksen kyse-
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lykenttddn tiedon “admin' --” ja jattdisi salasana -kentan tyhjéksi, ohjelma nékisi syot-

teen seuraavana:

Select id from kayttajat where tunnus="admin’ - -' and salasana=";

Tasta lauseesta tietokanta lukisi vain select id from kayttajat where tunnus="admin’ ja
loput rivistd nékyisi kommenttina, jota ei huomioida. Tall6in joudutaan tilanteeseen,
missa kayttaja paasisi kirjautumaan jarjestelméédn paakayttadjan oikeuksin tietimatta
paakéayttdjan salasanaa. (Turunen 2013; Hernandez 2000 551-642.)

SQL injectionit on kuitenkin huomioitu nykyaikana aika tehokkaasti ja niihin on tehty
valmiita kirjastoja. Valmiissa kirjastoissa maaritellaan esimerkiksi yleisimpien katkai-
sumerkkien muuttaminen toisiksi merkeiksi, jolloin tieto ei mene SQL -lauseena tie-
tokantaan asti. Esimerkiksi kayttajatunnus -kenttdédn “admin' - - sydttdminen muute-
taan kirjaston avulla ”admin' //” -nékoiseksi, jolloin SQL lauseesta tulee toimimaton,
eikd kayttaja padse kirjautumaan jarjestelmééan sisaan. (Turunen 2013; Hernandez
2000 551-642.)

SQL injectionit eivat ole ainoita huomioitavia tietoturva -aukkoja, mutta ovat yksi
yleisimmistd. Muita yleisid tietoturvan kannalta huomioitavia asioita ovat XSS -
syotteet, kayttdjan itse muokkaamat syotteet esimerkiksi selaimen URL -riviltd, sala-
sanojen murtaminen, selkokielisten salasanojen kaytto ja sosiaalinen hakkerointi, jossa
kayttaja huijataan kertomaan tunnus ja salasana. (Turunen 2013; Hernandez 2000 551-
642.)

Nykyisin tietoturvaan kiinnitetddn paljon huomiota ja ohjelmien tietoturvaa myos tut-
kitaan. Monet uudet tietojérjestelmien hankinnat tehddén pitamélla tietoturva mieles-
sd. Usein toimittajalta jo vaaditaan sertifikaatti, joka on kolmannen osapuolen tekema
arvio yrityksen tietoturvasta. Talld pystytadn aukottomasti todistamaan, ettd tietotur-

vaa on mietitty ja yrityksen tuotteet ovat riittdvén tietoturvallisia.

IIman sertifikaattia olevat yritykset joutuvat usein muilla keinoin selvittdmaan tuottei-
den ja yrityksen tietoturvan tason. Usein tdssé tilanteessa paadytadan hankkimaan serti-
fikaatti kolmannelta osapuolelta. Suomessa on muutamia tietoturvan sertifiointeja te-

kevid yrityksi, joista suurin on Inspecta Oy. Inspectan tekema ISO 27001 -sertifiointi
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on kansainvalinen tietoturvaan liittyva sertifikaatti, joka velvoittaa yrityksen ainakin
miettim&én tietoturvaan liittyvié asioita. Sertifikaatin saanut yritys on Inspectan mu-
kaan panostanut riskienhallintaan ja on luotettava yhteistyokumppani. Organisaatio
myos hallinnoi tietojaan pitadkseen ne virheettdmina, helposti kaytettavissa ja hyvin

suojattuina. (Inspecta 2014)

Myds julkishallinto on ottanut uusien tietojarjestelmien hankintaan vaatimuksiksi
eraanlaisen tietoturvatasoihin perustuvan vaatimusmenettelyn. Nopein tapa méaéritella
tuotteen tietoturvataso julkishallintoa varten on virallisen sertifikaatin esittdminen.

Talla paastaan tietylle julkishallinnon tietoturvatasolle.

6.3 Tietokannan yllapito

Tietokannan luominen ei vield riitd pysyvaan kayttoon. Tietokannan optimoinnin ja
tietoturvan kannalta on jarkevéa toteuttaa myos hallittu tietokannan yll&pito. Tietokan-
taan tallennetaan jatkuvasti uutta tietoa ja sitd luetaan sitdkin tehokkaammin. Tieto-
kannassa oleva tieto séilyy tallessa, mutta sen optimoinnin kannalta taytyy indekseja
myos hoitaa. (Fernandez, Beginning Oracle 2009 381-411; Hernandez 2000 353-372.)

Indekseja kéytetaddn tiedon hakuun tietokannasta ja tietokannan omat optimointityoka-
lut hallinnoivat tiedon hakua. Optimointityokalut priorisoivat reitteja, mitd kautta tie-
toa tietokannasta etsitddn. Jotta optimointityokalujen tekemat priorisoinnit saadaan
tallennettua indekseihin, taytyy indeksit organisoida uudelleen. Tahan hallintatydhon
on tietokantatuotteissa omat hallintasovellukset, jolla voidaan suorittaa tarvittavia yl-
lapitokomentoja. Indeksien osalta voidaan kayttaa joko reorganize index -komentoja,
tai luoda koko indeksi rebuild -komennolla uudestaan. (Fernandez, Beginning Oracle
2009 381-411; Hernandez 2000 353-372.)

Komennot ovat hieman erilaisia riippuen tietokantatuotteesta, mutta niiden tekemaét
toiminnot ovat vastaavia kuin muissakin jarjestelmissa. Usein yksinkertaiset ja kevyet
indeksien uudelleenrakennukset toteutetaan kerran vuorokaudessa yollisissa hallinta-
rutiineissa. Naitd kevyempid hallintat6itda on esimerkiksi indeksien uudelleen organi-
sointi tai rakennus, tietokantojen muuttuneiden tiedostojen varmistus ja sen, etta tieto
on ehja4 eiké rikkonaisia relaatioita ole. (Fernandez, Beginning Oracle 2009 381-411,
Hernandez 2000 353-372.)



Toolbox E
-/ Maintenance Plan Tasks 1=

28

| .; Poinker |
ﬂﬂ Back Up Database Task
:;':’ Check Database Integrity Task
_:.3 Execute SOL Server Agent Job Task
3 Execute T-30L Statement Task
._% Histary Cleanup Task
Q%j Maintenance Cleanup Task
&, Motify Operatar Task
4% Rebuild Index Task
3:.1_. Reorganize Index Task
o Shrink Database Task

il Update Statistics Task

= General

There are no usable conkrols in this group, Drag an ikem
anka this text ko add it to the toolbox,

[]

KUVA 5: Tietokannan hallintatydkalulla tehtavat yllapitorutiinit (MS Sql server

R2)

Raskaimmissa, usein kerran viikkoon tehtéavissa hallintarutiineissa tehddan koko tieto-

kannan varmistus, luodaan indeksit kokonaan uudestaan ja tyhjennetd&n vanhoja loki-

tietoja. N&diden suurempien tdiden ohella siirretdén levylle syntyneet varmistustiedos-

tot myos nauhalle tai muulle varmistuslaitteelle. (Fernandez, Beginning Oracle 2009

381-411; Hernandez 2000 353-372.)

Tietokannan paivittainen yllapito on tarke&d, eika sita voi jattda tekematta. llman var-

mistuksia ei pystyta palaamaan takaisin, jos palvelimen levy hajoaa. Jos varmistukset

ovat kunnossa, voidaan luottaa jarjestelmaan tehdyn tiedon sailymiseen. (Fernandez,
Beginning Oracle 2009 381-411; Hernandez 2000 353-372.)
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KUVA 6: Tietokannan hallintatyokalu Microsoft SQL Server 2008R2

7 NYKYINEN TIETOKANNAN TIETOKANTARAKENNE

Nykyinen asianhallintajarjestelmén kantarakenne on alkujaan suunniteltu ja toteutettu
vuosina 2002—-2005. Tall6in ajateltiin vield vahvasti ohjelmien toimivan niin, kuin oh-
jelmistotalot ne sattuvat toteuttamaan. Kuitenkin yrityksen silloin jo ldhes 20 vuotui-
sen historian myo6ta oli opittu ajattelemaan hieman toisella tavalla, ja tuotteen kehitta-
minen l&hti asiakkaan tarpeista. Kuitenkaan JHS -suositusten mukaista kokonaisarkki-
tehtuurin ajattelutapaa ei vielé ollut sisaistetty.

Asiakkaan yhteyshenkil6iden kanssa madriteltiin miten ohjelman pitdisi toimia ja mi-
ten se voitiin teknisesti toteuttaa. Tekniset toteutustavat olivat hieman erilaisia vield
vuonna 2002, mutta eivat kuitenkaan rajanneet toiminnallisuutta pois. Kuitenkin

kompromisseja jouduttiin alkuvaiheessa tekemaan.

Alkuperdinen suunnitelma ohjelman toiminnasta ja sitd myéten tehty tekninen suunni-
telma, joka sisélsi myos kantarakenteen, on jaanyt vanhaksi jo vuosia sitten. Alkupe-
rainen suunnitelma kantarakenteesta sisalsi vain kymmenkunta tietokantataulua, joten

nykyinen yli 100 -taulun jérjestelma on huomattavasti laajempi.

Usein tietokantarakenne suunnitellaan asiakkaan tarpeiden mukaan. Tietokantaraken-

ne suunnitellaan kaytanndssé niin, ettd otetaan huomioon muuttuvat tilanteet ja tulevat



30
paivitykset. Yksikaan sovellus ei ole valmis ensimmaéiseen tuotantoversioon siirrytta-
essd, vaan paivityksié tulee ja tietokannan on pysyttdvd muutoksissa mukana. Tieto-
kannan tuleva rakenne suunnitellaan selvittdmalld organisaation toimintatavat, eli mita
tietoja asiakas tallentaa jarjestelmaan? Miten néité tietoja kéytetddn? Ja miten tietoja
késitellaan ja yllapidetdadn? Kuitenkin kymmenessd vuodessa myos asiakkaan tarpeet
ovat muuttuneet ja sovelluksen on tdytynyt muuttua mukana. Asiakkaan tapa kasitella
tietoja on muuttunut, asiakas k&yttaa tietoja monella eri tavalla ja tietoja syOtetdan
monesta eri lahteestd. (Hovi, Huotari, Lahdenmaki 2005 10-15; Hernandez 2000 21-
31)

Nykyinen kantarakenne on kasvanut kymmenessa vuodessa nykyiseen kokoonsa ja
kasvu jatkuu edelleen. Kantarakenteeseen tulee muutoksia ja lisdyksia sitd mukaa, kun
uutta toiminnallisuutta kehitetdan. Kaytdnnossa vanhoja poistuneita tauluja ei ole kos-
kaan lahdetty poistamaan, vaan ne ovat jadneet roikkumaan turhina tauluina jérjestel-
méaan. Jalkeenpdin sovelluskehityksen resurssit eivat endé ole riittdneet vanhojen tur-
hien taulujen siivoamiseen, joten niiden poistaminen on jaanyt odottamaan hiljaisem-
paa hetked. Nyt tydén myota kaytiin lapi myods vanhat kaytosta poistuneet taulut ja sa-

rakkeet, joten siivousty6td voidaan jatkaa.

Nykyinen kantarakenne sisaltaa yli 100 -tietokantataulua, useita triggereitd, nakymia
ja proceduureja. Néista suurin osa on kaytdssd, mutta osa jaanyt myos vuosien kehi-
tyksen myota turhiksi. Nykytilanteen selvityksen vuoksi tehtiin tietokantarakenteen
dokumentointi, joka antoi tarkkaa tietoa mm. turhista tauluista, jolloin jatkokehitykse-

né voidaan nykyista kantarakennetta lahtea siivoamaan.

Vastoin tietokannan normalisoinnin saantoj tallennetaan samaa tietoa myos useam-
paan tauluun vanhojen triggerien osalta, mutta osa ndista duplikaateista on perusteltu-

ja.

7.1 Nykyisen tietokantarakenteen perustelut

Jos koko tietokantarakenne tehtéisiin nyt uudestaan, moni asia olisi varmasti tehty toi-
sella tavalla. Alkuperdiset suunnitelmat ovat jd&neet vanhaksi jo vuosia sitten. Ohjel-
maa kehitetddn jatkuvasti eteenpéin ja uusien toiminnallisuuksien myota on kantara-

kennetta uudistettava.
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Kuitenkin samalla on pidettdva mielessa vanhojen versioiden pdaivitysmahdollisuus.
Asiakkailla tuotantokaytdssa oleva jarjestelma on voitava paivittad uudempaan versi-
oon ilman tietojen katoamista. Paivitys vanhemmasta versiosta uudempaan ei myds-
k&an saa olla liian riskialtis, jolloin esimerkiksi taulujen sarakejérjestyksien muutokset
jaavat tekeméttd. Vaikka tietokannan sarakejérjestyksen muutos ei vaikuta ohjelman
toimintaan, on selkeyden vuoksi hyvé pitda kantarakenne mahdollisimman samanlai-
sena vanhojen tietojen osalta. Tdma helpottaa ongelman selvittelyd, kun rakenne on
paaosin sama myos vanhemmissa versioissa. Kantarakenteen on oltava helposti ylla-

pidettava.

Kantarakenteen suunnittelussa ei pystytty ottamaan huomioon kaikkia niita toiminta-
tapoja, joita nykyinen versio tukee. Monet tietokantaan tehtavét haut vaativat erilais-
ten ndkemysten luontia ja tietyissé tapauksissa myos aputaulujen kayttod. Vaikka tie-
tokantahaut pystytaankin toteuttamaan normalisoinnin mukaisesti ilman aputauluja,

suureen massaan kohdistuvat sisaltéhaut hidastaisivat jarjestelman kéayttéa tuntuvasti.

Taulujen maaré tietokannassa on kasvanut alun jalkeen hyvinkin paljon, mutta syyna
tah&n on uusien toiminnallisuuksien vaatimat tallennuspaikat. Tietokannan norma-
lisoinnin mukaisesti on jarkevaa yrittda pitdéd tietokantarakennetta selkeédnd, jolloin

pyritadan tallentamaan yhteen asiaan liittyvét tiedot yhteen tietokannan tauluun.

7.2 Kantarakenteen hyvat ja huonot puolet

Kantarakenteen hyviin puoliin voidaan lukea sen péaaosin normalisoinnin mukainen
toiminta. Tietokantarakenne on kohtuullisen uusi, vaikka onkin ldhes 10 vuotta vanha.
Samat sovelluskehittgjat ovat tehneet yrityksen muita ohjelmia jo vuosia ennen asian-
hallintajarjestelmén tuotekehityksen aloittamista, jolloin muiden jérjestelmien virheis-

ta pystyttiin ottamaan oppia uuden jarjestelman puolella.

Tarkoituksena on ollut pysya tietokannan normalisoinnin saanndissd mukana, mutta
pakottavista syisté tasta on jouduttu joissain tilanteissa poikkeamaan. Myos triggerei-
den kaytt6a on pyritty rajoittamaan niiden hankalan hallittavuuden takia. Kéytannossa

jarjestelmassa pidetédédn triggereitd vain kayttdjienhallinnan osalta. Triggereiden toi-
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minta kun ei ndy ohjelmalogissa ja ne voivat aiheuttaa yllattdvia muutoksia, jos tieto-

kantaa operoidaan késin.

Tietokanta on siis pyritty pitdméaan mahdollisimman yksinkertaisena, jossa jokaiselle
toiminnolle on aina tehty oma taulu. Tama selkeyttdd toimintaa ja mahdollisten on-

gelmien etsintd helpottuu.

Kuitenkin taulurakenne on alkanut paisumaan ja tauluja on paéssyt syntymaan yli 100.
Tama ei sinansd ole ongelma, mutta ilman ajantasaista dokumentaatiota ongelmien

selvittdminen yli 100 -taulun jarjestelmastd on haastavaa.

Huonona puolena voidaan myos pitaa turhien taulujen ja sarakkeiden roikottamista

tietokannassa, vaikka naista ei varsinaisesti mitaan haittaa olekaan.

Joissain kohdissa on jouduttu poikkeamaan normalisoinnin saanndistg, joilla on tar-
koitus estad tiedon redundanssia, eli tietojen tallentamista useampaan kertaan. Naissa

tapauksissa kuitenkin syy on ollut perusteltua.

Esimerkiksi logitauluja on kaksi. Toiseen tallennetaan kaikki méaéritelty toiminta tar-
kalla tasolla. Toiseen tauluun taas tallennetaan samaa tietoa vain péatasolla, josta sel-
vidd muutoksen tekija, tehty toimenpide ja toimenpiteen kohde. Ensimmaiseen kaikki
tiedot sisdltavaédn logitauluun ei tehdd mitddn muutoksia sovelluksen puolesta, mutta

toista taulua seurataan ja sieltd otetaan raportteja.

On haluttu pitda varmuus siitd, ettei ohjelma péase poistamaan logista mitdéan tarkeaa
tietoa. Toisaalta taas nopeampien hakujen takia tarvitaan taulu, josta ohjelma voi kar-
sia turhaa ja vanhaa tietoa pois. Alkuperdiseen logitauluun ei tehdd muita kuin in-
sert/liséys -lauseita, jolloin asiakkaan pyytaessa tarkkaa tietoa mita tietylle asialle tai

asiakirjalle on tapahtunut, se voidaan myos varmasti antaa.

Ohjelman oma dynaaminen logitaulu taas tekee muutoksia tiettyihin kenttiin ja sita
voidaan kayttdd vapaammin ohjelman omassa toiminnassa hyddyksi. Karsitumpi logi-
taulu myos nopeuttaa siihen tehtévia hakuja huomattavasti, joten kayttdjalle nakyvéa

ohjelman toimintanopeus pysyy jarkevana.



33
Toisena esimerkkind voidaan pitéé asiakirjojen ja asioiden hakua. Tassé samaa tietoa
tallennetaan kahteen eri tauluun, vaikka kyse onkin vain osasta tiedoista. Asiakirjojen
kaikki tieto tallentuu yhteen tauluun, mutta Kriittiset tiedot tallentuvat myos toiseen ns.

hakutauluun.

Kriittisilla tiedoilla tarkoitetaan mm. asiakirjan nimikettd. Suureen massaan tehtavia
asioiden ja asiakirjojen hakua tutkittiin kehitysvaiheessa ja huomattiin, ettei pelkka
nakyma riittdnyt takaamaan riittdvan hyvéaa kayttonopeutta. Tultiin siihen tulokseen,
ettd asiakirjojen ja asioiden haku saatiin kdytettavyyden kannalta riittdvan sujuvaksi
ainoastaan luomalla toinen taulu, josta 16ytyy asiakirjan nimikkeiden lisaksi viittaus

varsinaiseen asiakirjaan.

Tietojen tallentaminen useampaan tauluun tekee kantarakenteesta hankalasti hallitta-
van, mutta siihen pyritddn padsemaan kiinni myos dokumentaation kautta. Aikaisem-
min Kyseinen tieto on ollut vain sovelluskehittdjilla ja pienen teknisen henkil6ston tie-
dossa. Nyt tietoa saadaan levitettyd, eika tarvita sovelluskehitysté selvittaméaan tiettyja

erikoisia toimintatapoja.

7.3 Mita parannettavaa kantarakenteessa on?

Suurin muutostarve 16ytyy oikeastaan tietokantatuotteista. Nykyinen kantarakenne on
rakennettu MS sql server 2000 -standardin mukaan, jossa oli vield mukana tietyt sql
komennot. Uudemmissa MS sql servereissa néité ei endd ole, joten kantarakennetta
olisi uudistettava. Tavallaan tdmé muutos liittyy tietokantarakenteeseen, mutta oikeas-
taan muutos on tehtava sovelluskoodin puolelle. Uudemmat tietokantatuotteet eivat
tue vanhoja SQL komentoja, joten komentoihin taytyy tehdd muutos sovelluskoodin
puolelle.

Kosmeettisia muutoksia kantarakenteeseen tuntuisi olevan turhien taulujen ja sarak-
keiden poisto, mutta tall& hetkelld kyseessé on aika pienen prioriteetin parannus. Van-

hoista roikkuvista tauluista ja sarakkeista kun ei sindnsé ole mitaén haittaa.

Laajoihin kantarakenteen muutoksiin ei kannata lahted, silld se vaatisi kdytannossé
koko tietokannan uudelleensuunnittelun. Tdma taas aiheuttaisi sovelluksen rakentami-

sen kantarakenteeseen liittyvien lauseiden osalta kokonaan uudelleen, joten kyseessa
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on liian raskas ja kallis toimenpide. Talla ei mydské&an saavutettaisi riittdvaa hyotya

ohjelman toiminnan kannalta.

Johdannossa pohdittiin onko ohjelmaa kéyttavalla organisaatiolla mahdollisuutta vai-
kuttaa tietokantarakenteeseen? Vaikka tietokantarakenne onkin tarkeé osa itse asian-
hallintajarjestelmad, ei asiakas voi tietokannan rakenteeseen kaytanndssé vaikuttaa.
Tietokannan rakenne jaa taysin sovelluskehittgjien tehtdvaksi.

Asiakasorganisaatio pystyy kuitenkin kayton myota nakeméaan tietokannan rakenteesta
aiheutuvat ongelmat, joista helpoiten havaittavia ovat nopeuteen liittyvéat virheet. Kay-
tannossé huonosti rakennettu tietokanta tulee vastaan viimeistaan jarjestelman kuormi-
tustestauksissa, joissa tehdadn tietojen tallennusta ja normaalia kayttoa vastaavaa si-

mulaatiota suurella asia- ja asiakirjamassalla.

7.4 Miten tietokannan taulut on nimetty ja mihin talla on pyritty?

Tietokannan taulut alkavat kaikki samalla Q -kirjaimella. Kirjaimella ei sindnsa ole
merkitystd, mutta talloin saman asianhallintajarjestelmén kaikki tietokantataulut lis-
tautuvat perdkkain, kun niitd tutkitaan suoraan kantatyokaluilla. Tdmén toimintatavan

ainoa syy onkin ollut selkeyden saaminen taulurakenteeseen.

Joissain harvoissa tapauksissa samaan tietokantainstanssiin on lisatty useampien so-
velluksien tietokantoja. T&llGin voidaan olla l&hes varmoja, ettei samannimisia tauluja

ole muissa sovelluksissa.

Q -kirjaimen ké&yttd ohjelman taulujen nimessé tuo selkeyden, kun samaan tietokan-
taan lisdtd&dn muita oheisohjelmia. Esimerkiksi arkistonmuodostussuunnitelman hallin-
taan luotu ohjelma asennetaan usein samaan tietokantaan asianhallintajarjestelman
kanssa, mutta sen kayttamat taulut on nimetty eri tavalla. Tall6in nahdaéan heti kanta-

rakennetta selatessa, ettd kumpaan jarjestelmaén tietty tietokantataulu kuuluu.

Liséksi asianhallintajarjestelmasséd on pyritty erottamaan tiettyihin toimintoihin kuu-
luvat taulut seuraavalla kirjaimella. Asioihin, asiakirjoihin, kansioihin, kokoustenhal-
lintaan, oikeuksiin, kayttajatietoihin, toimenpiteisiin ja toimeksiantoihin liittyvat taulut
alkavat kaikki omalla alkukirjaimellaan.
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Esimerkkind voidaan pitaa asiakirjoihin liittyvaa paataulua Qdoc, jossa ensimmainen
kirjain Q -tarkoittaa, ettd taulu on osa asianhallintajérjestelmé&a. Toinen kirjain D taas

tarkoittaa kyseessé olevan asiakirjan.

Tahan liittyen seuraava taulu Qdocformat taas tarkoittaa alun osalta samaa, mutta lop-
pu kertoo kyseessa olevan formaatteihin liittyva taulu. Eli voidaan nimen perusteella
paatella varmaksi, ettd kyseinen taulu liittyy asiakirjoihin. Lopun format -nimen pe-

rusteella voidaan tehda péatelma, etta taulu liittyy asiakirjan tiedostoformaatteihin.

Taulurakenteen osalta jokainen taulu on paateltavisséd samalla tavalla. Jokaisesta tau-
lusta voidaan paatell& mihin kontekstiin se liittyy, eli onko kyseessa asioihin, asiakir-
joihin, toimenpiteisiin, toimeksiantoihin, kéyttéjiin, kansioihin, oikeuksiin vai kokous-
tenhallintaan liittyva taulu. Tdma tuo selkeyttd kantarakenteeseen, mutta vei oman ai-

kansa, ennen kuin taulujen lyhenteisiin pa&si kiinni.

75 Mita tietokantaan tallennetaan?

Tietokantaan tallennetaan kaikki tieto, mitd asianhallintajarjestelman kautta syotetaan.
Myos osa ohjaustiedoista on tallennettu tietokantaan, jolloin niiden hallinta on help-
poa ja osa ohjaustiedoista voidaan avata myos asiakkaan paakayttajalle. Talloin asiak-
kaan paakayttajalla on keino muokata hallintasovelluksen kautta asianhallintajarjes-
telmén ohjaustietoja. Osa ohjaustiedoista on tarkoituksella lukittuna, mutta osaa voi-

daan lahted muokkaamaan myos paakayttajan toimesta.

Oikeastaan ainoa tieto, mité ei tallenneta tietokantaan, on asiakirjamassa. Valmiita
asiakirjoja, eli fyysisia tiedostoja, ei tallenneta tietokantaan. Tietokantaan tallennetaan
ainoastaan viittaus ja metatiedot mista kyseinen asiakirja 16ytyy. Varsinaisia tiedostoja
ei kannata lahted syottamaan binaaridatana tietokantaan. Tiedostojen sydttaminen tie-
tokantaan aiheuttaa tietokannan kasvamisen kohtuuttoman suureksi, jolloin syntyy
ongelmia varmuuskopioiden kanssa. Suurin syy olla syottamatta tietokantaan tiedosto-
ja on varmasti suorituskyvyn laskeminen. Jos tietokantaan lisatdan suuria tiedostoja,

tietokannan nopeus laskee ja hakujen kayttdmat ajat kasvavat.
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Hyvéna puolena tiedostojen tallentamisella tietokantaan voisi pitaa tiedostojen ja me-
tatietojen olemista ajan tasalla. Jos tietokantaa jouduttaisiin palauttamaan muutama
tunti taaksepadin, tiedosto palautuisi tassa tapauksessa my6s samaan ajankohtaan. Jos
tiedosto on erill&an tietokannasta, ndin ei voitaisi tehdd. Tassa toimintatavassa kuiten-
kin tiedostojen tallentaminen tiedostojérjestelméan levylle on jarkevampaa, kuin nii-

den tallentaminen tietokantaan.

Nykytilanteessa ohjelmien pitéisi pystya toimimaan nopeasti ja vaivattomasti, eiké

talloin voida ohjelman kdyttémukavuudesta tinkid tietyn teknisen toimintatavan takia.

7.6 Miksi dokumentointi on jaanyt tekematta?

Jostain syystéd ainoastaan sovelluksen lahdekoodi on dokumentoitu riittdvéan tarkalla
tasolla, mutta tietokannan rakenne on jaanyt ldhes kokonaan huomioimatta. Kaytan-
ndssé kantarakenteen dokumentointi on jaanyt vain sovelluskehityksen omiin muis-

tiinpanoihin ja sinnekin kohtuullisen suppealla tasolla.

Tietokantarakenteen dokumentoinnin puute on ollut tiedossa jo pitk&an, mutta sovel-
luksen jatkuvan kehityksen myota siihen ei ole pystytty varaamaan riittdvasti resursse-
ja. Tietokantarakenteen avaaminen vaatisi teknistd osaamista ja laajaa konsultointia

sovelluskehityksen puolelta.

Myds sovelluskehityksen puolelta on perusteltu kantarakenteen kuvauksen puutetta
silla, ettd sovellus kehittyy jatkuvasti. Kun kantakuvaus saadaan valmiiksi, se on kay-
tanndssa heti vanhentunut. Tdméa on tietysti otettava jatkossa huomioon. Kun doku-
mentointi saadaan tehtyd, sitd on myo6s péivitettdva riittdvan usein. Vanhentunutkin
kantakuvaus auttaa ongelmien selvittelyssa, silla paatoiminnallisuus ei tule muuttu-

maan.

Taydellisen kantakuvauksen tekeminen valmiista sovelluksesta myds ty6llistaa paljon,
joten siihen ei ole pystytty sitomaan yhta henkil6a riittdvéan pitkéksi aikaa. Sovelluk-
sen jatkuvasti kehittyessé ja tietokantarakenteen laajentuessa on tietokantakuvauksen

tekeminen ollut aina vain suurempi tyo.
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Yrityksen laajentuessa palkataan liséa vaked niin sovelluskehitykseen kuin tekniseen
tukeenkin. Uusilla henkil6ill& ei ole tietdmysté sovelluksesta, joten heité varten taytyy
jatkossa olla riittavé ohjeistus ja materiaali. Aikaisemmin yritykseen palkattiin uutta
henkil6stda niin harvoin, ettd ohjeistus pystyttiin hoitamaan henkil6kohtaisella opas-

tuksella.

SAHKE2-maarityksen mukana tulevat avoimet rajapinnat velvoittavat asianhallinta-
jarjestelmad tukemaan laajoja integraatioita toisiin jarjestelmiin. Tamén tueksi tarvi-
taan siséistd kantakuvausta, joka helpottaa oheisohjelmien ja integraatiokuvausten te-

kemista.

7.7 Tietokannoissa olisi mahdollista kayttaa jo luontivaiheessa valmiita

liitantoja toisiin tauluihin

Tietokantatuotteet mahdollistavat primary key — foreign key -tyylisen viite-eheyden
varmistamisen suoraan tietokantarakenteen kautta. Tat4 ei kuitenkaan kaikissa tilan-
teissa kayteta. (Hovi, Huotari, Lahdenmaki 2005 12-15; Hernandez 2000 212, Hakka-
rainen 2012 116.)

Primary key — foreign key -viittaukset tuovat rajoitteita kantarakenteen kasittelylle.
Talloin tietokanta valvoo itse taulujen toimintaa, eli esimerkiksi paataulua ei voi
muuttaa tai poistaa ennen kuin siihen viittaavat alitaulut on poistettu, tai niiden viitta-
ukset paatauluun katkaistu. T&ma on joissain tilanteissa hyva asia, mutta se on nahty
my0s haittaavana tekijana tietokantarakenteen paivityksissa. Etenkin, kun on kaytetty

vanhempia kantatuotteita (MS sql server 7, oracle 5.x).

IIman tietokannan itse tekemaa viite-eheyden tarkistusta on saatu varmistettua kanta-
tuotteen mahdollinen vaihto toiseen, eli ohjelman kantarakenne on mahdollista siirtda

kokonaan toiseen tietokantatuotteeseen.

Kuitenkin uudempien kantatuotteiden tekemdat viite-eheyden tarkastukset tuntuvat
olevan toimivampia ja edut menevét haittojen edelle. Kokonaan uusiin oheistuotteisiin
ja niiden kantarakenteeseen on otettu k&yttoon kiintedt viittaukset toisiin tauluihin.

Tata kautta kantarakenne uudistuu véhitellen, mutta se tietysti ottaa oman aikansa.
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7.8 Tuetut tietokantatuotteet ja onko niitd mahdollista laajentaa?

Asianhallintajéarjestelma tukee MS sql serverié ja Oraclen kantatuotetta. N&iden kah-
den yleisen kantatuotteen tukeminen on ollut tietoinen péatds. Kaupallisten tuotteiden
osalta on uskottu mahdollisten tietoturva-aukkojen korjaamiseen nopealla aikataululla
ja on voitu siirtad vastuu tietokannan ongelmista kantatuotteen toimittajalle. lImaisten
open source -tyylisten tietokantatuotteiden ongelmana ovat aina mahdollisten korjaus-
paivitysten aikataulut ja mahdollisen tuen loppuminen joissain tapauksissa nopeasti-
kin.

Tavallaan siis kaupallisia tuotteita on pidetty toimintavarmempina, kuin ilmaisia va-

paaehtoistydvoimalla tehtyja projekteja.

IImaista mysql -kantatuotetta ei ole otettu tuettujen tietokantatuotteiden piiriin oikeas-
taan sen takia, ettei yrityksella ollut aikaisempaa kokemusta Mysql:sta. Kyseessd on
my06s open source -tyylinen tuote, jonka kehitys ja yllapito on vapaaehtoisten kehitté-
jien vastuulla. Mysqgl:n osalta tdmé on tosin muuttunut muutama vuosi sitten, kun
Oracle osti Mysqgl:n, joten Oraclella on tavallaan kehitysvastuu Mysql -tuotteesta.
Kuitenkin Mysql:n lahdekoodi on avointa, joten sitd pystyy kuka tahansa kehittdmaan

eteenpaéin.

Kéyton laajentaminen tukemaan muita tietokantatuotteita tyollistaisi myds jo ny-
kyisinkin kiireistd sovelluskehitysta ja teknista tukea lisad. Jouduttaisiin opiskelemaan
kokonaan uuden kantatuotteen toiminnot, eika talle n&hda varsinaista tarvetta. Vaikka
tietokannat tukevatkin p&aosin samoja lauseita, tuotekohtaisia eroavuuksia on kuiten-

kin olemassa.

Etuna ilmaisten kantatuotteiden osalta voidaan pitdd nykytilanteessa olevan erittdin
tiukan kilpailutilanteen joustamista. Jos yritys pystyisi tarjoamaan tuotteensa hieman
halvemmalla, osa menetetyista tilauksista olisi saatettu saada. Kuitenkin uuden kanta-
tuotteen opettelu ja tukeminen vaatisi tydtunteja niin paljon, ettei tdhan ole vield 1&h-
detty.

Kantatuotteita on olemassa huomattavasti enemman, mutta tuetut kaupalliset MS sql

server ja Oracle ovat varmasti tunnetuimmat. Kuten myos Mysqgl ilmaiselta puolelta.
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7.9 Miten jarjestelméan kayttajatunnukset hoidetaan

Asianhallintajarjestelmén kayttajatunnukset tallennetaan suoraan tietokantaan. Tieto-
kantaan tallentuu kéayttajatunnus ja siihen liittyva salasana. Salasana ei tallennu selko-
kielisend, vaan kyseessd on salattu kenttd. Salasanan salaamiseen kdytetadn yleista
MD?5 -algoritmia.

Tietokantaan tallentuvat kéyttajatiedot yllapidetddn sovelluksen kautta. Tunnuksia
voidaan passivoida, jolloin kayttdjatunnus on olemassa, mutta silla ei voida kirjautua

sisdlle jarjestelmaan.

Muita kirjautumistapoja on toteutettu, mutta sovelluksen oma kirjautumistapa on edel-
leen yleisin. Suuremmissa organisaatioissa kaytetd&dn kirjautumiseen AD -
kayttajatunnuksia ja sen tukena on myos SSO -kirjautumistapa. Talloin kayttajan ei
missadn vaiheessa tarvitse syottdd omaa kayttdjatunnusta tai salasanaa jarjestelmaan,

vaan ohjelma luottaa kéyttojarjestelmaan kirjautuneeseen tunnukseen.

AD -kirjautumisessa on kayttajatunnuksien hallinta siirretty kokonaan AD:n puolelle,

eikd asianhallintajarjestelman tarvitse kuin tarkistaa tunnukset AD:sta.

7.10 Triggerit, proseduurit ja ndkymaét

Triggereista on pyritty véhitellen pdasemaéan eroon, mutta niita kaytetdan edelleen
kayttajatunnukseen liittyvissa tauluissa. Triggerit ovat muuten nappéria, mutta niiden
toimintaa on vaikea hallita. Triggerit toimivat aina piilossa kayttajaltd, eikd niiden

toiminta ja& logeihin kiinni.

Kéyttajatauluissa toiminta on kuitenkin perusteltua, silld uutta kayttajaa luotaessa tai
sitd muokattaessa, tehdaan lisdyksid moneen eri tauluun. Kun kéyttajatunnus luodaan,
triggereilld toteutetaan kayttdjan omat kansiot ja henkilokohtaiset toimeksiannot.
Kayttgjatunnusta poistettaessa ei kuitenkaan aina tule huomioitua, ettd samat triggerit
toimivat my6s poistovaiheessa. Tunnuksen poisto aiheuttaa my6s samojen henkil6-

kohtaisten kansioiden ja toimeksiantojen poistamisen jarjestelmasta.
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Proceduureja kaytetddn kéytdnnossé vain jarjestelman versiopdivityksen yhteydessa.
Néill4 pystytadn kdymaan laaja maéara tietoa l&pi ja pdivittdmaén siihen liittyvat muu-
tokset tietokantaan. Proceduureja voitaisiin kéyttdd myos laajempia hakutoiminnalli-

suuksia kayttavissa hauissa.

N&kymat ovat tavallaan dynaamisia tietokantatauluja, joiden materiaali haetaan use-
ammasta eri taulusta. Naita k&ytetd&dn padosin erilaisten raporttien ottamiseen ja dy-

naamisten listojen paivittdmiseen.

8 NYKYISEN TIETOKANNAN OPTIMOINTI JATKOSSA

Nykyinen tietokanta on kohtuullisen hyvin optimoitu, silla perustoiminnallisuus on
ollut kaytdssa jo useita vuosia. Tietokantaan tehtdvat haut on optimoitu niin sovellus-

koodin puolelta, kuin myods rakentamalla tehokkaat indeksit tietokantaan.

Jatkuvaa kehitysta myds optimoinnin puolelta tapahtuu, silla ohjelmaan tehdaan jat-
kuvaa sovelluskehitystd. Uudet ominaisuudet rakennetaan heti alusta léhtien toimi-
maan nopeasti. Kuitenkaan kaikkiin toimintatapoihin ei osata varautua, joten myos
tietokannan optimointi tdytyy huomioida tuotantoon siirron jalkeen. Ohjelmat testa-
taan laajasti uusien versioiden jalkeen, mutta testauksessa ei osata aina huomioida

kaytetyn materiaalin laajuutta tai asiakkaiden kayttamia toimintatapoja.

Asian- ja asiakirjanhallintajarjestelmd toimitetaan aina taytend pakettina, mutta siita
rajataan pois ne osuudet, joita kyseinen asiakas ei kaytd. Talldin taysi paketti sisaltaa
aina kaikkiin tauluihin luotavat indeksit, eik& indekseissé ole asiakaskohtaisia réata-
I6intejd. Jos havaitaan yhdell& asiakkaalla ongelmia jonkun haun hitauden kanssa, sii-
hen toteutetaan nopeana korjauksena ensin indeksin uudelleenrakennus ja tarvittaessa
rakennetaan erilaisilla ehdoilla rinnalle kokonaan uusi indeksi. Jos uusi indeksi havai-
taan kaytossa toimivaksi, se otetaan laajempien testausten jalkeen osaksi kokonaisjar-

jestelméa.

Jos indeksin luominen ei auta, lahdetdan selvittdméaan asiakkaan kayttdmié hakuehtoja
tarkemmin, joiden perusteella tutkitaan mihin hitaus perustuu. Sovelluskoodin puolel-

le tehtdvat hakulauseiden optimoinnit ovat aina hitaita toteuttaa ja tulevat kaytanndssa
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mukaan vasta seuraavaan sovellusversioon. VVanhaan versioon ei lahdeté toteuttamaan

kuin Kriittisid korjauksia.

Usein suurin osa nykyversioon tehtdvistd optimoinneista tapahtuu indeksien kautta.
Osassa tapauksista tietokantatuote ei osaa optimoida oikean indeksin kayttéa, vaan
sille on madriteltdva kasin halutun indeksin kayttd. Tdma on nykyaan yha harvinai-

sempaa, mutta joskus sitakin esiintyy.

Erityisesti uusien ominaisuuksien osalla esiintyy hakujen hitautta. Ei esimerkiksi ole
osattu huomioida, ettd jokin organisaatio kayttdd toimeksiantoja niin suuressa maarin,
ettd pelkka otsikoiden paivittaminen sovellukseen kestaa useita kymmenié sekunteja.
Tama pystyttiin korjaamaan luomalla indeksi kyseiseen tauluun, jolloin otsikoiden

paivittdminen nopeutui huomattavasti.

Tietokannan yllapitorutiineihin tullaan jatkossa kiinnittdmé&an enemmé&n huomiota.
Erilaiset tietokantojen varmistuksiin liittyvét rutiinit, kuten statistiikkojen péaivitykset,
on hyva kéyda uudelleen lapi. Aikaisemmat ohjeet ovat SQL Server 2000 —aikaisia,
joihin on tullut muutoksia uudempiin SQL Servereihin. Vanhat komennot toimivat
edelleen ja ovat varmasti hyddyksi, mutta nykyisissa tietokantatuotteissa on enemmaén

ja parempia yllapitorutiineja.

Usein tietokantojen hallintarutiinit ja&vat sovellustoimittajan tehtavaksi, vaikka tieto-
kantatuote olisikin asiakkaan itsensa hallinnoima. Jos asiakkaalla itsellaén ei ole tietoa
tai osaamista hallinnoida tietokannan yo6llisia rutiineja, usein sovellustoimittajilta ky-
sytdan neuvoa ja ohjeistusta miten sovellustoimittajan tietokantaa olisi hyva hallinnoi-
da.

Yollisiin hallintarutiineihin olisi hyva saada mukaan niin indeksien uudelleenraken-
nus, tietokannan yhtendisyyden tarkistus, tietokannan statistiikkojen péivitys ja ehdot-
tomasti myos tietokannan varmuuskopiointi. N&ill& toiminnoilla saadaan tietokanta

pysymaan nopeana ja sen kayttd on sujuvaa myos vuosien kuluttua.

Usein ndmé rutiinit tehdd&n myos manuaalisesti versiopdivitysten yhteydessa, jolloin
tarkistetaan samalla my0s tietokannan rakenne. Talléin seurataan mahdollisia var-

muuskopiointien ep&onnistumisia, vaikka ne eivat sovellustoimittajan vastuulla ole-
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kaan. On kuitenkin molempien osapuolten etu, etta tieto pysyy tallessa ja ohjelmaa on

mukava kayttaa.

9 TYON LOPPUTULOS

Tyon lopputuloksena saatiin yritykselle dokumentoitua asian ja asianhallintajérjestel-
man tietokannan rakenne. Tama tietokannan rakenne selvitettiin tuotekehitystd kon-
sultoiden, joten kantakuvauksesta saatiin riittavéan laaja ja luotettava. Tietokannan ku-
vauksesta selvida jokaisen tietokantataulun tehtdva ja jokaisen sarakkeen sisalto ja nii-
den mahdolliset arvot. Esimerkkind voidaan pitad asiakirjan julkisuustilaa, joka merki-
taan arvoilla 0-3. Nadista yksi tarkoittaa julkista asiakirjaa, yksi salaista, osittain salais-
ta ja sisaista tietoa. Arvojoukkoa on my6s mahdollista kasvattaa jélkeenpain, jos asia-

kasorganisaatiossa olisi kaytdssa viela jokin oma julkisuustilaa merkitseva termi.

Tehdysté kantaselvityksestd on hyotya asiakastuessa mahdollisten ongelmatapausten
selvittelyssd. Nyt pystytaan selvittdméaan tietokannan kautta mm. asiakirjan julkisuus-
tila, eika tata tarvitse ensin selvittdd sovelluskehityksen puolelta. Asiakastuella on ol-
lut vastaava kantaselvitys muista yrityksen ohjelmista, mutta laajimmasta asianhallin-
tajarjestelmasta tdmé on puuttunut. Kantaselvityksida on totuttu k&yttdmaan muiden
ohjelmien osalta, joten kayttoonotto uuden dokumentaation puolesta ei tule olemaan

ongelma.

Tyon hyoty sovelluskehitykselle on vield epaselvad, mutta tietokannan dokumentointi
on ainakin tueksi myos sovelluskehitykselle. Heilla on omat merkintdnsa olemassa ja
sovelluskehityksessa uuden toiminnon luominen vaatii joka tapauksessa tarkan selvi-
tyksen lahdekoodin puolelta. Sovelluskehitykselle tietokantadokumentointi nédkyy eh-
k& parhaiten, kun tekninen asiakastuki pystyy selvittdmaan ongelmat ilman tuotekehi-
tyksen apua. Talloin heidén tyoaikaa ei tarvita aivan kaikkien ongelmien selvittami-
sessa. Vaikka dokumentaatio ei poistakaan kaikkea sovelluskehitystiimia vaativaa on-

gelman selvittelyd, huomattavasti se sita kuitenkin vahentéa.

Tyon alussa mietittiin mitd hyotya tietokannan dokumentoinnilla on yritykselle. Yri-
tyksen hyoty tietokantadokumentaatiosta nakyy tietoturvan kannalta oleellisesti. Nyt
yritykselle tirked tieto on saatu dokumentoitua, eli tieto on muuallakin kuin sovellus-

kehityksen arkistoissa. Kyseessa on myos rahallisesti kannattava tyo, silla kaytetyt
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tyotunnit kalliilta ohjelmistokehittéjiltd voidaan nyt kayttdd muuhun tuottavaan tyo-

hon.

Tietokannan dokumentointi on ollut kannattava tyd. Dokumentointi olisi korkeintaan
pitdnyt tehda jo vuosia aikaisemmin. Tyd on saatu valmiiksi, mutta se vaatii jatkuvaa
yllépitoa ja hallintaa. Tietokanta muuttuu sovelluksen kehittyessa jatkuvasti, mutta
jatkossa tulevat muutokset on helppo kéyda lapi, kun tyémaaré niiden lisdédmisessa on
kohtuullisen pieni. Ty6n saattaminen nykyiselle tasolle oli ty6lés ja aikaa vieva pro-

jekti, mutta hyvinkin kannattava jatkon kannalta.

Tietokannan dokumentointi antoi mahdollisuuden l&hted siivoamaan vanhaa tietoa
pois kantarakenteesta. Kaytdnnossa talla tarkoitetaan kaytosta poistuneita tietokanta-
tauluja ja sarakkeita, jotka eivat endéd ole missédan kaytossd. Kun yliméaéaraista aikaa

I6ytyy, voidaan lahted tutkimaan asiaa tarkemmin.

Tietokannan rakenteesta huomaa, etta tietokannan tehnyt henkilé ymmaértaa tietokan-
nan toimintaperiaatteet ja on pyrkinyt tekemaan tietokannan relaatiotietokantojen mal-
lin mukaan. Tietokannoissa noudatetaan normaalimuotoa silt4 osin kuin se on jarke-
vad. Suurta korjattavaa ei kantarakenteesta I0ydy ja ainoa huomiota herattanyt asia
ovat vanhat poistuneet taulut, joita edelleen roikotetaan mukana. Tietokanta on myds

suunniteltu siten, ettd sen jatkuva péivittdminen ja jatkokehitys on otettu huomioon.

Asian- ja asiakirjanhallintajarjestelman tietokantarakenne oli itselle paataulujen osalta
tullut tutuksi, mutta suurin osa tietokantarakenteesta oli vield epaselvad. Opinnaytety6
oli haastava ja vei enemman aikaa mihin olin varautunut, mutta tyon edetessa oma
mielenkiinto vain kasvoi ja tuntui mukavalta huomata, etté tietokannan alun perin ra-
kentanut henkild on hyvinkin loogisesti ajatellut kantarakennetta luodessaan. Taéma

ajatustapa vain piti ensin ymmartaa, jotta kokonaisuuden pystyi sisdistamaan.

Tyota tehdessa kiinnostuin myos tietokannan optimoinnista. Indeksien ja clusteroitu-
jen indeksien vaikutus tietokannan optimoinnissa oli jollain tasolla tuttua, mutta en
tiennyt niiden toimintaa riittdvan tarkalla tasolla. Kantarakennetta selvittdessa tuli tut-
kittua myo6s sovelluksen tietokannan indekseja tarkemmin. Jatkon kannalta tulen var-
masti osallistumaan tietokannan optimointiin ja yllapitoon liittyville kursseille, silla

oma tietdmys ei t&lt4 osin ole silla tasolla kuin se voisi olla. Tietokannan optimointi on



44
paaosin sovelluskehittdjien tehtdvad, mutta oman tydni kannalta joudun selvitteleméén
tietokannan hitauteen liittyvid ongelmia. Td&man tueksi olisi hyvd ymmartaa tarkem-
min miten indeksit, clusteroidut indeksit ja muut hakujen nopeuteen liittyvat asiat vai-

kuttavat.

Tietokannan jatkokehitys jatkuu normaalilla rutiinilla, mutta vanhojen poistuneiden
taulujen ja sarakkeiden siivoaminen on tuotu tuotekehityksen tietoon. Se ei varmasti
kovin suurella prioriteetilla ole, mutta kuitenkin mukana tyéjonossa. Myds indeksei-

hin ja tietokannan optimointiin tullaan Kiinnittdmé&an enemmaéan huomiota.

Opinnaytetyona tehty kantarakenteen selvitys on jo nyt nopeuttanut tuotekehityksen
jatkokehitysta, silla tarvittavaa tietoa ei ole tarvinnut etsid aina uudelleen, vaan on voi-

tu katsoa suoraan dokumentaatiosta.

Tyon myota ymmarrettiin tietokannan dokumentoinnin arvo myos asiakasorganisaati-
oiden osalta. Vaikka asiakas ei itse ndek&én tietokannan dokumentaatiota, dokumen-
toinnin ajanmukaisuus nopeuttaa asiakkaan ongelmien ratkaisemista. Usein asian — ja
asiakirjanhallintajarjestelma on hyvin keskeinen jarjestelma kuntien ja julkishallinnon
kéytossd, joten siihen liittyvat ongelmat peilaavat myds muihin taustajarjestelmiin.
Tasta johtuen on mahdolliset asianhallintajarjestelman ongelmat saatava korjattua
mahdollisimman nopeasti ja talta osin tehty tietokantarakenteen dokumentaatio on iso

apu.

Tyon myoté saatiin vastaukset kysymyksiin, joita pohdittiin tyon aikana. Opinnayte-

tyon tuloksena syntyi myds itselle tarkea dokumentaatio paivittaisen tyon tueksi.
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LYHENTEET

SAHKE?2
Arkistolaitoksen méardys niistd vaatimuksista ja ominaisuuksista, jotka ovat edelly-
tyksena asiakirjojen pysyvalle sailyttamiselle yksinomaan sahkdisessa muodossa.

SQL
Structured query language, Tietokantakieli

Primary key
Perusavain. Kaytetaan tietokantarakenteessa viittaamaan yksiléivaan avaimeen.

Foreign key

Viiteavain. Kdytetaan viittaamaan toiseen tauluun osoittavaan perusavaimeen.

Indeksi
Indeksill& tarkoitetaan tietokannoissa olevia siséllysluetteloita, joiden kautta tehty tie-

tokantahaku on nopeampi kuin koko materiaalin kdyminen lapi.

AD
Active Directory. Microsoftin tuote keskitettyyn tydasemien hallintaan.

Asia
Asia on organisaatiolle méériteltyjen tehtdvien mukainen yksi toimenpide tai kasitte-

Iyvaihekokonaisuus.

Asiakirja
Siséllon ja rakenteen muodostama kokonaisuus, joka téytyy toimintaymparistdssa

tuottaa.

Asiakirjanhallinta

Asiakirjojen elinkaaren hallinta ja siihen kuuluvat prosessit.
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