VAMK

VAASAN AMMATTIKORKEAKOULU
UNIVERSITY OF APPLIED SCIENCES

Teemu Joensuu

UKRAINAN SODAN VAIKUTUKSET
ORGANISAATIOIDEN KYBERTURVALLISUU-
TEEN SUOMESSA

Tekniikka
2023



VAASAN AMMATTIKORKEAKOULU
Tietotekniikka

TIVISTELMA

Tekija Teemu Joensuu
Opinndytetyon nimi  Ukrainan sodan vaikutukset organisaatioiden kyberturvalli-
suuteen Suomessa

Vuosi 2023

Kieli suomi
Sivumaara 33

Ohjaaja Harri Lehtinen

Opinndytetyon tarkoituksena oli selvittdaa, miten Ukrainan sota on vaikuttanut or-
ganisaatioiden kyberturvallisuuteen Suomessa. Opinndytetyon tavoitteena oli
tuottaa tietoa siita, minkalaisia uhkia sota Ukrainassa on tuonut ilmi kyberturvalli-
suuden nakokulmasta yrityksille ja erilaisille organisaatioille.

Kirjallisuuskatsauksen tavoin tdssa opinnaytetydssa hyddynnetdan artikkeleista,
verkkojulkaisuista, raporteista ja uutisista I16ydettya tietoa. Opinnaytetyon tarkoi-
tuksena oli selvittdd, minkalaisia uhkia sotatilanne oli lisannyt kyberturvallisuu-
delle ja mitd mahdollisia kyberturvallisuusriskeja organisaatiot saattavat kohdata
kyseisen maailmantilanteen seurauksena.

Voidaan todeta, etta kiristynyt maailmantilanne on lisannyt kyberturvallisuusris-
keja ja Venajan Suomeen kohdistamaa kybertoimintaa on havaittu aiempaa enem-
man. Hyokkaysten kohteena ovat mm. suomalaiset yritykset, huoltovarmuuskriit-
tiset toimijat ja valtionhallinto. Kiristyshaittaohjelmat ja palvelunestohytkkaykset
ovat lisddntyneet ja ne ovat entista kohdennetumpia.

Avainsanat kyberturvallisuus, tietoturva, organisaatio, Ukrainan sota



VAASAN AMMATTIKORKEAKOULU
UNIVERSITY OF APPLIED SCIENCES
Tietotekniikka

ABSTRACT

Author Teemu Joensuu

Title The Impact of the Ukraine War on Organizations Cybersecu-
rity in Finland

Year 2023

Language Finnish

Pages 33

Name of Supervisor Harri Lehtinen

The purpose of the thesis was to find out how the war in Ukraine has affected
the cyber security of organizations in Finland. The aim of the thesis was to pro-
vide information on the threats that the war in Ukraine has brought to compa-
nies and organizations from a cyber security perspective.

Like the literature review, this thesis uses information found in articles, online
publications, reports, and news. The aim of the thesis was to find out what kind
of threats the war situation had added to cybersecurity and what cybersecurity
risks organizations might face as a result, of this world situation.

In conclusions it could be stated that the tightened world situation has increased
cyber security risks, and more cyber activity directed at Finland by Russia has been
observed than before. The targets of the attacks are e.g., Finnish companies, op-
erators critical to security of supply and the state administration. Ransomware and
denial-of-service attacks have increased and are more targeted.

Keywords cyber security, information security, organizations, Ukrain-
ian war



SISALLYS

TIVISTELMA

ABSTRACT

KUVALUETTELO

1 JOHDANTO ..ttt ettt ettt ettt e sa e st e e bt e et e be e st e e sbeesaneesaeeeneens 7

2 OPINNAYTETYOPROSESSI ....ocvcviviiieretetiesieseteeet sttt ses st ss et sn e sens 9
2.1 TULKIMUSKYSYMYS oottt s e e e s e e e s ssraeeeeae 9
2.2 Tavoite ja tutkimusmenetelma.........cccovreieri e, 9

3 TEOREETTINEN VITEKEHYS ...coiiiiiiiieeieesie ettt 10
3.1 KASIHEEITEA cneeeeeeeeeee e 10
3.2 KyberturvalliSUUS ........eeeiiiiiiee et 12
3.3 KybertoimintaymparistOt.......cccocvueeeeriiieeeiriiiee e 13
I QY o T=T Yo ] - [ USRS 13

4  KYBERTURVALLISUUS SUOMESSA ......coiiiiiieeeee et 15
4.1 Valtion kyberturvalliSUUS .......ccccuviiiiiieii e 16
4.2 Kyberturvallisuuden mittaaminen .........ccooceevvvveeeeeiieiccciieeeee e, 16
4.3 KyberturvallisSUUSKESKUS.......ccoeeeiiiiieiee et 17

5 KYBERSODAN KESKEISIMPIA VAIHEITA ...oooveeeeeeeeteeeeeeteereeee et 19
5.1 Palvelunestohydkkays vuonna 2014.........cccoeeeiieiiiieeeee e e e 19

5.2 Hyokkays Ukrainan sahkodnjakelujarjestelmaa vastaan vuonna 2015.... 20

5.3 Hyokkays Ukrainan sahkdnjakelujarjestelmaa vastaan vuonna 2016.... 20

5.4 Hyokkays Ukrainan taloussektoria vastaan vuonna 2017 ...................... 20
6  KYBERHYOKKAYKSET 2022-2023 ......ocveveviiiriererensesessesesssessssesesesessssseseseseens 23
6.1 Valmisteluvaine.........cooiiiiiiiiiiiii e 23
6.2 NOpea ja raivoisa Vaihe ......cceeeeeeiiiieciiieeec e 23
6.3 PYSYVA VAINE .. e 24
7  KYBERUHAT ORGANISAATIOIDEN NAKOKULMASTA.....coovrirrerereeererrererenenen, 26

7.1 Erityisessa uhassa olevat toimialat ja alueet ........cccccvvveeeiiiiiiciiinennn, 26



7.2 Vendjaa kiinnostava tieto SUOMESSA ..c.c.ueeiviieiiiieiiiie e 26

7.3 Organisaatioiden varautuminen SUOMESSA.....ccceveeuvriireeeeeeeeicirereeeean, 29
7.4 Kyberturvallisuuden vahvistaminen suomalaisissa organisaatiossa....... 30
8 JOHTOPAATOKSET ..ottt ettt ettt ettt a ettt e bene e 32

LAHTEET 1ottt ettt ettt sttt ettt ettt ea et se sttt ss st st ebese s st ebenn s s esene 34



KUVALUETTELO

Kuva 1. Kyberhyokkaysten aikajana 2014-2021 (EPRS | European Parliamentary
Research Service)

Kuva 2 Kyberhyokkdysten aikajana 2022—2023 (Cert-Eu; Russia’s war on Ukraine:
One ye.ar of Cyber Operations)

Kuva 3. Maat, joihin on kohdistettu eniten uhkia (Targets by country, Microsoft
Threat Intelligence)

Kuva 4. Hyokkaysten kohteena olevat alat Ukrainan ulkopuolella (Targeted sectors

outside Ukraine since Feb 2022, Microsoft Threat Intelligence)



1 JOHDANTO

Venadjan aloittamat sotatoimet Ukrainassa alkoivat helmikuussa 2022, sotatilanne
jatkuu edelleen, eika loppua viela ndy. Kansainvalinen tilanne on muuttunut paljon
viime vuosien aikana. 24.2.2022 Vendja hyokkasi Ukrainaan ja 18.5.2022 Suomi
jatti yhdessa Ruotsin kanssa liittymishakemuksen Natoon. Nama tapahtumat ovat
osaltaan lisdinneet merkittavasti kyberuhkaa seka todennettuja kyberhyokkayksia
Euroopassa. Ukrainan ja Venadjan vadlisella sodalla on merkittavia vaikutuksia suo-
rasti ja epasuorasti myos heita ymparoiviin naapurimaihin, Euroopan maihin seka
Euroopan ulkopuoliseen maailmaan. Sodan vaikutukset ndkyvat jokapaivdisessa
elamdssamme muun muassa, inflaation ja energia kriisin kautta. (Koistinen & Sa-

lonen, 2022)

Sota on vaikuttanut myos tietotekniikan alaan eri tavoin, suorasti ja epasuorasti.
Kiristynyt kyberturvallisuustilanne vaikuttaa my6s Suomessa toimiviin yrityksiin ja
vhteisoihin. Ukraina on yksi Ita-Euroopan kehittyneimpia tietotekniikkamaita
(Raeste 2022). Taman takia monessa suomalaisessa IT-yrityksessa on ukrainalai-
sia asiantuntijatehtdvissa. Esimerkiksi ohjelmistoyhtidé Tieto-Evrylla on Ukrai-
nassa hieman yli 2000 tietotekniikka-ammattilaista palveluksessaan (Raeste
2022). Tietotekniikka on kansainvalinen ala ja taten sota on vahvasti vaikuttanut
henkil6sto- ja kansainvalisiin suhteisiin organisaatiossa sisdisesti ja ulkoisesti. Yri-
tyksilla ja organisaatioilla on myo6s alihankittuja ohjelmistoja ja ulkoistettuja

osaamiskeskuksia Ukrainassa. (Hypponen, 2022)

Miten Ukrainan sota vaikuttaa organisaatioiden kyberturvallisuuteen Suomessa?
Tdssd opinndytetyossa pyrin avaamaan kyberturvallisuuden keskeisimmat kasit-
teet ja aihealueet ja esittelemaan keskeisimpia vaikutuksia siitd, miten Ukrainan
sotatilanne on vaikuttanut ja vaikuttaa kyberymparistoon. Tulen esittelemaan ky-
bersodan tapahtumia. Niiden pohjalta pyrin pohtimaan kuinka ne voivat vaikuttaa

organisaatioiden kyberturvallisuuteen nyt ja lahitulevaisuudessa.



Tama opinndytetyd on koostettu kirjallisuuskatsauksen keinoin hyédyntamalla
monipuolisia lahteitd muun muassa, kirjallisuutta, artikkeleita ja uutisia. Tama
opinnadytetyo tarjoaa ajankohtaista tietoa ja kokoaa keskeisimmat perusasiat siita,
mitad organisaatioiden tulisi tietda kybersodasta ja sen mahdollisista seurauksista
kyberturvallisuudelle. Vaikka Ukrainan ja Vendjan valinen sota on hyvin aika sen-
sitiivinen teema, on se opettanut ja nayttanyt meille kyberturvallisuuden ja kyber-
sodankdynnin tulevaisuuden. Tiedon ja erilaisen datan kerdaaminen talta ajalta on

todella keskeista ja voi tukea huomisen kyberturvallisuuden kehityksessa.



2 OPINNAYTETYOPROSESSI

Ukrainan sota on vaikuttanut laajasti kansainvaliseen turvallisuusymparistoon ja
kyberturvallisuuteen. Sota on aiheuttanut huolta kyberturvallisuuden haavoittu-
vuudesta ja merkityksesta organisaatioille. Ukrainan sodan aikana on raportoitu
useista kyberhyokkayksistd, jotka ovat suunnattu Ukrainan sotilaalliseen ja talou-
delliseen infrastruktuuriin, mutta joita on myds kohdistettu organisaatioihin

muilla alueilla, mukaan lukien Suomessa.
2.1 Tutkimuskysymys

Opinndytetyoni tavoite on vastata kysymykseen: Miten Ukrainan sota vaikuttaa

organisaatioiden kyberturvallisuuteen Suomessa.

Lahestyin tutkimusongelmaa seuraavien kysymysten avulla:

Minkalaisia kyberhyokkayksia Ukrainaan on kohdistunut?

Mitka organisaatiot ovat erityisen alttiissa asemassa ja miksi?
2.2 Tavoite ja tutkimusmenetelma

Tutkimuskysymykseen pyrin vastaamaan analysoimalla ja kokoamalla tietoa jo ta-
pahtuneista kyberhyokkayksista ja tapahtumista kirjallisuuskatsauksen keinoin.
Lahdekriittisyys on aiheessani erityisen tarkeaa, koska nakokulmia sotaan on
useita. Keratyn tiedon pohjalta pyrin tunnistamaan, millaisia riskeja ja haasteita
organisaatiot voivat kohdata tulevaisuudessa. Analysoimalla jo tapahtuneita hyok-
kayksia ja tapahtumia voidaan kehittaa parempia strategioita ja toimenpiteita suo-

malaisen organisaatioiden kyberturvallisuuden vahvistamiseksi.

Organisaatiot voivat myos oppia hyokkdysten yleisista kaavoista ja tunnistaa ky-
berhyokkayksissa kadytettyja taktiikoita ja menetelmia, jolloin niiden on helpompi

havaita mahdollisia hyokkayksia.
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3 TEOREETTINEN VIITEKEHYS

TyOssani teoreettisena viitekehyksena tarkastellaan kyberturvallisuuskasitteita ja
Ukrainan kybersodan vaiheita, valtiohallinnon kyberturvallisuuden kehittamisoh-

jelmia ja lainsdadantoa seka kyberturvallisuuden uhkia ja tilannetta Suomessa.

3.1 Kasitteita

Kyberturvallisuuteen liittyy paljon erilaisia kasitteitda. Koen kasitteiden auki maa-
rittdmisen olennaiseksi, silla kasitteet saattavat olla valtavdestolle vieraita. Alle
olen koonnut taman opinnaytetydn kannalta keskeisimmat kasitteet ja niiden
maaritelmat. Kasitteet on otettu kyberturvallisuuden sanastosta, jonka on tuotta-
nut Sanastokeskus TSK ry, 2018 toimeksiantajana on toiminut Turvallisuuskomi-

tea.

Tietoturva; tietoturvallisuus: Jarjestelyt, joilla pyritdan varmistamaan tiedon saa-
tavuus, eheys ja luottamuksellisuus. Saatavuus tarkoittaa, etta tieto on hyddyn-
nettavissa haluttuna aikana. Eheys tarkoittaa tiedon yhtapitavyytta alkuperaisen
tiedon kanssa ja luottamuksellisuus sitd, ettei kukaan sivullinen saa tietoa. Tieto-
turvan jarjestelyja ovat esimerkiksi kulunvalvonta, tilojen lukitus, asiakirjojen tur-
vallinen sdilytys ja havitys, tietojen salaus ja varmuuskopiointi seka palomuurin,
virustorjuntaohjelman ja varmenteiden kaytto. Tietoturvaan kuuluu muun muassa
tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen ja toiminnan turvaa-
minen. Tietoturvalla ja tietoturvallisuudella voidaan tarkoittaa myos oloja, joissa

tietoturvariskit ovat hallinnassa.

Kyberturvallisuus: Tavoitetila, jossa kybertoimintaymparistoon voidaan luottaa ja
jossa sen toiminta turvataan. Kyberturvallisuuteen kuuluvat toimenpiteet, joilla
voidaan ennakoivasti hallita ja tarvittaessa sietaa erilaisia kyberuhkia ja niiden vai-
kutuksia. Kybertoimintaympariston toiminnan hairiytyminen aiheutuu usein to-

teutuneesta tietoturvauhkasta, joten kyberturvallisuuteen pyrittdessa tietoturva
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on keskeinen tekija. Tietoturvan lisaksi kyberturvallisuuteen pyritaan muun mu-
assa toimenpiteilld, joiden tarkoituksena on turvata hairiytyneesta kybertoimin-
taymparistosta riippuvaiset fyysisen maailman toiminnot. Siind missa tietoturvalla
tarkoitetaan tiedon saatavuutta, eheyttd ja luottamuksellisuutta, kyberturvalli-
suus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai organisaation turval-

lisuutta ja sen vaikutusta niiden toimintoihin.

Haavoittuvuus: Alttius tietoturvaan kohdistuville uhkille. Haavoittuvuus voi olla
mika tahansa heikkous, joka mahdollistaa vahingon toteutumisen tai jota voidaan
kayttaa vahingon aiheuttamisessa. Haavoittuvuuksia voi olla tietojarjestelmissa,
prosesseissa ja ihmisen toiminnassa. Nollapdivahaavoittuvuus on tietojarjestel-
massa oleva haavoittuvuus, jolle on hyvaksikdayttomenetelma, mutta siihen ei ole

saatavilla korjausta.

Tietoturvaloukkaus: Oikeudeton puuttuminen tietoon tai tietojarjestelmaan. Ylei-
simpia tietoturvaloukkauksia ovat kayttajatunnusten ja salasanojen vaarinkaytto,
tietomurto, haittaohjelmatartunta, palvelunestohyokkays, tietojen varastaminen

ja kohdistetut haittaohjelmahyodkkaykset.

Tietoturvauhka: Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku,

joka kohdistuu tietoturvaan ja toteutuessaan vaarantaa sen.

Kyberuhka: Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku. Kybe-
ruhkat voivat aiheutua paitsi toteutuneista tietoturvauhkista myos digitaalisessa
viestintaymparistdssa toteutettavista, yhteiskunnan turvallisuutta vaarantavista
teoista. Kyberuhkat voivat kohdistua yhteiskunnan elintarkeita toimintoja, kansal-
lista kriittista infrastruktuuria tai kansalaisia vastaan joko suoraan tai valillisesti.
Ne voivat olla perdisin maan rajojen sisalta tai niiden ulkopuolelta. Esimerkkeja
kybertoimintaymparistoista riippuvaisista toiminnoista ovat ydinvoimalan ohjaus,

elintarvikkeiden kuljetus ja logistiikka seka lilkenteen ohjaus.
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Kyberase: Kyberase on valtiollisen tahon kehittama ja hydkkayskayttoon tarkoi-
tettu haittaohjelma. Kyberaseita voidaan kayttaa sodankdynnissa, mutta kybera-
seiden kaytto ei vaadi varsinaista sotaa, silla niita voidaan kayttaa myos vakoilussa

tai sabotaasissa (Hypponen, 2021).

3.2 Kyberturvallisuus

Kyberturvallisuus on yksi turvallisuuden osa-alue. Kyberturvallisuus kattaa kaiken
ohjelmistoista toimiin, joilla pyritdadn turvaamaan esimerkiksi laitteita ja tietoa
hyokkayksilta, hairioiltd ja muilta vaaroilta (F-Secure, Mita on kyberturvallisuus?).
Kyberturvallisuudesta puhutaan nykyaan paljon, kyberturvallisuuden parissa ei ole
ainoastaan IT-alalla toimivat vaan lahes jokainen ihminen on paivittdin tavalla tai
toisella tekemisissa kyberturvallisuuden kanssa. Puhelimet, tietokoneet, kodin aly-
laitteet ja erilaiset sahkoiset asiointipalvelut ovat erottamaton osa arkeamme,
jonka kautta myos kyberturvallisuus on iso osa arkeamme. (Traficom, Tietoturvail-

miot, jotka muuttivat maailmaa)

Kyberturvallisuus nousee otsikoihin ja kansan tietoisuuteen usein isojen hairididen
myo6ta, joiden seuraukset ovat usein isoja ja nakyvia. Haavoittuvuuksista, haitta-
ohjelmista ja muista kybermaailman uhkista paastdaan tuskin kokonaan eroon.

(Traficom, Tietoturvailmiot, jotka muuttivat maailmaa)

Kyberturvallisuus on myos keskeinen osa valtioiden puolustusta sekd sodankayn-
tid. Vaikka isot yritykset ja organisaatiot voivat olla houkuttelevia kohteita verkko-
rikollisille, riittamattomat toimet omasta kyberturvallisuudesta huolehtimiseen
voivat aiheuttaa monenlaista haittaa. Naihin kuuluvat: rahan menetys, identiteet-
tivarkaus, tilien kaappaaminen, henkilokohtaisten tiedostojen lukitseminen, datan

katoaminen seka yksityisyyden menetys (F-secure, Mitd on kyberturvallisuus?)
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3.3 Kybertoimintaymparistot

Kun puhutaan kyberturvallisuudesta, puhutaan usein myos kybertoimintaympa-
ristoista. Kybertoimintaymparistd koostuu toisiinsa yhdistyneista tietoverkoista,
joissa tietoa siirretdan digitaalisessa muodossa kayttajalta ja koneelta toiselle, tie-
toliikennetekniikasta, tietokoneista seka eri tehtavia hoitavista datasaildista, rei-

tittimista ja palvelimista. (Jansson & Sihvonen, 2018)

Useat yhteiskunnan kriittiset toiminnot ovat riippuvaisia tietojarjestelmien ja
verkkojen toimivuudesta. Kyberymparistot liittyvat yhteiskuntamme jokapaivai-
siin elintarkeisiin toimintoihin, kuten teollisuuteen, vesi- ja energiahuoltoon,
pankkijarjestelmiin seka terveydenhuoltoon, muun muassa nama ovat riippuvai-
sia digitaalisista verkoista. Kyberturvallisuuden keskeinen tehtava on turvata
nama kriittiset kybertoimintaymparisté6n kuuluvat toiminnat. (Jansson & Sihvo-

nen, 2018)

Kybertoimintaymparistdja uhkaa esimerkiksi kyberrikollisuus, kybervakoilu seka
erilaiset kyberhyokkaykset. Jotta valtiot, yritykset ja yksityiset kansalaiset voivat
hyodyntda kybertoimintaympariston tuomat mahdollisuudet, on tarkea varmis-

taa, ettd nama verkot toimivat mahdollisimman luotettavasti ja turvallisesti.

3.4 Kybersota

Kybersota on todella vaikeasti maariteltava termi ja sen rajat ovat paljon hama-
rammat kuin perinteisen sodan. Jos valtioiden harjoittama verkkotiedustelu on
kybersotaa, on globaalia kybersotaa kadyty jo vuosikymmenten ajan. (Hallamaa,
2022) Kybersota-kasitetta kaytetdan hyvinkin laajasti kuvaamaan tapahtumia ja
toimia digitaalisessa kybermaailmassa. Toisille kybersota on sotaa virtuaalimaail-
massa, toisille se on vastakohta tavanomaiselle sodankaynnille. Tutkijoiden mu-
kaan kybersodankdynnin maarittelyn tulisi perustua sodan tavoitteisiin ja motii-

veihin, ei niinkdan kyberoperaatioiden muotoihin. Kaikki aktivistien suorittamat
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isotkin palvelunestohydkkaykset tai verkkovakoilu eivat ole kybersotaa vaan

muuta rikollista toimintaa. (Peltomaki & Norppa 2015)

On tarkeaa, etta organisaatiot ymmartavat kybersodan vaikutukset ja varautuvat
kyberuhkiin silloin, kun tilanne on edelleen hallinnassa, koska erilaiset kyberso-
dan, sodan tai maailmantilanteiden mukana tuomat ilmiét voivat nakya nopeina
ja ennakoimattomina muutoksina kyberturvallisuudessa. On my6s ymmarret-
tava kybersodan vaikutukset laajempana kokonaisuutena, kun vain valtioiden va-

lisind tapahtumina. (Hallamaa, 2022)
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4 KYBERTURVALLISUUS SUOMESSA

Kyberturvallisuuskeskuksen kuukausittain julkaisema kybersadkooste kertoo men-
neen kuukauden merkittavista tietoturvapoikkeamista ja -ilmidista. Se on erityi-
sesti suunnattu tietoturvasta vastaaville henkil6ille, mutta arjen kyberturvallisuus
-osiossa on hyvida neuvoja myds aivan tavalliselle kansalaiselle, jota kiinnostaa ylei-
nen Suomen kyberturvallisuustilanne. Kybersaakoosteesta saa nopean kokonais-
kuvan siitd, mitda kyberturvallisuuskentélld on kauden aikana tapahtunut. (Tra-
ficom 2022, Kybersaa) Kybersaan tilanne tiivistetaan sivulla kolmella tavalla; Saa
on poutainen, jolloin tilanne on rauhallinen, saa on pilvinen, jolloin tilanne on huo-

lestuttava ja jos sda on myrskyisa, niin tilanne on vakava.

Tarkastelin tammikuussa 2023 Traficomin julkaisemaa kybersaata, tarkastelu ajan-
kohtana viimeisin julkaistu raportti on vuoden 2022 marraskuulta, raportti toteaa
kyberturvallisuuden tilan Suomessa huolestuttavaksi. Raportissa Traficom nostaa
esille heidan ennustamansa viisi kyberuhkaa lahitulevaisuudessa (6kk- 2 v). Ensim-
maisena listalla on talouden ja politiikan ilmididen voimakas vaikutus kyberturval-
lisuuteen. Erityisesti esille nostetaan Venajan hyokkays Ukrainaan ja sen heijastu-
minen kyberturvallisuuteen. Traficom nostaa esille seuraavat esimerkit sodan ja

talouden vaikutuksista. (Traficom, Kybersaa marraskuu 2022)

e Sodan aiheuttamat muutokset etenkin talouteen, energian hinnan no-
pea nousu ja informaatioympariston. Nama nakyvat vaikeasti ennakoi-
tavina kehityskulkuina kyberturvallisuuden osalta. Energiamarkkinoi-
den vaihteleva ja ennakoimaton tilanne voi vaikuttaa myos kybertur-
vallisuuteen.

e Kriittiseen infrastruktuuriin vaikuttaminen saattaa ndkya kyberympa-
riston hairidind ympari Euroopassa.

e Sahkon sdadntely voi aiheuttaa vaikutuksia myos kyberturvallisuuteen ja

ICT-palveluiden toimivuuteen.
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e Epdvarmuustekijoilla voi olla isoja vaikutuksia organisaatioiden paivit-
tdiseen toimintaan. Organisaatioiden on tarkea huomioida maailman-
tilanne ja sen vaikutukset omassa riskienhallinnassaan ja jatkuvuus-
suunnittelussaan. Etenkin huomioon tulee ottaa toimintaympariston

muutokset ja sen aiheuttamat uhkat kriittisille prosesseille.

Suomen NATO-jasenyysprosessi on riskialtista aikaa kyberturvallisuuden
osalta. Suomen NATO-jasenyysprosessin aikana Suomea kohtaan voidaan koh-
dista erilaisia toimia esimerkiksi, kybervaikuttamista seka verkossa tapahtuvaa
informaatiovaikuttamista. Vaikuttaminen voi nakya esimerkiksi palvelunesto-
hyokkayksind. Palvelunestohyodkkayksilla saadaan hetkellisesti nakyvyyttd,
mutta Traficom arvelee niiden vaikutusten olevan useimmiten lyhytaikaisia.

(Traficom, Kybersaa marraskuu 2022)

4.1 \Valtion kyberturvallisuus

Kyberturvallisuus on yksi kansallisen turvallisuuden tavoitetiloista. Tarkoituksena
on suojata kiihtyvalla vauhdilla digitalisoituvaa yhteiskunta ja yhteiskunnan toi-
mintakykya vihamieliseltd kybervaikuttamiselta ja tietoverkkotiedustelulta (Sisa-

ministerio, Kyberturvallisuus osana kansallista turvallisuutta.)

Valtioon kohdistuvat kyberiskut voivat olla tapahtuessaan koko maan lamautta-
vaa ja sen jaljet voivat olla pitkdkestoisia seka tuhoisia. Kansallisen turvallisuuden
kyberuhat ovat leimallisesti valtiollisia kyberuhkia, joissa hydodynnetaan esimer-
kiksi, tietoverkkoja ja jotka kohdistuvat esimerkiksi kriittisen infrastruktuuriin eli
valtion pdatoksentekoon ja johtamiseen tai maanpuolustukseen (Sisdministerio,

Kyberturvallisuus osana kansallista turvallisuutta.)

4.2 Kyberturvallisuuden mittaaminen

Mittaaminen on oleellinen tyokalu, jonka avulla voidaan tehda johtopaatoksia ky-
berturvallisuuden saralla. Mittausten avulla voidaan testata ja testien perusteella

voidaan tehdad ennusteita tulevaisuudesta. Mittaamisen perusteella halutaan
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saada tehtya ja kehitettya omia toimintoja. Mittaamisen ja arvioinnin tavoitteena
on kehittdaa kyberuhkien aiempaa parempaan hallintaa. Kybermittausta voidaan
tehda laajasti erilaisin menetelmin. Kyberturvallisuuskeskus on kehittanyt tavan
auttaa parantamaan yritysten, organisaatioiden ja samalla koko yhteiskunnan ky-

kya torjua kyberuhkia. Mittauksen nimi on kybermittari. (Traficom, Kybermittari)

Kybermittarin avulla johto saa nakyman toiminnalle tarkeiden kyberkyvykkyyk-
sien kypsyystasoon osa-alueittain ja tavoitteittain. Mittari nayttaa, milla tasolla
kyberriskien tunnistaminen, suojautuminen, havainnointi, reagointi ja palautumi-
nen ovat organisaatiossa. Mittari tuo nakyman myds toimitusketjun ja ulkoisten
riippuvuuksien hallintaan liittyvaan kypsyystasoon. Lisaksi yritysjohto saa arvo-
kasta tietoa siitd, miten oma kyberriskeihin varautuminen vertautuu toimialan

keskiarvoon. (Traficom, Kybermittari)

Kybermittari on raataloity etenkin Suomessa toimivien yritysten ja organisaatioi-
den tarpeisiin ja se pohjautuu kansainvalisiin kyberkyvykkyyksien mittausmallei-

hin. (Traficom, Kybermittari)

4.3 Kyberturvallisuuskeskus

Liikenne- ja viestintavirasto Traficomin alaisuudessa toimiva kyberturvallisuuskes-
kus kehittaa ja valvoo viestintaverkkojen ja -palveluiden toimintavarmuutta ja tur-
vallisuutta. Kyberturvallisuuskeskus tuottaa monipuolisesti palveluita ja tietoa. Se
muun muassa auttaa organisaatioita havaitsemaan seka selvittdmaan niihin koh-
distuvia tietoturvaloukkauksia. Kyberturvallisuuskeskuksen NCSA (National Com-
munications Security Authority) -toiminnan lakisdateisena tehtdavana on myos tar-
jota arviointi- ja hyvaksyntapalveluita seka tietoturvaneuvontaa valtionhallinnolle

seka huoltovarmuuskriittisille toimijoille. (Kyberturvallisuuskeskus)

Kyberrikollisryhmat kohdistavat kasvavassa maarin kiristyshaittaohjelmahyok-
kayksia esimerkiksi terveydenhuolto- ja energiasektoreiden toimijoihin. Lisaksi

valtiolliset toimijat hyddyntavat kyberrikollisryhmia alihankkijoinaan salatakseen
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oman osallisuutensa (Sisaministerio, Kyberturvallisuus osana kansallista turvalli-

suutta.).
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5 KYBERSODAN KESKEISIMPIA VAIHEITA

Ukraina on ollut venalaisten verkkohyokkadysten pysyva kohde ainakin vuodesta
2014 |ahtien. Helmikuun 24. paivan 2022 jalkeen hyokkaykset ovat olleet suhteel-
lisen vahaisia mutta sitdkin odotetumpia. Ukrainan sota on kyberaikakauden suu-
rin sotilaallinen konflikti, ja se on ensimmainen, jossa kyberoperaatiot ovat olleet

ndin merkittavia kaikilla osapuolilla. (Przetacznik J. & Simona T., 2022)

Kyberhyokkaykset ovat olleet kaiken kaikkiaan epdonnistuneita yrityksia helmi-
kuussa alkaneen sodan jalkeen. Asiantuntijat ovat spekuloineet syita, miksi ky-
berhyokkaykset ovat olleet niin vahaisid. Kyberhyodkkaysten rajallisuuteen saattaa
vaikuttaa Ukrainan tietotekniikkaverkon suojelun korkea taso, Ukraina on joutu-
nut hallitsemaan kyberuhkia ja kehittdmaan kyberpuolustustaan jo vuosia, ennen
sodan syttymista. Toiset asiantuntijat taas spekuloivat, ettd Venaja saattaa vain
odottaa sopivaa hetkea kaynnistda laajoja kyberhydkkayksia. Laajamittainen verk-
kohyokkays voisi levitd nopeasti myds muihin maihin. (Przetacznik J. & Simona T.,

2022)

Kasittelen seuraavaksi tdman opinndytetyon kannalta keskeisimmat Venajan suo-

rittamat kyberhyokkaykset Ukrainaan.
5.1 Palvelunestohyékkays vuonna 2014

13. maaliskuuta 2014, kolme paivaa ennen Krimin aseman kansanaanestysta, Ve-
ndja kaynnisti kahdeksan minuutin mittaisen palvelunestohydkkayksen horjut-
taakseen Ukrainan tietoverkkoja ja viestintda. Tavoitteena uskotaan olleen Vena-
jan fyysisen hyokkayksen edistaminen katkaisemalla yhteydenpito Ukrainan jouk-
kojen ja valtionjohdon valilla, siirtdmalla huomio pois Vendjan joukkojen lasna-

olosta Krimilla. (Przetacznik & Tarpova, 2022).

Palvelunestohyokkayksella pyritaan estamaan verkkoresurssin tai palvelun kayton
hairitsemalla sen toimintaa. Hyokkadys voidaan toteuttaa esimerkiksi kuormitta-

malla kohdepalvelu tai verkkoliikenne ylimaaraisella liikenteella tai hyoédyntamalla
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palvelussa tai verkkolaitteessa olevaa haavoittuvuutta. Nykyaan suurin osa palve-
lunestohyokkayksista on hajautettuja, eli liikenne lahetetdaan kohteeseen useasta
lahteesta samanaikaisesti. Hajautettujen hyokkaysten taustalla on usein hyokkaa-
jan hallitsema bottiverkko, joka koostuu useista internetiin kytketyista laitteista,
jotka ovat kaapattu hyokkayskayttoon laitteiden omistajien tietamatta. (Traficom,

Toimintaohje — Palvelunestohyokkays)

5.2 Hyodkkays Ukrainan sahkoénjakelujarjestelmaa vastaan vuonna 2015

Ukrainassa 23. joulukuuta 2015 tapahtumat alkoivat kolmen tyontekijan havaitse-
mista hyokkayksista, jotka tapahtuivat 30 minuutin valein toisistaan, mika pakotti
heidat vaihtamaan toimintonsa manuaalisiksi. Tama johti sahkokatkoihin, jonka
seurauksena tuhannet ihmiset jdivat ilman sahkoa useiden tuntien ajaksi. Sahko-
jen katkettua, hyokkaajat pyyhkivat Master Boot Recordin (MBR) estdaakseen ko-
neiden uudelleen kdynnistyksen, ja poistivat keskeytymattoman virransyoton
(UPS). Samanaikaisesti tehtiin palvelunestohyokkays, joka esti puhelinyhteydet

tyontekijoiden valilla. (Maynard, McLaughlin & Sezer)

5.3 Hyoékkays Ukrainan sahkoénjakelujarjestelmaa vastaan vuonna 2016

Vuonna 2016 Ukrainan sahkonjakelujarjestelmat joutuivat uudelleenhydkkayksen
kohteeksi. Hyokkays oli samanlainen kuin edellinen mutta sen kohteeksi joutuivat
myo6s palvelut, kuten rautatiet, Ukrainan eldkerahastot, Ukrainan valtionkassa,
valtiovarainministerio ja infrastruktuuriministerié. Sahkokatkoksen syyna oli ky-
berhyokkays, joka oli jalleen kohdistettu Ukrainan sahkonjakelujarjestelmaa vas-

taan (Maynard et al., 2020).

5.4 Hyokkays Ukrainan taloussektoria vastaan vuonna 2017

Vuoden 2017 kesakuussa vendldisten toimijoiden uskottiin tehneen laajan ky-
berhyokkayksen Ukrainan taloussektoria vastaan (Huhta, 2021). Hyokkayksen
kohteisiin kuuluivat Ukrainan kansallispankki, valtionjohto, energiayhti6ita, me-

diaa sekd Boryspilin lentokentta. Hyokkadyksen tarkoituksena oli siis maan kriittisen
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infrastruktuurin lamauttaminen (Guchua et al., 2022). Hyokkays toteutettiin kayt-
tdmalla NotPetya nimista haittaohjelmaa. NotPetya loi mielikuvan, etta kyseessa
olisi jokin rikollisten yleisesti kayttama kiristyshaittaohjelma. Todellisuudessa hait-

taohjelmalla pyrittiin aiheuttamaan pysyvia tuhoja tietojarjestelmiin.

NotPetya tarttui ukrainalaisen verotietojen kasittelyyn kaytetyn kirjanpito-ohjel-
miston ohjelmistopadivityksen avulla. Padasiassa uhrit olivat Ukrainassa, mutta
osumia saivat myds muut maassa liiketoimintaa harjoittavat yritykset. Tunnetuin
Ukrainan ulkopuolinen NotPetya-uhri lienee logistiikkayhtié A.P. Moller—Maersk,
jonka oma arvio tappioista oli 200—300 miljoonaa dollaria. Suomalaisissa organi-
saatioissa vaikutukset jaivat muutamiin tartuntoihin. Kyberturvallisuuskeskuksen
tiedossa olevissa tapauksissa yhtidilla oli toimintaa Ukrainassa, ja NotPetya oli
tarttunut Suomeen yhtion sisaverkon kautta. (Kyberturvallisuuskeskus, Tietotur-

van vuosi 2017)



March 0 DDoS attack aims at destabilising Ukrainian
014 computer networks and communications,
diverting attention from Russian troop
pperations in Crimea,

May Pro-Russian hacktivist group carries out

2014 a series of cyberartacks to manipulate voting
in Ukraine presidential elections (malware
was removed but the election count was
delayed).

December D004 attack affects call centres and the
s network of three energy distribution
COMPAnies, CAUsing power outages for
over 230 000 consumers,

January Disruptions in a Kyiv substation result
206 in 4 one-hour power blackout,

June MatPetya malware hits Chomabyl

mnm7 nuclear power plant and infects multiple
gavernment and financial institutions,
pastal services, newspapers, transport
infrastructure and businesses,

July €3 Attempted cyberattack on Auly chlorine
2018 distillatian station, which serves 23 Ukrainian
provinces,

February Attempted cyberattack targets Ukraine's
1| sequrity service websites.

Kuva 1. Kyberhyokkaysten aikajana 2014-2021 (EPRS
| European Parliamentary Research Service)
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6 KYBERHYOKKAYKSET 2022-2023

Venadja on kayttanyt laajasti kyberhyokkayksia osana sotilaallista toimintaansa Uk-
rainassa. Vendja on kayttanyt erilaisia taktiikoita, kuten haittaohjelmia, tietomur-
toja seka palvelunestohyokkayksida. CERT EU:n Russia’s war on Ukraine: One year
of Cyber Operations (2023) raportti jakaa kyberoperaatiot kolmeen eri vaihee-
seen, jotka ovat vapaasti suomennettuna valmistelu-, nopea ja raivoisa- seka py-

syva vaihe.
6.1 Valmisteluvaihe

Valmisteluvaiheessa (preparation phase) 13.1.2022 — 22.2.2022, havaittiin pyyhki-
jahyokkayksia, palvelunestohyokkayksia, sivustojen kaappaamisia seka informaa-
tio-operaatioita. llImoitetut hydkkaykset kohdistuivat Iahes yksinomaan Ukrainaan
(Cert-Eu, Russia’s War on Ukraine: One year of Cyber Operations). Tammikuussa
2022 Microsoft raportoi tuhoisasta haittaohjelma operaatiosta, joka kohdistui
useisiin eri ukrainalaisiin organisaatioihin. Microsoft on havainnut tdman operaa-
tiossa kaytettavan haittaohjelman WhisperGateksi, joka on pyyhkija -tyyppinen
haittaohjelma. Pyyhkijan (wiper) tarkoituksena on pyyhkia kayttajan tiedot palau-
tuskyvyttomaksi (Crowstrike, The Anatomy of Wiper Malware, Part 1: Common
Techniques). Sivustojen kaappaamiset kohdistuivat Ukrainan ulkoministerion ja
useiden muiden valtion virastojen nettisivuihin. (Microsoft, Destructive malware

targeting Ukrainian organizations).
6.2 Nopea jaraivoisa vaihe

Nopean ja raivoisan vaiheen (Fast and furious phase) alussa 23.2.2022, Viasat KA-
SAT-satelliittiverkkoon suunnattiin kyberhyokkays, jossa kaytettiin haittaohjelmaa
nimelta AcidRain, hyokkays kohdistui Ukrainan organisaation viestintdinfrastruk-
tuuriin. Hyokkayksella oli rajat ylittava vaikutus ja se vaikutti noin 30 000 satelliit-

titerminaaliin, joita kdytetdan eri yrityksissa ja teollisuudenaloilla ympari Euroop-
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paa. Satelliittiverkon katkeaminen hairitsi my6s noin 3 000 saksalaisen tuuliturbii-
nipalveluntarjoajan tuulivoimalan etadviestintaa. (Cert-Eu, Russia’s war on Ukraine:

One year of cyber operations)

On todennakoista, ettd tama katkos oli sivuvaikutus eikda tarkoituksellinen osa
hyokkaysta. European Union Agency for Cybersecurity (2023) Raportti korostaa,
ettd joissakin tapauksissa kyberhyokkadykset kohdistuvat tai vaikuttavat organisaa-
tioihin useammassa kuin yhdessa maassa samanaikaisesti, mika voi johtaa merkit-

taviin rajat ylittaviin vaikutuksiin.

Satelliittiverkkoon suunnatun hyokkayksen lisaksi havaittiin useita pyyhkijahyok-
kayksia, joissa kaytettiin haittaohjelmia kuten HermeticWiper, IsaacWiper ja Cad-
dyWiper. Vaiheen aikana suoritettiin myos paljon muuta hairintda, kuten palve-
lunestohyokkayksia ja verkkosivujen muokkaamista. Ukraina kokosi oman IT-ar-
meijan 25.2.2022. Maaliskuu 2022 oli kuukausi, jolloin raportointiin korkein maara
hyokkayksia. Taman piikin syyna oli jatkuvat, lievasti lisaantyneet hyokkaykset Uk-
rainaa vastaan sekd Venajaa vastaan suunnattujen hyokkaysten voimakas kasvu.

(Cert-Eu, Russia’s war on Ukraine: One year of cyber operations)

6.3 Pysyva vaihe

Huhti- ja toukokuussa ei havaittu uusia pyyhkijahyokkayksia, lisdaksi hairitsevia
hyokkayksia havaittiin Ukrainassa aiempaa vdhemman. Venajalla havaittiin suuria
maaria tietovuotoja, mutta vahemman palvelunestohyokkayksia. Toukokuussa al-
koi hyokkaykset, jotka kohdistettiin teollisuuden hallintajarjestelmiin (ICS). EU-
maissa oli palvelunestohyokkaysten aalto. (Cert-Eu, Russia’s war on Ukraine: One

year of cyber operations)

Kesa- lokakuussa Ukrainassa jatkui kalasteluhydkkaysten sarja, héiritsevia hyok-
kdyksia havaittiin vahemman ja havaintoja uusista pyyhkijahyokkayksista ei ollut.
Venajaa vastaan havaittiin rajoitettu maara jatkuvia palvelunestohyokkayksia. Li-

saksi ilmoitettiin uusista hyokkayksistd, jotka kohdistuivat ICS-jarjestelmiin. EU-
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maissa oli vahemman palvelunestohyokkayksia. (Cert-Eu, Russia’s war on Ukraine:

One year of cyber operations)

Marras- tammikuussa Ukrainassa havaittiin uusia pyyhkijahyokkayksia, lisaksi EU
maihin ja Ukrainaa tukeviin maihin kohdistuneiden palvelunestohyokkaysten

maara lisdantyi. (Cert-Eu, Russia’s war on Ukraine: One year of cyber operations)
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Kuva 2. Kyberhyokkaysten aikajana 2022-2023 (Cert-Eu; Russia’s war on Ukraine:

One year of Cyber Operations)
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7 KYBERUHAT ORGANISAATIOIDEN NAKOKULMASTA

Kyberhyokkaykset ovat lisddantyneet maailmanlaajuisesti kuluvan vuoden aikana.
Samalla niita kohdistuu hiljaisemman kevaan jalkeen kasvavassa maarin myos Suo-
meen. Traficomin Kyberturvallisuuskeskuksen saamien ilmoitusten mukaan suo-
malaisiin organisaatioihin kohdistuvissa kyberhyokkayksissa, erityisesti haittaoh-
jelmien, tietojenkalastelun ja palvelunestohyokkdysten lukumaarat ovat kasva-
neet. (Traficom Kyberympaériston uhkataso on noussut - aktiviteetti Suomeakin

kohtaan on lisddantynyt 2022)
7.1 Erityisessa uhassa olevat toimialat ja alueet

Vendjan tiedustelupalvelut ovat kohdistaneet huomionsa erityisesti diplomaatti-
siin ja sotilaallisiin organisaatioihin NATO-maissa, Ukrainan naapurimaissa ja yksi-
tyisella sektorilla, joka on suoraan tai epasuorasti mukana Ukrainan sotilaallisessa
toimitusketjussa. Suurimpana kiinnostuksen kohteena on ollut valtionhallinto ja
IT-sektorin organisaatiot, nain on ollut my&s Ukrainassa. IT-yrityksiin kohdistettu-
jen hyokkaysten tavoitteena on hyddyntaa yritysten teknisia yhteyksia ja saavut-
taa padsy ndiden yritysten hallituksiin, politiikkaan ja muihin herkkiin organisaa-
tioihin kuuluvien asiakkaiden tietoihin. (Microsoft, Destructive malware targeting

Ukrainian organizations)

Maihin, joihin on kohdistettu eniten uhkia, Ukrainaa lukuun ottamatta ovat EU:n
ja NATOn jasenmaat, erityisesti Itd-Euroopan maat ovat kymmenen eniten kohdis-
tettujen maiden joukossa. (Microsoft, Destructive malware targeting Ukrainian or-

ganizations)
7.2 Vendjaa kiinnostava tieto Suomessa

NATO-jasenyys on tehnyt Suomesta entista kiinnostavamman tiedustelun kohteen
venajalle, kriittiseen infrastruktuuriin kohdistuvan tiedustelun uhka on kohonnut

ja myos yritykset ovat venajan kybervakoilun kohteena. Venaja pyrkii todennakoi-
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sesti hankkimaan tietoa, millainen NATO-jasen suomesta tulee ja mitka ovat Suo-
men aikomukset NATO-jasenyyden suhteen. Toisaalta Venaja pyrkii myos Suomen
kautta hankkimaan tietoa NATOsta, koska nyt Suomella NATO-jasenena on kaikki
tieto NATOsta myds Suomessa. Vendja pyrkii hankkimaan tietoa kriittisesta infra-
struktuurista, jotta se voisi tilanteen eskaloituessa tarvittaessa vaikuttamaan ta-
man kriittisen infran toimintaan. Vaikka kriittiseen infraan kohdistuva tiedustelu-
uhka on kohonnut, suojelupoliisi pitaa ainakin lyhyella aikavalilla epatodennakoi-
sena toimintaa, jolla pyrittdisiin lamauttamaan Suomen kriittista infraa, koska tal-
lainen toiminta merkitsisi uudenlaista eskalaatiota, johon Venaja on tuskin halukas

talla hetkelld. (Karlamaa & Pelttari)

Venajaa kiinnostaa myos yha enemman yritysten tuotekehitystieto kasvavassa
maarin. Vendjaa vastaan kohdistettujen pakotteiden myoéta korkean teknologian
vienti Vendjalle on vaikeutunut, ja vendjalla on vaikeuksia kdynnistaa lansimaista
teknologiaa korvaavaa tuotantoa. Tama johtaa siihen, etta myds yritykset, ennen
kaikkea sellaiset, jotka tekevat sotilasteknologiaa / sotilaallisen varautumisen kan-
nalta merkittavia asioita ovat Venajan kybervakoilun kohteena. (Karlamaa & Pelt-

tari)
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Kuva 4. Hyokkdysten kohteena olevat alat Ukrainan ulkopuolella (Targeted sectors
outside Ukraine since Feb 2022, Microsoft Threat Intelligence)
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7.3 Organisaatioiden varautuminen Suomessa

Tietoturvatyota on merkittavaa tehda joka paiva, eikd ainoastaan vasta siina
vaiheessa, kun hyokkays on jo tapahtunut (Karlamaa & Pelttari). Organisaatiot
kayttavat yha enemman digitaalisia jarjestelmia ja palveluita, mika tekee niista
alttiimpia kyberhyokkayksille. Tama korostaa tarvetta tietoturvallisten kaytan-
tojen kehittdmiselle ja niiden jatkuvuudelle organisaation toiminnassa, esi-
merkiksi yllapitamalla kattavia lokitietoja, jotta jos jotain tapahtuu, lokitietojen

avulla haitallisen toiminnan selvittaminen on helpompaa. (Karlamaa & Pelttari)

Voidaan todeta, ettd Suomessa toimivat organisaatiot ovat alttiita samankal-
taisille hyokkayksille, joita on kohdistettu Ukrainaan. Erityisesti energia-alan,
finanssialan ja julkisen sektorin organisaatiot ovat alttiita, silla ne ovat tarkeita
kansalliselle turvallisuudelle. Hyokkaysten kohteeksi ovat joutuneet suoma-
laisyrityksistd muun muassa Wartsild, Uponor ja Suomen Tietotoimisto. Ter-
veydenhuolto ei ole ainakaan toistaiseksi Suomessa ollut erityisen houkutte-

leva kohde. (Karlamaa & Pelttari)

Organisaatioiden tulisi siis ottaa kyberturvallisuus vakavasti ja kehittaa selkeat
ja jatkuvat tietoturvallisuuden kaytannot ja toimintasuunnitelmat. Niiden tu-
lee my0s kouluttaa henkiléstoaan, tarkastella ja paivittaa saannollisesti tieto-
turvakaytantojaan seka tehda yhteistyota alan asiantuntijoiden kanssa turval-
lisuusriskien minimoimiseksi. Olennaista on hyva yhteistyo kaikkien eri taho-
jen, niin viranomaisten kuin yksityistenkin tahojen kesken. (Karlamaa & Pelt-

tari)

Valtiollisen tiedustelun uhka kohdistuu padaosin valikoituihin organisaatioihin
jaihmisiin, eli tahoihin, joilla on paasy tallaiseen vierasta valtiota kiinnostavaan
tietoon. On kuitenkin hyva tunnistaa, etta tietoturvatyo kannattaa kaikkien na-
kokulmasta ja olennaista on se, ettd kaikkien jarjestelmien tietoturvapaivityk-

set ovat ajan tasalla. (Karlamaa & Pelttari)
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Vaikka Suomessa eletdan talouden kannalta vaikeita aikoja ja monien organi-
saatioiden taloudellinen tilanne on tiukka, ei kyberturvallisuus ole oikea sadas-

tamisen kohde, ei julkisella eika yksityisellakdan puolella. (Karlamaa & Pelttari)

Organisaatioiden tulee ottaa huomioon omassa riskienhallinnassa entista tar-
kemmin esille toimintaymparistén aiheuttamat uhkat seka tehda toimenpi-

teita kyberturvallisuuden takaamiseksi.

7.4 Kyberturvallisuuden vahvistaminen suomalaisissa organisaatiossa

Kyberturvallisuuskeskus on elokuussa 2022 julkaissut ohjeet, joiden avulla or-
ganisaatiot voivat parantaa kyberturvallisuuttaan seka pienentaa riskia hyok-
kayksen joutumisen kohteeksi. (Traficom, Kyberympariston uhkataso on nous-

sut - aktiviteetti Suomeakin kohtaan on lisddantynyt 2022)

Tama Kyberturvallisuuskeskuksen julkaisema ohje on tarkoitettu kaikille suo-
malaisille organisaatioille kyberturvallisuuden vahvistamiseen. Ohjeet eivat ra-
joitu ainoastaan vuoden 2022 alun kansainvalisen tilanteen aiheuttamaan va-
rautumistarpeeseen, vaan niiden avulla on mahdollista kehittda myos yleisem-
min organisaatioiden kyberturvallisuutta. (Traficom, Kyberturvallisuuden vah-

vistaminen suomalaisissa organisaatiossa - ohje johdolle ja asiantuntijoille)

Elokuussa julkaistuissa ohjeissa Kyberturvallisuuskeskus nostaa esille seuraa-

vat teemat:

Kyberturvallisuuden johtaminen

e Huomioikaa muutokset kyberturvallisuuden uhkakuvissa.

o Maaritelkaa liiketoimintakriittiset ymparistonne.

Kyberturvallisuuden kontrollit

e Suojatkaa liiketoimintakriittiset ymparistonne.

e Ottakaa kaytt6édn monivaiheinen tunnistautuminen.
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e Asentakaa tietoturvapaivitykset viipymatta.

e Varmistakaa tietoliikenteen turvallisuus.

e Suojautukaa haittaohjelmilta.

e Varautukaa palvelunestohyokkayksiin.

e Suojatkaa myos pilvipalvelut.

e Varmistakaa etdyhteyksien turvallisuus.

e Huolehtikaa varmuuskopioista.

e Tarkastakaa julkiseen verkkoon nakyvat palvelunne.

e Tarkastelkaa langattomien teknologioiden muodostamia riskeja.

Havainnointi, reagointi ja toiminnan jatkuvuus

e Havainnoikaa ja analysoikaa tapahtumia.
e Reagoikaa tapahtumiin ja hairidihin.

e Varmistakaa toiminnan jatkuvuus.

e Informoikaa henkilostoa.

e |Imoittakaa tietoturvaloukkauksista tai niiden epaillyista.
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8 JOHTOPAATOKSET

Venajan tekemat kyberhyokkadykset Ukrainaan ovat osoittaneet, etta kyberhyok-
kaykset voivat olla erittdin tuhoisia ja vaikuttaa merkittavasti yhteiskuntien toi-
mintaan. Suomalaisiin organisaatioihin kohdistuu suojelupoliisin ja Traficomin mu-
kaan jatkuvasti kasvavaa kiinnostusta ja kyberhyokkdysten luonne on muuttunut.
Tapausmaaran kasvusta huolimatta Traficom ja suojelupoliisi pitdavat yhteiskuntaa

lamauttavaa kyberhyokkaystd epatodennakoisena. (Karlamaa & Pelttari)

Ukrainan sota on vaikuttanut merkittavasti organisaatioiden kyberturvallisuuteen
Suomessa. Keraamallani aineistolla pyrin vastaamaan siihen, millaisia kyberhyok-
kayksia Ukrainaan on kohdistunut ja mitka organisaatiot ovat erityisen alttiissa
asemassa ja miksi. Kyberhyokkaykset ovat kehittyneet ja monipuolistuneet huo-
mattavasti viime vuosina, ja Ukrainan sota on ollut yksi tarkeimmista tapahtu-

mista, joka on vaikuttanut tahan kehitykseen.

Aineiston pohjalta voidaan todeta, etta kiristynyt maailmantilanne on lisannyt ky-
berturvallisuusriskeja ja Vendjan Suomeen kohdistamaa kybertoimintaa on ha-
vaittu aiempaa enemman. Hydkkaysten kohteena ovat mm. Suomalaiset yritykset,
huoltovarmuuskriittiset toimijat ja valtionhallinto. Kiristyshaittaohjelmat ja palve-

lunestohyokkaykset ovat lisddantyneet ja ne ovat entista kohdennetumpia.

Organisaatioiden on tarkeda panostaa kyberturvallisuuteen ja kehittaa strategi-
oita, jotka mahdollistavat nopean reagoinnin kyberhyokkayksiin. On myos tarkeaa,
ettd organisaatiot seuraavat kyberturvallisuuden ajankohtaisia ilmidita ja pysyvat

ajan tasalla mahdollisista uhkista.

Koska tutkimustydni perustui runsaaseen ja monipuoliseen |dhdemateriaaliin,
sekd suomalaisiin etta kansainvalisiin lahteisiin, sen voidaan katsoa olevan melko
luotettava. Tarkedna tekijana tutkimuksessani oli Iahdekriittisyys, jota noudatin ai-
neiston keruussa ja opinndytetyon tekemisessa. Pyrin kayttamaan ldhdeaineistona

laadukkaita ja kattavia lahteita.
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Haastavaa tdssa opinndytetyo prosessissa oli etenkin aiheen arkaluontoisuus ja
ajankohtaisuus, silla mahdolliset Suomeen kohdistuvat kyberhyokkaykset eivat ole
automaattisesti julkista tietoa. Ajankohtaisuudella viittaan aihepiirin jatkuvaan
muutokseen, uusia kyberturvallisuutta koskevia tapahtumia tapahtuu ja uutta tie-
toa ja tutkimuksia julkaistaan jatkuvasti. Koin aiheen ajankohtaisuuden ajoittain
lannistavana, silla jatkuva muutos ja uusien tapahtumien seka tutkimusten tulva

saattoivat tuntua ylivoimaisilta pysyakseen mukana.

Taman opinndytetyon kirjoittaminen oli mielenkiintoinen ja laaja prosessi, ja sen
edetessad opin koko ajan uutta ja ammatillinen osaamiseni kehittyi. Sain laajasti
tietoa ja ymmarrysta kyberturvallisuudesta eri toimintatavoista, termeista ja sen

laajuudesta, mika edisti kokonaisvaltaista ndakemysta aiheesta.
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