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SANASTO
1G, 2G, 3G, 4G, 5G = Ensimmaisen, toisen jne sukupolven matkapuhelinverkkostandardit.

Adhoc-verkko = verkko, joka muodostetaan valiaikaisesti laitteiden valille ilman aktiivilai-

tetta.

AP, Access Point = Langaton tukiasema, joka mahdollistaa verkkoon liittymisen langatto-

masti.

API = Sovellusten ohjelmointirajapinta, joka maarittelee ohjelmistojen komponenttien kom-

munikointitavan.

Broadcast = Verkkoliikenteen |&hetystapa, jossa tieto lahetetdan kaikille verkkolaitteille.
Bot, botti = Ohjelma tai skripti, joka toimii automaattisesti maaritetyt toiminteet.

Cl, Configuration Item = Laitekortti, joka sisaltaa tiedon kohteesta tai komponentista.
Client ID = Asiakastunniste, joka tunnistaa sovelluksen API-pyynndn yhteydessa.

Client Secret = Salausavain, joka varmistaa sovelluksen tunnistautumisen API-pyynndssa.
CMDB = Konfiguraatiohallinnan tietokanta, joka tallentaa organisaation IT-infrastruktuurin.

Duplex, half duplex, full duplex = Tiedonsiirron toimintatila, joka voi olla puoli- tai kaksisuun-

tainen laitteiden kyvykkyyden mukaan.

EAP, EAP-TLS, EAP-TTLS = Protokollat, jotka mahdollistavat langattoman verkon kaytta-

jien tunnistamisen ja autentikoinnin.
Endpoint = Paatelaite, joka muodostaa yhteyden verkkoon.

Endpoint context server = Palvelin, joka tallentaa ja hallinnoi endpointien tilaa ja ominai-

suuksia verkossa.

Enforcement policy = Saanndsto, joka maarittaa laitteiden paasyn verkkoon ja niiden val-

vonnan.

Enforcement profile = Profiili, joka maarittdaa paasynhallintajarjestelmassa sovelluskohtaiset

asetukset ja rajoitukset.
Ethernet = Verkkoteknologia, joka mahdollistaa tiedonsiirtoyhteyden muodostamisen.

GDPR = Euroopan Unionin tietosuoja-asetus, joka maarittaa yksityishenkildiden henkilbtie-

tojen kasittelyn sdannat.
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http = Protokolla tietojen siirtamiseen verkkosivujen ja selainten valilla.
HUB = Verkkolaite, jonka tehtdva on jakaa tieto eteenpain verkonlaitteiden valilla.

IEEE = Kansainvalinen jarjesto, joka kehittdd standardeja sahko- ja elektroniikkateollisuu-

delle.
IETF = Kansainvalinen jarjesto, joka kehittaa ja yllapitaa Internetin teknisia standardeja.

0T, Internet of Things = Asioiden Internet, laitteiden ja esineiden verkosto, joka mahdollis-

taa niiden viestinnan ja tiedonkeruun.
IP = Verkkoprotokolla, jota kaytetdan tietojen siirtdmiseen Internetissa ja muissa verkoissa.

JSON = JavaScriptiin perustuva tiedonvaihtoformaatti, jota kaytetdan web-sovellusten ja

palvelimien valiseen tiedonsiirtoon.
MAC-osoite = Laitteen ainutlaatuinen tunniste verkkokerroksella.
MAN = Laajakaistainen kaupunkialueenkattava tietoverkko.

Multicast = Verkkoliikenteen lahetystapa, jossa tieto lahetetddn samanaikaisesti useam-

malle vastaanottajalle.
LAN = Paikallinen verkko, joka kattaa rajatun alueen, kuten rakennuksen sisatilat.

OAuth 2.0 = Open Authorization -protokollan versio 2.0, joka mahdollistaa kolmannen osa-

puolen sovellusten paasyn kayttajan tietoihin ilman erillisen salasanan jakamista.
OSI-malli = Verkon esitysmalli, joka jakaa tietoliikenne protokollat seitsemaan kerrokseen.
PEAP = Turvattu laajennettu autentikointiprotokolla verkon kayttjien tunnistamiseen.

Peer to peer = Verkkotopologia, jossa paatelaitteet muodostavat suoran yhteyden toisiinsa

ilman keskitinta.

Point to point = Verkkotopologia, jossa paatelaitteet muodostavat yhteyden toisiinsa valitta-

jan kautta.
POST = Http-metodi, jota kaytetdan tiedon lahettdmiseen palvelimelle.
PSK = Esijaettu avain, jota kaytetaan salaukseen.

RADIUS = Protokolla, jota kaytetdan kayttajien tunnistamiseen ja verkkopalveluiden paa-

synhallintaan.
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Rootkit = Haittaohjelma, joka antaa paasyn tietokoneen kayttojarjestelmaan.

SSID, hidden SSID = Verkkonimi, jota kaytetaan verkon tunnistamiseen. Piilotettu SSID on

verkko, joka ei ehdota nimea avoimesti kayttajille.

SSO = Kertakirjautumisen jarjestelma, joka mahdollistaa kayttajan kirjautumisen useisiin
sovelluksiin yhdella tunnistautumisella.

SSL = Verkkoprotokolla, jota kaytetaan salattujen tietojen siirtdmiseen.

TCP = Protokolla, jota kaytetaan tietojen siirtmiseen verkossa varmistaen niiden luotetta-

van toimituksen.

TCP/IP = Protokollaperhe, joka muodostaa perustan tietoliikenteelle.

TSL = Kuljetuskerroksen protokolla, jota kdytetaan salattujen tietojen siirtdmiseen.
Token = Tunniste, joka osoittaa kayttajan todennetun identiteetin.

UDP = Protokolla, jota kaytetaan tietojen siirtdmiseen ilman yhteyden varmistamista.
URL = Verkko-osoite, joka viittaa tiettyyn resurssiin Internetissa.

VLAN = Virtuaalinen paikallinen verkko, joka mahdollistaa verkon jakamisen.

VPN = Virtuaalinen yksityisverkko, joka mahdollistaa turvallisen yhteyden julkisen verkon
yli.

WAN = Laaja-alainen verkko, joka kattaa laajat maantieteelliset alueet.

WEP = Langattoman verkon salaustekniikka.

Wi-Fi = Langattoman I&hiverkkoteknologian kauppanimi.

WLAN = Paikallinen verkko, johon kayttajat voivat liittya langattomasti.

WPA, WPA2 = Langattoman verkon suojausstandardit.

WPS = Standardi langattoman verkon laitteiden turvalliseen asentamiseen.
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1 Johdanto

Tietoverkkojen kehitys viime vuosikymmenten aikana on ollut nopeatempoista. Nykypai-
vana lansimaisessa yhteiskunnassa internet on lahes valttamattéomyys. Valtion, kuntien ja
virastojen, kuten esimerkiksi pankkien, palvelut ovat siirtyneet verkkoon. Verkossa kasitel-

laan jokaisen yksilon kohdalla koko ajan henkilokohtaisempaa tietoa.

Kehittyva tietotekniikka vaatii huomionsa myos lahiverkoissa. Valmistajat pyrkivat koko ajan
vaivattomammin mukana kulkeviin laitteisiin ja ndin ollen harvassa kannettavassa tietoko-
neessa on enaa sisdanrakennettua paikkaa Ethernet-kaapelille. Lahiverkoissa rajahdys-
maisesti lisdantynyt laitteiden maara on osaltaan vaikuttanut langattoman verkon kehittymi-

seen nykyiseen muotoonsa.

Lahiverkoissa vain kayttajien ja laitteiden maaran kasvu seka laitteiden kehittyminen ei ole
ainoa haaste toimivan sisaverkon rakentamisessa. Tietoturva taytyy huomioida verkossa,
ja se vaatii jatkuvaa kehittymista ja kouluttautumista myos kayttajilta. Verkon kautta on mah-
dollista paasta hyvinkin arkaluonteisiin tietoihin kasiksi. Tietoturvan kautta pyritaankin esta-

maan tietojen tahallinen seka tahaton paatyminen henkiléille, joille tieto ei kuulu.

Tama opinnaytety6 on toiminnallinen tyd. Tydssa tavoitteena on kuvata prosessi, jossa hae-
taan verkon avulla paatelaitteen paikkatieto hyddyntamalla lahiverkosta saatava tieto paa-
synhallinnan avulla. Asiakkaalla on kaytdssaan paasynhallintajarjestelma seka olemassa
oleva CMDB. Tassa tydssa kuvataan prosessi paasynhallinnan osuuden toteutuksesta, kun

rakennetaan integraatio paasynhallinnan ja CMDB:n vélille.

Opinnaytetyon tietopohjassa kasitellaan lahiverkon protokollia, rakennetta ja tietoturvaa. Al-
kuun kaydaan lapi verkon perusperiaatteita, eli OSl-mallia ja TCP/IP-protokollaa. Yleisim-
pien verkkotopologioiden jalkeen kasitelldan lahiverkon aktiivilaitteita, sekd langattoman
verkon tekniikkaa ja roolia l&hiverkossa. Tietoturvaa kasitelldan yleisella tasolla. Téaman jal-
keen tutustutaan toiminallisen tydn jarjestelmiin seka itse tydhon ja sen toteutukseen. Lo-

puksi kdydaan lapi yhteenveto.
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2 Verkkoprotokollat

OSlI-malli

OSI-malli tulee sanoista Open Systems Interconnection Reference Model, ja se on yksi
merkittdvimpia tiedonsiirtoprotokollien yhdistelmista. OSI-mallin alkuperainen tarkoitus oli
olla yleinen ja avoin standardi, jotta valmistajien laitteet ja ohjelmistot olisivat keskenaan
yhteensopivia valmistajasta riippumatta. Kilpailu valmistajien valilld on kuitenkin johtanut
siihen, ettei tama toteutunut juurikaan tuotannossa. OSI-malli vakiintui kuitenkin kuvaa-
maan tietoliikennejarjestelmien mukaista toimintaa. (Hakala & Vainio 2002, 126.) Kuviossa

1 nékyy OSI-malli, jossa ylemmat sovelluskerrokset on kuvattu sinisella.

Kuvio 1. OSI-malli

OSlI-mallissa on pidetty erilldan palvelut, rajapinnat ja protokollat. Se on kerrosmalli, jossa
alemmat kerrokset on piilotettu ylemmilta kerroksilta. OSI-malli koostuu seitsemasta kerrok-
sesta. Ylin kerroksista on sovelluskerros, jossa kayttajalle nakyvat sovellukset ovat. Sovel-
luskerroksessa toimii muun muassa sahkoposti seka tiedostojen siirto. Tdman jalkeen on
esitystapakerros, jossa tieto muutetaan kayttajalle niin sanotusti luettavaan muotoon. Esi-
tystapakerros siis kaantaa sovelluksen datatiedon perusteella, salaa ja purkaa viesteja seka
suorittaa tiedon pakkaamisen kuljetuksen ajaksi. Istuntokerroksessa huolehditaan yhtey-
dessa kulkevien istuntojen kanavoinnista. Kaytannossa sen tehtavana on avata, yllapitaa
ja sulkea istunnot seka synkronoida dataa lisaamalla tietovirtoihin tarkistuspisteita. Kulje-
tuskerroksessa huolehditaan, etta paketit kulkevat perille ja ne jarjestetaan oikeaan jarjes-

tykseen. Verkkokerros taas hoitaa globaalin reitityksen ja kohdekoneen I6ytymisen
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internetista. Siirtokerros hoitaa paikallisen lahiverkon liikkennéinnin. Se tunnistaa vahingoit-
tuneet seka kadonneet kehykset, ja lahettda ne uudelleen. Lisaksi siirtokerros suorittaa ke-
hystyksen, jonka tarkoituksena on jakaa verkkokerrokselta saatu data pienempiin yksikoihin
ja paivittda kehysten otsikot lisdamalla otsikoihin Iahettavien ja vastaanottavien paatelait-
teiden MAC-osoitteet. Alimpana fyysinen kerros vastaa fyysisesta tekniikasta, synkronoi
databitit, mahdollistaa moduloinnin eli signaalin muunnoksen ja maarittaa tiedonsiirtono-
peuden. Verkkotopologiat, eli verkon kytkennat toteutuvat fyysisessa kerroksessa, ja siind
maaritetaan lahetystilat, kuten esimerkiksi half duplex. OSI-mallia voidaan hyddyntaa esi-

merkiksi vianselvityksessa rajaamalla vika tiettyyn verkkokerrokseen. (Kanade 2022.)
TCP/IP

OSI-malliin kerroksiin liittyy osaltaan TCP/IP-protokollaperhe. Verrattuna OSI-malliin, se toi-
mii verkkokerroksesta ylospain. TCP/IP-protokollassa ei siis erotella tai maaritella fyysisia
kerroksia, vaan fyysiseltd kerrokselta odotetaan tiettyja ominaisuuksia perustuen standar-
deihin. TCP/IP-protokollalla tarkoitetaan joukkoa protokollia, jotka rakentuvat Internet-pro-
tokollan ymparille. Siina on viisi kerrosta: fyysinen kerros, linkkikerros, verkkokerros, kulje-
tuskerros ja sovelluskerros. Siirto- ja fyysista kerrosta ei kuitenkaan ole juurikaan standar-
doitu IETF:n, eli Internet Engineerind Task Forcen toimesta. Useimmiten ne kuvataankin
samantasoisina verkkokerroksen alla, silld periaatteessa verkkotekniikalla ei IP-kerroksen
alla ole valia. (Kaario 2002, 21.)

TCP eli Transmissioin Control Protocol on protokolla, joka kuljettaa datapaketit verkossa ja
varmistaa niiden perille paasyn. Kaytannossa se varmistaa yhteyden vastapaahan ennen
kuin se lahettaa datapaketteja kohteeseen. Jos vastausta ei vastaanottajalta saada, ei da-
taa laheteta ollenkaan. IP eli Internet Protocol taas on tapa lahettaa tietoja laitteiden valilla
internetin yli. Jokaisella laitteella on verkossa yksildllinen IP-osoite, jonka avulla laite on
mahdollista tunnistaa ja nain ollen toteuttaa tiedonsiirto laitteiden valilld verkossa. IP on
TCP/IP:n verkkokerroksen paaprotokolla. Sen tarkoitus on toimittaa datapaketit lahteista
kohteisiin erilaisten tunnisteiden, kuten osoitetietojen avulla. IP ja TCP eroavat toisistaan
siten, ettd IP:n tehtdva on varmistaa tiedon kulku oikeaan osoitteeseen hakemalla ja maa-
rittdmalla IP-osoite. TCP vastaa tiedon siirtymisesta ja reitittymisesta verkon arkkitehtuurin

lapi varmistaen, etta tieto kulkee IP:n maarittdmaan kohteeseen. (Fortinet 2022.)

Kuljetuskerros hyddyntaa joko TCP tai UDP protokollaa. TCP-protokollan tehtéava on huo-
lehtia osapuolten keskustelusta, jolloin virheen todennakdisyys pienenee. UDP-protokollan
erona on, ettei se tarvitse varmistusta vastapuolelta, ettd sitd kuunnellaan. UDP yksinker-
taistettuna on valmis vastaanottamaan dataan tai ldhettdmaan sitd saamatta varmistusta

siitd, etta lahetetty data on paassyt perille asti. Vaikka UDP on epéaluotettava ja
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yksinkertainen, on muistettava myds sen hyddyt. UDP:ta kaytetdankin monissa tarkoituk-
sissa, joissa viestin katoaminen matkalla ei haittaa, koska UDP saastaa verkon kapasiteet-
tia. Broadcast- ja multicast-lahetyksissa TCP:n kaytto ei ole mahdollista TCP:n perustuessa
kahden prosessin loogiseen yhteyteen, jolloin saman viestin lahetys useisiin osoitteisiin ei
ole vaihtoehto. (Kaario 2002, 21.)
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3 Lahiverkko
3.1 Lahiverkko eli LAN ja verkkotopologiat
3.1.1 LAN

Lahiverkon lyhenne LAN tulee sanoista local area network. Se toimii maantieteellisesti ra-
joitetulla alueella. Rajattu alue on usein rakennus tai rakennusryhma, esimerkiksi yrityksen
toimistorakennus. Lahiverkon hallinta ja yllapito on sen omistavalla taholla. Lahiverkosta
puhuttaessa voidaan térmata myos lyhenteisiin WAN (wide area network), joka tyypillisesti
ulottuu ero paikkakuntien tai maiden valille. MAN (metropolitan area network) tarkoittaa

kampusalue-, taajama- tai kaupunkiverkkoa. (Paananen 2005, 218.)

Lahiverkon koko vaihtelee riippuen sisadverkonlaitteista. Sisaverkosta puhuttaessa tarkoite-
taan kaikkia sisdverkon komponentteja kytkimista kaapeleihin. Yleisimmin lahiverkkoja on
kahdenlaisia, palvelin Iahiverkkoja ja niin sanottuja peer to peer -lahiverkkoja. Palvelinver-
koissa kayttajat liittyvat yhteiseen sisdverkon palvelimeen, johon maaritetdan verkonkayt-
tajien paasy ohjelmistoihin ja tietokantoihin. Palvelinlahiverkko on tyypillisin lahiverkkorat-
kaisu keskikokoisissa ja suuremmissa lahiverkkoratkaisuissa. Peer to peer -lahiverkko ei
tarvitse keskitettya palvelinta, ja sitd kaytetdankin pienissa lahiverkkoratkaisuissa heikon
kuormansietokyvyn takia. Lahiverkkojen kehitys alkoi 1960-luvulla, kun oppilaitoksille ja yri-

tyksille syntyi tarve saada yhteys toimipisteiden paatelaitteiden valille. (Cisco.)
3.1.2 Topologiat

Verkkotopologia tarkoittaa tapaa, jolla tietoverkko on rakennettu. Perusrakenteita 1ahiver-
kon rakentamisessa ovat vayla, rengas ja tahti -topologiat. Nimeaminen perustuu joko ver-
kon fyysiseen rakenteeseen tai signaalin kulkuun. Perustopologioiden muunnoksia ja yh-
distelmia kutsutaan hybridirakenteiksi, tahtiverkkojen yhdistelmilla on kuitenkin vakiintunut
nimi puurakenne. Vaylaverkossa tydasemat on kytketty rinnakkain samaan kaapeliin. Tasta
seurauksena, kaikki tydasemat saavat tietoonsa toisillensa tarkoitetun liikenteen. Vayla-
verkko oli alkuperainen tyypillinen Ethernet-verkko. (Paananen 2005, 221.) Kuviossa 2 ku-
vattuna vayla (bus), rengas (ring) ja tahti (star) -topologioiden lisdksi myds puu (tree), mesh-

ja hybrid-rakenteet seka point to point -menetelma.
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Kuvio 2. Verkkotopologiatyypit (DNS Stuff 2019)

Rengastopologiassa tieto kulkee yksisuuntaisesti, ja samoin kuin vaylaverkossa, tieto kul-
kee tybasemalta toiselle vuorollaan. Rengasverkko mahdollistaa vikatilanteita varten ver-
kon kahdennuksen. Kaytdssa on talldin kaksi tiedonsiirtoreittia, primaari ja sekundaari. Pri-
maarirengas on ensisijaisesti kaytdssa, mutta vikatilanteiden ilmetessa datansiirto vaihtuu

sekundaarirenkaalle. (Paananen 2005, 222.)

Rengasverkossa laitteet voivat suoraan kommunikoida vain viereisen laitteen kanssa. Vies-
tin kulkeminen pidemmalle kuin viereisten laitteiden valilla edellyttaa siis, etta jokainen mat-
kalla oleva laite saa viestin, seka laittaa sen eteenpain. Rengasverkon etuina onkin, etta
tarpeeton laite voidaan poistaa renkaasta. Tama mahdollistaa sen, ettei laitteen vikaantu-

essa verkko valttamatta tarvitse uudelleen reititysta toimiakseen. (Muelander 2021.)

Tahtiverkko on verkkorakenne, jossa tydasemat on kytketty keskuslaitteeseen muodostaen
nain tahtimaisen kuvion. Keskuslaitteena Ethernet-verkossa toimii joko keskitin tai kytkin.
Keskittimen avulla toteutettu tahtiverkko on toiminnallisesti tahtiverkko, mutta loogisesti se
vastaa vaylaverkkoa. Kytkimen avulla toteutetussa tahtiverkossa tydasemat saadaan ero-

teltua toisistaan omaan linjaansa. (Paananen 2005, 223.)

Mesh-verkko on maaritelma LAN-topologian tyyppi, jossa laitteilla ei ole hierarkiaa, vaan ne
ovat kytketty keskenaan luoden kattavan verkon kattavuuden. Yleisimmin mesh-verkkoa
hyddynnetdan langattomien verkkojen toteutuksissa. Sen etuina on verkon laajentamisen
lisadksi konfigurointi, silla kun verkkoon lisataan uusi kytkentapiste, siita tulee automaattisesti
osa verkkoa. (BasuMallick 2022.)
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3.2 Lahiverkon laitteet
3.2.1 Reititin

Reititin on sisaverkon laite, joka reitittda IP-paketit kohti kohdeverkkoa. Reititin siis hallitsee

IP-protokollat, eli se toimii OSI-mallin verkkokerroksessa. (Kaario 2002, 31.)

Reitittimen toimintaperiaate on muodostaa muistiinsa kuvaus verkosta. Se hyédyntaa nain
ollen rinnakkaisia reitteja, maarittelee varareitteja, optimoi reitteja riippuen runkoverkon ka-

pasiteetista ja tilastoi seka analysoi liikennetta. (Paananen 2005, 236.)
3.2.2 Kytkin

Kytkin on verkkolaite, jossa on useita liittimia tai portteja. Kytkinportteihin voidaan yhdistaa
sisaverkon laitteita suoraan. Kytkin tallettaa tiedon portteihinsa kytketyista laitteista MAC-
osoitetauluun, jonka avulla se pystyy ohjaamaan paketit suoraan vastaanottavalle MAC-
osoitteelle rekisterdidylle portille. Kytkin ei siis l&heta kaikkia saamiaan paketteja kaikkiin

portteihinsa, vaan osaa ohjata ne oikeaan kohteeseen suoraan. (Homenet Howto 2019.)

Kytkimien kayton perusteena on useita sisaverkon koneita sisaltavissa kohteissa kaistanle-
veyden hallinta. Kytkinten avulla saadaan luotua taysikytkentainen verkko, jossa ei ole enaa
koneilla yhteista vaylaa, vaan kytkin muodostaa yhteyden kehyksen lahetyksen ajaksi Ia-
hettavan ja vastaanottavan koneen valille, jolloin estetdan tormaykset ja kaistanleveyden
vieminen muilta kayttajiltd. Tata kutsutaan mikrosegmentoinniksi. (Hakala & Vainio 2002,
81-82.)

Tiedonsiirtotekniikan kehittyminen on osaltaan vaikuttanut myds kytkimien kyvykkyyksiin ja
mahdollistanut keskitettyjen verkkojen hyddyntamisen. Aiemmin koaksaalikaapeleihin pe-
rustunut tiedonsiirto mahdollisti myds kytkimilla ainoastaan yhden vaylan liikenteen, jolloin
samanaikaisesti koneet eivat ole voineet lahettada ja vastaanottaa kehyksia. Half duplex-
likenteessa taas on johdinparia; toinen [&hettdmiseen ja toinen vastaanottamiseen. Tallai-
nen parikaapeliverkko perustuu kuitenkin keskittimiin, jolloin parit paattyvat samaan vay-
laan, mika estaa samanaikaisen kayton. Tyypillisin likenndintitekniikka kytkimilla on nykyi-
sin full duplex-liikenne, joka mahdollistaa kahden koneen samanaikaisen kehysten lahetta-

misen ja vastaanottamisen. (Hakala & Vainio 2002, 82—-83.)

Verkkokytkimet jaotellaan niin sanotusti kakkoskerroksen ja kolmoskerroksen kytkimiin riip-
puen siita, milla protokollalla kytkenta toteutuu OSI-mallissa. Kakkoskerroksen kytkimet toi-
mivat nimensa mukaan OSI-mallin toiseksi alimmalla siirtokerroksella. Sen kytkenta perus-

tuu MAC-osoitteisiin. Kolmoskerroksen, eli verkkokerroksen kytkimissa reititys perustuu
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verkko-osoitteisiin. Kehittyneemmat sovelluskytkimet toimivat OSI-mallin ylimmilla kerrok-
silla, jolloin kytkentad tehdaan sovelluskerroksen protokollan mukaisesti. Tallaisilla tehok-
kailla kytkimilla on mahdollista toteuttaa myds verkkoliikenteen kuormanjakoa. (Paananen
2005, 237.)

3.2.3 Muita sisaverkon laitteita

Keskitin

Keskitin, eli HUB, on laite, joka toimii liikenteenvalittdjana tydaseman ja sisaisen vaylan
valilla. Erona kuitenkin kytkimeen on, etta keskitin jakaa saamansa tiedon kaikkiin port-
teihinsa. (Paananen 2005, 236.)

Toistin

Toistin toimii OSI-mallin alimmalla, eli fyysiselld kerroksella. Se kopioi, vahvistaa ja toistaa
eteenpain vastaanottamaansa signaalia, eli toimii erdanlaisena vahvistimena. Perinteinen
toistin ei ota kantaa liikenteeseen, mutta kehittyneemmilla toistimilla on mahdollista suodat-
taa virheliikennetta ja kuormituksen mukaan puskuroida likennetta. Toistimen tarkoitus on
vaimentaa tiedonsiirrossa syntyvaa resistanssia ja kohinaa. Resistanssi on fysikaalinen il-
mid, jossa syotetty signaali vaimenee. Kohinalla taas tarkoitetaan tiedonsiirron hairiita.
(Paananen 2005, 235.)

Silta

Siltoja voidaan verratta jossain maarin keskittimiin. Se vahvistaa vastaanotetun signaalin ja
sen avulla voidaan yhdistaa verkkoja seka suodattaa yhdistettyjen verkkojen liikennetta.
Silta toimii OSI-mallin siirtokerroksessa, silla sen taytyy ymmartaa yhdistettyjen verkkojen
kehysrakenteita. (Kaario 2002, 30.)

Palomuuri

Palomuuri sijaitsee yksityisen verkon ja julkisen verkon rajalla. Sen tehtava on suodattaa
likennetta julkisesta verkosta yksityiseen verkkoon ja painvastoin. Palomuurin tehokas toi-
minta perustuu siihen, miten monelta protokollapinon kerrokselta se saa tietoa. Palomuuri-
laitteiston vahimmaisvaatimus on kyky analysoida |P-paketteja, mutta luotettavan palomuu-
rin on nahtadva myds muiden protokollakerroksesta saatavia tietoja. (Kaario 2002, 32.) Pa-

lomuureista lisda luvussa tietoturva.
Mediamuunnin

Mediamuuntimien avulla sovitetaan erilaiset tiedonsiirtomediat toisiinsa. Yleisimmin sovite-

taan parikaapeloitu Ethernet-verkko valokaapeloituun Ethernet-verkkoon. Mediamuuntimet
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toimivat toistin- tai kytkentaperiaatteella. Toistinperiaatteella toimiva mediamuunnin toistaa
likenteen sellaisenaan ja toimii fyysisella kerroksella. Kytkentaperiaatteisella mediamuun-
timella olla kytkentdominaisuuksia, eli sovituksen lisaksi on mahdollisuus hyédyntaa kytke-

vat ominaisuudet nopeuden sovituksella. (Paananen 2005, 238.)
3.3 Virtuaalinen LAN

VLAN:ia, eli virtuaalista sisaverkkoa, voidaan hyédyntaa kytkinten avulla. VLAN on oma
levitysalueensa, jonka avulla saadaan hallittua broadcast-liikennetta. VLAN-verkko mahdol-
listaa LAN-verkon fyysisten rajoitteiden kiertamisen, joka tekee siitd hel[pommin skaalatta-
van ja pienentaa sen latenssia. Reitittimella broadcast liikenne perustuu kayttajan fyysiseen
sijaintiin, jonka muuttuessa my®0s reitti on muutettava. Se toteutuu OSI-mallin kerroksessa
3. VLAN:in avulla voidaan erotella kayttajat omiin ryhmiinsa riippuen heidan tarpeistaan.
Yksinkertaisimmillaan VLAN voidaan konfiguroida porttikohtaisesti, jolloin porttiin kytketyt
laitteet saavat VLAN:iin maaritetyt oikeudet. VLAN:eja voidaan kuitenkin hallinnoida myos
ohjelmistopohjaisena ja saantdihin perustuvana, eli policy based VLAN verkkona. VLAN:ia
voidaan hyddyntaa yhteen rakennukseen rajoittuvan verkon ulkopuolellakin, joka helpottaa
esimerkiksi yhtenevaisten yritysverkkojen rakentamista toimipisteiden valilla. (Hakala & Vai-
nio 2002, 91-93.) Kuviossa 2 nakyy keskella kytkin, johon kytkettyjen paatelaitteiden taus-

tavarit kuvaavat samaan VLAN:iin kuuluvia laitteita.

e
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Kuvio 3. Virtuaalinen sisaverkko, VLAN

VLAN:ien toteutustapoja on nelja. Porttiperusteinen VLAN toteutetaan siten, ettd yhden tai
useamman kytkimen portit jaotellaan VLAN:eiksi. Talloin porttiin HUB:in kautta kytketyt
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paatelaitteet ohjataan aina samaan verkkoon. MAC-osoitteisiin perustuvissa VLAN:issa
paatelaitteen verkkokortin osoite lisdtdan ryhmaan, josta muodostuu VLAN. Verkkokerrok-
seen perustuvassa VLAN:issa reititysominaisuuden omaavat kytkimet voivat muodostaa
niita aliverkkojen avulla. Saantdperusteinen VLAN perustuu hallintaohjelmalla luotuihin
saantoihin, jonka mukaan kayttajat ohjataan oikeaan VLAN:iin protokollien otsaketietojen
avulla. (Hakala & Vainio 2002, 93-96.)
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4 Langaton verkko
4.1 Yleinen langaton verkko

Langaton verkko on alun perin kehitetty tarjoamaan yleisen puhelinverkon palveluja liikku-
ville telepalveluiden kayttgjille. Puhelinverkko perustuu keskuspaikalla sijaitsevaan tukiase-
maan, joka on jaoteltu erillisiin palveleviin alueisiin, eli soluihin. Nain mahdollistetaan laaja

kattavuusalue kuormittamatta yhta taajuuskaistaa liikkaa. (Paananen 2005, 203.)

Vanhempia mobiiliverkonteknologioita ovat 3G ja 4G -verkot. Verkon nimet perustuvat su-
kupolveen, esimerkiksi 3G:lla tarkoitetaan verkon kolmannen sukupolven teknologiaa, eli
G-kirjain tulee sanasta generation. Alun perin 1G ja 2G verkko oli suunniteltu vain puhelin-
likenteen valitykseen. 3G-verkko mahdollisti myos tiedonsiirron internetin kautta yleisessa
langattomassa verkossa. Tiedonsiirtonopeus 3G verkossa vaihtelee vastaanottonopeu-
dessa 5-35 Mbit/s ja lahetysnopeus 0,1-4 Mbit/s valilla. Neljannen sukupolven, 4G-tekno-
logian avulla taas pyrittiin siitdmaan alykkyytta paatelaitteille mahdollisimman suoralla rei-
tillad IP-verkon yli. Nopeus 4G verkon yli tapahtuvaan tiedonsiirtoon saatiin nostettua vas-
taanotossa 5-300 Mbit/s ja I8hetyksessd 5-30 Mbit/s valille. Myos viiveet sijoittuvat tavalli-
simmin 30—40 millisekunnin latenssiin, mika tarkoittaa mahdollisuutta reaaliaikaisten tiedon-

siirtopalveluiden kayttoon. (Vaylavirasto 2019.)

Langattomassa verkossa on risking, silla suuri kayttdja maara ruuhkauttaa taajuudet. Kay-
tossa olevat taajuusalueet vaihtelevat 100 MHz:n ja 5,2 GHz:n valilla. Erilaisilla standar-
doinneilla pyritdan yhtenaistamaan taajuusalueiden kayttda, jottei ongelmaksi muodostuisi,
ettad kaytetty taajuusalue on eri sijainnissa jo varattuna muulle kaytolle. Taajuusalueen ko-
koon vaikuttaa kapasiteettitarve. Radiosignaalin vaimennus on taajuudesta riippuvaista,
minka takia suuret taajuusalueet tarkoittavat pienempia soluja. Pienemmilla soluilla verkon

kantavuus pienenee, joka hankaloittaa likkumisen hallintaa. (Paananen 2005, 203.)

Langattoman verkon viides sukupolvi, eli 5G, tarjoaa kayttdjilleen edeltdjidan 3G ja 4G -
verkkoa huomattavasti suurempaa tiedonsiirtokapasiteettia ja nopeampaa tiedonsiirtoa.
Mobiiliverkon mahdollisuudet toimivat innovaationa monen eri osa-alueella niin yksityishen-
kilbiden, kuin yritysten seka virastojen osalta. 5G:n mahdollisuuksia pyritdan erityisesti hyo-
dyntamaan neljalla eri teknologian alalla, eli autoteollisuudessa, seka terveys-, likenne- ja
energia-aloilla. (Euroopan Unioni 2022.) Kuviossa 4 on kuvattu mahdollisia kayttokohteita

jokapaivaisessa arjessa.
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Kuvio 4. 5G-verkon hyédyntdminen (Euroopan Unioni 2022)

Kuten edella on kuvattu, suurimmat 5G hyédyt ovat arjen sujuvoittaminen ja turvallisuuden
nostaminen. 5G mahdollistaa esimerkiksi liikkuvissa yksikdissa ajantasaisen tiedonsiirron
viranomais- tai turvallisuuteen liittyvissa tehtavissa. Teollisuudessa taas energiasektori hyd-
tyy 5G-teknologiasta automaation kehityksen kautta. Terveysteknologiaa pidetdan yhtena
tarkeimpana robotiikan ja automaation kehityksen kohteena, koska kyse on henkeen ja ter-
veyteen liittyvasta alasta. 5G verkon viiveettdomyys onkin avainasemassa tamankaltaisessa

ymparistossa. (Kauppinen 2021.)
4.2 WLAN

Langaton tukiasema on WLAN:in (wireless local area network), eli langattoman sisaverkon
laite, johon kayttajat voivat liittya langattomasti. Sen etu on, ettei sisdverkkoon liittyvia lait-
teita tarvitse fyysisesti kytkea kytkimeen tai reititimeen kaapeleilla. Verkkolaitteet niin opis-
kelu, yritys kuin yksityiskaytdssa ovat lisdantyneet, mika on huomioitava oppilaitosten, yri-
tysten seka kodin sisaverkon suunnittelussa, joissa kaapelointi voi osoittautua haasteeksi

tai ei ole mahdollista esimerkiksi mobiililaitteilla. (Hewlett Packard Enterprise 2024.)

Langaton tukiasema kytketaan Ethernet-kaapelilla joko reitittimeen tai kytkimeen. Yhteyden

se muuntaa joko 2,4 GHz:n tai 5 GHz:n signaaliksi. (Netgear 2022.)

Sisaverkon langattomia tukiasemia, jotka kytketdan kiinteasti sisdverkon laitteisiin, kutsu-
taan yleisesti nimella AP. Se on lyhenne sanasta access point. Langaton verkko voidaan
toteuttaa myds tydasemilla, joissa on langaton verkkosovitin. Sitd kutsutaan adhoc-verkoksi

ja talléin langaton verkko rakentuu ilman erillista aktiivilaitetta. (Paananen 2005, 229.)

Alun perin kaikki langattomat laitteet kayttivat 2,4 GHz signaalia. 5 GHz taajuusalue on ver-
rattain uusi signaali ja sen kayttd vaatiikin myds verkkoon liittyvalta laitteelta tuen 5 GHz

signaalille. Kaksitaajuuksisten verkkojen avulla pyritdankin hyddyntamaan molempien
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taajuusalueiden edut. 2,4 GHz signaalin kantama on pidempi ja yhteensopivampi vanhem-
pien laitteiden kanssa, vaikka se onkin tiedonsiirtonopeuksissa hitaampi verrattuna 5 GHz
taajuuden siirtonopeuteen. 5 GHz:n kaytdssa pyritdankin hyddyntamaan taajuusalueen tie-
donsiirto nopeutta. Kuitenkaan kaikki sisaverkonlaitteet eivat nopeudesta erityisesti hyddy,
kuten sisaverkon dataa lahettavat loT-laitteet, on silloin matalamman taajuusalueen kayttd

perustellumpaa. (Rasmussen 2021.)

Ensimmaiset saatavilla olleet WLAN-tuotteet eivat olleet yhteensopivia keskenaan, jonka
takia langatonta ratkaisua rakennettaessa kaikkien laitteiden tuli olla samalta toimittajalta.
Sen seurauksena on kehitetty avoin standardi 802.11, jonka avulla saadaan taattua, etta

tuotteet ovat yhteensopivia valmistajasta riippumatta. (Paananen 2005, 210-212.)

Alkuperaiseen WLAN standardiin 802.11:sta on tehty sittemmin paranneltuja versioita, joita
merkitaan pienilla aakkosilla. Aakkosten paattyessa z-kirjaimeen, alettiin versioita myohem-
min merkata kahdella kirjaimella, eli aa, ab, ac ja niin edelleen. 802.11 on IEEE:n maarit-
tama yleinen standardi. Wi-Fi Alliance omistaa tavaramerkin Wi-Fi, jonka tarkoitus on osoit-
taa WLAN-tuotteiden yhteensopivuus. Wi-Fi Alliance ei ole viranomainen, vaikka se valvoo
ja testaa WLAN-tuotteiden yhteensopivuutta. (Riihikallio 2017.)

Vaikka langattoman verkon hyotyja on sisaverkossa useita, kuten kaapeloinnin puute ja
edullinen ja verrattain helppo kapasiteetin kasvatus kayttajien lisdantyessa, langattomalla
verkolla ei voida korvata kokonaan fyysiseen kaapelointiin perustuvaa lahiverkkoa. Langat-
tomassa sisaverkossa tiedonsiirron nopeus on korkeimmillaan 10 Mbps, kun taas Ethernet-
yhteyksilld saavutetaan jopa tuhatkertaiset nopeudet. Langattomat yhteydet tuovat myos

omat haasteensa tietoturvan nakdkulmasta. (Paananen 2005, 210-212.)
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5 Autentikointi ja tietoturva
5.1 Tietoturva
5.1.1 Tietoturvan maaritelma

Tietoturva koostuu hallinnollisista ja teknisista toimista, joilla on tarkoitus varmistaa tiedon
luottamuksellisuus, eheys ja kaytettavyys. Luottamuksellisuudella tarkoitetaan, etta tieto on
vain tiedon kayttéon oikeutettujen kayttajien nahtavissa. Eheys on sita, etta tietoa voi muut-
taa vain siihen oikeutetut kayttajat. Kaytettavyydella taas tarkoitetaan, etta tietoon ja tieto-
jarjestelmiin on paasy vain niilla toimijoilla, joilla niiden kayttdon on oikeus. (Kyberturvalli-
suuskeskus 2020.)

Tietoturvallisuus voidaan jakaa osa-alueittain. Hallinnollinen turvallisuus maarittaa tietotur-
vaa toteuttavat linjaukset, johtaa, organisoi ja jakaa vastuut. Henkiléturvallisuus on tydnte-
kijdiden ohjeistusta, kouluttamista, perehdyttamista, taustojen tarkistusta rekrytoinnin yh-
teydessa seka se kattaa salassapito- ja kilpailukieltosopimukset. Henkiléturvallisuuden suu-
rin riski on tahattomat vahingot, seka tarkoituksenmukaiset sabotaasit. Kayttétoimintojen
turvallisuus varmistaa paatelaitteiden ja muiden verkon aktiivilaitteiden yllapidon, huollon ja
valvonnan. Tahan voidaan rinnastaa laitteistoturvallisuus, joka tarkoittaa laitteiden toimin-
nan varmistamista vikatilanteen, esimerkiksi sdhkodkatkon sattuessa. Ohjelmistoturvallisuus
kattaa paatelaitteiden ohjelmistojen suojaamisen, lisenssien hallinnan, jarjestelmapaivitys-
ten ajantasaisuuden seka ohjelmien luvallisuuden varmistamisen. Tietoaineistoturvallisuu-
della tarkoitetaan tallennetun tiedon kasittelya niin, ettei luottamuksellinen tieto paase vaa-
riin kasiin missaan vaiheessa elinkaartaan. Tietoliikenteen turvallisuus on liikenteen jatku-
vuuden, eheyden ja tiedon salaamisen varmistamista. Lisaksi osana tietoturvaa on toimiti-
lojen fyysinen suojaus kulunvalvovannon, murtosuojausten ynnd muiden toimien avulla.
Tata kutsutaan toimitilaturvallisuudeksi. Viimeisimpana mainittakoon yksityisyydensuoja,
jolla tarkoitetaan toiminnalle valttamattdmien henkilbtietojen keraamista ja suojaamista si-
ten, etta niitd kasitellddn vain asianmukaisiin toimiin henkildtietosuojalakia noudattaen.
(Paananen 2005, 386-387.)

5.1.2 Tietoturvasaantely ja velvollisuus laissa

Viestinnan valittgjalla, eli teleyritykselld, yhteisdtilaajalla tai muulla viestinnan valittajalla on
velvollisuus huolehtia tietoturvasta palvelujensa, viestien, valitystietojen ja sijaintitietojen
osalta. Viestinnan valittdjan tehtava on suhteuttaa toimenpiteet uhan vakavuudesta, toi-
menpidekustannuksista ja uhan torjunnan teknisistd mahdollisuuksista riippuen. Kybertur-

vallisuuskeskuksen tehtavand on ohjata ja valvoa tietoturvavelvoitteiden noudattamista,
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seka tarkentaa laissa maaritettyja velvoitteita maarayksillaan. (Kyberturvallisuuskeskus
2020.)

Paaosin velvoitteet on sdadetty sahkoisen viestinnan tietosuojalaissa. Lain on maara huo-
lehtia sdhkodisen viestinnan luottamuksellisuudesta, seka taata yksityisyyden suojan toteu-
tuminen ja edistaa sahkoisen viestinnan tietoturvaa. Laki velvoittaa viestinnan valittajat huo-
lehtimaan palvelujensa tietoturvasta, tehda tarvittavat toimenpiteet tietoturvan toteutu-
miseksi ja ilmoittamaan tietoturvaan kohdistuvista uhista seka viestintavirastolle, etta tilaa-
jalle ja kayttajalle. (Sahkoisen viestinnan tietosuojalaki 516/2004; Laki sahkdisen viestinnan

tietosuojalain muuttamisesta 365/2011.)

Kevaalla 2018 maaritettiin kaikissa EU-maissa sovellettava yleinen tietosuoja-asetus,
GDPR, joka saantelee henkildtietojen kasittelyd. GDPR on lyhenne sanoista General Data
Protection Regulation. Yrityksen on noudatettava GDPR:aa mikali se sijaitsee EU:ssa ja
kasittelee henkildtietoja. Niissa tapauksissa, joissa yritys sijaitsee EU:n ulkopuolella, mutta
tarjoaa tavaroita tai palveluja EU-maiden henkildille tai seuraa naiden henkildiden kayttay-
tymistd, on sen noudatettava yleista tietosuoja-asetusta ja nimettava EU:ssa toimiva edus-
taja. GDPR:n vaatimukset koskevat henkilotietojen kerdamista, sailytysta ja hallinnointia.
Henkildtiedoilla tarkoitetaan henkildn yksildivia tietoja, kuten nimea, osoitetta, henkilékortin
tai passin numeroa, tuloja, kulttuurista profiilia, IP-osoitetta seka sairaalan tai 1aakarin hal-
lussa olevia tietoja. Yritys ei saa kasitella rotua tai etnista alkuperaa, sukupuolista suuntau-
tumista, poliittisia mielipiteita, uskonnollisia tai filosofisia vakaumuksia eikd ammattiliittoon
kuulumista sisaltavia tietoja. Yritys ei mydskaan saa kasitella geneettisia, biometrisia tai
terveydellisia tietoja, poissulkien erityistapaukset, jolloin kasittelylle on annettu nimenomai-
nen suostumus ja kun kasittely on tarpeellista lainsaadantoon tai yleiseen etuun perustuen.
Myos rikostuomioita ja rikkomuksia koskevia henkilGtietoja ei saa kasitella, ellei lainsaa-
danto niin salli. Tietosuoja-asetus perustuu suostumukseen. Henkilon, jonka tietoja kera-
taan, on kyettava ymmartamaan tietojen keruun tarkoitus ja antamaan suostumus sille. Yri-
tys ei saa kerata tai sail6a henkilotietoja, jotka eivat ole tietyn tarkoituksenmukaisia. Yrityk-
sen on kyettdva antamaan henkildn pyytaessa vahintaan tiedot siita, kuka kasittelee henki-
IGtietoja ja mista syysta, seka mika kasittelyn oikeusperusta on. Henkilolla on myos oikeus
paasta tietoihinsa, siirtda ne toiseen jarjestelmaan ja pyytaa tietojen poistoa tai korjausta.
Mikali yritys luovuttaa vahingossa tai laittomasti tietoja valtuuttamattomille vastaanottajille,
on kyseessa tietoturvaloukkaus, josta on ilmoitettava tietosuojaviranomaiselle 72 tunnin si-
salla loukkauksen tietoon tulemisesta. GDPR:n noudattamatta jattamisesta seuraa sakkoja,
joiden suuruus tiettyjen rikkomusten kohdalla on 20 miljoonaa euroa tai 4 prosenttia yrityk-

sen liikevaihdosta. (Your Europe 2022.)

Sensitivity: Open



16
5.1.3 Lahiverkon tietoturva

Tietoturva on kyseisen verkon tiedon turvaamista. Tietoturva mielletdan usein yhdeksi tek-
niseksi osaksi verkkoratkaisuja, mutta kyse on ennen kaikkea laitteiden, koulutusten, ajan-
tasaisuuden ja ihmisten toiminnan kokonaisuudesta. Tana paivana yrityksen tietoturvaa
uhataan monin tavoin erilaisilla tietojenkalasteluyrityksilla ja muilla tietoturvahyokkayksilla.
Tietoturvassa korostuukin ennaltaehkaisy. Esimerkiksi ohjelmistojen ajantasaiset paivityk-
set ennaltaehkaisevat mahdollisten ohjelmistojen haavoittuvuuksien hyédyntamista. Kayt-
tajien koulutus on taas avainasemassa erilaisten tietojenkalasteluviestien kohdalla. (Jarvi-
nen 2022.)

Fyysisella tietoturvalla tarkoitetaan laitteiden suojausta. Laitteet sijoitellaan siten, etta ne
ovat suojassa ilkivallalta eli luvaton paasy estetaan. Sijoittelussa on huomioitava, etta myos
tahaton vahingoittuminen on epatodennakéista. Sijoittelun lisdksi fyysinen suojaus tarkoit-
taa laiteolosuhteiden muutosten tarkkailua, kuten ympariston lampo- ja kosteusolosuhtei-

den seurantaa. (Kyberturvallisuuskeskus 2023.)

Lahiverkon tietoturvassa verkkolaitteiden turvallisuuden kannalta on huomioitava reitittimen
ja kytkinten konfigurointi, vahvojen salasanojen kaytto ja tarpeettomien palveluiden poisto.
Naiden lisaksi tarvitaan palomuuri. Palomuuri on jarjestelma, jonka tehtava on suojata 1ahi-
verkkoliikenne julkiselta verkolta ja suodattaa liikennettd. Palomuuri suodattaa verkkoliiken-
netta IP-osoitteiden, protokollien, Iahde- ja kohdeosoitteiden, verkkotunnusten, avainsano-
jen ja porttien tarkastelulla. Suodattimien maarittdminen on verkon yllapitajan vastuulla.
Karkeasti voidaan puhua ohjelmistopohjaisista ja verkkopalomuureista. Ohjelmistopohjai-
nen on paatelaitekohtainen palomuuri. Paatelaitekohtainen palomuuri suojaa vain kyseista
paatelaitetta, johon se on asennettu. Jotkin kayttojarjestelmat tarjoavat ohjelmistopohjaisen
palomuurin esiasennettuna. Lisaksi virustorjuntaohjelmat sisaltavat usein ohjelmistopohjai-
sen palomuurin. Verkkopalomuuri suojaa koko Iahiverkkoa, eli se sijaitsee julkisen verkon
ja lahiverkon valissa. Sen avulla on mahdollista suojata kaikki lahiverkon laitteet. (Lorentsen
2023.)

Langaton verkko vaatii verkon suojauksessa erityishuomioita. Paatelaitteet hakevat auto-
maattisesti parhainta signaalia langattomassa verkossa, jolloin hydkkaajan on mahdollista
luoda samanniminen verkko, johon kayttaja epahuomiossa liittyy. Mikali langattomassa ver-
kossa ei ole tehty verkonerottelua, voidaan jokaiselle verkkoon liittyneelle laitteelle lahettaa
haittalikennetta. Langattomille radiotaajuuksille on kehitetty useita salausmenetelmia. On
kuitenkin muistettava, etta vaikka radioliikenne olisi suojattu, tarvitaan suojaus viela lahiver-
kon fyysisille laitteille seka lahiverkon ja julkiverkon valille. WLAN-verkossa salakuuntelu on

yleista, jolloin verkossa kulkevien viestien salauksessa on hyddynnettava salaisia tietoja.
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Tallaisia tietoja ovat esimerkiksi salakirjoitusavaimet. Salausmenetelmista vanhin WEP, eli
Wired Equivalent Privacy, on onnistuttu murtamaan. Hieman uudempi menetelma WPS, eli
Wi-Fi Protected Setup, on suunnitteluvirheen vuoksi todettu haavoittuvaksi. Naista kumpaa-
kaan ei suositella kaytettavaksi. Suositeltavat salausmenetelmat ovat WPA seka sen vah-
vempi versio WPA2. WPA hyodyntaa Advanced Encryption Standard-algoritmia, ja se yh-
distettyna PSK-salasanaan on varsin turvallinen. PSK, eli Pre-Shared Key on vahva esi-
asetettu 20 merkkinen salasana, joka sydtetdan kerran verkon ensimmaiselld kayttoker-
ralla. Mikali hyokkaaja saa PSK:n tietoonsa on hanen mahdollista purkaa kaikki langatto-
man verkon liikkenne. Verkko voidaan myds piilottaa muilta kayttgjilta, josta voidaan kayttaa
termia hidden SSID. Verkon piilottaminen ei kuitenkaan yksistaan lisaa tietoturvaa. (Kyber-

tuvallisuuskeskus 2014.)

Verkkoliikenteen salausta IP-verkkojen yli kutsutaan SSL-salaukseksi. SSL on lyhenne sa-
noista Secure Sockets Layer, joka on vanhentunut protokolla, mutta termina yleistynyt ku-
vaamaan liikenteen salausta. Nykyisin hyédynnetaan TLS-protokollaa, eli Transport Layer
Security -protokollaa. Salauksella palvelimen ja selaimen valilla pyritdan suojaamaan arka-
luontoisia tietoja, kuten pankkitunnuksia. Salaus tapahtuu salausavainten avulla. Salaus-
avaimen lisaksi sivustolle tarvitaan kolmannen osapuolen myéntama sertifikaatti, joka osoit-
taa yhteyden olevan oikeasti salattu. SSL-salauksella estetdan muun muassa WLAN ver-

kossa mahdollinen liikenteen salakuuntelu. (Kataja 2017.)

Verkkoliikenteen salauksessa tunnetuksi termiksi on noussut etatydn yleistymisen myéta
VPN. VPN on lyhenne sanoista Virtual Private Network, eli virtuaalinen erillisverkko. Sen
tarkoitus on luoda suojattu yhteys VPN-palvelimelle, jonka jalkeen se mahdollistaa suojatun
selaimen kayton tai paasyn lahiverkon dataan. VPN yhteyden avulla salataan myo6s kaytta-
jan fyysinen sijainti. VPN-palvelun kayttd ei kuitenkaan ole mahdollista samoilla verkon no-
peuksilla kuin fyysisesti lahiverkossa, koska palvelimen kautta datansiirto hidastuu matkan
kasvaessa. On myds huomioitava, ettd vaikka yhteys on suojattu vaatii se rinnalleen hait-

taohjelmien torjunnan seka palomuurin kattavan tietoturvan takaamiseksi. (Solla 2017.)

Haittaohjelma on yleisnimitys haitallisille ohjelmistoille. Haittaohjelmat leviavat yleensa link-
kien, mainosten tai liitteiden kautta, jotka on saastutettu. Haittaohjelmat itsessaan ovat joko
viruksia, matoja, mainosohjelmia, troijalaisia, kiristys- tai vakoiluohjelmia, botteja tai rootkit-
teja, eli piilohallintaohjelmia. Naista jokaisella on omat toimintaperiaatteensa ja tavoitteet
saastuneessa laitteessa. Viruksen ja madon tavoitteena on levitd mahdollisimman laajalle
samalla aiheuttaen paatelaitteelle haittaa madot kuormittamalla tiedonsiirtokapasiteettia ja
virukset tuhoamalla tiedostoja. Mato eroaa viruksesta siten, etta se pystyy toimimaan saas-

tuneessa laitteessa ilman kayttdjan toimia, esimerkiksi lahettamalla automaattisesti
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kayttajan laitteelta saastuneita sahkdposteja. Seka madot etta virukset leviavat useimmiten
linkkien ja sahkopostien kautta. Mainosohjelmien toimintaperiaate on avata kayttajan lait-
teella erilaisia mainoksia ponnahdusikkunoina. Mainokset eivat sinansa ole vaarallisia,
mutta niiden tarkoitus on saada kayttaja tarkoituksella tai vahingossa klikkaamaan linkkeja,
mika altistaa tietoturvariskille. Troijalaisten tarkoitus on paasta kayttajan laitteelle ja sita
kautta sallia rikollisille paasy laitteelle tai ladata uusia haittaohjelmia. Kiristysohjelman voi
saada tietojenkalasteluyrityksen kautta tai troijalaisen mukana. Sen tarkoitus on estda kayt-
tajan paasy laitteelle ja siten kiristda kayttajalta esimerkiksi rahaa. Vakoiluohjelman tarkoi-
tus on kerata kayttajasta tai organisaatiosta mahdollisimman paljon tietoa kolmannelle osa-
puolelle. Botit on kehitetty luvallisiin tarkoituksiin, mutta sita voidaan hyodyntaa haittaohjel-
missa suorittamaan toiminteita kayttajan laitteella. Piilohallintaohjelma pyrkii piilottamaan ja
poistamaan kaikki kyberhydkkaykseen viittaavat jaljet ja sen poistaminen laitteelta on aa-
rimmaisen haastavaa. Piilohallintaohjelmat asentuvat kayttajan laitteelle usein toisen hait-

taohjelman, esimerkiksi troijalaisen yhteydessa. (Laaksoharju 2021.)

Haittaohjelmien levitessa usein linkkien ja sahkopostien kautta on kayttajien koulutus yksi
tarkeimpia tietoturvan osia. Taman paivan tietoturvaloukkaukset tapahtuvat usein kayttajan
huolimattomuudesta, virheesta tai osaamattomuudesta. Koulutus antaa informaation lisaksi
avaimet tietoturvakulttuurin rakentamiseen. Tietoisuuden lisaksi kouluttamalla annetaan
kayttajille myds kaytanndn tason ratkaisuja tietoturvan parantamiseksi, kuten salasanojen
hallinta. Kayttajalahtdista tietoturvan tarkeytta painottaa se, etta laki velvoittaa yrityksia nou-

dattamaan tietosuoja-asetuksia. (Perttunen 2023.)

Tietoturvauhkien ennakointi on lahiverkossa korostetussa roolissa. Vaikka tietoturvahaavo-
jen paikkaus tapahtuisi nopealla aikataululla, tai tiedot saataisiin palautettua varmuuskopi-
oinnin avulla, voi lyhytkestoinenkin paasy sisaverkon tietoihin aiheuttaa mittavaa vahinkoa

tiedon joutuessa vaariin kasiin. (Jokinen 2019.)
5.2 Autentikointi ja auktorisointi
5.2.1 Todennus ja kiistamattomyys

Autentikointi, eli todennus tarkoittaa menetelmia, joiden avulla saadaan todennettua kayt-
tajan olevan se henkild, joka han vaittda olevansa. Kiistamattdmyydella on tarkoitus var-
mistaa, ettei osapuoli voi kiistdd olevansa mukana tapahtumassa. Yksinkertaisimmillaan
talld voidaan tarkoittaa esimerkiksi sahkoista allekirjoitusta asiakirjassa, joka on allekirjoi-
tettu vahvan tunnistautumisen, kuten pankkitunnusten avulla. Talléin kolmas osapuoli, eli

pankki tunnustaa henkildn olevan se, joka hanen oletetaan olevan. (Kaario 2002, 293.)
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Autentikoinnin tarkoituksena on todentaa kayttaja, eli varmistaa hanen olevan se kuka vait-
taa olevansa ja etta hanella on oikeus verkon tietoihin. Perinteisin esimerkki autentikoinnista
on kayttajatunnus ja salasana yhdistelma. Tana paivana sita ei voida kuitenkaan pitaa tie-
toturvaratkaisuna parhaimpana. Kaksivaiheisen tunnistautumisen kaytté onkin yleistynyt.
Kaksivaiheisen tunnistautumisen ideana on, ettad salasanan ja kayttajatunnuksen lisaksi
kayttaja vahvistaa kirjautumisen mobiilivarmenteen, tekstiviestin tai token-ratkaisun avulla.
Todentamisen lisaksi on todennettava kayttajan kayttdoikeudet. Toisin sanoen kayttdoi-
keuksien todennus tarkoittaa palvelun kayttdoikeuksien tarkistusta. Ehdollisen paasyn kay-
tanto on kayttajalle asetettujen luottosuhteiden tarkastus. Kaytdnndssa kayttajalla on paasy
tiettyihin ohjelmistoihin ja sovelluksiin, mutta vain esimerkiksi sisaverkon kautta tai VPN-

yhteyden yli. (Hermans 2020.)

Autentikointi voidaan toteuttaa joko kertakirjautumisena, jolloin kayttaja tunnistautuu kerran
ja pystyy kayttamaan useita eri palveluita yhdella kirjautumisella. Kertakirjautumisesta kay-
tetdan yleisesti lyhennetta SSO, joka tulee englannin kielen sanoista Single Sign On.
SSO:ta hyédynnetaan laajalti yritysten jarjestelmissa. Sen etuina ovat tyéntekijan nakokul-
masta vaivattomuus ja tydnteon nopeutuminen, kun autentikointi kaikkiin jarjestelmiin suo-
ritetaan kerran. Vaihtoehtoisesti tunnistautumistieto voidaan siirtda palvelimelle jokaisella
yhdistamiskerralla, mika tarkoittaa kaytanndssa kirjautumistietojen tarkistusta jokaiseen

palveluun yhdistettdessa. (Karvinen 2022.)

Identiteetin hallinnalla tarkoitetaan kayttajalle luotua sahkaoista identiteettia. Kayttajalle luo-
daan profiili, jolle kayttaja tunnistautuu. Profiili sisaltda perustiedot kayttajasta, kuten auten-
tikointitiedot. Kyseiselle profiilille voidaan taas maarittda paasyt ja oikeudet seka rooli kayt-
tajan mukaan. Kayttajan rooli maarittdad hanen oikeutensa jarjestelmissa, kuten muokkaus-
ja lukuoikeudet tiedostoihin. Yhdella kayttajalla voi olla useita rooleja. Yritysratkaisuissa on
mahdollista myds luoda sahkoiset identiteetit tydntekijoiden lisaksi kumppaneille seka asi-

akkaille, joille paasy lahiverkkoon on tarpeellista. (Niemi.)

Autentikoinnissa voidaan myo6s salasanojen ja kaksivaiheisen tunnistautumisen lisaksi hyo-
dyntaa kayttaytymispohjaista tai biometrista autentikointia. Kayttaytymispohjainen autenti-
kointi ei ole laajemmin kaytdssa, silld se vaatii kdyttdjan toiminnan analysointia ja datan
kerdaamista pidemmaltad aikavalilta. Pitkaaikainen tiedonkeruu ja sen analysointi vie itses-
saan paljon resursseja, mika tekee kayttaytymispohjaisesta autentikoinnista haastavan to-
teuttaa. Biometrinen tunnistautuminen on yleistynyt nykyteknologiassa. Biometrisessa tun-
nistautumisessa kayttaja kirjautuu laitteelle tai jarjestelmaan esimerkiksi sormenjaljen tai
kasvojen tunnistamisen kautta. Kayttdjan nakokulmasta biometrisen tunnistautumisen

etuina ovat vaivattomuus, kuitenkin samaan aikaan sen ollessa vahva autentikointitapa.
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Biometrinen tunnistautuminen edellyttda kuitenkin korostunutta tietoturvaa tietoja sailytta-
valta yritykselta, ettei esimerkiksi kayttajien sormenjaljet paase levidamaan rikollisten kasiin.
(Gittlen & Rosencrance 2021.)

5.2.2 Paasynhallinta

Auktorisointi eli paasynvalvonta voidaan toteuttaa usealla eri tavalla riippuen ymparistosta
ja kayttajan kayttdoikeuksista. Se muodostaa puitteet, jossa kayttdoikeuksia maaritellaan,
osoitetaan sekad hallinnoidaan. Paasaantoisesti kaytetdan malleja, jotka perustuvat joko

roolipohjaisuuteen tai attribuutteihin. (Karvinen 2022.)

Toimiva paasynhallintajarjestelma tunnistaa ja tallentaa kayttajien kirjautumistietoja, mah-
dollistaa kayttdoikeuksien maarittamisen ja poistamisen seka kayttajatunnusten tietokan-
nan hallinnan. Paasynhallintajarjestelman avulla voidaan myds hallita laitteiden ja sovellus-
ten niin sanottua digitaalista identiteettia, eli maarittaa laitteille oikeudet verkkoon paasyyn
samoin kuin kayttgjille. Toimiakseen jarjestelmassa tulisi olla keskitetty hakemistopalvelu,

jolla on nakyvyys kaikkiin kayttdjakunnan osa-alueisiin. (Gittlen & Rosencrance 2021.)
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6 Kaytettavat jarjestelmat
6.1 Paasynhallintajarjestelma Clearpass

Aruba Clearpass on Hewlett Packard Enterprisen tarjoama paasynhallintaohjelma yritys-
kayttéon. Laitteiden yhdistyessa verkkoon, se myontaa laitteelle kayttdoikeuden ennalta

maaritettyhan kayttajaroolien, laitetyyppien ja kyberturvan perusteella. (Tablan 2022.)

Paasyhallinnan nelja peruselementtia on profilointi, autentikointi, valtuutus ja asento. Profi-
loinnin avulla ymmarretaan mita paatelaitteita verkkoon on yhdistetty. Autentikoinnin kautta
tunnistetaan kayttaja tai laite. Valtuutuksen avulla annetaan valtuudet kayttaa tiettya roolin
perusteella maaritettya verkkoa tai toiminteita. Asennon muutosten avulla tunnistetaan, mi-
kali jo autentikoidussa ja valtuutetussa laitteessa tapahtuu odottamattomia muutoksia. Ke-
hyksena kaytettava 802.1X on porttipohjainen paasynhallinta. Se sisaltaa kolme erilaista
entiteettia. Naita entiteetteja ovat anoja, eli loppukayttajan paatelaite, autentikoija, eli verk-
kolaite ja autentikoiva palvelin. EAP (Extensible Authentication Protocol) on kehys usealle
eri autentikointimetodille. Yleisimpia EAP-metodeja ovat EAP-TLS, PEAP ja EAP-TTLS.
RADIUS on protokolla, jota kaytetdan yleisesti osana autentikoinnin, valtuutuksen ja tilas-
tointivalvonnan kommunikoinnissa. Protokollan avulla verkkolaite kommunikoi autentikoin-
tipalvelimen, eli Radius-palvelimen kanssa. Attribuutti-arvo-parit toimivat kumpaankin suun-
taan viesteina. (Hewlett Packard Enterprise 2018.) Kuviossa 4 kuvataan kayttajan roolipoh-

jainen autentikointi vierasverkkoon Clearpassissa.
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ClearPass initiates OQUTH workflow

Browser redinected 1§ Microsolt Login Page

Brovser e direted t] Macrosolt Login Pags
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00000000
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eie

@ Login Delay Timer

ent Posts Back to Controller
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Control Request
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L, | €
guest] ‘Controller Changes Device Role | ClearPass Retums Radius Accept °

Kuvio 4. Roolipohjainen autentikointi vierasverkkoon (Mukddam 2020)
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Kuvassa 1 kuvaillun esimerkin mukaisesti kayttaja kirjautuu verkkoon portaalin kautta, tun-
nistautuen esimerkin tapauksessa Microsoftin tuotteen Azure AD:n avulla. Kayttajan paina-
essa kirjaudu, palvelimelle lahtee POST-pyyntd, seka spesifioidut Client ID ja valtuutettu
URL eli tapahtumankasittelija. Selain odottaa vastausta palvelimelta. Vastauksen saatuaan
kayttajan onnistuneesti kirjautuessa vierasverkkoon, Clearpass keraa tiedot kirjautumisesta
ja kayttajasta jarjestelmaan endpointiin. Taman jalkeen Radiuksen avulla selvitetdan kayt-
tajan oikeudet verkossa ja maaritetdan rooli sen mukaan. Lopuksi kayttdja paasee verk-
koon. (Mukaddam 2020.)

6.2 Configuration Management Database

Configuration Management Database, eli CMBD on standardoitu tietokanta. Sen tarkoitus
on sisallyttaa yrityksen kayttamien laitteiden ja ohjelmistojen tiedot, eli yrityksen IT-infra-
struktuuri. Laitteiden ja ohjelmistoja kutsutaan konfiguraatioyksikdksi, eli Cl:ksi. Tietokanta
konfiguraatioyksikon tiedon lisaksi myds yhdistaa naiden konfiguraatioyksikoiden valiset re-

laatiot ja riippuvuudet. (Montgomery 2020.)

Tietokanta luo ClI:t integraation, havaintotydkalujen ja manuaalisen tietojen lisdamisen
avulla. Tietokannat vaativat kuitenkin aktiivista yllapitoa ja paivittdmista. Manuaalinen tieto-
jen lisddminen voi aiheuttaa ylimaaraista tyéta yllapidollisesta ja sen seurauksena laitere-
kisteriin voi syntyd kaksoiskappaleita laitekorteista, joten sitd ei suositella. (ServiceNow
2023.)

Suurimpia CMDB:n avulla saavutettavia hydtyja on erityisesti ajantasaisen tiedon yllapito.
CMDB:n avulla voidaan hahmottaa selkeasti lintuperspektiivista yhteyksien todelliset ja ta-
manhetkiset relaatiot ja keskinaiset riippuvuudet. Nain ollen selkeitad etuja on riskien arvi-
ointi, ongelmanratkaisun nopeutuminen ja taloudellinen hyéty. Sen haasteiksi voidaan kat-
soa muutamia seikkoja, mutta suurimpana voidaan nahda kayttajalahtoiset ongelmat. Lah-
tokohtaisesti uuden ohjelmiston kayttdonotto vaatii aina kulttuurin luomista tiimin sisalla
seka kayttgjien sitoutumista ohjelmiston kayttoon ja hyddyntamiseen. Yksi suurimpia haas-
teita on siis ihmisten, eli kayttgjien sitoutuminen prosesseihin ja kulttuurin muutos. Téhan
littyen CMDB:n kaytolla tulisi olla selked paamaara ja tavoite, jolloin se tukee muita sisaisia
prosesseja ja sen kayttéon sitoudutaan todennakdisemmin. Taman lisaksi haasteet keskit-
tyvat osaltaan datan tarkka yllapito, eli sitd paivitetdan liilan harvoin etsintatydkalujen tai
muun automaation avulla, ja luotetaan liikaa manuaalisiin tietojen syoéttoihin. (Atlassian
2024.)
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7 Laitteen paikkatiedon hakeminen verkkotiedon avulla
7.1 Vaatimusmaarittely laitteen paikkatiedon hakemiselle

Yritys X:lla on tarve kartoittaa organisaationsa sisalla loppukayttajien paatelaitteiden sijain-
titietoja. Ratkaisulla on tarkoitus rikastaa CMDB-tietokannan dataa. Kaytannon hyétyna on
inventaarion ja vianselvityksen helpottaminen. Lisaksi nahdaan paatelaitteiden kayttdaste,
kun pystytdan reaaliajassa seuraamaan mihin kytkimeen tai tukiasemaan laite on millakin

aikaleimalla kytkeytynyt.

Asiakkaan sisaverkko koostuu verkkokytkimista ja langattomista tukiasemista. Kayttajat kyt-

keytyvat verkkoon liittymalla joko langattomasti tukiasemaan tai kaapelilla kytkimeen.

Asiakkaalla on kaytéssaan Clearpass-paasynhallintajarjestelma, jota pyritdan hyoddynta-
maan tyon toteutuksessa. Kaytossa oleva CMDB on ServiceNow’n tuote. Palvelimen au-
tentikointiin kayttoéon tulee OAuth2.0.

Projektin toteutus aloitetaan aina vaatimusmaarittelylla, jotta ymmarretaan asiakkaan tarve.
Vaatimusmaarittelyssa tarkastellaan lahtokohtia tyon toteuttamiselle, seka mita projektilla

on tarkoitus saavuttaa.
7.2 Suunnitelma laitteen paikkatiedon hakemiselle

Asiakkaan tiedusteltua, onko ratkaisua mahdollista toteuttaa Clearpassin kautta, selvitetdan

vaatimusmaarittely. Vaatimusmaarittelyn ollessa selvilla siirrytaan suunnittelupalavereihin.

Suunnittelupalaverissa yhdessa asiakkaan kanssa, seka kolmannen osapuolen, joka vas-
taa CMDB:sta, jaetaan vastuut, sovitaan tyonkulku ja aikataulu. Kolmas osapuoli vastaa
ServiseNow’n osuuden toteuttamisesta sekd CMDB:n yllapidosta. Asiakas itse vastaa tar-

vittavien palomuurisdantéjen avaamisesta.

Opinnaytetyo toteutetaan Clearpass-paasynhallinnan maaritysten osuudelta. Paasynhallin-

nan kautta on ennestaan toteutettu autentikointi ja roolijako.

Clearpassissa Radiusta hyddyntamalla saadaan valitettyd viestin avulla useita tietoja.
Suunnitelman pohjalta viestiin on tarkoitus sisallyttaa laitteen nimi, aikaleima, jolloin verk-
koon liitytaan, seka kytkimen tai langattoman tukiaseman nimi. Yrityksen kytkimet on ni-
metty niiden sijainnin perusteella. Langattomat tukiasemat on nimetty numerosarijoilla, joista
on mahdollista paatella kerros ja huone, missa tukiasema rakennuksessa sijaitsee. CMDB
linkittaa paatelaitteen laitekortille nimen perusteella oikean kytkimen tai langattoman tuki-

aseman laitekortin.
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Ajallisesti tydhon arvioidaan kuluvan kolme tai nelja kuukautta. Tydn etenemista seurataan
yhteisilla palavereilla asiakkaan ja kolmannen osapuolen kanssa. Palavereja pidetaan kaksi
kertaa kuukaudessa. Yhteisten palaverien ulkopuolella vastuualueen mukaan kerataan it-

sendisesti tietoa, sekd kommunikoidaan tarvittaessa sahkopostin valityksella.

Toimintasuunnitelma pitda sisdlladn suunnittelun itsendisesti vastuualueen mukaan, etta
palavereissa, tarvittavien tietojen keruu, testaus ja tuotantoon vienti. Lopuksi toimintaperi-

aate dokumentoidaan yllapidolle.

Suunnitelman tekeminen yhdessa asiakkaan ja muiden projektin osallisten kanssa on tar-
kead osa prosessia. Nain varmistetaan, ettd on ymmarretty asiakkaan tarve. Asiakkaan on
myo0s tarkea kuulla ja ymmartaa, mita kaytettavassa ymparistossa on mahdollista toteuttaa.
Kolmannen osapuolen kanssa on yhdessa suunniteltava, miten projektin toteutetaan, ja
mitka ovat heidan mahdolliset vaatimuksensa ja rajoitteet. Lisaksi yhteisen aikataulun laa-
timinen on seurantapalaverien ja projektin toteutumisen kannalta tarkeaa. Projektin suun-
nittelu vaatiikin jokaiselta osapuolelta hyvia kommunikointi ja vuorovaikutustaitoja, jotta

kaikki osapuolet tulevat ymmarretyiksi ja projektin on mahdollista onnistua.
7.3 Maaritykset ja viesti jarjestelmassa laitteen paikkatiedon hakemiselle

Clearpass toimii APl-rajapinnan kautta. Palvelimen autentikoinnissa kaytetdan OAuth2:ta.
Autentikoinnissa OAuth2:n kayttd perustellaan korkeammalla tietoturvalla. Lahtdkohtaisesti
ei ole odotettavissa rajoitteita OAuth2:n kaytoélle yhdistettdessa ServiseNow’n CMDB-pal-

velimeen.

Palvelimen maaritys tapahtuu Clearpassissa kayttoliittyman kautta. Maarityksiin vaaditaan
palvelimen URL, Client ID seka Client Secret. Nama tiedot saadaan kolmannelta osapuo-

lelta, joka yllapitéa ServiceNow’n CMDB:ta.

Radiusta hyddynnettdessad saadaan Clearpassissa aktivoitua viesti CMDB-palvelimelle
heti, kun laite kytketdan verkkoon. APIl-rajapinnan kautta hyddynnetdan http-metodia
POST. POST lahettaa JSON-muotoisen viestin palvelimelle heti, kun laite liitetdan verk-

koon.

Viestin muoto maaraytyy sen mukaan, millaisen viestin CMDB pystyy vastaanottamaan ja

kasittelemaan. JSON valitaan yksinkertaisuuden ja aiemman kokemuksen perusteella.

Maaritykset sovitaan osana suunnitteluprosessia. Maaritysten suunnittelu edellyttaa, etta
sopijapuolet tuntevat vastuullaan olevien jarjestelmien kyvykkyydet ja rajoitteet. Tassa pro-
sessin vaiheessa on hyva olla tiedossa, mita tietoja vastapuolelta tarvitaan integraation to-

teuttamista varten.
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7.4 Laitteen paikkatiedon hakemisen toteutus Clearpassissa

Toteutusprosessiin ryhdytaan, kun asiakkaan seka kolmannen osapuolen kanssa paastaan
yksimielisyyteen vaatimusmaarittelysta ja maarityksista. Kolmas osapuoli lahtee toteutta-
maan CMDB:n maarityksia ServiceNow’ssa ja asiakas pitda huolen palomuurinsa osuu-
desta saatuaan tarvittavat tiedot IP-osoitteista ja porteista, jotka avauksessa on huomioi-

tava.

Clearpass-jarjestelman palvelin maaritysten konfiguroinnissa vaadittavat asetukset pysty-
tdan syottamaan suoraviivaisesti kayttoliittymassa. Jarjestelmaan syodtetdan kolmannen
osapuolen toimittamat palvelimen URL-osoite, asiakasohjelman tunniste Client ID seka

asiakasohjelman salainen avain Client Secret.

Clearpass-jarjestelman OAuth2-autentikointimaaritysten testausvaiheessa voidaan yksin-
kertaisesti kayttoliittymassa todeta autentikoinnin toimivuus. Validate-toiminnon avulla pys-
tytdan toteamaan, toimiiko yhteys palvelimen ja Clearpassin valilla. Tassa tapauksessa se

ei kuitenkaan toimi oikein, vaan antaa virhekoodia 401, kuten nahdaan kuvassa 1.

Modify Endpoint Context Server

Unable to validate OAuth2 credentials, HTTP status code: 401 (Unauthorized)

Server Type: Generic HTTP Context Server

Server Name: [ _service-now.com

Server Base URL: |https:."|r service-now.com

Authentication Method: | Basic & OAuth2

Username: | )

Password: Verify: [sasmessan

OAuth2 Client Id:

OAuth2 Client Secret: Verify: [sasmennan

0Auth2 Resource URL:

Validate OAuth2 Credentials: RRIEIHETES

Validate Server: (] Enable to validate the server certificata

Bypass Proxy: [J Enable to bypass proxy server
IP Version: ® pva O 1Pv6 O Both v

Kuva 1. Virhekoodi

Edella olevan kuvan mukaisesti, tdssa testausvaiheessa testataan OAuth2 ja Basic yhdis-
telmaa, saaden sama tulos kuin pelkkda OAuth 2.0 kayttamalla. Autentikointi ei siis toimi
toivotulla tavalla, minka virhekoodi kertoo. Virhekoodi 401 http-protokollassa tarkoittaa, ettei
autentikointipyyntoa suoriteta loppuun, koska siita puuttuvat pyydettyyn resurssiin
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tarvittavat todennustiedot. Tassa projektissa emme kolmannen osapuolen kanssa tietojen
tarkistuksesta huolimatta I6ytaneet syyta virhekoodille, joten asian selvitysta jatketaan yh-
dessa ServiceNow’n ja Clearpassin tuen kanssa. Basic on perinteisempi kayttajatunnus ja

salasana yhdistelma.

Paasynhallinnan kannalta on valttdmatdontd maaritelld sadannostd, joka selkeasti kuvailee,
ketka kayttajat ovat oikeutettuja padsemaan verkkoon. Taman sdanndstén luominen tapah-

tuu kayttaen Clearpass-jarjestelman enforcement policy -toimintoja.

Enforcement profile -ominaisuuden avulla puolestaan maaritellaan tarkemmat saannét siita,
miten verkkoon paasy konkreettisesti tapahtuu, sekd minkalaisia lisatoimenpiteita, kuten
automaattisia ilmoituksia ServiceNow’lle, verkkoon liittymisen yhteydessa suoritetaan.
Nama maaritykset varmistavat, ettei ulkopuolisilla paatelaitteilla ole mahdollista paasta

verkkoon.

Palvelimelle vietavien tietojen maarittely on tehty Clearpassin kayttdjarjestelmassa yksin-
kertaiseksi. Clearpassiin on suoraviivaista maarittaa palvelimelle vietavat tiedot. Maarityk-
set tapahtuvat endpoint context server kohdassa. Ensin maaritelldan haluttu toiminne. Maa-
rityksiin valitaan aiemmin maaritelty palvelin ja autentikointimetodi. Lisaksi toiminne nime-
tdan kuvaavasti. Tassa tapauksessa toiminne on http:n POST-metodilla viestin lahetys. Ta-
man jalkeen maaritelldaan attribuutit. Kuvassa 2 on maaritelty langattoman tukiaseman si-

jaintiedon saamiseksi toiminteelle attribuutit.

Endpoint Context Server Details o
Action Header Content Attributes

Specify the mapping for attributes used in the content to parameterized values from the request -

# Attribute Name Attribute Value Is Sensitive?
1.‘ hostname %%{Host:Name} false hi)

% {Radius:Aruba:Aruba- )
2. a , false i)

P Location-Id}
3.‘ date %%{Date: Date-Time’} false i}
4.
“Save |

Kuva 2. Attribuutti maaritykset

Sensitivity: Open



27

Attribuuttimaaritykset Clearpassissa on helppo toteuttaa, koska tiedot ovat jarjestelmassa
valmiiksi. Kaytannossa attribuutille annetaan kuvaava nimi sekd muuttujan arvo. Taman

jalkeen attribuutit sidotaan viestiin, kuten kuvassa 3.

Content-Type: [JSON v
Content: il
"u_network_device” : "k{ap}",
"u_workstation™ : "¥{hostnamel}”,
"u_timestamp” : "¥{date}"

1
J

Kuva 3. JSON-viesti

JSON-viestin rakenteeseen vaikuttaa CMDB:n kyky kasitella viesti. Tassa tapauksessa
viestin sisaltdmat muuttujien nimeamiset tehddan kolmannen osapuolen ilmoittamalla ta-
valla, jotta ServiceNow’n kyvykkyys kasitelld viestin sisaltd oikein saadaan varmennettua.
Vastaavat attribuuttien maaritykset ja viesti tehdaan myds kiintedn verkon toiminteelle, silla

kyseessa on kokonaan erillinen toiminne.
7.5 Laitteen paikkatiedon hakemisen testaus ja tuotantoon vienti

Clearpassin osalta testaus aloitetaan maarittelemalla saannéstoét yhdelle tydasemalle tes-
tausta varten, jolloin se kykenee liittymaan seka langattomaan etta kiintedan verkkoon kayt-
taen laitteen MAC-osoitetta tunnistautumiseen. Lisaksi testauksessa vaaditaan palvelin

maaritykset.

Testausvaiheessa tarkeda on varmistaa yhteyden toimivuus Clearpassin ja ServiceNow’n
valilla. Alkuvaiheessa todettu haaste autentikoinnin suhteen vaatii jarjestelmien teknisen
tuen kanssa asian ratkaisua, joten tassa tapauksessa parhaaksi tavaksi todentaa yhteys
testausvaiheessa on kayttda autentikointiin yksinkertaista kayttajatunnuksen ja salasanan
yhdistelmaa vianrajauksen nakokulmasta, seka aikataulullisista syistd. Nain ollen saadaan
todennettua, ettd yhteys Clearpassin ja palvelimen valilla toimii moitteettomasti. Onnistu-
neesti lahetetty viesti CMDB:lle vahvistaa, etta jarjestelma kykenee vastaanottamaan, ka-

sittelemaan ja tallentamaan tiedot asianmukaisesti.

Projektin toisessa testausvaiheessa luodaan tyypillinen kayttétilanne. Kayttaja liittyy ensin
kiinteaan verkkoon kytkimen avulla. Taman jalkeen kayttaja kytkeytyy irti kiinteasta sisaver-
kosta ja liittyy samassa sijainnissa langattomaan verkkoon. Jonkin ajan kuluttua kayttaja

siirtyy toiseen sijaintiin, jossa han liittyy langattomaan verkkoon.
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Aluksi, kun tydasema liitettdan kiintedan verkkoon, kerataan tiedot liityntapisteesta, johon
laite kytketdan. Taman jalkeen, siirtyessa langattomaan verkkoon, saadaan vastaavasti tie-
toja tukiasemasta, johon yhteys muodostetaan. Kayttdjan mydbhemmin vaihtaessa fyysista
sijaintiaan ja liittyessaan jalleen langattomaan verkkoon, CMDB paivittaa tiedot viimeisim-
masta tukiasemasta, johon paatelaite on ollut yhteydessa viimeisimpana. Tama kattava tes-
taus ja tiedonkeruu osoittivat, ettd paasynhallintajarjestelma on kykeneva seuraamaan ja
tallentamaan verkkoyhteyksien tietoja reaaliaikaisesti, mikd on olennaista verkon turvalli-

suuden ja hallittavuuden kannalta.

Testausvaihe on tarkea osa prosessia ennen projektin tuotantoon viemista. Sen tarkoitus
on osoittaa, etta integraatio toimii toivotulla tavalla. On tarkeaa pystya toteamaan, etta tieto
siirtyy oikeaan paikkaan, jarjestelmien valilla yhteys toimii ja jarjestelmat pystyvat kasittele-
maan saamansa tiedot oikein. Mahdolliset virhetilanteet ovat kayttajaystavallisemapaa, ta-
loudellisempaa ja tietoturvallisempaa korjata ennen projektin tuotantoon vientia. Kun virhe-
tilanteet on korjattu tai ratkaistu muulla tavoin ja projekti todetaan testausvaiheessa toimi-
vaksi, on se valmis tuotantoon vietavaksi. Testausvaiheessa pystytaan jarjestelmien toimi-
vuuden lisaksi todentamaan, ettei verkossa oleva toimintaa rajoittavia tekijoita, kuten esi-

merkiksi palomuurilla tapahtuvia rajoitteita.

Lopuksi projekti dokumentoidaan yllapitoa ja jatkokehitysta varten. Tuotantoon viennilla tar-
koitetaan kaytannossa sita, etta testaukseen rakennettu, toimivaksi testattu toteutus, siirre-

tdan asiakkaan kaytdssa olevaan ymparistoon.
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8 Yhteenveto ja pohdinta

Opinnaytetydn toteutus lahti Yritys X:n tarpeesta kartoittaa loppukayttajien paatelaitteiden
paikkatietoja organisaatiossa. Paatavoite oli rikastaa CMDB-tietokantaa, tarkoituksena ol
suoraviivaistaa paatelaitteiden inventaariota seka verkon vianselvitysta. Lisaksi tavoitteena

oli nahda paatelaitteiden kayttdaste reaaliajassa.

Asiakkaan sisaverkko koostuu kytkimista ja langattomista tukiasemista. Kayttajat liittyvat
sisaverkkoon kytkinten kautta kaapelilla tai langattomasti tukiasemiin. Asiakkaalla oli en-
nestdan kaytossa Clearpass-paasynhallintajarjestelma. CMDB:na kayttoon tuli Service-

Now’n tuote, jonka toteutuksesta ja ylldpidosta vastaa kolmas osapuoli.

Projekti aloitettiin vaatimusmaarittelylla ja suunnitelmalla yhdessa asiakkaan ja kolmannen
osapuolen kanssa. Clearpassin kautta toteutettiin tietojen keruu. Tiedot lahetettiin palveli-
melle viestina. Kerattavat tiedot olivat paatelaitteen nimi, kytkimen tai tukiaseman nimi, jo-
hon laite on yhdistetty, seka aikaleima. Clearpass toimii API-rajapinnassa, joten JSON-vies-
tin 1ahettdmiseen CMDB:lle kaytettiin http:n POST-metodia laitteen yhdistyessa verkkoon.

Palvelimen autentikointiin kaytettiin OAuth 2.0.

Toteutusprosessi aloitettiin heti, kun vaatimusmaarittely ja suunnitelma oli tehty. Toteutus
maaritettiin testiymparistoon. Tavoitteena oli osoittaa palvelimen ja paasynhallintajarjestel-
man valisen yhteyden toimivuus, seka CMDB:n kyky kasitella viesti. Testauksessa luotiin
tyypillisia kayttotilanteita ja varmistettiin, etta jarjestelma pystyy toimimaan tavoitteen mu-

kaisesti, eli seuraamaan ja valittamaan CMDB:lle paatelaitteiden verkkotietoja reaaliajassa.

Projekti vastasi tavoitteita. Paatelaitteen liittyessa verkkoon saa CMDB tiedon Clearpas-
sista kytkimesta tai tukiasemasta, johon kayttaja on liittynyt aikaleiman kera. Haasteena
toteutuksessa oli palvelimen autentikointi, johon tarvittiin jarjestelmien omien teknisten tu-
kien selvitystd. Haasteita autentikoinnin suhteen ei osattu odottaa, ja asian selvitys hidasti

projektin loppuun saattamista, eika suunnitellussa aikataulussa pysytty.

Paasynhallintajarjestelman hyddyntamisella CMDB-tietokannan rikastamiseen on organi-
saatioille useita hyotyja. Laitteen paikkatietojen kartoittaminen tekee inventaarioista ja hal-
linnasta tehokkaampaa, koska pystytdan seuraamaan paatelaitteiden todellista kayttdas-
tetta ja sijaintia. Paikkatiedon kartoittaminen nopeuttaa vianselvitysta, mikali ongelmia on
useilla loppukayttajilla, nahdaan aikaleimat ja sijainnit ja voidaan sita kautta poissulkea tiet-
tyja vianselvityksen vaiheita, kuten yksittdisen paatelaitteen vika. Lisaksi kayttdasteen opti-
moinnin avulla on mahdollista nahda verkon ruuhkaisuus tiettyina ajankohtina, mika helpot-
taa resurssien optimointia ja verkon kapasiteetin huomioimista ruuhkahuippujen aikana.

Nama laitteen paikkatiedon tallentamisen hyddyt nakyvat taloudellisena hy6tyna seka
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parantuneena tietoturvallisuutena. Kustannussaastoét organisaatiolle tulevat tehokkaan in-
ventaarion ja kayttdasteen seurannan avulla. Talléin voidaan vahentaa turhia laitehankin-
toja ja yllapitokustannuksia. Parempi kayttdaste ja nopeutunut vianselvitys pienentavat lii-
ketoiminnan hairidita, mika parantaa tehokkuutta. Paikkatiedon hakeminen olemassa ole-
van paasynhallintajarjestelman parantaa turvallisuutta, kun pystytdan paatelaitteen hallin-
nan lisaksi nakemaan, milloin ja missa se on viimeksi liittynyt verkkoon. Yhteenvetona voi-
daankin todeta, etta edelld mainittujen tekijoiden ja hyotyjen perusteella yritys voi laitteen
paikkatietojen avulla parantaa toimintansa tehokkuutta, turvallisuutta ja saavuttaa kustan-

nussaastoja.

Yrityksille paikkatiedon ja kayttdasteen avulla saavutettu liikketoiminnan tehokkuus nakyy
taloudellisena hyotyna. Maailmanlaajuisesti tarkasteltuna turhien laitehankintojen valttami-
nen on ympariston kannalta tarkeaa globaalien ongelmien, kuten komponenttipulan vuoksi
on tarkeaa. Lisaksi teknologian kehittyessa paasynhallintajarjestelman avulla voidaan olet-
taa mahdollisuuksien ja tarpeiden erilaisten tietojen reaaliaikaiselle tiedonkeruulle kasva-
van. Silloin tdmankaltaiset integraatiot ovat tarpeen, jotta tieto saadaan sailéttya asianmu-
kaisesti. Lisaksi toteutus voidaan sailyttaa samankaltaisena lisaamalla lahetettavaan vies-
tiin uusi tieto omana rivinaan. Paikkatiedon reaaliaikainen tiedonkeruu paasynhallinnan

avulla tuo monia mahdollisuuksia eri aloilla kohti tehokkaampaa ja kestdvampaa maailmaa.
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