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1 JOHDANTO

Tyon tarkoituksena oli koota Pori Energia Sdhkoverkot Oy:n kaukokéyttojérjestelmén
komponentit, tiedonsiirtomediat ja -protokollat yksiin kansiin, seké kisitelld mahdol-
lisia saneeraus- ja kehityskohteita. Edellinen kooste kaukokéayttdjarjestelméstd on vuo-

delta 2010, jonka jdlkeen kaukokayttojarjestelma on laajentunut ja kehittynyt.

Viimeisen vuosikymmenen aikana tietoverkkojen tarve ja kdyttdaste energiayhtidissi
on ollut kasvujohteinen. Tiedonsiirtoverkoista on rakennettu luotettavampia, hdiriot-
tomampid ja nopeampia. Sdhkolaitosautomaation komponentit ovat kehittyneet ja va-
littdvdt enemmaén tietoa jarjestelméstd. Kaukokayttojarjestelmissd on siirrytty enem-
missd miirin valokuituun, parikaapelin ja radioyhteyksien mairén vihentyessd. Valo-
kuituverkon rakentaminen on mahdollistanut siirtymisen standardoituun TCP/IP
(Transmission Control Protocol/Internet Protocol)-liikenteeseen, joka mahdollistaa

oman suljetun, yhteniisen IP-verkon luomisen ja kdyton.

Kaukokéyttdjarjestelmad on kriittinen osa sdhkonjakeluverkkoa, silld valvottava verkko
on suuri ja valvonta on keskitettyd. Nopealla tiedonsiirrolla mahdollistetaan nopea rea-
gointi vikatilanteisiin. Kaukokéyttdjarjestelma tuottaa ja siirtdi tilatietoja verkosta, ja
mahdollistaa etdiohjaamisen osaan kenttilaitteista. Tietolitkenteen on oltava nopeaa ja
mahdollisimman hyvin turvattua, jotta jirjestelmén tilatiedot ja ohjaukset saataisiin

lahes reaaliaikaiseksi.

Tyossd keskitytddn kiyttokeskukseen ja ala-asemiin sekd ndiden véliseen kommuni-
kointiin ja niissd kdytettyihin komponentteihin, komponenttien toimintaan seké liiken-

ndintiprotokolliin ja liikkenndintimedioihin.



2 TYON TOIMEKSIANTAJA

Opinndytetyon toimeksiantajana on Pori Energia Sdhkoverkot Oy (PESV), joka on osa
Pori Energia-konsernia. Pori Energia konserniin kuuluu Pori Energia Oy ja Pori Ener-
gia Sdhkoverkot Oy. Lisdksi Pori Energia Oy on perustaja-osakas séhkdnmyyntiyritys

Oomi Oy:ssé ja osakas Suomen Teollisuuden Energiapalvelut — STEP Oy:ssa.

Pori Energia Séhkoverkot Oy tydllistdd n. 26 henkildd. Pori Energia Sdhkoverkot Oy
vastaa yli 50 000 verkon asiakkaan sdhkonsiirrosta ja jakelusta Porin alueella.
PESV:in palvelut kattaa sihkoverkkoon liittymiset, sdhkonsiirron asiakkaille, verkon
ylldpidon ja kehittimisen seké verkon kayttotoimenpiteet. Vuonna 2021 Pori Energia

Sahkoverkot siirsi 979 GWh sdhkdenergiaa verkossaan. (Pori Energia, 2021)

Pori Energia konsernina on perustettu 1898, ja on kokonaan Porin kaupungin omis-
tama energiayhtio. Pori Energiasta sdéhkomarkkinalain mukaisesti eriytettiin sihkonja-
kelun litketoiminta omaksi yrityksekseen 2006, titen syntyi Pori Energia Sdhkoverkot
Oy (Yritys- ja yhteisotietojarjestelmd, 2023). Pori Energia tydllisti vuonna 2021 162
henkild4 ja tuotti 27,9 miljoonan euron liikevoiton 124,7 miljoonan euron liikevaih-
dolla. Puolestaan sponsorointien ja hyvintekevdisyyden kautta Pori Energia lahjoitti
83 tuhatta euroa.

Konserni investoi kokonaisuudessaan 2019-2021 20,2 miljoonaa euroa, joista Sdhkd-
verkkojen osuus 10,6 miljoonaa. Sdhkdverkkojen suurin yksittdinen investointikohde

oli Isosannan sdhkdaseman saneeraus, joka valmistui 2022 kevaalla.



3 SAHKON JAKELUVERKKO

Kantaverkkoon luetaan kuuluvaksi 400 ja 220k V:n jannitteiset johdot, muuntajat ja se
osa 110kV:n verkosta, joka muodostaa silmukkaverkon tai pystyy toimimaan 420kV
kantaverkkojohdon korvaajana yksittdisen 420kV johtoldhdon lauetessa. Suomen kan-
taverkon omistaa Fingrid Oyj, joka my0s vastaa sen sdhkonsiirrosta. Fingrid omistaa
400 ja 220kV:n verkot kokonaan, ja noin puolet 110kV:n verkosta. Loppuosan
110kV:n verkosta omistavat voimayhtididen omistamat, kunnalliset ja yksityiset alue-

verkkoyhtiot sekd yksittdiset suuret séhkonkuluttajat. (Elovaara & Haarla, 2019).

Sahkonsiirto alue- ja jakeluverkoissa on Suomessa noin 90 verkonhaltijan vastuulla.
Jakeluverkkoyhtididen verkkolupaan kuuluu maantieteellinen vastuualue, jossa jake-
luverkkoluvan haltijalla on monopoli ja sithen liittyvd velvoite liittdmis-, siirto-, ja
sahkoverkon kehittamiseen. Jakeluverkkoyhtidlld voi olla keski- ja pienjannite (20kV
ja 400V) jakeluverkkojen lisdksi my0s 110kV suurjanniteverkkoa. Alueverkkoyhtiot
puolestaan suorittavat padsdintdisesti 110kV:n jénnitetasolla sdhkonsiirtoa omista-
jiensa muuntoasemille eivitkd omista varsinaista jakelujdnnitteen (20kV) verkkoa.
Alueverkkoyhtion vastuualue ei rajaudu maantieteellisesti, vaan usein kattaa suurem-
man alueen maantieteellisesti kuin yksittdisen jakeluverkkoyhtion toiminta-alue. (Elo-
vaara & Haarla, 2019)

Sdhkonsiirtoverkko voimalaitokselta kuluttajalle on kuvattu periaatekuvassa 1.



Voimalaitos

10,5/400kV muuntaja

Kantaverkko

400/110kV muuntaja

Suurjannitejakelu

110/20kV muuntaja

Keskijannitejakelu

20/0,4kV muuntaja

Pienjannitejakelu

Kuva 1. Sdhkoverkon periaatekuva

Pori Energian sédhkodjakeluverkkoon siséltyy suurjinnite-, keskijénnite- ja pienjannite-
jakeluverkkoa. Jakeluverkkoalueelle kuuluu 16 sdhkéasemaa, joista kaksi on yksityis-
omisteisia 110kV sdhkoasemaa. Jokainen Pori Energian omistama sidhkdasema on
kaukokaytettiva, ja yksityisomisteisista sdhkoasemista siirretdin Pori Energian kdyt-

tokeskukseen tilatietoja vahintddn 110kV laitteiden osalta.

Muuntamoita 20kV keskijanniteverkossa puolestaan 1320 kappaletta, joista osa yksi-
tyisomisteisia. Muuntamoiden liséksi verkossa on noin 340 kappaletta 20kV ilmajoh-
toerottimia. Erottimia on koostettu myds erotinasema-tyyppisiksi rakenteiksi joissa on
useampi erotin. Kaukokdytettdvid kohteita néistd on yhteensd 77 kappaletta, sisdltden

muuntamot seké erotinasemat.

Pienjanniteverkkoa (0,4kV) jakelualueella on kokonaisuudessaan 2766 kilometrid,
joista maakaapelia 2335 kilometrid ja ilmajohtoa 431 kilometrid. Pienjédnniteverkkoon
el ole kaukokéytettidvid kohteita liitetty, eikd pienjanniteverkossa ole dlyverkko-antu-
rointia tai -mittauksia. Etdluettavilta mittareilta on mahdollisuus ottaa reaaliaikainen
hélytystieto sdhkon puuttuessa, mutta kdytdssd on vain nollavika-havainnoista tuleva
hilytys. Tdma mahdollistaa vaarallisimman sdhkon laatuhdirion nopean paikantami-
sen ja korjaamisen verkosta, parantaen verkon seké asiakkaiden turvallisuutta. (Pori

Energia verkonhallintajérjestelma, 2024)
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4 KAUKOKAYTTOJARJESTELMA

Verkon kéytto ja valvonta perustuu suureksi osaksi kaukomittauksiin, kauko-ohjauk-
siin ja automatisoituihin paikallisiin toimenpiteisiin, tyypillisesti paikallisautomaation
toiminnot liittyvét relesuojaukseen. Relesuojauksella tarkoitetaan sdhkdasemilla ja
kaukokaytettivilld erotinasemilla releilld toteutettua ja automatisoitua sihkon mittaus-
ja katkaisutoimenpiteitd. Suomessa sihkdasemista on jo pitkdédn tehty miehittimatto-
mid, kaukovalvottuja ja kauko-ohjattuja jarjestelmid. Sdhkon jakeluverkot ulottuvat
laajalle alueelle, jolloin keskitetylld kauko-ohjauksella ja kaukovalvonnalla voidaan
parantaa verkon ja sen kdyton teknistd laatutasoa esimerkiksi héirididen keston lyhen-

tymiselld.

Verkon kdyton tehtdvénd on valvonta- ja ohjaustoimenpiteilld vastata energian siirron
hallinnasta. Tém4 tarkoittaa siirron ohjaamista toimimaan mahdollisimman taloudel-
lisesti ja kdyttovarmasti. TAméa vaatii erilaisten tietojen kerddmistd, prosessointia ja
tietojen vaihtoa yhteiskdyttojarjestelmédn liittyvien muiden toimijoiden kanssa. Ke-
rattdvin tiedon madrd kasvaa suureksi, ja kattaa esimerkiksi jénnitteet verkon eri
osissa, johtoldhtdjen virtoja ja tehoja, kytkinlaitteiden reaaliaikaisia tilatietoja ja niiden
muutoksia. Téllainen laaja-alainen tiedonkeruujirjestelmé tunnetaan kansainvélisesti

nimelld SCADA-jérjestelma (Supervisory Control and Data Acquisition -system).

Valvonta- ja ohjausjirjestelmien alkuvaiheessa tiedonsiirto oli langallista kahden pis-
teen valilld. Tama tarkoitti suurta madrda tiedonsiirtojohtimia, jotka mahdollistivat tie-
tyn yksittdisen tiedon siirron useisiin paikkoihin. Tiedonsiirtotekniikan kehittyminen
on mahdollistanut uusien teknologioiden kéyttdmisen tiedonsiirtoon, jonka johdosta

kaapeliméairit asemien ulkopuolelle ovat vihentyneet huomattavasti.

Asematasolla langalliset yhteydet ovat vieldkin yleisesti kdytetyin tekniikka. Mikro-
elektroniikan kehittyminen yhdessd tiedon digitalisoinnin kanssa ovat muuttamassa
radikaalisti tiedonsiirron ratkaisuja sdhkonsiirron valvonnassa ja ohjauksessa, ja tie-
donsiirto asematasollakin on siirtyméssd langattomaan teknologiaan kehittyneiden

monitoimisuojareleiden avulla. (Elovaara & Haarla, 2019)
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Kaukokayttojdrjestelmén toimintaperiaatetta esittdd kuva 2. Valvottavat tiedot saadaan
on/off-tyyppisind viesteind, analogimittauksina tai erilaisina esikédsiteltyind tietoina.
Sdhkoaseman kaukokéyttolaitteessa signaalit muunnetaan kaukokéyttoelektroniikalle
soveliaampaan muotoon. Kaukokiyttolaite suorittaa nidytteenoton, signaalin valinnan,
kanavoinnin, koodauksen seké osoitteenmuodostamisen. Témén jilkeen muodostettu
paketti muunnetaan siirtoon sopivaksi kanavakoodaamalla. Informaatio siirretdan tie-
donsiirtomedian vélitykselld kdyttokeskukseen, jossa vastaanotettu paketti dekooda-
taan ja tarkastetaan paketin oikeellisuus. Paketin tarkastuksen jdlkeen informaatio tuo-
daan kayttokeskuksen nayttolaitteelle, ja tiedot ovat kdytettdvissd jatkokdsittelyyn.
Kaukokayttojérjestelmd toimii ohjauskiskyjd annettaessa samoin, mutta kiyttokes-

kuksesta kaukokiyttdlaitteen suuntaan.

Kayttdkeskus/Valvomo
I
Chhjaus Valvonta
Syitto Lahtdmuisti
kaukokayttélaitteelle
'l' Informaation
Informaation vastaanotto ja
muokkaus siirtoon tarkistus

Informaation
vastaanotto ja
tarkistus

i

Informaation
muokkaus siirtoon

I1O-tulokortti

lfO-lahtdkortti

I

Johtolahddn monitoimirele |

¥ 1

Katkaisija/erotin johtoldhddssa

Kuva 2. Kaukokayttdjarjestelmin periaatekuva

Kaukokayttojdrjestelmé voidaan rakentaa piste-pisteverkoksi, tahtiverkoksi, linjaver-
koksi, rengasverkoksi, silmukkaverkoksi tai sekaverkoksi (kuva 3.) Rakenteen valin-
taan vaikuttaa tiedonsiirtomedia eli tiedonsiirtotapa, esimerkiksi parikaapeli, radio-
linkki tai valokuitu. Tiedonsiirtotavan valintaan vaikuttaa kaukokaytto- ja valvonta-
pisteiden keskeinen sijainti, tiedonsiirron tavoiteaika, sekd kdytettivyys- ja turvalli-

suusvaatimukset. Piste-pisteverkkoa ei ole nykyisin kannattavaa kayttdd muilla
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tiedonsiirtomedioilla kuin radiolinkki ja matkapuhelinverkko. Rengas- ja silmukka-
verkot nykyaikaisella valokuitu- tai vanhemmalla parikaapeliyhteydelld mahdollistaa
tiedonsiirron yhden kaapelivélin rikkoutuessa, joka tuo kdyttovarmuutta ja turvalli-
suutta kaukokéyttdjarjestelmiin. Tiedonsiirtomedioille asetetaan suuret vaatimukset,
jotta kaukokayttdjarjestelma olisi mahdollisimman reaaliaikainen ja aiemmin mainitut

keskendin ristiriitaiset tavoitteet tayttyvét.

Siirrettavit informaatiot jaetaan informaatiomuodon ja siirrettdvin informaation tér-
keyden perusteella ohjaus-, mittaus-, hélytys- tai ilmoitustiedoiksi. Ohjaustiedot tar-
koittavat ohjauskéskyji seka sellaisia késkyjd, jotka aiheuttavat ohjaustoimenpiteita,
esimerkiksi katkaisijoiden tai erottimien ohjaukset, kddmikytkimien asetusmuutokset
ja kompensointilaitteiden kytkentd. Ohjaustiedon siirrolta edellytetidén nopeutta ja var-
muutta vaara- tai vahinkomahdollisuuksien vélttdmiseksi. Ohjaustiedolle annetaan
tastd syystd yleisesti korkein prioriteetti ja kiskyn vilittyminen varmistetaan erilaisten
ilmoitusten avulla. Ohjaukset sidotaan kiintedsti asennonosoitukseen siten, ettd ohja-

tun kaukokdyttokohteen asennosta siirretdén tieto ohjaajalle.

Hilytystiedot ovat tarkeitd kaukokayttojarjestelmissa, silld niiden avulla pystytiin pa-
rantamaan sdhkon toimitusvarmuutta nopeammalla vianpaikannuksella, viankorjauk-
sen nopeuttamisella ja jopa vaurioiden ehkiisylld. Hélytystieto on bindéristd, ja melko
harvinaisen esiintyvyyden vuoksi tiedot eivit rasita tiedonsiirtoyhteyksid. Pahoissa
héiriGtilanteissa kuitenkin syntyy samanaikaisesti useita hélytyksid, mikd vaikeuttaa
alkuperdisen hédirionaiheuttajan 10ytdmistd sekd kuormittaa tiedonsiirtoyhteytta.
Edelld mainitusta syystéd hilytystietoja yhdistelldén ja luokitellaan seké ala- ettd kes-
kusasematasolla. Esimerkiksi sdhkoasemalla kdyntid vaativat mutta kiyttod estamét-
tomat hélytykset voidaan luokitella matalampaan prioriteettiin kuin hélytykset, jotka
vaikuttavat sdhkon siirtoon. Sdhkon siirtoon vaikuttavista hilytyksistd mainittakoon
oiko- ja maasulkuhélytykset, jdlleenkytkennit seké katkaisijoiden laukaisutiedot, jotka

kannattaa siirtdéd kéyttokeskukseen johtoldhto- ja aikakohtaisesti eriteltyna.

IImoitustietoja ovat asennonosoitukset ja muut tilaosoitukset kuten katkaisijan asennot
ja asemien ovien aukeaminen. Yleinen tapa on siirtdd vain tapahtuneet muutokset, jol-

loin ilmoitustiedot eivét juuri kuormita tiedonsiirtoa. (Elovaara & Haarla, 2019)
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Pori Energia Séahkoverkot kédyttdd SCADA-tiedon kisittelyyn ja hallintaan kahdennet-
tua serverirakennetta, jossa yksi serveri hoitaa tyon ja toinen varmuuskopioi ensim-
maisen serverin tiedon itseensd. TAma toteutustapa parantaa virhekestoisuutta, kun toi-
sen serverin hajotessa toinen pystyy jatkamaan samasta pisteestd. Serverit sijaitsevat
kayttokeskuksessa, jolloin huoltotoimenpiteet helpottuvat ja kulunvalvonta servereille

onnistuu luontaisesti. (Suojanen, 2020)

4.1 Tiedonsiirtoprotokollat

Kaukokayttojirjestelmassid kéytetddn useita litkenndintiprotokollia ala-asemien ja
kiytonvalvontajirjestelmén véliseen kommunikaatioon, sekd releiden ja ala-aseman
vilisessd kommunikaatiossa. Uudemmissa jirjestelmissd kommunikaatio on IP-poh-
jaista ja vanhemmissa sarjaliikennettd. Sarjaliikenneprotokollat ovat useasti jarjestel-
mitoimittajan kehittdmid. IEC (International Electrotechnical Commission) standar-
dointijarjesto kehittda jatkuvasti uusia liikkenndintimalleja ja -ratkaisuja. Kaukokaytto-
toteutuksissa yleisimmin kéytettavat litkennointiprotokollat ovat IEC 60870-5-101
sekd IEC 60870-5-104. Verkkoyhtiokohtaisesti kdytossd on myods muita tiedonsiirto-
protokollia, kuten Pori Energian tapauksessa Modbus RTU ja TCP, IEC 61850, Procol,
Spacom sekd Harris edelld mainittujen IEC-standardien liséksi.

(Suojanen, 2020)

4.1.1 IEC 60870-5-101

IEC 60870-5-101-protokolla on suunniteltu sarjalitkenne-kommunikointiin ala-ase-
man ja kdytonvalvontajédrjestelmén vélilla. Fyysisesti protokolla tarjoaa RS-232 ja RS-

485 standardien kanssa yhteensopivan rajapinnan.

Protokolla mahdollistaa kaksi kommunikointitapaa ala-aseman ja kdytonvalvontajir-
jestelmin viélille. Protokollaa voidaan kéyttdd kahdessa siirtotilassa, balansoidussa ja

balansoimattomassa. Balansoimattoman tiedonsiirron tapauksessa Master eli
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kaytonvalvontajérjestelmé kontrolloi kommunikaatiota kiertimalla ala-asemia sykli-
sesti vuoroillaan. Balansoidussa tiedonsiirrossa ala-asemat voivat aloittaa liikenndin-
nin ilman Masterin kyselyd. Ala-asemat pystyviat kommunikoimaan samanaikaisesti
toistensa kanssa. Tiedonsiirto balansoidussa jirjestelméssd on vélitontd, kun puoles-
taan balansoimaton jirjestelma siirtdd ala-asemakohtaisen tiedon vasta seuraavalla tie-
donsiirtosyklilld. Balansoimaton jarjestelma on yksinkertaisempi hallita, silld master-
jarjestelma pystyy paattdmadn vapaasti miltd ala-asemalta ja milloin tietoa pyydetédén.

(IEC 60780-5-101:2003+AMD1:2015, 2015)

4.1.2 IEC 60780-5-104

IEC 60780-5-104 protokolla on IP-verkkoihin tarkoitettu kdytonvalvontaprotokolla.
Protokolla mahdollistaa TCP/IP-verkkojen pakettikytkentdisen kédyton ala-asemien ja
kaytonvalvontajirjestelmien vililld. -101 ja -104 -protokollien toiminnallisuus on 13-
hes identtinen sovelluskerroksessa. Protokollat jakavat ASDU-kehyksen (Application
Service Data Unit) kommunikaatiossa, mutta eroavat linkkitasolla. Protokollien erona

voidaan pitdi tietojen ja tapahtumien kisittelytapaa.

IEC-60870-5-104 mahdollistaa symmetrisen tapahtumien ldhetyksen, eli ala-asemat
pystyvit kasitteleméén ja 1dhettdmain tapahtumia seké pyyntdjd, kun kdytonvalvonta-
jarjestelma suorittaa taustalla omaa toimintaansa. Protokollan suurin etu on mahdolli-
suus standardoidun verkon kaytto, jolloin tiedonsiirto onnistuu useiden laitteiden ja
palveluiden viélilld. Tama mahdollistaa tiedonsiirron esimerkiksi halytystiedoista no-

peammin. (IEC 60780-5-104:2006+AMD1:2016. 2016)

4.1.3 IEC 61850

IEC 61850-standardi kdyttdd useampia protokollia ja malleja tiedonsiirrossa, jokaista
omaan tarkoitukseensa. Standardin méérittelemédt protokollat toteutetaan Ethernet-
vayldlld, mutta standardi mahdollistaa my6s valokuitukaapelien kdyton tiedonsiirtoon.
Standardissa tiedonsiirtopalveluksi méaaritellddn ACSI (Abstract Communication Ser-

vice Interface), jonka avulla kéayttdjille saadaan yksinkertainen rajapinta
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tiedonsiirtoon. ACSI-palvelurajapintaa kaytettdessé 1dhettdvan laitteen ei tarvitse tie-
tdd vastaanottavasta laitteesta mitdén, silld ACSI-rajapinta suorittaa tiedonsiirron il-
man laitekonflikteja.

Standardi kayttdd kommunikointiin pddsddntdisesti GOOSE-protokollaa, joka mah-
dollistaa nopean sekd luotettavan jirjestelminlaajuisen I/O-arvojen jakamisen.
GOOSE-protokollan viestit julkaistaan multicast-viesteind subscriber-publisher -mal-
lin mukaisesti ja kuljetetaan suoraan ethernet-kerroksen paketteina. Standardi mahdol-
listaa 1ms aikaleimatarkkuuden, joka on lyhyempi aika kuin sdhkdverkon kytkennan
muutokset. Tdma mahdollistaa tarkan aikatiedon tapahtumista.

(Lemmetyinen, 2015)

4.1.4 Modbus RTU

Modbus-protokolla on Modiconin vuonna 1979 julkaisema avoin yksinkertainen mas-
ter-slave -protokolla. Modbus on hyvin yleisesti kdytetty mm. rakennusautomaatio- ja
energianmittaussovelluksissa. Modbusin voittoa tavoittelematon jirjesto julkaisee si-
vuillaan dokumentteja, joiden noudattaminen takaa eri valmistajien laitekannan yh-

teensopivuus.

Modbus-protokollan yleisimmat fyysiset rajapinnat ovat RS485 ja RS232, joista ylei-
sin RS485-kaksijohdinrajapinta. Lyhyilld point-to-point tiedonsiirtomatkoilla voidaan

kayttdd RS232-rajapintaa, yleisimmin alle 20m matkoilla.

Modbus-protokollan mukaisessa jarjestelmissé on vain yksi master-yksikko, joka kas-
kee slave-yksikditd ja késittelee ndiden vastauksia. Slavet eivit siirré tietoa ilman isén-
nén kyselyd, eividtkd kykene kommunikoimaan toisten slave-yksikdiden kanssa. Mas-
ter-yksikko voi ldhettdd slave-kyselyitd kahdessa formaatissa, unicast- ja multicast-
viesteind. Unicast-kyselylld master kyselee yksittdiseltd slave-yksikon osoitteelta (1-
247), jolloin viestin vastaanottanut slave-yksikkd vastaa masterille. Multicast-kyse-

lylld master ldhettad viestin kaikille slaveille, mutta slave-yksikot eivét vastaa takaisin.

Modbusin data on yksinkertaisessa PDU-kehyksessd. Kehykseen kuuluu 4 kenttda,

osoitekenttd, funktiokoodi, datakenttd ja virheentarkastuskenttd. Master-yksikko
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asettaa osoitekenttdén sen slave-yksikon osoitteen jonka kanssa se haluaa kommuni-
koida, ja orja vastatessaan kirjoittaa osoitekenttddn oman osoitteensa, jolloin master
tietdd miltd slave-yksikoltd vastaus tulee. Funktiokoodissa master kertoo slave-yksi-
kolle suoritettavan tehtdvian. Data-kenttd sisaltdd kaksi erillistd tasoa, Master/Slave-
protokollan seké tiedonsiirtotilan RTU tai ASCII. RTU-tiedonsiirrossa jokainen 8-bit-
tinen tavu siséltdd kaksi 4-bittistd heksadesimaalimerkkié, jolloin saavutetaan suu-
rempi merkkitiheys ASCII-siirtoon verrattuna. ASCII-tiedonsiirtotavassa 8-bitin tavu
sisdltdd kaksi ASCII-merkkid. ASCII-tiedonsiirto on kayttdjdlle helpompi tulkita kuin

RTU, mutta tietoa ei siirretd yhtd kompaktissa muodossa.

RTU-protokollan tavu siséltda aloitusbitin, 8 databittid, pariteettibitin sekd pysdytys-
bitin. PDU-kehys on maksimissaan 256 tavua pitkd, josta osoitekenttd, funktiokoodi
ja virheentarkastuskentté ottavat jokainen 8-bittisen tavun. Téten datakentdn maksimi-

pituus on 252 8-bittisté tavua.

Modbus-protokolla mahdollistaa kommunikoinnin kaikentyyppisten verkkojen ja véy-
lien vélill4, jolloin kommunikoinnissa voidaan kéyttaa seka sarjaviylaa ettd ethernetia.
Taméa mahdollistetaan Modbus-yhdyskéytavien kaytolla.

(Real Time Automation, 2024)

4.2 Tiedonsiirtomediat

Tiedonsiirtomedian keskeisiin ominaisuuksiin lukeutuu siirtonopeus, kaistanleveys ja
kulkuaika. Kaistanleveys médrittelee suurimman siirrettdvissi olevan taajuuden ja me-
dian maksimisiirtonopeuden. Analogiset tiedonsiirtomediat eivdt mahdollista tiedon-
siirtohdirioistd johtuvien virheiden ilmaisua tai korjaamista. Tamén syyn takia nyky-
adn kéytetddn yksinomaan digitaalisia tiedonsiirtomenetelmid ala-asemien ja keskus-

laitteiston vélisessd sekd niiden sisdisessi viestiliikenteessa.

Tiedonsiirtoa toteuttaessa verkkoyhtiot pyrkivét toteuttamaan omia erillisverkkoja.
Erillisverkot mahdollistavat kédytettdvyyden laajojen sdhkdverkon vikojen ja hairioi-
den aikana, eikd tiedonsiirto katkea jénnitteen hédvitessé julkisen verkon siirtopalve-

luista. Erillisverkko myds parantaa tietoturvallisuutta, koska fyysisesti erilliseen
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verkkoon murtautuminen vaatii pdédsyn erillisverkon kiyttopaikkoihin. Verkkoyhtioi-
den on myds vaikea saada etusijaa omaan tieodnsiirtoon ja verkkojen kuntoon saatta-

miseen yleisten laajojen televerkon héiridtilanteiden aikana.

Verkkoyhtion tiedonsiirtotarpeiden toteuttamisen yleisesti kiytossd olevat metodit
ovat seuraavat:

- Verkkoyhtion omistamat galvaaniset johdinyhteydet
- Vuokratut yhteydet
- Radiolinkkiyhteydet
- Radiopuhelinyhteydet
- Valokaapeliyhteydet
Yleisimmin sovelletaan kaapeli- ja radiolinkkiverkkoja. Tiedonsiirtometodin valin-

taan vaikuttavat padasiassa kaytettdvyys ja kustannustehokkuus. Kdytettivyyteen vai-
kuttaa luotettavuus, vikojen tiheys ja kestoaika. Kustannustehokkuuteen puolestaan
vaikuttaa viestijirjestelmd, ala-asemien etdisyys kayttokeskuksesta kuin myds se,

omistetaanko viestiyhteydet vai vuokrataanko ne.

Kaapeliyhteyksien kiyttdminen on taloudellisinta lyhyilld etdisyyksilld, jolloin kaape-
likustannukset ja kaapelien héiriét ovat pienimmilldén. Pidemmilld kaapelietdisyyk-
silld vaimeneminen ja hiirididen kertaantuminen aiheuttavat ongelmia tiedonsiirrossa,
jolloin galvaaniset yhteydet eivét ole endi kustannustehokkain ratkaisu. Syrjdisempien
kaukokéayttokohteiden tiedonsiirrossa kdytetddn matkapuhelin-, radio tai valokuitu-

verkkoa kustannustehokkuuden kasvattamiseksi. (Elovaara & Haarla, 2019)

4.2.1 Valokuitu

Sdhkoasemien vélisessi tiedonsiirrossa yleisin media on valokuitu, pienien hivididen,
hdiriovapauden, tiedonsiirtonopeuden, kaistanleveyden sekéd tietoturvallisuuden
vuoksi. Valokuitu on hdiridvapaa eika tuota hairiétd ympéristoon koska kuidun lasi on
sdahkoinen eriste. Kaksisuuntainen liitkenne valokuitukaapelilla vaatii kuitenkin kaksi

erillistd kuitua, ja pienihdvidinen haaroittaminen on edelleen vaikea toteuttaa.
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Yksimittainen valokuitukaapeli pystyy kuljettamaan dataa 15 kilometrid, kunnes vies-
tin voimakkuus puolittuu, vaimennuksen ollessa 0.4dB/km. Valokuituvastaanotin ky-
kenee erottamaan -90dBm viestin, ldhettimien tehojen ollessa -30dBm - +20dBm. Té-
ten valokuidulla voidaan vilittdé viestejd yli satojen kilometrien matkoilla ilman vah-
vistinta. Nykyaikaisilla 9/125 micronin valokuitukaapeleilla saavutetaan noin 100THz
kaistanleveys, vaimennuksen ollessa 0.4 dB/km 1310nm aallonpituudella ja 0.25
dB/km 1550nm aallonpituudella. Valokuidun vaimeneminen aiheutuu pééosin kah-
desta syysté, sironnasta ja absorptiosta. Absorptio johtuu valon imeytymisesti kuidun
materiaaliin, esimerkiksi kuidussa olevien epdpuhtauksien vuoksi. Sirontaa aiheuttaa
kuidun mikroskooppisen pienet taitekerroinerot, jotka aiheuttavat valon heijastumista
kaikkiin suuntiin. Lisdvaimennusta aiheuttavia tekijoitd ovat makrotaipumat (sidde alle
Imm), mikrotaipumat (séde yli Imm), vety sekd radioaktiivinen sdteily. N4ita tekijoita

pystytddn minimoimaan sopivilla kaapelirakenteilla ja oikeilla asennusmenetelmillé.

Pori Energia kayttdd valokuitua asemien tiedonsiirrossa ja kaukokdytossd. Kaikki
muut sihkdasemat ovat kuituyhteydessd, paitsi Ulasoorin asema. Kyseinen asemakin

siirtyy valokuituverkkoon asemasaneerauksen yhteydessa.

18,5MW ‘sm BO.ZMW  48MVar |13,1°C Kuituverkko ﬂ &@| 4 16.8.2021 8:13:06

Kuva 3. Pori Energian kuituverkko ja suunnitellut laajennukset 16.8.2021



19

4.2.2 Radio ja GSM

Pori Energian jakeluverkon kauimmaisissa ja vaikeakulkuisimmissa kaukokéyttokoh-
teissa kdytetddn radiomodeemeilla toimivaa tiedonsiirtoa. Téllaisissa kohteissa radio-
yhteyden langattomuus ja asennuksen helppous. Radioliikenndinnin haittapuolina ovat
taajuuksien luvanvaraisuus, kiyttokelpoisien taajuuksien rajallisuus sekd maastoestei-

den ja keliolosuhteiden aiheuttamat kuuluvuushéiriét.

Radiomodeemien kdytté mahdollistaa kaukokéytettdvien kohteiden ketjutuksen, jol-
loin master-laitteelta annettu ohjauskéasky tai tilatietokysely kulkee muiden ketjutettu-
jen radiomodeemien kautta, joka mahdollistaa pidemmdt tiedonsiirtomatkat kuin yk-

sittéisilla radiopuhelin-pohjaisella tiedonsiirtotavalla.

Yksittdisen Pori Energian kéytossd olevan SATEL-merkkisen radiomodeemin kan-
tama on antennista ja maastosta riippuen 20-30km. Vastaavaan kantamaan pystyy
my0s radiopuhelin, mutta aiemmin mainitulla ketjutuksella kantama kasvaa eksponen-
tiaalisesti. Jos tieto siirretddn neljan radiomodeemin ketjun 1dpi etdisyys master-lait-
teelta tavoitelaitteelle voi olla jopa 120km, olettaen antennien ja maaston sopivan ra-

diomodeemien maksimikantaman saavuttamiseen.

Radiomodeemien liitdntd kaukokdyttolaitteisiin tapahtuu sarjaportin kautta, mika
mahdollistaa useampien eri tyypin kaukokéyttoasemien kdyton samanlaisella radio-

konfiguraatiolla.

GSM-ohjatut kaukokdyttdasemat kytkeytyvit 2G-, 3G- tai 4G-verkkoon normaalin
SIM-kortin avulla, ja siirtdvét tietoa SMS-viestipohjaisesti julkisessa matkapuhelin-
verkossa. Tiedonsiirron turvaamiseksi tieto siirretdén salattuna, jolloin viestin kaap-
paaminen ei aiheuta tietoturvariskid yksittdistapauksissa. Tdmin kaltaiset kaukokayt-
toasemat eivit liikenndi jatkuvasti, vaan yleinen kdytdnnon mukaan ala-asema lahettda

viestin tila-muutoksista, ja SCADA pitdd tallessa viimeisimmén vastaanotetun
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asentotiedon. GSM-ohjatut kaukokéyttdasemat ovat poistumassa Pori Energian ver-
kosta, operaattorien sulkiessa 3G-verkkoja kustannussyisté ja 4G-verkon yleistymisen

myo6ta. (Suojanen, 2020)

4.2.3 Kupari/parikaapeli

Parikaapeli, viralliselta nimeltddn symmetrinen kaapeli, on yksi tunnetuimmista ja
kaytetyimmistd telekaapeleista niin kuluttaja- kuin verkkoyhtiokaytossé tiedonsiirto-
mediana. Parikaapelointi on sekd yksinkertaisempaa ettd halvempaa kuin valokuidun
asentaminen, jonka takia parikaapelia on kéytetty sdhkdverkon tiedonsiirrossa kauko-
kayttdjen alkuajoilta. Olemassa olevien parikaapeliyhteyksien laajentaminen sekd
kunnossapito ovat taloudellisia ratkaisuja kaupunkialueilla kaukokdyttd-tiedonsiir-

toon, vdlimatkojen ollessa maltillisia.

Parikaapeli siséltdd johdinparin tai -pareja, jotka ovat kierretty yhteen symmetrisesti.
Johdinparit kierretddn ndin hiirididen minimoinniksi. Parikaapelien héiriét johtuvat
yleensd taustasiteilyn kohinasta, toisten johtimien ylikuulumisesta (crosstalk), sekd
sdahkoverkoissa mahdollisista suurjdnnitekaapeleiden ldheisyydestd. Parikaapelien

johtimet ovat eristettyjd, ja materiaaliltaan yleensd kupari.

Pori Energian verkossa nykyisin asennettava parikaapeli on VMOHBU-maakaapeli.
VMOHBU-kaapeleita on saatavilla 5-, 10-, 20-, 30-, 50-, 100-, 200-, 300-, 600-, 800-
ja 1200-parisina. Porin alueella kdytetyin kaapelikoko on 20x2x0.5, jolloin kaapeli si-
séltdd 20 kappaletta kahden kuparijohtimen paria, joiden poikkipinta-ala on 0.5mm?.
Johtimien eristyksend kdytetddn vaahdotettua PE-muovia, ja kaikkien parien ympérilla
on muovialumiinilaminaatti. VMOHBU-kaapelin suurimmat edut ovat halpa hankin-
tahinta sekd helppo asennettavuus, haittoina kaapelissa ovat kapea kaistanleveys sekd
heikko héirionkestoisuus.

(Nestor Cables, 2024)
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Samoja VMOHBU-kaapeleita kdytetdén Pori Energialla sekd sahkdverkon, ettd kau-
koldmmon tiedonsiirtoon. Kupariverkon rakentamisessa on pyritty yllapitiméén ja laa-
jentamaan varmennettua puutopologiaa, jolloin useamman tiedonsiirtokaapelin pareja
on varattu ja omistettu saman datan siirtoon. Téllaisten varmennuksien kdyttoonotto
vaatii asentajan toimenpiteitd kdyttdonottoon, koska kaapelipédétteiden ristikytkentdja
tdytyy muokata toisen parin kdyttoon saattamiseksi. Toisaalta myds tiedonsiirtokaape-
leiden vikaantuminen on véhiisté, jolloin kyseinen topologiaratkaisu on kustannuste-

hokas ja verkkoyhtion tarpeisiin riittdvan nopeasti korjattavissa.
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5 KEHITYSIDEAT

Tyotd tehdessd huomasin muutamia kohtia kaukokayttdlaitteistoon ja tiedonsiirtoon
liittyen, joihin alettiin miettimain kehitysmahdollisuuksia yrityksen edustajien kanssa.
Ensimmdiinen ehdoton kehitysidea on lisdtd vield yksi back-up-serverilaitteisto var-
maan ja turvalliseen sijaintiin, kuitenkin nykyisen toimipisteen ulkopuolelle. Télla
mahdollistetaan tiedonsiirron sekd serverien toimintakyky kriisitilanteissa seké lisa-

tdan tietoturvaa.

Mahdollisia sijoituskohteita serverilaitteistolle kéytiin l1&pi kdytonsuunnittelijoiden
sekd kédytonjohtajan kanssa, ja yritys alkoi selvittiméén toteutusmahdollisuutta erda-
seen ehdotettuun sijaintiin. Tdma kohta on tietoisesti kirjoitettu epaselviksi, koska ky-

seessd on huoltokriittinen, kansallisesti kriittisen infrastruktuurin tirkeé osa.

Mahdollisena kehityskohteena, verkon tarpeiden mukaan, pitdisin etdluettavien mitta-
reiden hédlytysten kéyttoonottoa laajemmin. Téssé kehitysideassa mahdollisena kom-
pastuskivend on hilytysten suodatus, koska suurhdirittilanteissa sekd jo 20kV johto-
ldhtoviassa mahdollisten hilytysten maird nousee helposti todella suureksi, jolloin hi-

lytykset toimivat enemmaén héiriotekijdnd kuin avustavana ratkaisuna.

Lisdksi ehdottaisin mahdollista tietoturva-asioiden ja tiedonsiirron auditointia ulko-
puolisen toimijan kanssa, jotta huomaamatta jiéineet mahdolliset virhekohdat toimin-
tatavoissa seka toteutustavoissa tulisivat esille. Tdmé auditointi mahdollistaa my®os tie-
toturvallisuuden parantamisen niin toimisto- kuin valvomoverkon sisilld sekd ndiden
vilisessd rajapinnassa. Mahdollisuutta myds valvomoverkon ja kaukokayttoverkkojen
valvontaan olisi hyvé selvittdd. Tdmd mahdollistaisi nopean reagointikyvyn ja vahin-

kojen minimoinnin mahdollisessa tietomurtotapauksessa.

Yleisesti Pori Energia Sdhkoverkkojen kaukokéyttojarjestelmd on hyvin ylldpidetty
sekd sdannollisesti tarkastettu vuosikymmenien kokemuksella, jolloin kehityskohtei-
den ja kehitysideoiden 16ytdminen hankaloituu. Tastd huolimatta parannettavaa 10ytyy

jokaisesta toteutustavasta, tdydellisen varmaa ja turvallista tiedonsiirtoverkkoa ei ole.
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6 YHTEENVETO JA JOHTOPAATOKSET

Opinnédytetyon tarkoituksena oli selvittdi ja selventdd Pori Energia Sdhkdverkot Oy:n
kaukokayttdjarjestelmin tiedonsiirtomediat, -metodit sekd 10ytdd kehitysideoita toi-
mintavarmuuden parantamiseksi. Ty0ssd pdddyttiin selvittdmddn teoriatasolla eri tie-
donsiirtomedioiden hyoty- ja haittapuolia, sekd maastokdynneilld tarkastamaan ny-

kyisten kaukokéyttokomponenttien kunto silmdmairaisesti.

Opinndytetyon aikana haasteeksi paljastui jakeluverkon monipuolisuus ja vaikeaselit-
teisyys, jolloin ty0sséd piti myos selventdd sihkon jakeluverkon toimintaperiaatetta.
Myos kyseisen jakeluverkon tiedonsiirtotapojen moninaisuus aiheutti hieman painvai-

vaa, silla kdytdssd on kaukokayttolaitteita useilta eri aikakausilta ja kehitysvaiheilta.

Opinndytetyon tulos on teoreettinen selvennys kaukokédyttdlaitteiden tiedonsiirrosta,
eri tiedonsiirtomedioista seké jakeluverkon perusperiaatteesta. Opinndytetyon perus-
teella pystytién jatkossa valitsemaan oikea tiedonsiirtomedia ja -protokolla kdyttokoh-
teeseen kustannus- ja kayttotehokkaasti. Opinndytetydssd on noudatettu Samkin eet-

tistd ohjeistusta.
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