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THVISTELMA

Taman opinndytetyon lahtékohtana oli tarve sellaisen WWW-sovelluksen
kehittimiselle, joka toimisi asiakashallintaominaisuuksia sisiltivina ajan-
varausjarjestelmind. Tyon toimeksiantaja on perustamisvaiheessa oleva
hierontayritys, jolla ei vield ole nimed. Yritys tulee tarvitsemaan jarjestel-
maa asiakas- ja aikavaraustietojen sihkoiseen sdilytykseen sekd Internetis-
sd toimivan ajanvarauspalvelun tarjoamiseen asiakkailleen. Jarjestelmin
on tarkoitus vihentdd puhelimitse tehtivien aikavarausten mairaa ja hel-
pottaa hierojien ty6td myOs asiakastietojen ja aikavarausten hallinnan
osalta.

Tisséd raportissa kisitellddn jirjestelman rakentamisessa kaytettyja teknii-
koita ja nithin liittyvid erityistd huomiota vaativia asioita, kuten standarde-
ja ja tietoturvaa seka yleisesti, ettd kyseisen jarjestelmin osalta. My6s so-
velluksen toiminnallisuutta ja kdyttoliittyman elementtejd esitellddn omas-
sa luvussaan.

Toimeksiantona tuotetun sovelluksen toteutuksessa on kaytetty PHP:td
varsinaisen toiminnallisuuden luomiseen olio-ohjelmointia hy6dyntien,
MySQL-tietokantaa tietovarastona sekd JavaScriptid ja sitd kayttdvaa
Ajax-tekniikkaa kdytettdvyyden parantamiseen. Jarjestelmissd kayttdjat
tunnistetaan kayttajitunnuksen ja salasanan avulla, ja asiakkaat voivat jar-
jestelmain kirjauduttuaan varata ja perua hieronta-aikoja sekd muuttaa it-
sestdan tallennettuja tietoja. Tyontekijoille on annettu mahdollisuus kayt-
tajatilien, omien tydaikojen seki aikavarausten lisdidmiseen, poistamiseen
ja muokkaamiseen.

Jarjestelma ei kuitenkaan ole tallaisenaan aivan valmis kayttoonotettavak-
si, silld ulkoasusuunnittelu on paitetty toteuttaa erikseen, ja jarjestelma
tullaan vasta myOhemmassd vaiheessa integroimaan osaksi yrityksen tu-
levaa WWW-sivua.
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ABSTRACT

The starting point for this thesis was the need for developing a Web
application that would serve as an appointment management system
and contain certain customer management features. The client in need
of the system is a yet-to-be-founded massage business, which as of yet
does not have a name. The system is needed for storing information
about customers and appointments electronically and for offering an
online appointment-making service. The application is intended to re-
duce the amount of appointments made by phone and ease the work-
load of the massage therapists also for the part of managing the cus-
tomer and appointment information.

This report describes the techniques used to build the system, as well as
the matters related to them that require special attention, such as stan-
dards and software security, both universally and in the case of the par-
ticular system. The functionality of the application and the elements of
the user interface are also presented in a chapter of their own.

The implementation is made using PHP and its object-oriented pro-
gramming features for the actual functionality, MySQL database for da-
ta storage and JavaScript and Ajax for improving the usability. The sys-
tem users are identified by usernames and passwords and upon signing
in customers may make and cancel appointments as well as view and
change the information that is stored about them. The employees are
given tools for creating, deleting and modifying user accounts, own
work hours and customers' appointments.

The system cannot be put into use right away, however, because the
layout design was decided to be carried out separately from the techni-
cal development, and ultimately the system will be integrated as a part
of the future website of the client.
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Lyhenteet ja kasitteet

XML

Extensive Markup Language on kehitetty tiedon organisoiduksi merkin-
tatavaksi, ja on yleinen tiedonsiirtomuoto eri ohjelmien vililld, koska on
standardinmukainen ja yksiselitteinen tiedon esitysmuoto.

HTML/XHTML Hypertext Markup Language ja Extensible Hypertext Matkup Language

UTF-8

CSS

Skriptauskieli

PHP

JavaScript

Ajax

Muuttuja

Funktio

Metodi
Parametri

SQL

MySQL

SSL/TLS

ovat sivunkuvauskielid, joilla voidaan luoda WWW-sivuja. XHTML on
HTML:n seuraaja, ja se noudattaa XML:n muotomaarityksia.

Unicode-merkistostandardin tavumaaraltaan wvaihtelevanmittainen koo-
dausmuoto.

Cascading Style Sheets on dokumenttien ulkoasun mairittelyyn kehitetty
standardoitu merkintitapa.

Ohjelmointikieli, jota kaytetddn ohjaamaan varsinaista sovellusohjelmaa,
kuten palvelinohjelmistoa tai Internet-selainta. Skriptit voivat olla lyhyi-
takin koodinpitkia, ja poiketen varsinaisista sovelluksista niitd ei tarvitse

erikseen kddntaa ennen suorittamista.

Vuonna 2008 maailman yleisimpien ohjelmointikielten joukkoon kuuluva
palvelinpuolen skriptauskieli.

Selaimissa kaytetty skriptauskieli.

JavaScriptiin liittyvé tekniikka, jota kdytetddn tiedon hakemiseen palveli-
melta selaimeen ilman kokonaan uuden sivun lataamista.

Ohjelmointikielissa kéytetty viittaustapa tilapéisesti tallennettuun tietoon.
Muuttujaan voi olla tallennettuna esimerkiksi numero, merkkijono, tau-

lukko tai olio.

Ohjelmointikielissd kaytetty rakenne, joka pitda sisillddn tietyn toistuvasti
kiytettdvin toiminnallisuuden.

Luokan sisaltima funktio.
Funktiokutsussa funktion kdytt66n annettava muuttuja.

Structured Query Language on tietokantoja varten kehitetty kyselykieli,
jota kidyttien voidaan tietokannan tietoja lisitd, muuttaa ja poistaa.

Ilmainen tietokantaohjelmisto, joka on yleinen etenkin kevyessa WWW-
kaytOssa.

Secure Sockets Layer ja Transport Layer Security ovat tietoliikenteen
suojaamiseen kiytettyja protokollia.



1 Johdanto

Sahkoisestd asioinnista Internetissd on jo ainakin monille suomalaisille
tullut jokapiiviistd tietokoneiden ja laajakaistayhteyksien lisddntyessa.
Useat palvelut ovat kiytettdvissd verkkosivuilta kdsin ympiéri vuorokau-
den ja ilman jonottamista. MyGs aikavarausten tekeminen yritysten palve-
luithin Internetin kautta on yleistymassa, ja etenkin aloittavan yrityksen,
joka aikoo pitda kirjaa asiakkaistaan ja tarjota niille aikavarauksia palve-
luihinsa, on syyta vakavasti harkita jonkinlaista sihkoéistd jarjestelmaa tie-
tomaarin ylldpitoon ja aikavarausten vastaanottoon.

Kuvaus sopii opinndytetyoni toimeksiantajaan, joka on perustamisvai-
heessa oleva hierontayritys. Perustajana toimii vuonna 2007 valmistunut
koulutettu hieroja Leevi Suominen. Yritystd ei kuitenkaan ole vield tita
kirjoitettaessa perustettu, eikd silld ndin ollen ole vield nimed. Yritys tulee
ainakin aluksi olemaan pieni, mutta Internetissa kaytettdvin ajanvaraus-
ja asiakashallintajirjestelmidn on arveltu olevan yritykselle hyodyllinen.
Tallaisen jirjestelmin on ajateltu helpottavan hierojien tyotd etenkin siind
mielessd, ettel heidin tarvitse vastaanottaa kaikkia aikavarauksia puheli-
mitse. TAmi on olennainen asia, koska varsinkaan asiakkaita hierottaessa
el puhelimeen vastaaminen onnistu. Ympirivuorokautinen Internetissa
toimiva varaus- ja peruutuspalvelu tuo myo6s joustavuutta asiakkaan ni-
kokulmasta. Lisaksi jarjestelmian on tarkoitus auttaa tyontekijoitd saa-
maan selked kuva tulevista varauksistaan seka eri asiakkaiden kéyntihisto-
riasta.

Toimeksiantona siis suunnittelin ja tein kiytinnon toteutuksen yrityksen
tulevien WWW-sivujen kautta kéytettivistd jirjestelmastd, jonka avulla
yrityksen asiakkaat voivat varata itselleen hieronta-aikoja sekd tyontekijat
hallinnoida asiakastietoja ja tyGaikojaan. Tdssd raportissa kisitellddn jar-
jestelman ohjelmointia koskevia asioita teknisestd nakokulmasta, kerro-
taan jarjestelmin kayttimistd tekniikoista yleisesti sekd pohditaan stan-
dardien ja tietoturvan merkitysté ja niiden huomioonottomahdollisuuksia
kaytinnossa WWW-sovellusten kehittimisessa. Rakennetun jirjestelmin
perustoiminnallisuuden esittely sisdltyy myoOs opinndytetyon sisdltoon,
mutta sen ulkopuolelle on rajattu yrityksen muun WWW-sivuston teke-
misen sekd kayttoliittymén kdytettdvyyteen ja ulkoasuun liittyvin suunnit-
telun kuvaaminen. Jéirjestelmdi ei tdhidn tyohon liittyvin toimeksiannon
puitteissa myoskédan liitetd tulevalle WWW-sivustolle, vaikka tima onkin
tarkoitus toteuttaa lahitulevaisuudessa.

Jarjestelma on toteutettu kiyttden palvelinpuolen ohjelmointikielena suo-
sittua olio-ohjelmointinsa uusinutta PHP 5:ttd, ja timin yhteydessi on
hyédynnetty JavaScriptin kautta kiytettivda vasta viime vuosina nopeasti
yleistynyttd Ajax-tekniikkaa, jonka avulla voidaan tuoda uudenlaista mu-
kautuvuutta WWW-sivujen toiminnallisuuteen. Olennaisena osana jirjes-
telmad on kiytetty myos MySQL-tietokantaa. Ty6 tarjoaa niin ollen yh-
den kaytinnollisen esimerkin siitd, mitd nailld ilmaisilla avoimen ldhde-



koodin ohjelmilla ja tekniikoilla voidaan saada aikaiseksi yhden opiskeli-
jan rajallisin resurssein.

Aiheen wvalitsin siksi, ettd kyseiselle jirjestelmalle oli oikea tarve ja sen te-
keminen vaikutti kiinnostavalta haasteelta sekd mahdollisuudelta syventda
tuntemustani WWW-sovellusten kehittimisessd kéytettavistd tekniikoista.
Taustalla oli my6s ajatus ajanvarausjirjestelman markkinoinnista ja sovel-
tamisesta muidenkin yritysten kiytt66n, mikali itse perustaisin oman yri-
tyksen tulevaisuudessa.

Opinndytetyon tekemisessid olen kiyttinyt useita athepiirid kasittelevid
sekd suomen- ettd englanninkielisid kirjoja. Kayttokelpoisia kirjoja 16ytyi
suhteellisen helposti, mutta valtaosa niistd oli tarkoitettu teknitkoiden
yleiseen opiskeluun, joten materiaalin soveltaminen kaytinnon toteutuk-
seen oli tyolastd. Pyrin mahdollisimman uusien kirjojen kaytt66n, ja van-
hin ty6n lihteend kaytetty kirja on vuodelta 2002. Joka aihepiiristd olen
kuitenkin kdyttinyt teoksia, jotka ovat vuodelta 2004 tai uudempia, ja
vanhemmat kirjat ovat olleet vain niita soveltuvin osin tukemassa.

Yhden tekniikoita kisittelevin suomeksi kirjoitetun kirjan jouduin hyl-
kaimain epaluotettavana, koska havaitsin sen sisaltdvin yleisistd kaytin-
noistd poikkeavaa termistod, epatieteellistd tyylid ja jopa suoranaisia vir-
heitd. Tdami kirja oli Kauko Kolehmaisen kirjoittama PHP & MySQL —
Teoriasta kiytinto6n vuodelta 2000, ja esimerkkeind kyseisistd seikoista
mainittakoon toisiaan vastaamattomat HTML-elementin aloitus- ja lope-
tustunnisteet esimerkissd heti sivulla 4, hymi6 sivulla 375 sekd epiyhte-
niiset koodiesimerkit, joista suuri osa ei lainkaan noudata standardeja ei-
ki suosituksia, kuten esimerkki kirjan sivulla 298. Titd kirjaa siis ei ole
kaytetty lihteend tassi opinndytetyOssa. Etenkin kayttimissini englan-
ninkielisissa teoksissa laatutaso oli kuitenkin mielestini korkea.

Toimeksiantona tehtyyn jirjestelmdin voi kirjautua sisdan kayttdjatun-
nuksilla. Yrityksen asiakkaat saavat hieronnassa kiydessdin omat tunnuk-
set, minkd jilkeen tima voi varata itselleen aikoja Internetin kautta.
Tyontekija siis rekisteroi asiakkaita jarjestelmain, ja heistd voidaan tallen-
taa jarjestelmddn erilaisia tietoja. Tiedot asiakkaiden kidynneistd sailyvit
jarjestelmassd, ja tilld tavoin asiakkaille muodostuu hoitohistoria, jota
hierojat sekd asiakas itse péddsevit halutessaan tutkimaan. Jarjestelmin
oletuskielend on suomi, mutta toteutus on tehty my6s englanninkielisend,
ja kdyttéjille tarjotaan kielenvaihtomahdollisuus.

Opinndytetyon tavoitteena on selvittda toimeksiannon mukaisen ajanva-
raus- ja asiakashallintajirjestelmin rakentamisessa tarvittavien tekniikoi-
den oikeaoppisia kiyttGtapoja tietoturvan sekd yhteensopivuuden opti-
moimiseksi.



2 Kaytetyista tekniikoista

Tassd luvussa kisitellidn toimeksiantona kehitetyn WWW-sovelluksen
toteutuksessa kaytettyjd tekniikoita yleiselld tasolla sekd nithin liittyviad
standardeja. WWW-kehitykseen liittyvid tietoturva-asioita tuodaan myos
esille omassa alaluvussaan.

2.1 WWW-merkintakielet

WWW-sivujen tekemiseen on kehitetty tietyt merkintdtavat, joita se-
lainohjelmat tulkitsevat niyttien kayttajalle koodin perusteella luodun vi-
sualisoidun nikymin. Tama alaluku kisittelee staattisten WWW-sivujen
tekemisessa kdytettyja merkintikielia.

2.1.1 Sivunkuvauskielet ja standardit

Historia

Suositukset

Hypertext Markup Language (HTML) on merkintikieli, josta WWW-
sivut muodostuvat. Internet-selaimet tulkitsevat titd kieltd ndyttden kiyt-
tajalle sivun graafisessa muodossa. HTML on pohjimmiltaan suhteellisen
yksinkertainen kieli, mutta ilman WWW-sivujen tekijin perehtymista oi-
keaoppisiin toteutustapoihin voi seurauksena olla monilla kayttédjilla toi-
mimaton sivusto.

Toimimattomuuteen on syyna se, ettd kun Internetin suosio kasvoi ra-
jahdysmaiisesti 1990-luvun puolivilissd, keskendin kilpailevat selainval-
mistajat Microsoft ja Netscape kehittivait HTMI:d4n uusia ominaisuuksia
omilla toteutustavoillaan, jotka eivit toimineet kilpailijan selaimessa. Yh-
teensopivuuden turvaamiseksi perustettiin vuonna 1994 World Wide
Web Consortium (W3C), kansainvilinen organisaatioiden yhtymd, joka
alkoi kehittdd Internetissia kaytettavid tekniikoita suunnittelemalla niille
ohjeistoja, joita seki sisillontuottajien ettd ohjelmistovalmistajien tulisi
noudattaa. Vasta kun vuonna 1998 perustettu Web Standards Project
(WaSP) alkoi kutsua nditd ohjeistoja standardeiksi ja suostutteli selain- ja
muut ohjelmistovalmistajat tukemaan niitd tarkasti, tuli mahdolliseksi ra-
kentaa sivustoja, jotka toimivat tarkoitetulla tavalla useilla eri selaimilla ja
laitteilla (Zeldman 2003: 16-17, 21).

WWW-kehittdjin on kuitenkin edelleen mahdollista olla noudattamatta
standardeja ja silti luoda naenniisesti toimiva sivusto kayttaimalla tuettuja,
mutta standardista poikkeavia toteutustapoja tai jopa kokonaan virheellis-
td koodia, silld useimmat selaimet my6s korjaavat automaattisesti koodis-
sa olevia virheitd. Tdllaisten toteutustapojen kiytto ei ole lainkaan harvi-
naista, mutta seurauksena voi olla toimivuusongelmat joidenkin selainten
ja laitteiden kohdalla. Tdmin vuoksi kaikkien tulisi kirjoittaa vain stan-
dardeja noudattavaa koodia ja luottaa selainvalmistajien pyrkimykseen
huolehtia yhteensopivuudesta. (Schafer 2005: xxiv—xxv.)



Merkistd

Tilld hetkelld suositellaan sivustojen merkintikielend kaytettavaksi XMIL-
rakenteeseen pohjautuvaa XHTML:44, koska sen yhteensopivuus nykyis-
ten ja etenkin tulevien selainsovellusten kanssa on parempi kuin sitd edel-
tavin HTML:n, joka sallii epdyhtendisen koodin ja hankalien ulko-
asuelementtien kdyttimisen (Zeldman 2003: 145-147).

XHTML 1.0:n merkintitapa on tietyin edellytyksin taaksepdin yhteenso-
piva, eli vanhoillakin selaimilla XHTMIL-sivut voidaan saada toimimaan
normaalisti. W3C:n XHTML 1.0 -mairitysdokumentin liitteessi C
(HTML Compeatibility Guidelines) on erityisesti kerrottu keinoista, joita
voidaan kiyttdd yhteensopivuuden parantamiseen (XHTML™ 1.0 The
Extensible HyperText Markup Language (Second Edition) 2002).

HTML- ja XHTML-dokumenttien tulee alkaa dokumenttityyppimairi-
tykselld, josta kdy ilmi, mitd merkintikieltd ja versiota dokumentti nou-
dattaa. Dokumenttityyppimaarityksessa tulee my6s antaa polku merkityn
kieliversion sallitun rakenteen tarkasti mairittelevian DTD-tiedostoon
(Document Type Definition), jota kiytetddn, jos sivu halutaan validoida
eli ohjelmallisesti tarkistaa, ettd se noudattaa midritellyn merkintakielen
version saint6jd. XHTML-dokumenttien DTD:t mairaavit lisaksi, ettd
html-juurielementissd tulee aina mairitelld nimiavaruus xmlns-attribuutilla
seuraavan esimerkin nayttamalld tavalla.

Esimerkki: Dokumenttityypin ja nimiavaruuden maarittely

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
“http://www.w3.0rg/TR/xhtml1/DTD/xhtml1-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml"">

Nimiavaruuden tehtdvd on erotella eri elementtiryhmit toisistaan, silld
XML mahdollistaa useiden eri nimiavaruuksien elementtien kiyton sa-
massa dokumentissa, ja XHTML:n nimiavaruusmairitys ilmaisee html-
clementin sisdllidn pitimien elementtien kuuluvan juuri XHTML-
nimiavaruuteen. Vaikka nimiavaruus on ilmaistu WWW-osoitteena, oh-
jelmat tulkitsevat sen vain yksiléivind merkkijonona, eikd kyseinen
WWW-sivu pida sisallidn mairittelyja kuten dokumenttityyppimaiarityk-
sen vaatima DTD-tiedosto.

Eris asia, joka on my6s syytd huomioida WWW-sivuja tehtdessd, on kay-
tetyn merkiston ilmoittaminen, jotta sivulla olevat kirjaimet nakyisivit se-
laimessa oikein. Yleisessd kidytossd olevia merkist6ja on useita, ja osa
merkeistd koodataan eri tavoin eri merkistéssd. Tamin vuoksi merkisto-
ongelmat eivit ole lainkaan harvinaisia. Aluekohtaiset merkistot ovat kui-
tenkin pikku hiljaa korvautumassa yhdella yleiselld merkistolla.

Unicode on universaali merkistostandardi, joka pyrkii korvaamaan kaikki
eri alueiden omat merkistot tarjoamalla yhden laajan merkiston maailman
kaikille nykyisin yleisesti kaytetyille kielille. Bittitasolla Unicodella on kui-
tenkin erilaisia tallennustapoja, joista UTF-8 on varsinkin Internet-



Entiteetit

kaytossd yleinen. UTF-8 on osittain yhteensopiva linsimaisten merkist6-
jen kanssa, koska se kdyttda samaa yhden tavun tallennustapaa perusmer-
keille, eikd linsimaisilla kirjaimilla kirjoitettu teksti timan vuoksi vie tal-
lennettuna juuri enempdi tilaa. Aluekohtaiset merkit — kuten esimerkiksi
ija o, tal B — vievit kuitenkin UTF-8:ssa merkistd riippuen kahdesta nel-
jaan tavua.

Palvelin voidaan periaatteessa konfiguroida lihettimain tieto kiytetysta
merkistostd ldhetettivien sivujen otsaketietojen (header) mukana, mutta
palvelimen asetusten muuttaminen ei valttdimittd ole joka tilanteessa
mahdollista. Kiytettdessd palvelinpuolen skriptauskielid voidaan otsake-
tiedoissa ilmoitettava merkisté mairitelld myOs skriptistd kisin. Kaytetty
merkisté voidaan kuitenkin myos lisitd erikseen WWW-sivujen koodiin,
mika on yleensi yksinkertaisin ja selkein tapa varmistaa oikean merkiston
kaytto sivuja ndytettiessa.

Tama voidaan periaatteessa tehdd kahdella eri tavalla. XMI-tiedostoissa,
mitéd siis myos XHTML-tiedostot ovat, voidaan tiedoston ensimmaiiseksi
riviksi antaa XML-prologi.

Esimerkki: XML-prologi

<?xml version="1.0" encoding="utf-8"?>

Tami ei kuitenkaan ole kaikkien selainten tukema merkintitapa, eiki
my6skain standardien vaatima kaytinto silloin, kun XHTMIL-dokument-
ti ldhetetiddn palvelimelta text/html-sisaltGtyypilldi merkittynd. Kaikki se-
laimet eivat myoskaian tue XHTML:n suositeltua sisaltotyyppimaarittelya
application/xhtml+xml, minkd vuoksi titd ei tule toistaiseksi kayttda Inter-
net-sivujen yhteydessa. Yleisesti tuettu tapa ilmoittaa merkisté onkin lisa-
ta merkistOmaarittelyn sisiltivd meta-elementti XHTML-tiedoston head-
elementin sisddn ja niin alkuun kuin mahdollista.

Esimerkki: merkiston ilmoittaminen meta-elementilla

<head>
<meta http-equiv=""Content-Type"
content=""text/html; charset=utf-8" />

</head>

Entiteetit tarkoittavat HTML- ja XHTML-kielisti puhuttaessa tiettyja
merkkisarjoja, jotka WWW-selain ndyttdd aina madrittyind merkkeini.
Merkeilld <, >, " ja & on erityismerkitys naissad kielisséd, ja nima merkit tu-
lee merkitd entiteetein silloin, kun niitd kdytetddn sivun sisillossd, eiki
kielen syntaksissa. My0s vililyonnin tulostava entiteetti &nbsp; on erittdin
yleisesti kaytetty, koska selaimet eivit naytd useita perikkdisid sivun koo-
diin kirjoitettuja vililyonteja, mutta entiteetin avulla merkityt valilyonnit
tulostuvat sivulle aina. Entiteetteja on niiden lisiksi olemassa monille
erikoismerkeille, joiden kirjoittaminen ei onnistu helposti kaikilla ndp-
paimistoilla.



2.1.2 CSS

Suositusten mukaan WWW-sivujen rakenne ja ulkoasumiiritykset tulisi
pitad erilld toisistaan (Zeldman 2003: 53). Ulkoasumaarityksid varten on-
kin kehitetty oma merkintitapansa, Cascading Style Sheets (CSS). Sen
avulla kokonaisen sivuston kaikki ulkoasumiireet on mahdollista keskit-
tdd yhteen tal muutamaan organisoituun tyylitiedostoon. Tdmin ansiosta
laajojenkin muutosten tekeminen ulkoasuun on helppoa, sivusto pysyy
yhteniisena, eikd sisillon toteuttajan tarvitse edes olla sama henkil6 kuin
ulkoasun tekijian (Schafer 2005: 163).

XHTML-elementeille voidaan haluttaessa méaritelld yksiléivinad tunnis-
teena toimiva id-attribuutti sekd rajaton madri eri luokkia class-attri-
buutilla. Niitd arvoja kiyttimalld tiettyihin sivun elementteihin tai ele-
menttiryhmiin voidaan CSS-tiedostosta viitata suoraan. Ulkoasumairityk-
sid voidaan antaa my6s pelkin elementin nimen perusteella, jolloin kaikki
kyseiset elementit noudattavat ndin annettuja maaritteita.

CSS-tyyleja voidaan miiritelld kolmessa eri paikassa. Yksi vaihtoehto on
lisita tyyleja jokaiselle elementille erikseen style-attribuuttia kédyttden. Té-
mi tekee kuitenkin koodista vaikeaselkoista ja erittdin hankalasti paivitet-
tavid, joten titd tapaa on normaalisti jarkevad vilttdd. Toinen vaihtoehto
on lisitd jokaisen WWW-sivun head-clementin sisddn style-elementti, jos-
sa madritelladn kaikki kyseisen dokumentin kayttimat tyylit. CSS-tyyleistd
saadaan kuitenkin suurin hyo6ty irti vasta, kun tyylit tallennetaan omaan
erilliseen tiedostoonsa ja linkitetddn jokainen WWW-sivu kdyttdiméin titd
ulkoista tiedostoa, koska tilld tavalla riittdd, ettd sivuja piivitettiessi
muutoksia tehddin vain yhteen paikkaan.

W3C on kehittinyt CSS:std eri tasoja, joista CSS 2.1 on timinhetkinen
suositus. Kaikki selaimet eivit kuitenkaan tue koko CSS 2.1 miiritysta,
joten WWW-kehittdjan on tiedettidva, mitkd ominaisuudet toimivat valta-
osassa selaimia. Internetin hakukoneita kayttimalld voi helposti 16ytaa si-
vustoja, joilla selainten eroavaisuuksia télld alueella on dokumentoitu.

2.2 Palvelinpuolen ohjelmointi

Palvelinohjelmistot antavat yleensd mahdollisuuden kayttid ohjelmointi-
kielid WWW-sisdllon luomiseen. T4lld tavalla saadaan WWW-sivuille oh-
jelmoitua sellaisia toiminnallisuuksia, mitd pelkilld staattisilla merkintakie-
lilld ei pystyta toteuttamaan. Ohjelmointikielten kaytté palvelimilla vaatii
kuitenkin sen, ettd tuki kielelle on asennettu. Palvelimilla voidaan kiyttda
joko skriptauskielid, jotka kddnnetddn automaattisesti ajettaessa, tai erik-
seen kaannettavid kielid, jotka kuluttavat vihemmin palvelimen resursse-



ja ajettaessa. Osaa olemassa olevista kielistd voidaan kayttad kummalla
tahansa tavalla.

2.2.1 Dynaaminen sivusto

2.2.2 PHP

Palvelinympiristossi toimivia ohjelmointikielid kdyttimalla on mahdollis-
ta tuottaa dynaamisesti toimivia sivustoja: valmiiseen sivupohjaan voi-
daan ladata sisilt6a eri lihteistd tilanteen vaatimalla tavalla. Yksi tekniikan
suurista hyodyistd on se, ettei tiettyja toistuvia sivun osia tarvitse siséllyt-
tad jokaiseen HTMIL-tiedostoon erikseen, mika tekisi varsinkin laajojen
sivustojen hallinnasta erittdin ty6ldsté, vaan sivut voidaan jakaa osiin, joi-
ta palvelimella sijaitseva ohjelmakoodi yhdistelee kooten niistd kiyttajille
lihetettivin sivun.

Palvelinpuolen ohjelmointi mahdollistaa myds muita hy6édyllisid toimin-
nallisuuksia, kuten esimerkiksi kédyttdjien tunnistamisen sisadnkirjautumi-
sen avulla. Kun tiedetddn, mika kayttaja sivustolla litkkuu, voidaan talle
tarjota personoitua sisiltdd, kuten vaikka timidn omia asiakastietoja.
My0s useakielisessd kayttoliittymassd voidaan kielivalinta pitdd muistissa
ja ldhettad oikeankieliset tekstit samaan sivupohjaan liitettynd. Kayttajille
voidaan my6s antaa mahdollisuus tehdd merkintéjd jarjestelmaan, esi-
merkiksi varaus yrityksen palveluun.

PHP on yksi monista palvelimilla kaytettdvista skriptauskielistd, ja se sai
alkunsa vuonna 1995 yksinkertaisena WWW-ohjelmoinnin helpottajana.
Lyhenne tuli alun perin sanoista Personal Home Page, mutta uudistusten
my6td viralliseksi nimeksi vathdettiin PHP: Hypertext Preprocessor.
(Hudson 2005: 1.)

PHP on alusta asti perustunut vapaaseen lihdekoodiin, ja kieltd kehite-
tadn avoimesti. Sen kayttd on ilmaista, ja se tukee myd6s laajennusosia,
joita kuka tahansa voi tehda. Osittain naistd syisti PHP:n suosio on kas-
vanut suureksi ja Hudson (2005: xi) luonnehtiikin sitdi WWW-ohjel-
mointikielten kiistattomaksi kuninkaaksi. Sen yhteensopivuus eri palve-
linalustojen kanssa on erittidin hyva ja PHP onkin valmiiksi asennettuna
useilla kaupallisestit WWW-sivuja yllapitavilld palvelimilla, joten sen kayt-
toonotto on helppoa. Internetistd voi my6s 16ytdd valtavan mairin ohjei-
ta kielen opetteluun.

Muista tilld hetkelld runsaasti kdytetyistd palvelinpuolen ohjelmointitek-
niikoista olennaisimpina voidaan mainita Microsoftin kehittimat Active
Server Pages (ASP) ja uudempi .NET-teknologiaa kayttivi ASP.NET,
alunperin Sun Microsystemsin kehittima JavaServer Pages (JSP) sekd Al-
lairen, Macromedian ja Adoben vuoron perain kehittima ColdFusion.
Niilli ei toiminnallisuutensa osalta ole merkittivdd eroa toisiinsa tai



PHP:en, tosin uusimmat teknologiat saattavat tarjota tehokkaampia kehi-
tystyOkaluja tai paremman suorituskyvyn. Aiemmin mainituista syistd
johtuen ilmainen, kevyt ja tuettu PHP on kuitenkin luonnollisin vaihto-
chto toimeksiannon toteutuksessa kiytetyksi palvelinpuolen ohjemointi-
kieleksi.

2.2.3 Olio-ohjelmointi

Lyhyesti ilmaistuna olio-ohjelmoinnilla tarkoitetaan ohjelman eri toimin-
tojen ja tietojen loogista jakamista ja paketoimista osioihin, joita kutsu-
taan luokiksi. Olioksi kutsutaan ohjelmointikielen muuttujaa, joka voi-
daan luoda tarpeen mukaan valmiin luokan pohjalta. Tall6in luokan sisal-
tamit toiminnot ovat olion kautta ohjelman kaytettavissa.

Babin, Good, Kromann ja Stephens (2005: 21) toteavat, ettd PHP:lla
voidaan tehdd toimivia ja kdyttokelpoisia ohjelmia ilman, ettd kaytetddn
lainkaan oliopohjaista lihestymistapaa, mutta muistuttavat olio-ohjel-
moinnista olevan tiettyja etuja, koska se on astetta kehittyneempi tapa
tuottaa ohjelmia. Tekniikan selviksi eduiksi voidaan mainita ensinnikin
se, ettd monimutkaisten jirjestelmien rakentaminen on helpommin hallit-
tavissa, mikili kokonaisuus jaetaan luokkiin. Toiseksi myds ohjelman osat
ovat helposti uudelleenkiytettivissa muissa yhteyksissé, silldi luokat toi-
mintoineen ovat periaatteessa itsendisid kokonaisuuksia, vaikka saattavat-
kin tarvita myos muita luokkia toimiakseen.

Suunnittelutyén osuus korostuu huomattavasti olio-ohjelmointia kaytet-
tiessd, koska tilloin mahdollisten toteutustapojen maird on huomatta-
vastl suurempi kuin muussa tapauksessa. Onnistunut olio-ohjelmointi
yleensa vaatiikin runsaasti aikaisempaa tietoa ja kokemusta aiheesta. Var-
sinkin ohjelman laajentaminen tulevaisuudessa voi olla hyvin vaikeaa
huonosti rakennetussa jirjestelmissa.

PHP:n olio-ohjelmointituki uusittiin kokonaan vuonna 2004 julkaistuun
PHP 5:een, silli edellisen version tuki oli puutteellinen (Hudson 2005:
128). Titi kirjoitettaecssa PHP 5 on edelleen kielen uusin versio, joten se
on valittu kuvatun toimeksiannon toteutuksessa kaytetyksi PHP-versi-
oksi. Kehitteilld oleva PHP 6 on otettu ohjelmoinnissa huomioon niin,
ettei sovelluksessa ole kiytetty sellaisia ominaisuuksia, joiden tiedetain
olevan tulevan PHP-version kanssa epayhteensopivia.

2.3 Selainpuolen ohjelmointi

Palvelimella sijaitsevien skriptien lisiksi on mahdollista my6s ohjelmoida
skriptejd, jotka suoritetaan kayttdjin selaimessa. Samankaltaisia toimintoja
on mahdollista toteuttaa kummalla tahansa skriptaustavalla, mutta palve-
limella sijaitsevat skriptit ovat luotettavampia, koska niiden suoritus ei



riipu kéyttdjan selaimen ominaisuuksista ja asetuksista, eikad kayttdjalld ole
mahdollisuutta ohittaa palvelimella suoritettavia skriptejd, vaikka selain-
skriptien kohdalla se onkin yleensid mahdollista.

Palvelinpuolen skriptauksella ei pystytd kuitenkaan suoraan vaikuttamaan
WWW-sivun sisiltoon sivujen lataamisten vililld, vaan niiden toiminta
rajoittuu kayttdjan selaimen ldhettdmiin sivupyyntoihin. Selainta ohjaavilla
skripteilld voidaan kuitenkin muuttaa kayttijan nikemai sivua ilman, ettd
palvelimeen ollaan yhteydessd, ja niiden avulla voidaan saada aikaan eri-
laisia interaktiivisia efektejd.

2.3.1 JavaScript

Historia

2.3.2 Ajax

JavaScriptid kiytetdan yleisesti WWW-sivuilla selainta ohjaavana skrip-
tauskielend. Vaikka JavaScript ei ole ainoa WWW-sivuja varten kehitetty
skriptauskieli, on se kidytinndssd ainoa yleisessd kdytossi oleva skriptaus-
kieli selainten ohjelmointiin, koska muilla kielilld ei ole laajaa tukea eri se-
lainvalmistajien keskuudessa (Duffy 2003: 14).

JavaScript-tuki ilmestyi aluksi Netscapen selaimeen joulukuussa 1995,
minka jilkeen kielen kehitys tapahtui HTML:n tavoin: kilpailevat selain-
valmistajat kehittivit omia versioitaan JavaScriptistd ja sen kayttimaisté
Document Object Modelista (DOM), joka tarkoittaa viittaustapaa
WWW-dokumentin eri osiin. Vuonna 1997 JavaScriptistdi ja DOM:sta
ilmestyivat European Computer Manufacturers Associationin (ECMA) ja
W3C:n kehittimit standardit, joita selaimet alkoivat padosin tukea stan-
dardista poikkeavien vanhojen toteutustapojen rinnalla. Eri selainten
DOM-rakenteissa on kuitenkin edelleen pienid eroja. (Duffy 2003: xvii,
4-8,14.)

JavaScriptid kiytettdessd on tirkedd tiedostaa, ettd kaikki WWW-sivuja
nayttivit selaimet ja laitteet eivat sitd valttamattd tue. Kayttdjilli on
yleensi my6s mahdollisuus tietoisesti estdd JavaScriptin toiminta se-
laimessaan osittain tai kokonaan. Tamin vuoksi on syyta olla rakentamat-
ta mitdin olennaista toiminnallisuutta WWW-sivustolla yksin JavaScriptin
varaan. Sitd voidaan kuitenkin kdyttdd esimerkiksi kiyttdjdystavillisyyden
parantamiseen tai muun lisdaarvon tuomiseen niille kayttijille, joiden se-
laimessa se toimii. (Goodman 2003: xiii.)

JavaScriptid kdyttimalld voidaan WWW-sivu ohjelmoida my6s vaihta-
maan tietoja isintdpalvelimen kanssa ilman, etti joudutaan lataamaan
uutta sivua. JavaScriptilld palvelimelta haettu tieto voidaan saada sivulle
heti nikyviin JavaScriptin muita komentoja kayttaimalla. Tatd toiminnalli-
suutta on alettu kutsua nimelld Ajax, joka on johdettu sanoista Asynch-
ronous JavaScript and XML.



Ajax ei siis ole itsessdan mikaddn uusi tekniikka, vaan tapa kayttaa tiettyjd
tekniikoita uudella tavalla. Ajaxin kdyttimat tekniikat ovat olleet olemassa
jo pitkddn, mutta vasta vuoden 2005 alkupuolella kiyttétapa alkoi nope-
asti yleistya ja termi Ajax syntyi. Nimenomaan jo yleisesti olemassa oleva
tuki sen kayttimille tekniikoille mahdollisti Ajaxin nopean levidimisen, ja
vain hyvin pieni osa kayttdjistd kiyttdd endd selaimia, joista tuki puuttuu.
(Asleson, Schutta 2007: 14-10, 25.)

Ajaxin kaytto on merkittiva edistysaskel Internetin kehityksessa, silld se
mahdollistaa tavallaan ty6poytiohjelmistojen kaltaisen toiminnallisuuden
WWW-stvuilla. Kiyttdjan ei Ajaxia hyodynnettdessa tarvitse odotella uu-
den sivun latautumista jokaisen toiminnon jalkeen, vaan hian voi sen si-
jaan jatkaa WWW-sovelluksen kiyttéa samalla, kun selain vaihtaa taustal-
la tietoja palvelimen kanssa. (Asleson, Schutta 2007: 15-16.)

Selaimen XMLHttpRequest-pyyntoihin, joita Ajaxia kdytettdessd normaa-
listi ldhetetdin, voidaan palvelimelta ldhettda vastaus erilaisissa muodois-
sa. Vastaus voidaan antaa yksinkertaisesti tekstimuodossa, tulkita JavaSc-
riptissd ja suorittaa sen perusteella jokin ennalta ohjelmoitu toiminto.
Vaihtoehtoisesti vastauksena voidaan ldhettdd jokin sivun osa valmiiksi
HTML-muodossa, joka JavaScriptilld vain paivitetaan nikyviin kiyttien
HTML-elementtien innerHTMIL-ominaisuutta. Kyseisti ominaisuutta ei
ole standardoitu, mutta se on kuitenkin yleisesti tuettu nykyaikaisissa se-
laimissa. (Asleson, Schutta 2007: 41-42.)

On my6s mahdollista lihettdd palvelimelta JavaScriptille tietorakenteita
XML- tai JavaScript Object Notation -muodossa (JSON), jolloin tietoja
voidaan kasitelld JavaScriptissd paljon monipuolisemmin. Jos tarvetta to-
della on monimutkaisten tietorakenteiden siirtimiseen, niin niitd tietora-
kenteita on jirkevidd kdyttdd. Monissa tilanteissa tima on kuitenkin epa-
kaytinnollinen tapa valittda tietoja selaimelle, silli JSON- ja XML-muo-
toisen tiedon kasittely JavaScriptissi on monimutkaisempaa ja siirretti-
vin tiedon maira voi olla moninkertainen niita kdytettdessa rakennemaa-
ritysten viedessd ylimairdistd tilaa. JSON on niistd vaihtoehdoista kui-
tenkin selkedsti tiiviimpédd. Niitd tietorakenteita voidaan kiyttdd myos ld-
hetettdessd selaimelta tietoa palvelimelle. (Asleson, Schutta 2007: 44—45,
64, 69-71, 75-76.)

2.4 Tietokanta

Tietokantaohjelmistoja kaytetddn yleisesti sihkoisessd muodossa olevan
tiedon organisoituun tallentamiseen. Tarvittaessa tietokantoihin voidaan
tallentaa monimutkaisiakin tietorakenteita, ja tiedon hakeminen on mui-
hin tallennustapoihin nihden suhteellisen helppoa.



2.4.1 Syita tietokannan kayttéén

2.4.2 MySQL

Tietokantoihin voidaan tehda kyselyitd kéyttiden tarkoitukseen kehitettyéd
kyselykieltd. Tdama mahdollistaa tietokannassa sdilytettivan tiedon hake-
misen, lisidmisen, poistamisen ja muokkaamisen ohjelmakoodista kisin.
Structured Query Language (SQL) on selvisti yleisin tietokantojen
muokkaukseen kiytetty kieli, mutta vaikka sen ensimmiinen virallinen
standardi julkaistiin jo vuonna 1980, eri tietokantaohjelmistot kayttavat
edelleen hieman toisistaan poikkeavia merkintitapoja ja ominaisuuksia
(Lahtonen 2002: 38).

Tietokantaa ja SQL:44a kayttden saadaan tarvittavat tiedot haettua hyvin
yksinkertaisesti ja tehokkaasti verrattuna sithen, etti tiedot olisi tallennet-
tu jollakin muulla tavalla, esimerkiksi XMIL-tiedostoihin. Tietokantaan
voidaan tehdd monimutkaisiakin kyselyitd yhdistellen useita eri tauluja ja
kayttden vertailuja tai tietokannan tukemia funktioita, mika lisdd tehok-
kuutta entisestdan. Tietokantaohjelmistoihin on my6skin sisddnrakennet-
tu ominaisuuksia samanaikaista kiytt6d varten, eli ainakaan vakavia on-
gelmia el synny, vaikka useat kayttajat yrittdisivit tehdd muutoksia tietoi-
hin samanaikaisesti.

Tietokantaohjelmistoja on olemassa monia, mutta ilmainen avoimeen
lihdekoodiin perustuva MySQL on tullut erittdin yleiseksi kevyessa In-
ternet-kaytossd. Kaikilta ominaisuuksiltaan se ei valttimattd parjad vertai-
lussa parhaiden kaupallisten tietokantajirjestelmien kanssa, mutta sitd pi-
detdan kuitenkin suorituskykyisend ja sitd kehitetadn jatkuvasti (Hovi
2004: 4). Ilmaisuutensa ja helpon saatavuutensa vuoksi MySQL on yleen-
si jarkevin ratkaisu ainakin pienimuotoisten WWW-sovellusten kiytta-
miksi tietokannaksi.

Kuten PHP, my6s MySQL 16ytyy asennettuna monilta WWW-sivutilaa
tarjoavilta palvelimilta, ja erityisesti niiden yhteiskdyttd on yleisti.
PHP:sta 16ytyy valmiita MySQL-yhteyttd varten tehtyja funktioita, joten
kayton aloittaminen on vaivatonta.

2.5 Tietoturva

Suurin osa Internet-palveluiden kayttajistd toimii kuten jirjestelmien
suunnittelijat ovat tarkoittaneet, eivitkd sen seurauksena yleensi aiheuta
ongelmia, mutta on olemassa my0s haitallisia kiyttijid, jotka yrittdvat
kohdistaa erilaisia hyokkayksia jarjestelmiin. Osa haittakayttijista tekee ta-
ta vain huvin vuoksi, toiset puolestaan saavuttaakseen itselleen rahallista
hy6tyd (Hudson 2005: 190). Tdmin vuoksi palvelinpuolen ohjelmointia



ja tietokantaa kiyttdvien sivustojen suunnittelijoiden taytyy ottaa huomi-
oon monia tietoturvaseikkoja. Niita asioita kasitelldan tissa luvussa.

2.5.1 Jarkevan tietoturvatason madarittaminen

Tietoturvan saatetaan helposti ajatella olevan asia, joka on tarpeellista ai-
na maksimoida. Tietoturvamurroista uutisoidaan, ja ehki yleinen mielipi-
de on se, ettei turvaa tunnu olevan tarpecksi. Tietoturvan on kuitenkin
tarkoitus olla kiyttijille mahdollisimman nikymiton asia. Tietoturvalli-
suutta lisittidessd seuraa siitd todennakoisimmin jonkinlaista epdmuka-
vuutta kiyttijille. Tama vol nidkyad esimerkiksi pidempinid latausaikoina,
useampina varmennuksien antamisina, nopeampina aikakatkaisuina ja/tai
suurempina palvelumaksuina. Tietoturvan kohdalla oikean tasapainon
l6ytaminen jokaiseen kayttokohteeseen on olennaista.

Sivustolla tarjottavan palvelun tyyppi osaltaan vaikuttaa tarvittavan tieto-
turvan maarain: esimerkiksi pankkien verkkopalveluiden tietoturvan tay-
tyykin olla ehdottoman luotettava, koska niiden kautta kisitellddn asiak-
kaiden omaisuutta, ja kohteena ne kiinnostavat rikollisia. Toisaalta taas
palvelussa, jossa rekisterdidyista kayttdjistd ei edes kerdtd henkilokohtaisia
tietoja, voi liiallinen tietoturva olla turha investointikohde tai jopa palve-
lun kidyttod hairitseva tekija.

Toinen asia, jonka voidaan ajatella vaikuttavan vaadittavan tietoturvan
madrain, on palvelun kiyttajamadri. Mitd enemmin kayttdjia sivustolla
litkkuu, sitd suurempi on palveluun kohdistuvien hyokkdysten todenna-
koisyys kuin myo6s haitta palvelun keskeytymisesti tai tietojen katoami-
sesta. Hyvin pienen palvelun ei vilttimittd ole mielekéstd rakentaa erityi-
sen tehokasta suojausta, mikili palvelussa litkkuva tieto ei sitd erityisesti
vaadi. Talloin kayttdjamédarin mahdollisesti kasvaessa voidaan tietoturvaa
kuitenkin joutua tehostamaan.

2.5.2 Jarjestelman perussuojaus

Jokaisessa jirjestelmassd on tirkedd ottaa huomioon mahdolliset tietotur-
va-aukot ja -riskit jotka voivat syntyd ohjelmointivaiheessa, jotta tyypilli-
simmit hyokkaykset palvelua vastaan voidaan estdd. Esimerkiksi kaikki
tietokantaan tallennettava kayttajiltd saatu syote tdytyy prosessoida niin,
etteivit mahdollisesti vahingollista koodia sisiltivit syGtteet padse aiheut-
tamaan vahinkoa (Howard, LeBlanck & Viega 2005: 60). Monissa tapa-
uksissa oikeanmuotoinen syote voidaan tarkistaa saidannollisilld lausekkeil-
la (regular expression), mutta kun kayttdjien syotteitd kdytetddn tietokan-
takyselyissi, tulee vield tietyt merkit muuntaa sellaiseen muotoon, etti tie-
tokantaohjelmisto ymmartida merkkien olevan syoOtettiavaa tietoa, eikd osa
suoritettavaa komentoa. PHP:ssa MySQL-tietokantaa kaytettdessa tdima
voidaan tehdd funktiolla mysql_real_escape_string.



Sama pitee silloin, kun kiyttdjan antama syote tulostetaan WWW-sivulle,
tietokannan vilitykselld tai ilman. Tall6in on syytd aina kayttaa PHP:n
htmlspecialchars-funktiota, joka muuttaa HTML-syntaksin kayttimat eri-
koismerkit entiteeteiksi, jotta kyseiset merkit tulostuisivat sivulle sen si-
jaan, ettd ne vaikuttaisivat sivun rakenteeseen.

Palvelimen skriptitiedostojen tiedostotunnisteen pitdd olla sellainen, ettd
palvelin prosessoi kaiken ohjelmakoodin ennen lihettimistd, jottei ku-
kaan ulkopuolinen piaise nikemiin, kuinka ohjelma toimii. Toisin sano-
en kaikilla PHP-tiedostoilla — my6s muihin tiedostoihin suorituksen ai-
kana liitettdvilli koodia sisiltivilli osilla — tulee siis olla tiedostopaite
.php, eikd esimerkiksi include-komentoon viittaava .inc. Toinen vaihtoehto
on muuttaa palvelimen asetuksia niin, ettd se prosessoi myos muunpiit-
teiset tiedostot PHP:na. (Hudson 2006: 191.)

Tietokantaa kiytettdessd tietokantayhteyden kiytt66n tarvittavat tunnuk-
set taytyy olla PHP-skriptin kaytettavissd. Tallaiset salassa pidettivat tie-
dot on jirkevinta kuitenkin tallentaa kokonaan palvelimen julkisen
WWW-kansion ulkopuolelle, misté niitd ei voi ladata ilman kirjautumista
palvelimelle, vaikka samalla palvelimella sijaitseva ohjelma pystyykin tie-
dot lataamaan. Virheviestien poistamista kiytostd seké palvelimella olevi-
en skriptitiedostojen tiedostotunnisteiden piilottamista voi my6s harkita,
jolloin hyokkaija ei vilttimattd saa selville palvelimella kaytettdvdd oh-
jelmointikieltd. (Hudson 2006: 191-192.)

Jarjestelmad koskevien tarkkojen tietojen antamista tulee myo6s valttid,
koska mahdollinen hy6kkédja voi saada niistd apua hyokkayksiinsd. Kayt-
tajille nédytettivien virheviestien ei siis tule olla lilan yksityiskohtaisia.
Myo6s palvelinohjelmiston tarkka versionumero kannattaa piilottaa, jotta
sen mahdollisten tunnettujen ohjelmointivirheiden hy6édyntiminen hyok-
kayksissd el onnistuisi. (Howard ym. 2005: 186.)

2.5.3 Salasanojen ja tietoliikenteen suojaus

Salasanan suojaus

Salaus ja hash

Salasanaa ei ole kayttdjien kannalta turvallista tallentaa selkokielisena tie-
tokantaan, koska ainakin kehittajilld ja yllapitajilla on mahdollisuus nihda
suoraan tietokannan sisiltimait tiedot hallintaohjelman avulla. Jos joku
ulkopuolinen onnistuisi murtautumaan tietokantaan, saisi timakin hal-
tuunsa kaikkien kayttdjien salasanat. Vaikka kyseisessa jarjestelmassa tie-
tokantaan murtautuja ei saisikaan salasanoilla enda ylimaariista tuhoa ai-
kaan, ihmiset usein kidyttdvit samoja salasanoja eri palveluissa ja timin
johdosta murtautuja saattaisi padstd helposti kirjautumaan kayttijien sih-
kopostitileihin sekd muihin palveluihin. (Howard ym. 2005: 144-145.)

Kaiyttdjien salasanat tulee siis suojata muuntamalla ne eri merkkijonoksi.
Yksi tapa on kisitelld salasana jollain monista yleisesti kaytetyistd sa-



lausalgoritmeista. Niin se voidaan vield kdantda takaisin alkuperdiseen
muotoonsa, kun tiedetddn salausavain. Howard ym. (2005: 104) muistut-
tavat, ettei itse kehitettyjd salausalgoritmeja tule koskaan kiyttdd. Salasa-
naa el kuitenkaan tarvitse koskaan pystyd muuntamaan takaisin alkuperii-
seen muotoon, joten turvallisinta on kddntad salasana sellaiseksi merkki-
jonoksi, ettei sen perusteella pysty alkuperiistd salasanaa selvittimaan.
Tahan voidaan kayttdd hash-funktioita, kuten md5 (Message-Digest Algo-
rithm) tai shal (Secure Hash Algorithm 1), jotka muodostavat aina tie-
tynmittaisen tunnistemerkkijonon annetun merkkijonon perusteella.

Tietty merkkijono ajettuna saman hash-funktion lipi palauttaa aina sa-
man merkkijonon, joka koostuu heksadesimaalinumeroista, mutta pieni-
kin muutos syoOtetyssd merkkijonossa palauttaa tdysin erilaisen hash-
arvon. Saman hash-arvon syntyminen kahdesta eri syotteesti on hyvin
epatodennikoistd, mutta el mahdotonta. Sisddnkirjautuminen varmenne-
taan niin, ettd kayttdjin kirjautuessaan antama salasana ajetaan saman
hash-funktion lapi kuin tietokantaan tallennettu salasana ajettiin ennen
tallentamistaan, ja verrataan hash-arvoja keskendin. Koska hash-arvosta
ei endd voida muodostaa alkuperdistd salasanaa, on kiyttdjin unohtaessa
salasanansa ainoa mahdollisuus generoida tille kokonaan uusi salasana.

Vaikka alkuperiistd merkkijonoa ei pystytikdan endd selvittimadn hash-
arvon perusteella, on tietomurtautujan mahdollista niin sanotulla sanakir-
jahyOkkaykselld yrittdd saada tietoonsa alkuperdinen merkkijono. Hyok-
kayksessd muodostetaan suuri maird hash-arvoja ennalta maidratyistd sa-
noista ja verrataan niitd murrettavaan hash-arvoon. Koska monet ihmiset
kayttivit salasanoinaan selkokielisid sanoja, on murtautujan periaatteessa
mahdollista ndin saada selville tillaisia salasanoja hash-arvon perusteella.

Taman ehkiisemiseksi voidaan kayttdjien salasanoihin vield lisitd auto-
maattisesti generoitu satunnaismerkkijono ennen hash-funktion kayttoa.
Tata menetelmai kutsutaan salasanan suolaamiseksi. Jotta salasana voitai-
siin tdimin jalkeen varmentaa joka kirjautumisen yhteydessi, pitad lisityn
satunnaismerkkijonon eli suolan olla kuitenkin tallennettuna. Sen tulee
kuitenkin olla vaikeasti 16ydettdvissd. Se voi esimerkiksi olla sulautettuna
hash-arvon alkuun tai loppuun tai siroteltuna sen sekaan erillistd funktio-
ta kiyttien, tai jopa olla tallennettuna kokonaan tietokannan ulkopuolel-
le.

Liikenteen suojaus

Jos sivustolla kasitellddn luottamuksellista tietoa, on perusteltua tarjota
kayttdjille suojattu yhteys palvelimelle. Yhteyden suojaus WWW-sivuilla
tarkoittaa sitd, ettd kaikki palvelimen ja kayttdjan vililld tapahtuva tiedon-
vaithto salataan tietylld salausalgoritmilla kiyttden kertakayttoistd sa-
lausavainta, joka on vain ndiden kahden osapuolen tiedossa.

Ilman tietolitkenteen salausta jopa kiyttdjin kirjautuessa antama salasana
lihetetddn palvelimelle selkokieliseni tekstind. Vaikka salasana timan jal-



keen palvelimella salattaisiin, se voidaan pystya kaappaamaan jo aikai-
semmassa vaitheessa. Pelkin salasanan salaaminen ldhetysta varten kaytta-
en JavaScriptilld tehtyjd salausalgoritmeja on monimutkaista ja suhteelli-
sen turvatonta, koska salausfunktiot voidaan saada selville sivun koodia
tutkimalla ja salauksen purkaminen on sen johdosta helpompaa. Suojat-
tua yhteytta voi siis olla syyta kiyttdd jo pelkistidn sisdankirjautumistieto-
jen suojaamiseen.

Yleisin tapa suojata liikenne tietoverkoissa on kidyttid Secure Sockets
Layer -protokollaa (SSL) tai sen seuraajaa Transport Layer Security
-protokollaa (TLS) (Howard ym. 2005: 126). Niilld on vain pienié eroja ja
perusperiaate on tekniikoissa sama, mutta ne eivit kuitenkaan ole tois-
tensa kanssa yhteensopivia, eli salattavan tietoliitkenteen molempien osa-
puolten tulee kiyttdd samaa protokollaa (What is TLS/SSL? 2003).

Internet-sivuilla SSL- tai TLS-suojattu yhteys kayttid normaalin HTTP-
protokollan (Hypertext Transfer Protocol) tunnuksen sijasta WWW-
sivun osoitteen alussa protokollatunnusta HTTPS (Hypertext Transfer
Protocol over Secure Sockets Layer). Tdmad ei kuitenkaan ole erillinen
protokolla, vaan tapa ilmaista selaimelle, ettd kaytetaan SSL- tai TLS-
suojattua normaalia HTTP-protokollaa. Téll6in yhteys siirtyy automaatti-
sesti kdyttimadn porttia 443, kun taas suojaamaton yhteys kayttda nor-
maalisti porttia 80. Sekd suojatussa ettd suojaamattomassa yhteydessi
portti voidaan my6s mairitelld joksikin muuksi liittdimalld se sivun osoit-
teeseen.

Liikenteen salaamisen lisiksi niitd tekniikoita kiytetddn osapuolten au-
tentikointiin eli sen varmistamiseen, ettd taho, jonka kanssa tietoja vaih-
detaan, on oikeasti se, joka viittdd olevansa. Useimmiten kayttdjien ja
palvelinten varmistus tapahtuu eri mekanismein. Kayttdjien kohdalla sala-
sanojen kiytté on yleisin autentikointitapa, mutta palvelinten autenti-
koinnissa kaytetddn sertifikaatteja, joita tietyt yritykset myontavit sivus-
toille. Télld tavalla pystytddn poistamaan mahdollisuus, ettd joku kolmas
osapuoli tekeytyisi palvelimeksi ja harhauttaisi kdyttdjaa luovuttamaan tal-
le salaisia tietoja. (Howard ym. 2005: 126-127.)

Yksi kansainvalisesti tunnettu sertifikaatteja myontiva yritys on VeriSign,
joka on varmentanut esimerkiksi Nordean, Sampo Pankin ja Osuuspan-
kin verkkopankkien suojatun yhteyden kidyttimait sertifikaatit. Monet yri-
tykset perivit suuriakin maksuja sertifikaattien myontimisestd, mutta set-
tifikaatteja on mahdollista saada my0s ilmaiseksi. Olennaista on, ettd ser-
tifikaatin myontinyt taho kuuluu niin sanottuihin luotettuihin sertifiointi-
auktoriteetteihin. Muussa tapauksessa selain luultavimmin varoittaa kéyt-
tdjad epaluotettavasta sertifikaatista sivua ladattaessa.

Sertifikaatin vol nimittdin myontda vaikka itselleen, mikali suojatun yh-
teyden kidyton syynd on ainoastaan tietoliikenteen salaaminen. T4lld ta-
voin saadaan kylld suojattua tietoliikenne palvelimen ja kayttdjan valilld,
mutta palvelimen identiteettid ei voida varmistaa. Joidenkin selainten



kohdalla tillaisten epiluotettavien sertifikaattien kiytto voi aiheuttaa on-
gelmia, koska varoitusikkuna saattaa avautua aina sivustolle tultaessa, eiki
sertifikaatin hyviksyminen asentamalla se selaimeen ole vilttimittd kai-
kille kayttéjille helppo tehtiva.



3 Tekninen toteutus kaytannossa

Tissa luvussa kerrotaan toimeksiantona tehtya jirjestelmaa koskevista va-
linnoista ja toimintatavoista WWW-kehittdjin teknisestd nakokulmasta.
Tyotd tehtiessd on koodieditorina kiytetty Adobe Dreamweaveria.

3.1 Menettelytavat yleisen toimivuuden varmistamiseksi

Standardimiaritykset

Merkistd

Ajanvarausjirjestelmin kdyttimiksi dokumenttityypiksi valitsin XHTML
1.0 Strictin, koska se on talld hetkelld miarittelyltidn tiukin ja tulevien
tekniikoiden kanssa yhteensopivin selainten yleisesti tukema dokumentti-
tyyppl. Strict-méaritys tarkoittaa sitd, ettd puhtaasti esitystapaa maaritta-
vid elementtejd ja attribuutteja ei dokumentissa sallita lainkaan. Strictin li-
siksi on olemassa midritykset Transitional ja Frameset, jotka on tarkoi-
tettu vanhoille WWW-sivuille, joilla vield on kaytossd mainittuja poistu-
massa olevia ominaisuuksia. Nditd dokumenttimaarityksid kayttden myos
vanhat HTML-dokumentit voidaan kdintid XHTMIL-muotoon ilman,
ettd sivuja on pakko muuttaa radikaalisti.

Uudessa jarjestelmassi el ole mitdan syytd ottaa kidytto6n naita poistuvia
ominaisuuksia, mutta myoskdan uusinta XHTML 1.1:ti ei voi vield kayt-
tad puutteellisen selaintuen vuoksi. Jarjestelmin tuottama XHTMIL-koodi
on kuitenkin pyritty pitimaan my6s XHTML 1.1:n kanssa yhteensopiva-
na, jotta mahdollinen siirtyminen siithen tulevaisuudessa olisi helppoa.

Jarjestelman tuottamat sivut on validoitu W3C:n validaattorilla osoittees-
sa http:/ /validator.w3.org virheettomyyden varmistamiseksi.

CSS:n kayttd el varsinaisesti kuulu timan opinndytetyon piiriin muuten
kuin yleisesti standardien nakokulmasta, koska ulkoasun tekeminen on
rajattu atheen ulkopuolelle. Jirjestelmaidn on silti tehty joitakin CSS-
midrityksid ulkoasun siistimiseksi, mutta nima mairitykset korvataan sii-
né vaiheessa, kun jirjestelma liitetidn osaksi varsinaista WWW-sivustoa.
Jarjestelman kayttimidt CSS-tyylit on tarkoitettu tehtiviksi ulkoiseen tie-
dostoon, ja XHTML-koodin elementeille on jirjestelmassi annettu luok-
ka- ja id-arvoja, jotta eri elementteihin olisi helppo viitata tulevassa tyyli-
tiedostossa.

Staattisen sivuston kiyttimadn merkistoon ei WWW-kehittdjan valttd-
mitta tule kiinnitettya erityista huomiota, silli ongelmia ilmenee vain, jos
sivuston koodiin tai palvelimelta lihetettyihin otsaketietoihin merkitty
merkisto eroaa tiedoston fyysisesti tallennusmuodosta ja eroavia merkke-
ji kaytetddn sivulla. Tdmidn ongelman pystyy periaatteessa kiertimain
kayttamalla sivuston koodissa ongelmallisten merkkien kohdalla HTMIL.-
entiteetteja.



Oikea tapa vilttad tima ongelma on kuitenkin tallentaa tiedosto sitd mer-
kistod kayttien, joka tiedostoon on merkitty kaytettdviksi. Niin tiedos-
ton sisaltimit merkit oikeasti myOs vastaavat tarkoitettuja merkkeja. Kai-
killa editoreilla ei pysty valitsemaan tallennettavan tiedoston merkisto-
koodausta, joten on tirkedd kayttad sivuja tehdessid ohjelmaa, jolla tima
onnistuu.

Kun rakennetaan dynaamisia verkkosovelluksia, kaytettivin merkiston
huomiointi on tirkeda joka tilanteessa, koska tekstimuotoista tietoa siirre-
tadn selaimen, palvelinskriptien ja tietokannan vililld. Samaa merkist6d ei
ole pakko kiyttid jirjestelmin jokaisessa osassa, mutta merkistomuun-
nosten taytyy silloin olla kunnossa, jotta merkit siilyvit samoina. Jos va-
linnanmahdollisuus on olemassa, niin saman merkiston kaytté koko jar-
jestelmassd on kuitenkin varmasti jarkevin vaihtoehto. Téssa jirjestelmais-
sd on kaytetty merkistona pelkkaid UTF-8:aa.

3.2 Ohjelmointiratkaisut

Koodin uvudelleenkiytettivyyden sekd hallittavuuden helpottamiseksi jr-
jestelmd on tehty kiyttden etupidissid oliopohjaista ohjelmointia. Jirjes-
telmissd on eroteltu omiin luokkiinsa navigointi, kalenteri, kdyttjahallin-
ta sekd tietokantayhteys. Osien sisdiset toiminnot tapahtuvat luokkien ja
niista tehtyjen olioiden metodeita kayttamalla.

Jarjestelman kaksikielisyys on toteutettu niin, ettd kaikki sivuilla nakyva
teksti tulostetaan olioiden kautta, ja aina kdyttdjin kielivalinnan mukaiset
tekstit tulevat nikyviin. Tekstit on tallennettu tdsséd jirjestelmassd taulu-
koina tulostavien olioiden ominaisuuksiin tai metodeihin riippuen siita,
kayttaako niitd yksi vai useampi metodi, ja kielivalinta vilitetddn olioille
parametrein.

Sessiot ja evisteet

PHP mahdollistaa kiyttijikohtaisten tilapiistietojen yksinkertaisen tallen-
tamisen palvelimelle kdyttien globaalia _SESSION-muuttujaa. Tietoja voi-
daan PHP:lla tallentaa myo6s kayttajin selaimen evisteisiin, mutta tieto-
turvan nikokulmasta on parasta sdilyttda sellaiset kayttajakohtaiset tiedot
vain palvelimella, jotka halutaan siilyttdd suojassa mahdollisilta vdiren-
tamisyrityksiltd, koska osaavalla kayttdjilld on mahdollisuus manuaalisesti
muuttaa evisteiden tietoja haluamakseen. Evisteet voivat kuitenkin olla
hy6dyllisia sivulle myohemmin palaavan kiyttijan asetusten lataamiseksi,
ja rakennettu jirjestelma kayttadkin evasteitd kielivalinnan tallentamiseen
(Liite 1: Ohjelmointiesimerkkejd, Esimerkki 1: Sessio- ja evistetietojen
kaytto). Jos valinta tallennettaisiin vain sessioon, joutuisi englanninkieli-
nen kayttdja muuttamaan kielen aina sivulle palatessaan, koska sessiotie-
dot siilyvit palvelimella vain tietyn ajan. Jos asetus on puolestaan kaytta-
jakohtaisissa tiedoissa tietokannassa, pitdd kidyttdjan kirjautua sisddn en-



nen kuin asetukset voidaan ottaa kiyttoon. Evisteet sailyvit yleensa se-
laimen kaytettivissd, ellei kayttdja niitd erikseen poista, ja asetukset voi-
daan ladata automaattisesti evisteen tietojen perusteella heti kayttdjan pa-
latessa sivustolle samalla tietokoneella ja selaimella kuin aikaisemmin.

Sessioita hyodyntimalld voidaan jirjestelmdan puolestaan rakentaa si-
saankirjautuminen, jonka ansiosta kiyttdjd pysyy tunnistettuna aina ulos-
kirjautumiseen tai aikakatkaisuun saakka. Koska sessiotiedot sijaitsevat
vain palvelimella, ei kiyttdjd pysty vaarentimain kdyttéoikeuksiaan. Hie-
rontayrityksen jirjestelmain tehtiin kaksi kayttdjatasoa kirjautuneille kayt-
tajille: asiakas ja tyontekija. Oikea kayttdjitaso mairdytyy, kun annetut
kayttajaitunnukset varmennetaan kayttdjin kirjautuessa sisdan (Liite 1:
Ohjelmointiesimerkkejd, Esimerkki 2: Sisadnkirjautumisen kasittely).
Niiden lisiksi my6s kirjautumaton kéyttdja voi kdyttda ajanvaraussivua.
Eri ryhmien kayttajille ndytetddn eri navigointivalikko, koska tyontekijoil-
14 on kaytossain ylimaariisia sivuja hallintaominaisuuksia varten ja kirjau-
tumattomilla ei ole lainkaan navigointia kirjautumista kédyttidvissa osiossa.
Tyontekijalli voi olla my6s korotettu hallintaoikeus, mikd mahdollistaa
uusien tyontekijoiden lisidgmisen. Tamid on oletusarvoisesti vain yhdelld
padkayttdjalla.

Uusia kayttéjitilejd voidaan lisitd jarjestelmadn kayttdjahallintasivulta, ja
atkaisemmin annettuja kayttdjitietoja voidaan muokata jilkikdteen. Osa
tiedoista tarkistetaan palvelimen pédssd sen varmistamiseksi, ettd syotetty
tieto mahtuu sen kédyttdimiin tietokantakenttdin, ja ettd se olisi oikeassa
muodossa, eiki sisdltdisi tahattomia merkkivirheitd. Tiedon oikeellisuutta
ei kuitenkaan kiytinndssa voida ohjelmallisesti varmistaa, koska kuka ta-
hansa voi syottad valheellista tietoa oikeassa muodossa.

Merkiston vaikutus

Kun kiytettynd merkistond on UTF-8, pitid se muistaa huomioida
PHP:n merkkijonofunktioita kaytettdessia. Esimerkiksi merkkijonon pi-
tuuden palauttava funktio strlen antaa d-kirjaimen pituudeksi 2, koska se
merkitian UTF-8:ssa kahdella tavulla, kun taas useatavuista merkistdi
varten tarkoitettu funktio mb_strlen palauttaa kirjainten todellisen maérin.

Tyontekijakayttijilla on mahdollisuus generoida uusi salasana kenelle ta-
hansa kayttéjille. Tami voi olla tarpeellista, mikali kayttdjd unohtaa sa-
lasanansa. Uusi salasana voidaan valita lahetettiviksi sahkopostitse kysei-
selle kayttajalle, tai tarvittaessa se voidaan nayttad suoraan ruudulla tyon-
tekijalle.

JavaScriptid sekd Ajaxia on jirjestelmassd kiytetty erityisesti kalente-
rinakymien yhteydessa kaytettivyyden parantamiseen, mutta niiden tek-
nitkoiden turhaa kiytt6d on pyritty valttimédan. Ajaxin ladatessa sivulle
uutta sisdltéd nikyy sivun otsikon vieressd latausanimaatio aktiivisuuden
osoittamiseksi kayttajille.



3.3 Tietokantarakenne

Tietokantataulut

Ajanvarausjirjestelmid kidyttdd relaatiotietokantaa kayttdjatilien sekd aika-
varaustietojen tallentamiseen. Lahtonen (2002: 30) kertoo, ettd tietokan-
noissa tulee valttad tiedon turhaa toistoa, ja timan takia tietokantaraken-
teen pitdisi noudattaa tiettyja normaalimuotoja. Tietokantarakennetta on
tissd jarjestelmassd kuitenkin tarkoituksella hieman yksinkertaistettu ja
normalisointia ei ole kaikin osin kirjaimellisesti noudatettu.

Tama johtuu siité, ettd jirjestelmissa kaytettivin tiedon rakenne on suh-
teellisen yksinkertainen, ja tarkoituksena oli pitdid my0s tietokannan ra-
kenne selkednd ja kyselyt nopeina. Tietojen hakeminen kerralla useista
tauluista on raskaampaa kuin yhdesta (Lahtonen 2002: 31). Toistuvia tie-
toja ei eri tauluissa esiinny, mutta esimerkiksi asiakkaiden paikkakunta on
tallennettu suoraan asiakastauluun, eikd titd varten ole tehty omaa posti-
numeroon perustuvaa taulua. Myo6s aikavaraustauluun hierottavat alueet
on tallennettu ensimmiisen normaalimuodon vastaisesti vain yhteen
kenttain yksinkertaisena pilkuilla erotettuna listana, mistd ohjelmallisesti
erotetaan eri alueet tarpeen mukaan. Niiden kohtien erottaminen erilli-
siksi tauluiksi el tuntunut lainkaan hyodylliseltd tai jarkeviltd. Sen sijaan
tietokannan taulut ovat nyt loogisia kokonaisuuksia.

Jokaiselle kayttajairyhmaille on tietokannassa oma taulunsa (Kuvio 1),
koska erityyppisista kayttdjistd tallennetaan osittain eri tietoja ja tyhjid
kenttid taulujen riveissa tulee valttdd. Rekisterimattomistd kayttédjistd tal-
lennetaan vain nimi ja puhelinnumero seki jirjestelmin generoima asiak-
kaan yksiloivd id-numero ja tunnuksen luontipaiva. Rekisteroityjen kayt-
tajien taulusta l0ytyy puolestaan yhteensi jopa 18 kenttda eri tietoja var-
ten ja tyontekijataulussa on sekid samoja etti eri kenttid kuin asiakkailla.

Tietokannassa on myo6s taulut tyontekijoiden tytaikoja sekéd asiakkaiden
aikavarauksia varten. Ty6aikataulussa on vain ajankohta- ja tyyppitiedot
seki tyontekijan tunnus, kun puolestaan varaustaulussa on niiden lisaksi
my0s tieto hierottavasta asiakkaasta, hierottavista alueista sekd kentit asi-
akkaan viestid ja hierojan merkintdjd varten. Teknisen toteutustavan
vuoksi varaustaulussa on myo6s pari ylimadriista tietokenttad, mitd kéyte-
tddn varausmairin rajoituksissa ja varausten vahvistuksessa.

Oma taulunsa on myos epaonnistuneilla kirjautumisyrityksilla, mihin tal-
lentuu vain kayttdjan IP-osoite, ajankohta seké kayttdjatunnus, jolla yritet-
tiin kirjautua. Tétd taulua kidytetddn suojaamaan kayttajitilejd murtautu-
miselta, mistd kerrotaan seuraavassa alaluvussa.



employees appointments accountless customers
id wx varchar(20) ymd k) date id wx varchar(6) id wx varchar(20)
pw varchar{50) starttime wx varchars) firstname varchar(40) pw varchar(50)
firstname varchar(40) therapist s varchar(20} lastname varchar(40) firstname varchar(40)
lastname varchar(40) duration int(11) phone varchar(15) lastname varchar{40)
phone varchar(15) type varchar(2) creationdate dare birthyear  varcharje)
email varchar(50) area text phone varchar(15)
title_fi varchar(20) cust_id varchar(20) street varchar(50)
title_en varchar{20) message Text zip varchar(5)
descr!ption_ﬁ lext _noles lext failed |Ogin5 Glty ) varchar{40)
description_en text ip varchar{15) = email varchar(50)
superuser tinyink{4) logtime varchar(15) ip  em varchar15) profession  text
aclive tinyint(4) confirmed tinyint(4) time #w  varchar(15) hobbies text
crealiondate  date limited linyint{4) un varchar(20) ilinesses texi
injuries text
. medication  text
shifts objective text
errors . -
ymd p— diagnosis  tex
starttime vx varchars) time ©0  varchar(10) creationdate sate
therapist mx varchar(20) user «  varchar(20)
duration intf11) info fext
type varchar(2)

Kuvio 1 Jérjestelmiin kéyttamat tietokantatanint

Koska sivusto ja PHP-tiedostot kayttavat merkistona UTF-8:aa, on se
luonnollisesti asetettu my6s tietokannan merkistoksi. Kun tietokantayh-
teys avataan PHP:n kautta, tulee yhteys valmistaa vield UTF-8-merkis-
t6lld koodatun tiedon ldhetykseen erilliselld tietokantakomennolla SET
NAMES 'utf8', jotta tietokanta ei enaa yrittdisi kdantad merkkeja ennen tau-
luihin tallentamista.

Tietokantaa kaytettiessd on myos jiarkevad varautua virhetilanteisiin niin,
ettd jos yhteytti ei syysta tai toisesta saada, ei kayttajalle kuitenkaan nayte-
td PHP:n tuottamaa virheilmoitusta. Tietokannan antamia virheilmoituk-
sia ei ole my6skddn syytd nayttid sivuston kayttdjille sellaisenaan. Niissa
tilanteissa ilmoitetaan asiasta kayttajalle tilanteeseen sopivalla selkokieli-
selld ilmoituksella hdiriosta.

3.4 Tietoturvan huomiointi

Kayttdjalta saadut syotteet tarkistetaan saannollisia lausekkeita kayttamal-
l4. Ndin voidaan varmistua, ettd syGte on sallitun mittainen ja sisaltdd vain
sallittuja merkkejd. Tamin lisdksi tietokantakyselyissd kiytettavit syOtteet
ajetaan vield mysql_real_escape_string-funktion lipi ennen kyselyn lihetta-
mistd, jotta ne olisivat varmasti turvallisia. Sy6tteiden tarkistusfunktio on
jarjestelmissi tehty tietokantayhteydestd vastaavan luokan julkiseksi me-
todiksi, koska tietokantakyselyiden yhteydessa syOtteentarkistusta yleensi
tarvitaan. Metodissa on mairitelty useita eri sddnnollisid lausekkeita, ja
parametrien avulla metodille kerrotaan, mitd niistd tulee kayttad. Metodi
palauttaa arvon true tai false sen mukaan lipiiseeké syote tarkistuksen vai
el.



Esimerkki: saannoélliset lausekkeet

public function checklnput($type, $string) {

$regex["id"] = ""/~[a-zA-Z0-9_1{4,20}$/";
$regex["birthyear®] = "/~(19]20)\d\d$/"";
$regex["phone"] = "/~[0-9]{6,15}$/";

$regex["name*] = "/~[ \pL",.-]1{1,40}$/";

$regex["zip"] = "/~N[0-91{5}$/";

$regex["time"] = "/~([01][0-9]]2[0-3]):([0-5][0-9])%$/";

$check = false;
if (isset($regex[$type]))
$check = preg_match($regex[$type], $string);

return $check;

Tietokantatunnukset

Tietokantayhteyden muodostukseen tarvittavat tunnukset on sijoitettu
palvelimella julkisen kansion ulkopuolelle, jotta niihin ei olisi mahdollista
paasta kisiksi ilman, ettd kirjautuu sisdan palvelimelle. Tunnukset sisalta-
vi tiedosto on vield koodattu 64-bittisesti, jotta tunnukset eivat nakyisi
suoraan selkokielisend kirjautuneillekaan ihmisille. Koodaus on kuitenkin
helppo purkaa, jos tietdd mitd tekee, ja tietokantayhteydestd vastaavasta
luokasta muodostettu olio suorittaa kyseisen operaation aina avatessaan
uuden tietokantayhteyden.

Kayttijien salasanat

Salasanan uudelle kayttdjalle jirjestelmd luo automaattisesti. Salasanasta
tulee kahdeksanmerkkinen, ja jirjestelma arpoo merkit isojen ja pienten
kirjainten sekd numeroiden joukosta, eikd kaksi perikkaistd merkkid voi
olla samoja. Ensisijaisesti jarjestelmi liahettdd luodun salasanan suoraan
kayttdjain sahkoépostiin, mutta erikoistapauksia varten on hierojalle myo6s
annettu mahdollisuus ndyttdd salasana ruudulla tunnusten luonnin yhtey-
dessa, mikali kéyttdjilld ei ole sihk&postiosoitetta.

Kayttdjat voivat vaihtaa salasanansa kirjauduttuaan jirjestelmain. Salasa-
nan minimipituudeksi on maaritelty nelja merkkid, eikd sille tehdd muita
tarkistuksia. Nain kéyttdjit voivat halutessaan kiyttdd salasanana vaikka
pankkikorttinsa tunnuslukua. Sen vahvempaa salasanaa ei tissd jirjestel-
maissa ole kayttijilta syytd vaatia, silld jarjestelmassa siilytettavit tiedot ei-
vit ole erityisen arkaluontoisia, ja tirkeimpédd onkin se, ettd kiyttijat
muistaisivat salasanansa.

Salasanojen suojaus

Ennen tallentamista tietokantaan salasanaan liitetaan satunnaisia heksa-
desimaaleja sisiltivd merkkijono, ja se ajetaan shal-funktion lipi. Nain



saatuun hash-arvoon liitetddn vield salasanaan lisitty merkkijono, ja tima
tallennetaan tietokantaan. Sama menettely toistetaan kayttijan sisdankir-
jautumisen yhteydessd antamalle salasanalle silld erolla, ettd satunnaisen
merkkijonon lisddmisen sijasta kiytetddn tietokannasta l6ytyvad aikai-
semmin kidytettyd merkkijonoa. Mikili lopputulos vastaa tietokannasta
l6ytyvaia merkkijonoa, on kayttdja syottinyt oikean salasanan.

Jarjestelma pitdd kirjaa epdonnistuneista sisadnkirjautumisyrityksisté, ja
mikéli samasta IP-osoitteesta tulee lyhyen ajan sisilld useita yhteen tun-
nukseen kohdistuneita epdonnistuneita kirjautumisia, jirjestelma lakkaa
sallimasta sisadnkirjautumisen kyseiselld tunnuksella tistd IP-osoitteesta
vihiksi aikaa. Oletusarvoisesti viidentoista minuutin aikana saa tulla
enintdin viisi epaonnistunutta kirjautumista.

Liikenteen suojaus

Jarjestelmassd on tarkoitus ottaa kdyttoon tietolitkenteen salaava SSL- tai
TLS-tekniikka, koska salasanaa ei voi luotettavasti ja yksinkertaisesti suo-
jata muilla tavoin sen siirtyessd selaimelta palvelimelle. Jérjestelma ei kui-
tenkaan ole vield Internet-kdytossd, eikd edes tulevan domainin nimi ole
vield selvilld, joten sertifikaattiakaan ei voida vield hakea niitd myontavalta
yritykselti ja SSL/TLS:n kiytt66notto jad niin ollen toteutettavaksi
myShempini ajankohtana.



4 Toiminnallisuuden esittely

Ajanvarausjirjestelmid on tarkoitettu liitettdviksi yrityksen tulevalle
WWW-sivustolle Ajanvaraus-linkin taakse, mutta varsinaisen sivuston ul-
koasu ja navigointi puuttuu vield tehdystd kayttoliittymastd. Jarjestelméin
ulkoasu on tdssi vaiheessa siis hyvin pelkistetty, ja ulkoasusuunnittelu ta-
pahtuu vasta varsinaisen sivuston tekemisen yhteydessd, mikd ei kuulu
timan opinnaytetyon aihepiiriin. Jarjestelma sisiltdd oman navigointira-
kenteensa, miki aukeaa varsinaisen sivuston navigoinnin rinnalle sen jil-
keen, kun kiyttiji kirjautuu jirjestelmadn. Tdssd luvussa kuvaillaan jirjes-
telman oman navigoinnin sisdltimien sivujen toiminnot kayttdjin per-
spektiivista.

4.1 Navigointi

Navigointialue on mallikdyttoliittyméssa sivun vasemmassa reunassa, ja
eri kayttdjityypeille timad alue tulostuu erilaisena (Kuvio 2). Kirjautuma-
ton kayttdjd nikee vain kentit, joihin voi kirjoittaa kayttdjitunnuksen ja
salasanan, mutta onnistuneesti jirjestelmain kirjautuneet kayttajit saavat
kayttoonsa linkit sivuille, joita voi kirjautuneena kidyttdd jarjestelmissa

navlgolmlseen.
Kayttaia: testihiernja
KEptisE testizsiakas Vhteyden kathsisuun
B"Pltej.oﬂeﬂ kathaisuun 120 min
Kayttijatunnus 30 min Kirjaudu ulos
Kirjaudu ulos
Salasana
Viikkongkyma
Varaa aika Tydajat
Isaan —>—J—
Varaukset/kiynnit Varaukset
Omat tiedot Omat tiedot

Kayttajahallinta

Kuvio 2 Kirjautumattoman kaytiajan, asiakaskdyttdjin ja henkilokuntakdyttijin
navigointialue

Mikali kayttajan kirjautumisyritys epdonnistuu tai timin yhteys aikakat-
kaistaan kayttimattomyyden vuoksi, tulee tdstd ilmoitusteksti kirjautu-
miskenttien ylipuolelle.

Mikali kirjautumaton tai vairdn kayttdjatason kdyttija yrittdd ladata sivun,
jonka katselu vaatii tietyn kayttajitason sisddnkirjautumista, ohjautuu ta-



mi suoraan ajanvarauksen etusivuna toimivaan viikkokalenteriin, joka
nikyy kaikille kayttéjille.

4.2 Varausten tekeminen viikkokalenterista

Viikkokalenteri on jirjestelmin olennaisin osa, ja myos ensimmaiinen si-
vu, joka aukeaa, kun kiyttdja saapuu ajanvarauspalveluun (Kuvio 3). Ka-
lenterissa nikyy seitsemin pdivin jakso ja se alkaa aina kuluvasta piivis-
tid. Vapaat ajat nakyvat virillisind palkkeina kalenterissa. Kirjautumatto-
mat kayttajatkin nikevit varattavissa olevat ajankohdat, mutta eivit voi
kuitenkaan varata WWW-sivun kautta aikoja muille kuin samalle piiville.
Samalle piiville tehtivd varaus voi alkaa aikaisintaan tunnin paéstd va-
raushetkestd. Toimeksiantajan toivomuksesta kirjautumattomille kayttajil-
le jarjestelma sallii korkeintaan kaksi varausta pidivaia kohti mahdollisista
vadrinkdytoksistd koituvan haitan minimoimiseksi.

Ajanvaraus

Valitse kalenterista vapaa aika tehddksesi varauksen. Varauksen tarkennukset

MNayté: Kaikki vastaanottoajat
valittu: [ Vastaanottoaika

Penuwia

Valitse hisronnan kesto:
@ 30 min

) 45 min

valitse alkamisaika:

* Rekisterdimatan kayttaja voi varata netissd ajan vain samalle
paivalle. Muut varaukset voi sopia puhelimitse (123 458 78%0).

» Rekisterdidyt asiakkaat voivat varata ja perua aikojoan netissad.
Tunnukset tehdadn ensimmaisen kaynnin yhteydessa.

Kuvio 3 1 arauksen tekeninen viikkokalenterista (kirjautumaton kdyttdjd)

Varattavissa olevilla ajoilla ja varauksilla on kaksi mahdollista tyyppid —
vastaanottoaika ja kotikdyntiaika. Kirjautumattomat kayttdjit nikevit ai-
noastaan vapaat vastaanottoajat, eivatkd voi eritelld nikymai hierojien
mukaan. Kun asiakas tai tyontekija kirjautuu sisddn, voi tima valita na-
kymaiksi kaikki vastaanottoajat, kaikki kotikdyntiajat tai minka tahansa yk-
sittdisen hierojan aikakalenterin, missd eri varaustyypit on erotettu toisis-
taan virein (Kuvio 4). Tyontekijilld on viikkokalenterissa my6s mahdolli-
suus siirtyd paivimaarassd eteen tai taaksepdin. Myo6s kirjautuneille asiak-



Varauksen teko

kaille on jirjestelmain tehty kahden varauksen rajoitus viikon aikavilia
kohti. Ylimaaraisid varauksia voi kuitenkin sopia puhelimitse.

Ajanvaraus

Alkaen paivists:[2008 [<]{05 [«|{1z [=] varauksen tarkennukset

Mayta:
hieroja Sukunimi, Etunimi 1v]

Kaikki vastaanottoajat
Kaiklki kotikayntiajat
hieroja Hieroja, Heikki

10:00-13:15 10:00-18:00

hieroja Sukunimi, Etunimi
hieroja Hiercja, Toinen

14:15-18:00

[ vastaancticaika O koftikayntigica

Kuvio 4 Tyintekijan viikkondkymdi

Varauksen tekeminen tapahtuu vapaata aikajaksoa klikkaamalla. Kalente-
rin ylipuolella on tistd maininta, mutta my6s aikapalkit vaihtavat virid in-
teraktiivisuuden osoittamiseksi hiiren siirtyessd niiden péille. Kun vapaa-
ta aikajaksoa klikataan, muuttuu valittu aikajakso kirkkaammaksi, kun
taas muut ajat vaihtavat virid harmaammaksi valinnan selkiyttimiseksi
kayttdjille. Kalenterin viereen avautuu myo0s tieto varauksen tyypisté, Pe-
ruuta-painike ja lyhyen latauksen jilkeen Ajaxin avulla tietokannasta hae-
tut kyseiselle kayttajaryhmalle, varaustyypille seka aikajakson pituudelle
sopivat kestovaihtoehdot.

Kiyttdjan valittua hieronnan keston, hakee sovellus uudelleen mahdolli-
set alkamisajat tietokantaa ja matemaattisia laskutoimituksia hyodyntien.
Varaus voi aina alkaa joko heti vapaan aikajakson alusta tai paittyd sen
loppuun. Jos vapaa aikajakso on tarpeeksi pitka, voi varaus alkaa sen kes-
keltd niin, ettd sekd alkuun ettd loppuun jai tilaa vihintiddn 45 minuutin
vastaanottoajalle. Jos kyseessi on kotikdyntiaika, niin aikaa on jaativa va-
hintidn 60 minuutin hieronnalle. Toimeksiannon mukaisesti jarjestelma
laskee my0s vastaanottoaikavarausten viliin automaattisesti aina 15 mi-
nuutin tauon sekid kotikdyntien viliin 60 minuutin tauon. Niin ollen va-
paan kotikayntiaikajakson reunoille on jaitiva vihintadn kahden tunnin
vili, jos uusi aika varataan aikajakson keskelta.

Aikavalinnan vahvistamiseksi kiyttdjin tulee klikata painiketta, josta paa-
see varauksen seuraavaan vaiheeseen. Kalenteri hiviaa nakyvista, kun jar-
jestelma lataa kayttdjalle uuden sivun. Tdssd vaiheessa varaus tallennetaan
jarjestelmddn varmistamattomana, jotta kukaan el voisi samanaikaisesti



yrittad varata paillekkaistd aikaa. Jos varausta ei varmisteta kolmen mi-
nuutin sisilld, vapauttaa jirjestelmd varauksen automaattisesti. Sama ta-
pahtuu my6s valittémasti, mikéli kayttajd klikkaa seuraavalla sivulla ole-
vaa Peruuta-painiketta.

Kolmen minuutin aikalaskuri naytetdan kayttdjille uuden sivun ylidosassa
(Kuvio 5). Jdljelld oleva aika paivittyy palvelimelta Ajaxin kautta kaksi
kertaa sekunnissa. Niin saadaan varmasti todellinen jaljelld oleva aika, ja
vaikka samanlaisen laskurin olisi voinut tehdd pelkalld JavaScriptilld, ei
sen tasmallisyys olisi vilttamatta ollut taattu joka selaimessa.

Ajanvaraus
Valitsemasi aika on nyt lukittu muilta.
Sinulla on kolme minuuttia aikaa vahvistaa varaus: 2:56
Et ole kirjautunut jarjestelmddn, mutta voit varata ajan tayttdmalld seuraavat tiedot.
Etunimi:
Sukunimis

Puhelinnumero:
Varauksen tiedot

Tydntekija: Etunimi Sukunimi fieroio

Klo: 13:30-14:00 (30 min)

Warauksen tyyppi: vastaanottoaika

Valitse ainakin yksi alue, jota toivot hierottavan
[] Jalat (3
[ Kadet (3t

[] Rintalihakset (30 min)

-

[] Koko vartalo (60-9

Wiest:

[ < Peruuta ][ ‘Vahvista varaus = ]

Kuvio 5 Kirjantumattoman kdyttdjin ajanvaranssivu

Seuraavaksi sivulla pitdd kirjautumattoman kayttdjan syottda nimensa se-
ki puhelinnumeronsa. Jos kayttdja on kirjautunut sisddn, nayttda jérjes-
telmd sen sijaan kirjautuneen kayttijain nimen ja puhelinnumeron, jotka
jarjestelmdin on tallennettu. Sivulle tulostuu my6s valitun hierojan nimi,
ja mikdli kalenterissa ndkymina on ollut kaikki ajat ja usealla hierojalla on
vapaata tyOaikaa kayttdjin valitsemana ajankohtana, jarjestelmi arpoo
hierojan, jolle varaus tehdain. Lisaksi valittu ajankohta ja varauksen
tyyppi néytetddn kayttajalle tissakin vaiheessa.

Kayttdja voi seuraavassa kohdassa valita alueet, joita toivoo hierottavan.
Vaihtoehtoja on kuusi, ja niilden peridn on merkitty ohjeelliset kes-
tosuositukset. Aluetta ei ole kuitenkaan vilttimatontd valita aikavarauk-
sen hyviksymiseksi, joskin se on toivottavaa. Viimeiseksi sivulla annetaan
kayttdjille vield mahdollisuus jittad vapaamuotoinen viesti hierojalle.
Vahvistuspainiketta klikkaamalla jirjestelma varaa ajan kayttédjille pysy-
vistl ja lisdd annetut tiedot varaukseen.



Kayttdja nikee timan jilkeen vield yhteenvedon varauksen tiedoista, ja
mikali kyseessd on kirjautunut asiakas, nikee tima my0Os ohjeen varauk-
sen perumisesta.

4.3 Omien varausten ja kadyntien tarkastelu

Kirjautunut asiakaskayttdja nikee aktiiviset aikavarauksensa sekd aikai-
semmat kdyntinsd Varaukset/Kaynnit-sivulta (Kuvio 6). Sivun yliosassa
néytetdin aikajirjestyksessa tehdyt varaukset, ja mikali varaukseen on vie-
ld tarpeeksi aikaa, sen voi perua kyseisen toiminnon painiketta klikkaa-
malla. Oletusarvoisesti aikaraja on edellisen vuorokauden kello 16. Vara-
uksen ylimaaraisid tietoja, eli hierottavia alueita sekd viestid hierojalle, voi
myOs muuttaa aina hieronnan alkamiseen asti. Selkeyden vuoksi nima
tiedot on varausriveiltd piilotettu, mutta ne saa klikattua esille varauskoh-
taisesti. Naiden joukossa ndytetddn my0s hieroja, jolle aika on varattu.
Aikavarauksen alkamisen jilkeen vain hieroja voi tehdd kiyntitietothin
muutoksia, mutta kayttdjd nikee tiedoista edelleen hierojan seki hierotut
alueet.

Omat Varaukset
Yoimassaolevat aikavaraukset:

Ti, 13. Toukokuuta 2008 klo 13:30—14:15 (45 min)

Tyontekija: hieroja Etunimi Sukunimi (ouh. 5552

Hierottavat alueet ja viesti:
DNiska}'hartiat (3¢
[TKoko selkialue
[FKeke vartalo (50-2

! [[JRintalihakset (30 min)

[ :Piilota tiedot: ][ Tallenna muutokset ] Ajan voi endd peruuttaa vain puhelimitse (ks. tarkemmat tiedot).

Hoitohistoria:

Ei aikoja.

Kuvio 6 Asiakaskayttajin 1 araukset| Kaynnit-sivu, josta ainoan varauksen tar-
kemmat tiedot on klikattn nakyviin

4.4 Omien tietojen muuttaminen jarjestelmaan

Seki tyontekijit ettd asiakaskayttdjit voivat nahda itsestddn jirjestelmain
tallennetut tiedot. Naiti tietoja pystyy kayttdjd itse vapaasti muuttamaan.
Tama tapahtuu Omat tiedot -sivulta, missa kayttdjille ndytetadn tietoken-
tit lomakemuodossa (Kuvio 7). Kiyttija voi suoraan tehdd muutoksia
tietothin ja tallentaa ne lopuksi Tallenna muutokset -painikkeella, jolloin
tiedot paivittyvat jarjestelmédin automaattisesti.

Ainoat asiakaskayttdjien pakolliset kentdt ovat nimi ja syntymévuosi, kos-
ka nama taatusti 10ytyvit jokaiselta kayttajaltd. Tyontekijoilld ei ole edes
syntymavuosi-tietoa. Muut kentit voi jittda tyhjiksi, mutta mikali nithin



jotain tdytetadn, syotteiden merkkimuotoinen oikeellisuus tarkistetaan
palvelimella siind vaiheessa, kun tiedot yritetddn tallentaa. Jos jossakin
kentdssd oli vairinlaisia merkkejd, pyydetddn kayttdjda vield korjaamaan
kyseinen kenttd ennen kuin tiedot tallennetaan jirjestelmain.

Omat tiedot

Muuta kdyttdjatietoja: testihieroja

Etunimi: Sukunimi:

Heikki Hieroja

Puhelin: Sahképost: Aktitvinen:
0509876543 heikki@testitunnus. fi
Ammattinimike{Fl): Kuvaus:

higroja [Testitunnus henkilbkunnan
Ammattinimike(EN): ominaisuuksien testaamiseen.
massage therapist

Salasanan vaihto

Wanha salasana:
Uusi salasana:
Uusi salasana uudelleen:

Tallenna muutokset
Kuvio 7 Tyintekijan Omat tiedot -sivu

Salasanansa voi kayttdja myos muuttaa talld sivulla. Voimassa oleva sala-
sana tiytyy tdyttdd ensin, jotta voidaan olla suhteellisen varmoja siitd, ettei
luvaton henkil6 yritd muuttaa salasanaa. Kayttijahin on voinut esimer-
kiksi julkiselta koneelta poistuessaan jittdd selaimen auki kirjautumatta
ulos ja joku muu niin padstd muuttamaan kayttdjin tietoja. Uusi salasana
pitdd myo6s antaa kahteen kertaan, jotta voidaan tarkistaa, ettei se sisdlld
tahattomia kirjoitusvirheita.

Hierojalla on tiedoissaan my6s merkinti siitd, onko timé aktiivinen. Hie-
rojat, jotka eivit ole aktiivisia, eivit ndy asiakkaille viikkokalenterissa.
Hierojan kéyttéjatilid ei siis tarvitse poistaa, vaikka timd jéisi pitkille lo-
malle tai lopettaisi tyot kokonaan.

4.5 Tyontekijan tybaikakalenteri

Tyontekijoilld on oma kalenteri tyaikojen valintaa varten (Kuvio 8). Ka-
lenterissa nakyy kerralla kuluva viikko seki kaksi seuraavaa viikkoa, mutta
siind voi liikkua viikko kerrallaan eteen ja taaksepdin nuolinappien avulla.
Tyontekijit nikevat toistensa tyGajat, ja aktiivinen tyontekija vaihdetaan
kalenterin ylapuolella olevasta pudotusvalikosta.
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Kuvio 8 Tydajat-sivu: tybjid pdivia on valittuna

Piivit, joina valitulla hierojalla on jo vahintddn yksi tyoaikavili merkitty-
nd, niytetddn kalenterissa virilli ja reunuksella korostettuna. Tillaisen
péivin klikkaaminen lataa kalenterin alapuolelle tiedon valitulle hierojalle
merkityistd paivin ty6ajoista. Ailemmin merkittyjd tyoaikoja voi muuttaa
tai poistaa vastaavien painikkeiden avulla. Uuden ty6ajan lisdidminen ta-
pahtuu tiyttimalld ajan tiedot ja klikkaamalla Lisda-painiketta. Tyoaika-
jaksot eivit voi kuitenkaan menni toistensa kanssa paillekkdin.

Vapaata pidivad kalenterista klikkaamalla se saa ympyrin numeronsa ym-
pirille, ja kalenterin alapuolelle latautuu ajanlisiysmahdollisuus. Vapaita
péivid voi kuitenkin valita kerralla useita, ja ndin saman tydajan voi kerral-
la asettaa usealle eri piivalle. Valittua paivda uudelleen klikkaamalla valin-
ta sen paivin kohdalta poistuu. Kalenterin oikeasta reunasta loytyy myos
joka viikon kohdalta M-F-tekstilli merkitty pikavalintapainike, jota klik-
kaamalla kyseisen viikon vapaiden arkipdivien valinnat muuttuvat kdin-
teisiksi. Tatd kdyttdmalld voi siis helposti valita tyhjin viikon kaikki arki-
péivat yhdella klikkauksella. Useita piivid valittaessa kalenterin oikealle
puolelle tulee lista kaikista valittuna olevista paivistd, koska kalenterissa
litkkuminen on mahdollista, eivitkd kaikki pdivit valttimittd ndy siind
kerralla.

Kun tyhjille paiville lisitddn uusi aika, paivittyy kalenteri Ajaxia kdyttien
heti ajan tasalle. Sama tapahtuu my6s silloin, kun ty6aikoja poistetaan.

4.6 Tyontekijan aikavarauskalenteri

Tyontekijoiden sivu aikavarausten hallintaa varten sisdltid samannikoisen
kalenterin kuin ty6aikojen valinnassa kaytetty sivu (Kuvio 9). Téssd ka-
lenterissa aikavarauksia sisdltivit pdivat on korostettu samalla tavalla
kuin ty6aikoja sisiltdvit paivit tyoaikakalenterissa, mutta mahdollista on
valita kuitenkin vain yksi paivid kerrallaan. Kun kalenterista valitaan piiva,
kyseisen paivin varaukset nikyvit listana kalenterin alapuolella. My6s
hierojalle mahdollisesti merkitty tyGaika kyseiselle paiville naytetddn lis-
tan ylipuolella.



Jos piiville ei ole varauksia, ndytetddn listan paikalla vain linkki "ei vara-
uksia", josta klikkaamalla hieroja voi lisitd uuden varauksen pdiville. Jos
varauksia kuitenkin on, niytetddn niistd kellonaika ja pituus, hierottavan
asiakkaan nimi ja kdyttdjatunnus, ja mikali asiakas on varatessaan jéttanyt
viestin, nidkyy nimen perdssa myOs asiasta ilmoittava kirjekuori-ikoni, jo-
ka toimii linkkina viestiin. Paivin varausten viestit latautuvat palvelimelta
jo varauslistan mukana, mutta ne ilmestyvit nikyviin vasta linkkid klikat-
taessa, jolloin kyseinen viesti aukeaa JavaScriptin avulla sivun oikeassa
reunassa olevaan alueeseen.

Varaukset
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Kuvio 9 1 arankset-sivu, jolla nikyy yksi varaus pdiville ja sen tarkemmart tiedot

Varausrivien lisiksi varauslistassa naytetdan rivit valiin jadville aikajaksoil-
le. Niilld riveilld nakyy vain kellonaika ja jakson kesto. Sekd varauksien
ettd varaamattomien aikajaksojen kellonajat toimivat linkkeina, joita klik-
kaamalla voi varauksen tietoja muuttaa tai tehdd kokonaan uuden vara-
uksen. Varausten muutokset ja lisiykset tehdadn varauslistan alapuolella
olevassa alueessa, johon varauksen tiedot tai varaamattoman aikavilin
ajankohta latautuu. Hieroja voi titd kautta vaihtaa valmiista varauksesta
ajankohtaa, asiakasta tai hierottavia alueita. Jos asiakkaalla, jolle varaus
tehddin, ei vield ole kayttdjatunnusta, voidaan uusi tilapdiskayttdjd luoda
varauksen teon yhteydessd tayttdimilld nimi ja puhelinnumero. Varauk-
seen vol hieroja liittdd my6s oman tekstimuotoisen muistiinpanon, joka ei
ndy asiakkaalle. Varauslistassa oleva kayttdjan nimi on my6s linkki, josta
klikkaamalla kayttdjan tiedot voidaan avata sivun oikean reunan aluee-
seen.



4.7 Tyontekijan kayttajahallintaominaisuudet

Kayttajahaku

Tyontekijoilld on kiytossddn sivu, jonka kautta he voivat etsid olemassa
olevia kayttajid sekd tarkastella ja muuttaa heidin tietojaan (Kuvio 10).
My6s uusien kayttdjien luominen tapahtuu tilta sivulta.

Kun kayttdjaa etsitddn hakusanoilla, voidaan valita tietokentit, joista sa-
noja etsitaan. Haku kohdistetaan automaattisesti kaikkiin kayttajaryhmiin
turhien valintavaihtoehtojen karsimiseksi, silli sanahaulla on tarkoitus
16ytad vain pieni joukko ehdot tayttivid kayttdjid. Tulokset on kuitenkin
aina jaoteltu kayttdjiryhmien mukaan. Sanahaku on tarkoitettu ensisijai-
sesti tietyn kidyttdjan etsimiseen nimen tai puhelinnumeron perusteella.
Tasmallisten osumien lisiksi haku palauttaa myo6s kayttdjit, joiden tie-
doista hakusana 16ytyy osana pitempad merkkirivid. Jos kdyttdjaa haetaan
usealla sanalla, pitdd kaikkien hakusanojen 16ytyd valittujen kenttien jou-
kosta.

Kayttdjahallinta

|ml Etsi naisti: ; Tulokset haulle "test™
test 7Mimi [ Kayttdjatunnus—E-mail Asiakastilit (3)
7 Puhelin=5yntymavuosi Osoite Asiakas, Alpo (testiasiakas)
0401234567

| selaa kayttajia | Test, Pw (pwiest)

7 Asiakastilit Jirjestyskriteeri: Suunta: W 1234560
Rekisterdimattamat Nimi E| Nouseva El user, test (festuser)
Henkilskunta Q 1234567

Henkilkunta (3)
Hieroja, Toinen (test2)

Kayttdjatunnus: Etunimi: Sukunimi: Q040222211

Hieroja, Heikld {testihieraja)
Syntymavuosi:  Puhelin: Sahkiposti: \0509876543

Sukunimi, Etunimi (festid)
Katuosoite: Postinumero:  Kaupunlki: QS552f3666
Ammatti: Harrastukset: —
Sairaudet: Wammat:
Ladkitys: Hoitotavoite:

Salasanan paljastus:
Lihetd sihkdpostin
Maytd ruudulla

| Luo kayttajs |

Kuvio 10 Kayttajahallintasivn, jossa on suoritettu haku sanalla "test". Tissd nikyy
myds asiakaskdyttdjien tietokentdit.



Kiyttajien selaus

Kayttdjan lisays

Jos hakutuloksia on paljon, vain kymmenen ensimmaistd kéyttdjaa hae-
taan nakyviin, ja loytyneiden kayttajien kokonaismaira naytetdin hakutu-
losten yhteydessa. Tama pitdd tietokantahaun ja sivun latautumisen no-
peana vaikka kayttijitilien maira jirjestelmassd kasvaisi suureksi. Tassa
tilanteessa sivulle tulostuu my6s linkki seuraavalle tulossivulle, minne siir-
ryttdessa jarjestelma lataa Ajaxia kiyttien seuraavat kymmenen kayttdjaa
nikyviin edellisten tilalle.

Kaiyttidjid voidaan my0s selata niin, ettd rajataan pois yksi tai kaksi kayttd-
jairyhmaa. Selaus ndyttdd aina kaikki valittuihin ryhmiin kuuluvat kiyttéjit.
Tulokset voi selatessa kuitenkin jarjestda kdyttdjin nimen tai muun tiedon
perusteella nousevaan tai laskevaan jirjestykseen. Edellisessa kappaleessa
mainittu kymmenen kiyttdjan kerralla nikyminen on kaytdssd myos se-
laustoiminnossa.

Kayttdjahaun ja -selauksen alapuolella sijaitsee tyhjd kayttdjdtietolomake
uuden kayttdjatilin lisddmistd varten. Kenttien tarkistus tapahtuu palveli-
mella, mutta vasta kun tiedot lihetetddn. Tietojen lihetys kuitenkin ta-
pahtuu Ajaxin vilitykselld, joten koko sivu ei lataudu uudelleen kun kayt-
tdja luodaan. Jos pakollisia tietoja puuttuu tai kentistd 10ytyy virheellisia
merkkeji, ei tietoja vield tallenneta, vaan kayttdjalle palautuu lomake kor-
jattavat kohdat virilld korostettuna.

Kayttdjien tietojen katselu ja muuttaminen

Kayttajat, jotka on tuotu sivun oikeaan reunaan haulla tai selaustoimin-
nolla, naytetadn linkkeind, joita klikkaamalla kyseisen kiyttdjin tiedot la-
tautuvat niihin kenttiin, joilla muussa tapauksessa tehddan uuden kaytta-
jan lisddminen. TAman jilkeen tyontekija voi halutessaan muuttaa kaytta-
jan tietoja ja tallentaa muutokset. T4alld lomakkeella voidaan my6s kayttd-
jan salasana generoida uudelleen, mikili tima on unohtanut sen. Uusi sa-
lasana voidaan joko lihettdd kayttdjain sdhkopostiin tai nayttid suoraan
ruudulla.



5 Yhteenveto

Opinnaytetyohon liittyvin toimeksiannon tavoitteena oli kehittda WWW-
sovellus, jonka kautta hierontayrityksen asiakkaat voivat varata aikoja hie-
rojalle. Opinndytetyon tavoitteena oli selvittdd toimeksiannon kaltaisen
WWW-sovelluksen tekemisessd tarvittavien tekniikoiden oikeaoppisia
kayttotapoja tietoturvan sekd yhteensopivuuden optimoimiseksi. Tavoit-
teet toteutuivat sithen nidhden hyvin, ettd aihe oli tyolas sekd toimeksian-
non ettd raporttisisallon osalta.

Tyota aloittaessani tunsin tietdvani perusteet PHP-kielestd sekéd sen kayt-
tamisestd MySQL-tietokannan kanssa. WWW-merkintakielet ja niihin liit-
tyvit standardit olivat myOs padosin tuttuja. Laajuudeltaan toimeksian-
non kaltaista sovellusta en kuitenkaan ollut aikaisemmin tehnyt, ja tyotd
tehdessi tuli vastaan paljon uusia olennaisia asioita WWW-sovellusten
ohjelmointiin liittyen, mité tissd raportissa on tuotu esille.

Olio-ohjelmoinnista minulla oli ty6td aloittaessani hyvin vihin kaytin-
non kokemusta, minka johdosta luokkien ja metodien suunnittelu ennalta
oli vaikeaa. Pyrin hahmottelemaan oppimani teorian perusteella luokka-
rakennetta, mutta tyon edetessd huomasin, etteivit valinnat varmasti joh-
taneet parhaaseen mahdolliseen toteutustapaan. Useat metodit olisivat
jarjestelmissd voineet olla staattisia, jolloin niitd olisi voinut kayttad il-
man, ettd luokasta tehdddn ensin olio. Niin olisi voinut vilttyd olioiden
lihettimiseltd parametrien mukana niitad kédyttiville metodeille (Liite 1:
Ohjelmointiesimerkkejd, Esimerkki 3: Varausten miirin palauttaminen).
My®6s luokkia olisi voinut tehdd useampia, koska ainakin kalenteriluokas-
ta tuli turhan massiivinen.

Jarjestelman kaksikielisyyden vuoksi kayttajalle ndytettavat tekstit piti ja-
kaa taulukoihin, joista kielen perusteella oikea teksti haetaan. Tekstien si-
joittamisen niitd kdyttiviin metodeihin olisi voinut olla jirkevida korvata
tekemalld oma luokkansa pelkistidn tekstien séilytykseen ja hakemiseen.
Tietojen tallentamista sessiomuuttujaan olisi myds voinut kiyttda tehok-
kaammin hyodyksi sen sijaan, ettd lihettad metodeille paljon tietoa para-
metreind. Jarjestelman toiminnallisuuteen ei niilld seikoilla silti ole suora-
naista vaikutusta.

Lisdaksi huomasin, ettd tyohon tarvittavan ajan arviointi on niin suuressa
projektissa ddrimmaisen vaikeaa, ja jopa mahdotonta ilman aikaisempaa
kokemusta. Vaikka pyrin kiirehtimain, ylittyi aika-arvio huomattavan pal-
jon, enkéd saanut jarjestelmaa viimeisteltyd niin valmiiksi kuin alkuperii-
nen tarkoitus oli. Se on kuitenkin perustoiminnallisuudeltaan kunnossa ja
vastaa toimeksiantajan esittimid toivomuksia. Osa ylimaidraisistd ominai-
suuksista vaatii vield hieman lisityotd. My0s jarjestelmin toiminnallisuus
niissd tapauksissa, ettd JavaScript ei ole kiytdssd, on vield puutteellinen.

Jarjestelma ei olisi kuitenkaan aivan suoraan mennyt kiytt6on, vaikka se
olisikin tullut tdysin valmiiksi, koska titd ennen on vield suunniteltava ja



toteutettava yrityksen graafinen ilme seka varsinainen WWW-sivusto, jo-
hon jirjestelmd integroidaan. Tulevaisuudessa jirjestelma siis liitetddn
osaksi yrityksen tulevaa WWW-sivustoa niin, ettd se noudattaa samaa ul-
koasua kuin muukin sivusto sekd sdilyttid my6s varsinaisen sivuston na-
vigoinnin oman navigointirakenteensa lisiksi. Niin kayttdjd ei tunne jou-
tuneensa sivuston ulkopuolelle, kuten monissa muissa Internetistd 16yty-
vissd ajanvarauspalveluissa saattaa tapahtua.

Jarjestelma tulee timin vuoksi kdyttimadn samoja CSS-tiedostoja kuin
muukin sivusto, ja sivuston ulkoasun suunnittelussa otetaan huomioon
my0s ne jirjestelmin osat, mitd ei muulla sivustolla esiinny. Dokumentti-
tyypiltddn muun sivuston tulee noudattaa samaa mairittelyd kuin mita jar-
jestelmin ohjelmoinnissa on kaytetty, eli XHTML 1.0 Strictid, ja merkis-
ton on suositeltavaa olla jirjestelmin kayttama UTF-8, jotta ongelmia ei
merkiston vuoksi ilmaannu. Koska muustakin sivustosta sivustosta on
tarkoitus tulla kaksikielinen, on todennikéisesti jarkevintd tehdd my0s se
palvelinpuolen ohjelmointia hyédyntien.

Koodin optimointi saattaa tulla uudelleenkaytettivyyden kannalta kysy-
mykseen, mutta timin projektin osalta silld ei ole varsinaista merkitysta,
silld se el tuo lisdetua jarjestelmain loppukayttdjan kannalta. Mikali jirjes-
telmai kuitenkin kehitetddn laajempaa tuotantoa ajatellen, vaatii se var-
masti ainakin luokkarakenteen ja sessiotietojen kayton tehostamista.

Itselleni opinnidytetyon ja toimeksiannon tekeminen olivat erittdin hyo-
dyllisia prosesseja oppimisen kannalta, ja myOs toimeksiantaja saa tyon
tuloksena Internetin kautta kiytettdvin ajanvaraus- ja asiakashallintajir-
jestelmin kayttéonsd. Tyossa ei tullut vastaan suuria ongelmakohtia, mut-
ta kokonaistyomaira oli suurin haaste.
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Liitteet

Liite 1: Ohjelmointiesimerkkeja

Esimerkki 1: Sessio- ja evastetietojen kayttod

// sessinit.php — jokaisen sivun alussa suoritettavia komentoja
session_start(); // otetaan sessiot kayttoon

// téssa valissa suoritetaan muitakin toimintoja
// uloskirjauduttaessa tyhjennetaéan sessiotiedot ja aloitetaan uusi sessio
if (isset($_POST["logout™]) || (isset($_SESSION["mode™]) &&
$ SESSION["mode*] == "forcelogout™)) {
$_SESSION = array(Q);
session_destroy();
session_start();
¥
// alustetaan kaytettévat sessiomuuttujat oletusarvoilla jos niita ei ole viela asetettu
if (Visset($_SESSION["mode™])) $ SESSION["mode™] 'basuc

if (Visset($_SESSION["lang"])) $_SESSION["lang™] - “fir
if (lisset($_SESSION["user®])) $_SESSION["user®"] = NULL;
ifT (Visset($_SESSION["super®])) $ SESSION["super®] = O;

if (Visset($_SESSION["time"])) $_SESSION["time"] = time(Q);
if (Visset($_SESSION["therapist®])) $ SESSION["therapist™] = *©

$langs = array("fi", "en"); // mahdolliset kielivaihtoehdot

// jos kielivalinta on tehty sallitulla arvolla, tallennetaan valinta sessiomuuttujaan seka evasteeseen
if (isset($_GET["lang™]) && in_array($ _GET["lang™], $langs)) {
$_SESSION["lang™] = $_GET["lang~];
setcookie("lang®, $_SESSION["lang®"], time()+8640000); // evaste voimassa 1000 paivaa
}
// jos kielta ei ole juuri valittu, haetaan kielivalinta evasteesta jos se loytyy
else if (isset($_COOKIE["Iang"]) && in_array($_COOKIE["lang"], $langs))
$_SESSION["lang®] = $_COOKIE["lang"];

// jos kayttajatunnus ja salasana on taytetty, tarkistetaan tunnusten oikeellisuus

if (isset($_POST["loginun®], $_POST["loginpw®])) {
require_once("class/DBModule.php®); // liitetaan skriptiin luokka, jotta sita voidaan kayttaa
$dbmodule = new DBModule(); // luodaan uusi olio DBModule-luokasta
$ SESSION["mode®] = $dbmodule->confirmSignIn($_POST["loginun®], $_POST["loginpw"]);

// jos tunnukset tasmasivat, asetetaan kayttajatunnus sessiomuuttujaan
if (in_array($_SESSION["mode®], array(“user®™, “admin®)))
$_SESSION["user®] = $_POST["loginun®];

// jos Kirjautunut kayttaja oli tyontekija, asetetaan ylimaaraisia muuttujia
ifT ($_SESSION["mode®] == "admin®) {
$therapists = $dbmodule->getArrayFromDB(*'SELECT id, active, superuser
FROM employees
WHERE id = "{$_ SESSION[ user 1}";
it ($therapists[0]["active™] == 1) $_SESSION["therapist™] = SESSION[ user *1:
ifT ($therapists[0]["superuser®] == 1) $_SESSION["super®"] =
3

// kirjautumisen jalkeen tehdaan uudelleenohjaus kalenterisivulle, jotta kirjautumistietoja ei

// voida lahettaa uudelleen siirtymalla selaimella edelliselle sivulle

$_SESSION["redirect™] = 1;

$redirecturl = "http://" . $_SERVER["HTTP_HOST"] .
rtrim(dirname($_SERVER["PHP_SELF"]1), "/\\") . "/calendar.php~;

header("Location: ".$redirecturl); exit;

Esimerkki 2: Sisdankirjautumisen kasittely



// class DBModule: confirmSignln — kayttajan sisaankirjautumisen prosessoiva metodi
public function confirmSignin($username, $password) {

$mode = "failedlogin®; // oletuksena palautettava arvo
$ip = $_SERVER["REMOTE_ADDR"]; // kayttajan ip-osoite

$time = time(); // aika nyt

$starttime = time() - (60 * 15); // aika 15 minuuttia sitten

$salt = NULL;

// tarkistus, etta kayttajan antama kayttajatunnus sisaltaa vain sallittuja merkkeja
if ($this->checklnput("id", $username)) {

// haetaan muuttujaan tietokannasta samalla ip-osoitteella ja kayttajatunnuksella tehdyt
// epaonnistuneet kirjautumisyritykset 15 minuutin ajalta
$failed = $this->getArrayFromDB(*'SELECT * FROM failed_logins

WHERE ip = "$ip" AND un = “$username*

AND time BETWEEN “"$starttime®™ AND "$time~;');

// jos epaonnistuneita yrityksia loytyi yli 5, hypatadn taman lohkon yli
if (count($failed) <= 5) {

// haetaan annetulla kayttajatunnuksella rivia asiakaskayttaja-tietokantataulusta
$users = $this->getArrayFromDB(*'SELECT id, pw
FROM customers WHERE id = “"$username”;");

if (count(S$users) == 1) { // jos kayttaja loyty
it (isset($users[O0]["pw"])) // erotetaan suola salasanakentasta
$salt = $this->extractSalt($users[O]["pw"]1);

// jos annetun salasanan ja suolan hash vastaa kannasta I6ytynytté arvoa
if ($this->encodePWforDB($password, $salt) == S$users[O0]["pw"])
$mode = “user”; // kayttaja on asiakaskayttaja
¥
else { // jos kayttajaa ei loytynyt
// haetaan tunnuksella rivia tyontekija-tietokantataulusta
$admins = $this->getArrayFromDB(*'SELECT id, pw
FROM employees WHERE id = “"$username”;");
if (count($admins) == 1) { // jos kayttaja loyty
if (isset($admins[O]["pw"]1)) // erotetaan suola
$salt = $this->extractSalt($admins[O]["pw"]);

// jos salasana ok
if ($this->encodePWforDB($password, $salt) == Sadmins[O]["pw"])
$mode = "admin®; // kayttaja on henkilokuntakayttaja

}
}

else $mode = "banned”; // jos yrityksia enemman kuin 5 palautetaan tama

// samaten jos meneillddn on viides yritys eikd sekdaan onnistunut
if ($mode == "failedlogin® && count($failed) == 5) $mode = "banned”;

// lisataan epaonnistunut kirjautuminen tietokantaan
if ($mode == "failedlogin® || $mode == “banned")
$this->sendQuery(""INSERT INTO failed_logins
VALUES ("$ip~, "S$time", "$username®);');
3

return $mode; // palautetaan kayttajan kirjautumistila
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Esimerkki 3: Varausten maaran palauttaminen

// class Calendar: countApps — kaytetdan tarkistettaessa onko asiakaskayttajan viikon

// maksimivarausmaara jo tayttynyt tai onko kuluvalla paivalla jo maksimimaara rekisterdimattémien
// kayttdjien tekemia varauksia

private function countApps(DBModule $dbmod, $mode, $username = NULL) {

$time = date("H:i"); // kellonaika (hh:mm)
$x = $this->today["ymd"]; // kuluva paivamaara
$z = $this->getDateFromDay(1);

$z $z["ymd"]; // seuraava paiva

// jos tarkistetaan asiakaskayttajan viikon varausmaara:
if ($mode == “week" && $dbmod->checklnput("id", $username)) {

$y = $this->getDateFromDay($this->week - 1);
$y = $y["ymd"]; // viikkokalenterin viimeinen péaiva
// lahetetdéan tietokantakysely
$data = $dbmod->getArrayFromDB("'SELECT COUNT(ymd) AS "count”
FROM appointments WHERE cust_id = “"$username® AND confirmed = 1
AND (ymd BETWEEN "$z" AND "$y" OR (ymd = "$x" AND starttime > "$time"));");

}

// jos tarkistetaan kuluvan paivan rekisterdimattomien kayttajien tekemia varauksia:
else if ($mode == "day") // lahetetaan tietokantakysely
$data = $dbmod->getArrayFromDB(*'SELECT COUNT(ymd) AS "count”
FROM appointments WHERE ymd = "$x* AND confirmed = 1 AND limited = 1;");

return $data[O]["count®]; // palautetaan tietokannan palauttama lukumaara
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