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Opinnaytety6 tehtiin yritykselle Mepco Oy. Tyon tavoitteena oli luoda pohja kokonai-
suudelle, jonka avulla asiakasyritykset voisivat vastaanottaa jarjestamiensa tapahtumien
ja kurssien ilmoittautumistietoja. Tyossa tehtdvan sivuston tuli saada tapahtumien tiedot
Microsoft Dynamics CRM -asiakkuudenhallintaohjelmistosta, pyytéa ilmoittautujan hen-
kilGtiedot, ohjata timd maksamaan tapahtuma ja tallentaa tiedot maksetuista ilmoittautu-
misista takaisin CRM -ohjelmiston tietokantaan. Lisaksi tapahtumaan ilmoittautumisen
tuli olla helposti jaettavan linkin takana.

Tyon aluksi tutkittiin tyéhon kelpaavia tekniikoita ja toteutustapoja. Naiden valinnan j&l-
keen selvitettiin miten sivustosta saadaan riittdvéan luotettava etté tiedot maksetuista mak-
suista tallennetaan aina oikein. Tietoturvasyistd tydssa perehdyttiin myos erilaisiin sa-
lausmenetelmiin. Tyo toteutettiin padasiassa C#-ohjelmointikielella.

Tyon tuloksena syntyi Microsoft Azure -pohjainen sivusto, joka lukee URL-parametrista
tapahtuman tiedot, antaa ilmoittautujan sy6ttdd henkil6tiedot ja ohjaa tdman maksamaan
Checkout-verkkomaksupalvelun avulla. Linkki ilmoittautumissivustolle luodaan Micro-
soft Dynamics CRM -liitdnnaisen avulla. Liitdnnéinen lukee tapahtuman tiedot ja sisél-
Iyttda ne salattuna merkkijonona linkkiin. Onnistuneen maksun jalkeen sivusto lahettaa
CRM:lle tiedon ilmoittautumisesta.
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KARKKAINEN VILLE:
Microsoft Azure Solution for Event Enrolment

Bachelor's thesis 29 pages, appendices 0 pages
December 2015

Bachelor’s thesis was done for the company Mepco Oy. Goal of the thesis was to create
a basis for a product with which client companies could handle the enrolments for courses
and events they organize. The website created as part of the thesis was to receive the info
on the events from Microsoft Dynamics CRM customer relationship management soft-
ware, request the enrollee for his or her personal data, then guide him or her to pay for
the enrolment and save the info back to the CRM database. In addition the enrolment had
to be reachable by a link that could be easily shared.

The work started by researching technologies, techniques and methods suitable for it.
Then it was investigated how to guarantee that info on paid enrolment fees would be
saved reliably every time. Various cryptographic algorithms were studied for security
reasons. Most of the work was done using the programming language C#.

A website based in Microsoft Azure cloud was create as a result. The website reads event
information from the URL parameter, has the enrollee type his or her personal data and
then guides the enrollee to pay with Checkout online payment service. The link to the
enrolment website is created dynamically with a Microsoft Dynamics CRM plugin that
encrypts all the necessary info on the event and includes them in the link. After a success-
ful payment the website sends the enrolment info to CRM.

Key words: payment services, cryptography, databases
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LYHENTEET JA TERMIT

CRM
.NET Framework

C#
Plugin

Microsoft Dynamics CRM -ohjelmisto

Microsoftin luoma péaédasiassa Windowsissa kéytettava ohjel-
mistokehys

Oliopohjainen ohjelmointikieli, osa .NET Frameworkkia

Ohjelmistoliitannéinen joka lisdd ohjelmaan uusia toimintoja



JOHDANTO

Tama insin6orityo on tehty yritykselle Mepco Oy ja tydn aihe syntyi asiakasyritysten tar-
peista. Mepco Oy on suomalainen ohjelmistoyritys joka tarjoaa yrityksille hallintachjel-

mistoja ja -ratkaisuja.

Asiakasyritykset jarjestavat tapahtumia ja kursseja, joihin halutaan kutsua ihmisia. Osa
ilmoittautumisista on maksullisia. Aiemmin tallaiset ilmoittautumiset on voitu hoitaa esi-
merkiksi pyytdmaélla ilmoittautujia lahettdmadn ilmoittautumistietonsa sahkopostilla ja
lahettdmalld heille sitten tiedot maksua varten. Tama kuitenkin vaatii yrityksen tyonteki-

jOilta paljon tyota erityisesti maksuja tarkistettaessa.

Tilannetta helpottamaan haluttiin palvelu, joka automatisoisi yrityksen tyontekijoiden
muute tekemésté tyostd mahdollisimman suuren osan. Yritykselle jaisi tehtdvaksi tallen-
taa tapahtuman tiedot asiakkuudenhallintaohjelmistoonsa ja lahettdd kutsut. Liséksi il-
moittautumisen tulisi olla riittdvan helppoa etta vaikeus tai vaadittu tyomaara eivét olisi

syyna sille ettei kutsuttu henkil® ilmoittaudu.

Tassa tyossa selvitetadn mité tekniikoita tarvetta tayttdméan vaaditaan ja miten tarpeet
tayttava tyo ohjelmoidaan. Maksuliikenteen takia erityista huomiota Kiinnitetaan salaus-

menetelmiin ja valitettavien viestien aitouden todentamiseen.



1 TARVE

Tyon aluksi pohdittiin ilmoittautumistapahtumaan liittyvaa prosessia seka yrityksen etta
ilmoittautujan osalta. Taman perusteella pystyttiin tarkemmin selvittdmaan mita tydssa
tehtdvan kokonaisuuden taytyy tehdd, mitd osakokonaisuuksia se tulee sisaltdmaan ja mi-
ten ndmé osat liittyvét toisiinsa. Samalla paatettiin mité rajattiin tyon ulkopuolelle.

1.1 Kayttotapaukset

Kun yritys luo CRM-hallintachjelmistoonsa tiedon tapahtumasta tai kurssista johon ha-
lutaan osallistujia, tyo luo linkin jonka kautta tapahtumaan voidaan ilmoittautua. Tama

jalkeen yrityksen tyontekija lahettaa linkin kaikille tapahtumaan kutsutuille.

Kun kutsuttu avaa linkin, han paatyy sivulle jossa esitetdén tapahtuman perustiedot ja
pyydetéan ilmoittautujan henkil6tiedot. HenkilGtiedot syotettyddn ilmoittautujan tiedot
tallennetaan ja hénet vieddan sivulle jossa ndytetdan useita maksutapoja joista valita.
Maksutapahtuman ajaksi kéayttdja ohjautuu ulkopuolisen palveluntarjoajan sivulle.

Onnistuneen maksutapahtuman jalkeen ilmoittautujan ja maksun tiedot tallennetaan yri-
tyksen CRM:n tietokantaan jolloin yrityksen edustajat ndkevat ilmoittautumiset CRM:n
kayttoliittymasta kasin. Tamén tulee tapahtua vaikka asiakas sulkisi selaimen heti mak-
settuaan palaamatta takaisin ilmoittautumissivulle, tai vaikka esimerkiksi yhteysongel-

man takia tiedon tallentaminen ei heti onnistuisi.

1.2 Tydn rajaus

Luodun linkin lahetys kutsutuille péatettiin jattad tyon mittakaavan ulkopuolelle. Eri yri-
tykset jotka ottavat valmiin tyon kéyttéon saattavat haluta jakaa linkkié eri tavoin joten
toteutus voidaan jattaa asiakaskohtaiseksi raataloinniksi. Lisaksi esimerkiksi linkin liitta-
minen sahkopostiin ei toteutuksena sisélld mitd&n haastavaa tai selvitystd vaativaa joten

sen sisallyttdmista tydhon ei pidetty mielekkaana.
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Tyon tuloksena luodun verkkosivun ulkoasuun ei kiinnitetty tyon aikana suurta huomiota.
Lopulliseen ulkoasuun vaikuttaa esimerkiksi yrityksen markkinointiosaston vaatimukset
ja yrityksen mahdollisesti paattamat ulkoasua ja logoja koskevat sd&nnot.

Vaikka lopullisessa kaytdssa osa tapahtumista joihin verkkosivun kautta voidaan ilmoit-
tautua on ilmaisia, tyohon sisallytettiin vain maksullisiin tapahtumiin ilmoittautuminen.
Valintaan paadyttiin siksi ettd verkkomaksuihin liittyvéat haasteet ovat merkittava osa
ty6ta ja ilmaiset tapahtumat eivét lisdd kokonaisuuteen lainkaan uusia haasteita tai uutta
pohdittavaa. Kun muu kokonaisuus toimii, ilmaisten tapahtumien mahdollistaminen on

triviaalia.

Viimeisena isona rajauksena paatettiin jattaa tyostd pois CRM:&an luotavat raataloidyt
ilmoittautumistietueet. Néiden sijaan tydssa osoitetaan ilmoittautumistiedon lahetyksen
toimivuus tallentamalla CRM-kantaan asiakastietue, jonka nimeksi asetetaan ilmoittau-
tumistapahtuman yksiloiva tunnus. Syynd tdhan on ettd lopullinen tapa miten ilmoittau-
tuminen halutaan esittdd CRM:ssé riippuu asiakasyritysten toiveista. Ilmoittautumisen
esitystavan muokkaus on hyvin yksinkertaista sen jalkeen kun kaytettavasta esitystavasta

on sovittu, joten se ei olisi tyon tutkimuksellisten tavoitteiden kannalta mielekdasta.



2 KAYTETYT TEKNIIKAT JA PALVELUT

Mepco Oy:n yksi paatuote on yrityskohtaiset Microsoft Dynamics CRM-ratkaisut. Tama
osaltaan vaikutti toteutusmenetelmien valintaan. Alustaksi ilmoittautumissivustolle valit-
tiin Microsoft Azure -pilvipalvelu, joka tarjoaa verkkosivutilan liséksi paljon apuvélineité
tiedon tallentamiseen ja valittdmiseen. Taman lisaksi Azure-sivun toimintaa voidaan laa-

jentaa samalla ohjelmointikielella jolla tehdddn CRM-plugineja.

2.1 Microsoft Dynamics CRM

Microsoft Dynamics CRM on Microsoftin kehittdma alun perin vuonna 2003 julkaistu
asiakkuudenhallintaohjelmisto. CRM tarjoaa vélineitd myynnin, markkinoinnin ja asia-
kaspalvelun edistamiseen ja sité voidaan laajentaa sopimaan ldhes minka tahansa proses-
sien ja resurssien hallintaan. Uusin kaytossa oleva versio ohjelmistosta on CRM 2015

joka julkaistiin loppuvuodesta 2014.

CRM:&4 voidaan laajentaa useilla eri tavoilla. Kayttoliittyman kautta voidaan muokata
ohjelmiston kayttamien lomakkeiden ulkoasua (kuva 1), luoda taysin uudenlaisia lomak-
keita ja maarittdd miten niiden suhteet toisiinsa. Lisaksi kayttoliittymén kautta voidaan
s&ataa yksinkertaisia automaatioita jotka kasittelevat jarjestelmassa olevia lomakkeita ha-

lutulla tapaa.
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Nimi * |

Tuotetunnus ® - Yksikkéryhma *

Ylataso - Oletusyksikks * B -
Voimassa alkaen - Oletushinnasto * B -
Voimassa asti - Desimaaleja kytettz ™
Kuvaus - Aihe

TUOTTEEN OMINAISUUDET

Nimi Perusominaisuus Tietotyyppi Vain luku

iman sisallén kayttdon, kun luot tietueen

KUVA 1. Osa yhdesta CRM: vakiolomakkeesta.

Lomakkeille voidaan lisatd Javascript-funktioita ja itsetehtyja HTML—elementteja joiden
avulla voidaan saada aikaan toimintoja joita vakiokayttoliittyma ei mahdollista. Liséksi
CRM:&an voidaan ohjelmoida .NET —yhteensopivilla kielilla plugineja jotka kaynnisty-

vat maaratyissa tilanteissa.

2.2 Microsoft Azure ja Azure Table

Microsoft Azure on Microsoftin pilvipalvelu joka tarjoaa alustan virtuaalipalvelimille ja
kehitysalustan pilvisovelluksille. Azure tukee useita ohjelmointikieli&, ohjelmia ja ohjel-
mistokehyksia ja kytkeytyy saumattomasti Microsoft Visual Studio -ohjelmankehitysym-

péaristoon.

Azure Table on Microsoftin tietokantapalvelu joka noudattaa NoSQL-mallia. Tdma tar-
koittaa etta se ei sdilyta tietoa relaationaalisesti kuten perinteiset tietokannat (Azure Sto-
rage Table Design Guide). L&hestymistavan etuja ovat yksinkertaisuus, helppo skaalautu-
vuus ja tehokkuus tilanteissa joissa kannan tietoja taytyy voida kasitell& reaaliaikaisesti.
Tallainen lahestymistapa sopii parhaiten tilanteisiin joissa tallennettavat rivit eivat kyt-

keydy toisiinsa vaan ovat toisistaan irrallista tietoa.
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Azure Table kayttaa tallennettujen rivien tunnistamiseen kahta arvoa: partitionkey eli
osioavain ja rowkey eli riviavain. Usealla eri rivilla voi olla sama osioavain mutta saman
osioavaimen riveilld tulee olla kaikilla keskend&n uniikit riviavaimet. Tehokkuuden ja
tilankéyton optimoinnin vuoksi Azure Table voi jakaa kannan rivit useille eri koneille,
mutta saman osioavaimen rivit pysyvat aina yhdessa. Tasté syysté kannasta tiedon hake-
minen yhdell& osioavaimella on huomattavasti nopeampaa kuin usealla osioavaimella.
Toisaalta jos riveja ei ole jaettu riittdvdn moneen eri osioavaimeen, Azure ei voi yrittaa
jakaa kuormitusta useille eri koneille mistd voi seurata kannan hidastumista. Tehdyssé
tyossa taytyy tallentaa keskendén samankaltaista ja toisistaan taysin irrallista tietoa joten

relaationaalisuudesta ei olisi hyotya.

2.3 ASP.NET MVC

ASP.NET MVC on Microsoftin kehittdm& avoimen lahdekoodin web-ohjelmistokehys
joka hyddyntad MV C-ohjelmistoarkkitehtuurityylid. ASP.NET MVC mahdollistaa web-
sovellusten kirjoittamisen Kielilla C# ja VB.NET. llmoittautumissivusto toteutettiin
ASP.NET MVC:ll& tdmén C#-tuen takia ja koska MV C-arkkitehtuuri soveltui hyvin kayt-

totarkoitukseen.

MVC tulee sanoista model-view-controller eli malli-ndkymé-ohjain. Arkkitehtuurin tar-
koituksena on erottaa kayttoliittyma ja data toisistaan. Ohjelma jaetaan kolmeen osaan:
e Malli sdilyttdd ohjelmassa ndytettavan ja manipuloitavan datan.
o Nakyméa maéarittad miten kayttajalle esitettava tieto naytetaan.
e Ohjain reagoi kayttajalta tuleviin komentoihin ja muuttaa mallia ja nakymaa nii-

den mukaan.

Malli ei riipu ndkymasta eikd ohjaimesta, joten se voidaan suunnitella ja toteuttaa taysin
irrallaan muusta sovelluksesta. Td&mé oli iso etu ilmoittautumissivuston toteutuksessa,
koska samaa koodia voitiin kayttaa seka kayttajalle esitettavalla sivulla, ettd taustalla pyo-
rivissé automaatioissa jotka huolehtivat tilanteista joissa tieto maksutapahtumasta ei ole

valittynyt sivustolle.
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2.4 Checkout

Checkout on suomalainen verkkomaksupalvelu, jonka voi liittad verkkosivuun. Liitta-
mine voidaan tehd& joko upottamalla verkkosivuun suoraan Checkoutin tarjoamat mak-
sutavat, tai lisadmalla sivulle linkin joka ohjaa Checkoutin sivuille maksutapavalintaan.
Checkoutilla on valmiit ohjelmistopaketit useisiin web-sovelluskehyksiin ja Kirjastot esi-
merkiksi Pythonille ja PHP:lle. Tydssa kuitenkin jouduttiin kirjoittamaan toimiva C#-ra-
japinta jotta ASP.NET MVC-sivu toimi Checkoutin kanssa.

Yksilo tai yritys joka tahtoo voida vastaanottaa maksuja Checkoutin kautta joutuu teke-
maan Checkoutin kanssa maksullisen sopimuksen jolloin palveluun saa kauppiastunnuk-
sen. Taman tyon toteutuksessa kaytettiin ilmaisia testaustunnuksia joilla palvelu toimii
aivan kuin maksullisillakin, mutta rahaa ei siirretd. Kun tyo siirtyy asiakaskayttoon, jo-
kaisen asiakasyrityksen on tarkoitus hankkia oma kauppiastunnus palvelua varten jolloin
Mepco Oy:n ei tarvitse olla osana ilmoittautumisiin liittyvaa rahaliikennetta.
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3 ARKKITEHTUURI

Tyon vaatimuksiin siséltyy useita eri prosesseja kuten maksusivulinkin luonti, maksami-
nen ja maksutietojen vienti CRM:&an. Taman lisaksi tyéhon liittyy useita eri ohjelmistoja,
pilvipalveluita ja tietokantoja. Naiden vuoksi kokonaisuuden arkkitehtuuria on luonnol-
lista lahestya seké& ohjelmamoduulien ndkdkulmasta etta tyon osien fyysisen sijainnin na-

kdkulmasta.

3.1 Moduulit

Tyossa tehty kokonaisuus koostuu kolmesta pdamoduulista: CRM-plugin, ilmoittautu-
missivusto ja maksujen tiloja pdivittdva automaatio. N&ita padkomponentteja varten teh-
tiin sovelluslaajennuskomponentteja, jotka toteuttavat yksittéisia padmoduulien tarvitse-
mia toimintoja ja palveluita kuten integraatiot Checkout-palveluun ja CRM-jarjestelméan

seka kryptografiset salausmenetelmat.

Toiminnallisuuksien jaon takana oli pyrkimys erottaa tyon padmoduulien toimintalo-
giikka niiden teknisesta toteutuksesta ja pitda tyon osat riittdvan pienina jotta niiden vas-
tuut pysyvat selkeind. Tdma helpottaa yllapitoa ja jatkokehitysté ja auttaa valttdmaan ke-
hariippuvuuksien syntyd. Kehariippuvuus tarkoittaa tilannetta jossa eri komponenttien
keskindinen riippuvuus muodostaa suljetun piirin eik& hierarkkista jonoa tai puuta. Tal-

I6in mitdadn komponenttia ei voida ladata tai kdantaa ensin eiké ohjelma toimi.

3.1.1 Microsoft Dynamics CRM -plugin

CRM-jarjestelmaa laajentamaan tyodn tarpeita varten kehitettiin plugin, joka luo tapahtu-
makohtaisen hyperlinkin kutsun mukana I&hettdmistd varten. Plugin sisallyttaa linkkiin
salatun merkkijonon jossa on tapahtumaan ilmoittautumista varten vaadittavat tiedot ku-
ten tapahtuman nimi, hinta ja viimeinen ilmoittautumispaiva. Plugin kdynnistyy ja luo tai
paivittdd linkin aina, kun CRM:dan luodaan uusi tapahtumatietue tai sellaisen linkissé

valitettdvia tietoja muutetaan.
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Luotu linkki salataan Rijndael-salausalgoritmilla. Linkin oikeellisuuden varmistamiseksi
siihen siséllytetddn SHA-256-algoritmilla tehty 32-bittinen tiiviste. Tiiviste on merkki-
jono joka luodaan muista linkkiin siséllytettavista tiedoista. Mikéli linkin mukana vélitet-
tava tiiviste ei vastaa muita tietoja, tiedetdan ettd linkkid on muutettu CRM-liitdnnéisen

ulkopuolella.

3.1.2 Illmoittautumissivusto

IImoittautumissivustolle padsee vain kelvollisen linkin kautta, muissa tapauksissa kaytta-
jalle naytetadn virheilmoitus. Linkki on kelvollinen vain, mikali siind tapahtuman pakol-
liset tiedot, oikea SHA-256-tiiviste ja se on salattu oikein AES-algoritmilla. Tapahtuman
tiedot luetaan linkisté ja kayttajalle esitetddn lomake jossa pyydetaan ilmoittautujan nimi
ja osoite. Naiden jalkeen ilmoittautujan tiedot tallennetaan Azure Table -tietokantaan ja
ilmoittautujalle tarjotaan maksuvaihtoehdot. Maksun ajaksi kaytt4j4 ohjataan maksuta-
vasta riippuen joko Checkout-palvelun tai pankin sivuille ja lopuksi kéyttéja palautetaan

ilmoittautumissivustolle jossa ilmoitetaan onnistuiko maksu.

Mikali kayttaja palaa ilmoittautumissivustolle maksun jélkeen, tieto maksun onnistumi-
sesta tallennetaan ilmoittautujan tietoihin tietokantaan. Onnistuneen maksun tapauksessa
tieto lahetetddn myos suoraan CRM-ohjelmiston tietokantaan. Mikéli kayttdja ei palaa
sivulle, vastuu maksusta huolehtimisesta siirtyy maksuntila-automaatiolle. N&in tapahtuu
myds, mikali kayttajé palaa sivulle, mutta tiedon valitys CRM:&&n ei onnistu.

3.1.3 Maksuntila-automaatio

Maksuntila-automaatio on Microsoft Azure -pilvipalvelussa ajastettuna ajettava ohjelma,
joka kasittelee Azure Table —tietokantaan tallennettuja ilmoittautumistietoja joiden mak-
sua ei ole vield vahvistettu tai joita ei ole pystytty lahettdmaan CRM:aan. Ohjelma pyrkii
vahvistamaan ovatko ilmoittautumiset maksettu ja lahettdmaan kaikki maksetut ilmoit-

tautumiset CRM:aan.
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Ohjelma ottaa aluksi yhteyden Azure Table -tietokantaan ja hakee kaikki ilmoittautumi-
set, joista on tallennettu tieto maksusta mutta joita ei ole vield lahetetty CRM:&an. Oh-
jelma kay ndma ilmoittautumiset I&pi yksi kerrallaan ja pyrkii viemaan jokaisesta tiedot
CRM:é&an. Tietoja viedessa tarkistetaan onko kyseisen maksun tiedot viety jo jotta ei
luoda kaksoiskappaleita. Onnistuneesti lahetetyille ilmoittautumistiedoille tallennetaan
tieto lahetyksesta ilmoittautumissivuston Azure Table -tietokantaan jotta ohjelma ei k&-

sittele niitd enaa uudestaan.

Seuraavaksi ohjelma hakee ilmoittautumiset, joiden maksua ei ole vield vahvistettu.
N&ma siséltavat kaikki tapaukset, joissa kayttaja ei ole palannut maksun jalkeen ilmoit-
tautumissivulle, mutta lisdksi kaikki nekin tapaukset joissa kayttaja on esimerkiksi syot-
tanyt tietonsa mutta ei ole siirtynyt lainkaan maksamaan. Ohjelma kéy l&pi kaikki ilmoit-
tautumistiedot yksi kerrallaan ja pyytda Checkout-palvelulta tietoa niiden maksujen ti-
lasta. Miké&li maksu on maksettu, tieto maksusta merkitddn Azure Table -tietokantaan ja
ilmoittautuminen kasitelladn kuten aiemmassa tapauksessa ilmoittautumiset joita ei ollut
vield viety CRM:dan. Mikéali Checkout vastaa ettd maksutapahtuma on vield kesken,
maksu jaa odottamaan seuraavaa automaation ajoa. Jos yhteydenotto Checkoutiin ei on-
nistu, ohjelma siirtyy késittelemaén seuraavaa ilmoittautumista. Jos yhteydenotto epdaon-
nistuu kolme kertaa perékkain, ohjelma lopettaa ajonsa yrittadkseen uudelleen seuraavalla

ajokerralla.

3.1.4 Sovelluslaajennuskomponentit

Checkout-palvelun kanssa kommunikointia varten vaadittava toiminnallisuus on sijoi-
tettu omaan C#-projektiinsa. Tama siséaltad tarvittavat luokat ja metodit Checkoutiin yh-
distdmistd ja saatujen vastausten késittelya varten. Lisdksi komponentti tarjoaa muille
luokille rajapinnan jonka kautta ne voivat kayttdd Checkoutia ottamatta kantaa palvelun
toimintaan. Kaytetyt HTTP-kutsut on eriytetty omaan pieneen projektiinsa sen takia, etta

jatkossa jokin toinenkin osa tydsta saattaa kayttaa niita.

Azure Table -kannan kayttoon liittyvéat luokat ja metodit ovat yhdessa projektissa. Kom-

ponentti tarjoaa muiden luokkien kayttéon rajapinnan, jonka avulla maksutietoja voidaan
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hakea, tallentaa ja muokata ilman etta tietokannan toiminnasta tarvitsee tietdd. Kompo-
nentti myos tarjoaa poikkeusluokan tilanteisiin jolloin haettavaa maksutietoa ei 10ydeté
kannasta.

Salausmenetelmét, tiivisteiden luonti ja merkkijonojen pakkausmetodit on sijoitettu eril-
liseen kryptografiaprojektiin staattiseen luokkaan. Salausta tarvitaan linkin luontiin ja
purkamiseen ja tiivisteitd Checkoutin kanssa kommunikointiin. Merkkijonon pakkausta

kaytetdan maksutapahtuman yksiléivéan tunnisteen luontiin.

Omat pienet projektinsa on myds CRM:&an ilmoittautumistietojen l&hetykseen, lokituk-
seen ja maksutapojen ja maksun tietojen sdilytykseen. Maksun tietoja ja maksutapoja
kaytetdan seké ilmoittautumissivustolla, maksuntila-automaatiossa ettd Checkout-integ-

raatiossa joten niiden eriyttdminen omaan projektiinsa selkeytti riippuvuuksia.

3.2 Fyysinen sijainti ja kommunikointi

Linkinluontiplugin asennetaan asiakasyrityksen Microsoft Dynamics CRM-palvelimelle.
Palvelin voi olla yrityksen oma, tai se voi olla Microsoftin pilvipalvelin mikéli yritys
kayttdd CRM:n Online-versiota. Ohjelman toiminnan kannalta talla ei ole eroa. Seka il-
moittautumissivusto ettd maksuntila-automaatio sijaitsevat Microsoftin Azure-pilvessa.
Samassa pilvessa on myds Azure Table -tietokanta. Checkout-palvelu sijaitsee palvelun-

tarjoajan omalla palvelimella.

Azuressa sijaitsevat ilmoittautumissivusto ja maksuntila-automaatio ovat yhteydessa seka
CRM-palvelimeen ettd Checkoutiin (kuvio 1). Sen sijaan Checkout ja ja CRM-palvelin

eivat kommunikoi keskendan missaan vaiheessa.



/—Yrityksen Microsoft Dynamics CRM —palvelih

Linkinluontiplugin

CRM-palvelimen|

SQl-kanta

17

/—Microsoft Azure -pilvi ~
Azure Table
Storage
limoittautumissivusto Maksuntila-automaatio
> I
\§ J

KUVIO 1. Komponenttien sijainnit ja yhteydet.
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4 TEKNINEN TOTEUTUS

Lahes puolet tydohon kéytetystd ajasta kului tarvittavien komponenttien toteutukseen ja
niiden toiminnan testaukseen. Erityista haastetta aiheuttivat tyon kannalta kriittiset yhtey-
det CRM-tietokantaan ja Checkout-palveluun. Koska taméa vaihe oli tyon suurin yksittéi-
nen osa, kaydaan pddkomponenttien tarkempi toteutus I&pi.

4.1 Plugin

lImoittautumislinkin luovan pluginin toimintalogiikka tapahtuu yhden luokan sisélla.
Luokka CreateEnrollmentLinkPlugin toteuttaa Microsoft Dynamics CRM:n kehitysty6-
kalukirjaston tarjoaman plugin-rajapinnan IPlugin. Plugin-luokka kayttaa linkin salaami-
seen staattisen Encryption-luokan tarjoamia julkisia metodeja RijndaelEncrypt ja Calcu-
lateMD5 (kuvio 2).

% CreateEnrollmentLinkPlugin

~

¢ _Encryption

2 Base36ToBaseb 2 CalculateMD5
& Basel0TcBaset2 2 RijndaelEncrypt
& RijndaelDecrypt &2 static Encryption

3 CalculateSHAZ56

C ey

KUVIO 2. CreateEnrollmentPlugin-luokan riippuvuudet. Externals viittaa tyossé kéaytet-

tyihin valmiskirjastoihin.
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Rijndael on lohkosalausmenetelmé mika tarkoittaa etté se késittelee yhden merkin sijaan
kerrallaan tietyn kokoista lohkoa bitteja. Rijndaelin lohko- ja avainkoko voivat vaihdella
128, 192 ja 256 bitin vélilla ja 128 bitin lohkoja kéyttavé toteutus tunnetaan myods nimella
Advanced Encryption Standard eli AES (Paar & Pelzl 2010, 89). Téssa tydssa kaytettiin
128 bitin pituisia lohkoja ja 256 bitin pituista avainta. Microsoftin .NET-Kirjasto tarjoaa
valmiin luokan ja metodit Rijndaelin kdyttéon, mutta ndma ovat hyvin yleiskayttoisia.
Tyossé tehtdvaksi jai valmiiden metodien yhdistaminen kéyttokelpoisiksi kokonaisuuk-

siksi ja kapselointi muiden luokkien kayttoon.

MD?5 on tiivistealgoritmi joka tuottaa minka tahansa pituisesta syo6tteestd 128-bittisen tii-
visteen joka voidaan esittdd merkkijonona. Tiivisteestd ei voida paatelld alkuperaista syo-
tettd mitenkaan ja pieninkin muutos syotteessa tuottaa taysin erilaisen tiivisteen. Tasta
syystd MD5 soveltuu hyvin sahkoisessa viestinnassa viestin oikeellisuuden tarkistami-
seen. Kun viestin mukana lahetetdén viestin tiiviste, vastaanottaja voi luoda viestisté uu-
den tiivisteen ja verrata sita viestin mukana tulleeseen. Mikaéli tiivisteet eivat ole identti-
set, viesti on muuttunut. Teoriassa on mahdollista 16ytaa loputtomasti erilaisia syotteita
joista tulee sama MD5-tiiviste. Kaytannodssa tdama on hyvin haastavaa silla erilaisia mah-

dollisia MD5-tiivisteitd on 2128 eli n. 3,4 - 1038 erilaista.

Plugin yhdistéa tapahtuman tarvittavat tiedot yhdeksi merkkijonoksi erotinmerkkié kéyt-
tden. Mikali esimerkiksi tapahtuman nimi siséltdd myaos tietojen erotukseen varatun mer-
kin, merkki kaksinkertaistetaan. Tall6in mydhemmin merkkijonoa purkava metodi pys-
tyy merkin nahdessaan paattelemaan onko sen rooli jakaa tietoa vai ei. Kun kaikki tarvit-
tavat tiedot ovat merkkijonossa, merkkijonoon lisataén tiiviste ja merkkijono salataan
Rijndael-algoritmilla. Lopuksi merkkijono lisatédan ilmoittautumissivuston osoitteen pe-
réan ja tuloksena syntyvé linkki laitetaan nékyville tapahtuman lomakkeelle CRM:aén.

4.2 llmoittautumissivusto

ASP.NET-sovellusten toimintalogiikka sijoitetaan valmiin Controller-kantaluokan peri-
viin ohjainluokkiin. Ndma kasittelevat dataa ja palauttavat kayttajalle ndhtavéksi erilaisia
nédkymid. Nakymat ovat téssa tyossa sekd HTML.:&4 ettd C#-kieltd sisaltadvia CSHTML-
sivuja. llmoittautumissivuston toimintalogiikka sisaltyy kokonaan yhteen ohjaimeen, En-

rollmentControlleriin (kuvio 3).
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a1

-
|  *z CheckoutResponse

#2 Checkout

-

% OccasionBinder * Occasion

{  #z Enrollmentinfo |

KUVIO 3. EnrollmentController-luokan riippuvuudet. Rajapintojen sijaan esitetdén suo-

raan rajapinnat toteuttavat luokat.

EnrollmentController sisaltaa julkisia metodeja jotka kukin palauttavat yhden nakyman.
Sivulle tullessa kutsuttava metodi riippuu tarkasta kaytetystd osoitteesta. Kun sivulle saa-
vutaan ilmoittautumislinkin kautta, EnrolimentController kdyttd4d OccasionBinder-luok-
kaa purkamaan linkin siséllostd tapahtuman tiedot jotka tallennetaan luokan Occasion
olioon. Tamén jalkeen luokka palauttaa ndkyman johon voidaan syottaa ilmoittautujan
henkil6tiedot.

Kun ilmoittautuja on syottanyt tietonsa, EnrollmentController kayttad Enrollmentinfo-
Binderia sitomaan sivulla taytetyn lomakkeen sisallén Enrollmentinfo-luokan olioon. Ta-
man jalkeen ohjain tallentaa ilmoittautumisen tiedot Azure Table -kantaan TableStorage-
luokan kautta ja kutsuu Checkout-luokan avulla kéytettavissé olevat maksutavat. Lopuksi
luokka palauttaa ndkyman jossa esitetdan maksutavat kuvallisina linkkein4 jotka johtavat
Azuren ulkopuoliselle sivulle maksamaan ilmoittautumisen. Téhdn maksutavat késittele-
vaan ohjainmetodiin paastaan pelkastddn HTTP POST -kutsulla. Tamé takaa ettd kéayttaja
ei voi péastd nakemadan maksusivuja mitenkaan kirjoittamalla tietyn osoitteen selaimen

osoiteriville.

Kéyttajan palatessa sivulle maksun jalkeen ohjain késittelee Checkoutin l&hettdmén

XML-muotoisen vastauksen luoden siitd CheckoutResponse-luokan olion. Vastauksen
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oikeellisuus tarkastetaan kayttden sen siséltdmaad 256-bittistd Secure Hash Algorithm -
tiivistettd. Mikali maksu epdonnistui tai keskeytettiin, ohjain palauttaa t4st4 kertovan né-
kyman. Muussa tapauksessa maksun tiedot yritetddn lahettdé staattisen Crmintegration-
luokan avulla CRM-ohjelmiston tietokantaan. Lopuksi Azure Table -kannassa sijaitse-
vaan ilmoittautumismerkintaan lisataan tieto maksun suorituksesta ja siitd onnistuiko
CRM:&é4n siirto vai ei, ja ohjain palauttaa ndkyman jossa kerrotaan onnistuneesta maksu-
suorituksesta.

4.3 Maksuntila-automaatio

Maksuntila-automaatio on komentoriviohjelma jonka toimintalogiikka on sijoitettu ni-
miavaruuruudessa PaymentStatusUpdater sijaitsevaan staattiseen luokkaan Program (ku-
vio 4). Ohjelman ajo alkaa Main-funktiosta joka avaa TableStorage-luokan avulla yhtey-
den Azure Tableen noutaakseen kasiteltavié ilmoittautumistietoja.

EL CRM_COMMECTION_STRING_MAME_: string
@ |ogger_: ILogger

EL MAX_POLL_FAIL_BEFORE_QUIT_: int

EL PROGRAM_MAME_: string

= Properties

@, Main() : void
@ PollUpdateAndTransferPayment() : bool
EFJE ProcessPaidPayments() @ void

@ ProcessUnconfirmedPayments() : void
@, SendPaymentToCRM() : void

L P —————————————_

o —— ———— i ——— i — —— ———— —— —— —

I
I
I
|
|
|
|
|
|
|
|
|
|
Il & StorageConnectionString : string
|
I
|
I
|
I
|
|
|
\

KUVIO 4. Maksujen tiloja késittelevan Program-luokan sisalto.

TableStorage palauttaa ohjelmalle kasiteltavien ilmoittautumisten tietoja Paymentinfo-
luokan olioina (kuvio 5). Jos ilmoittautumisen maksusta ei ole tietoa, tilannetta kysytaan

Checkout-luokalta joka ottaa yhteyden Checkout-palveluun. Tamén jalkeen TableStorage
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paivittad ilmoittautumisen maksun tilanteen kantaan. Kaikki maksetut maksut lahetetaan

Crmintegration-luokan avulla CRM-tietokantaan.

#3 Crmlintegration ]

d_d_,.ff"* ‘N\\‘F‘

% Program #3% Paymentinfo

-

|' #3 TableStorage J

%+ Checkout

D 4I'-| *3 Logger

KUVIO 5. Program-luokan riippuvuudet. Rajapintojen sijaan esitetdan niité toteuttavat

luokat.
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5 KAYTTO

Tydssa pyrittiin tekemaan ilmoittautumislinkin luonnista ja ilmoittautumissivuston luon-
nista huomattavan helppoja kayttéjalle jotta kayttdja ei voisi vahingossa toimia virheelli-
sesti. Kuitenkin vaikka tyon tarkoituksena on tulevaisuudessa olla myyntiin kelpaava
tuote, tyo ei vield ole sellainen. T&sté syysta luodut moduulit tulevat jatkossa muuttumaan

eiké tarkka toiminta todennakaisesti pysy sellaisena kuin se tassé esitetaan.

5.1 Tapahtuman ja ilmoittautumislinkin luonti

Yrityksen tyontekija luo tapahtuma CRM:n kéyttéliittymén kautta menemalla Myynti-
osion tapahtumalistaan ja painamalla painiketta UUSI. Lomakkeella (kuva 2) on taytet-
tavat kentat Nimi, Alkamisaika, Paattymisaika, Sijainti, Osallistumismaksu ja Iimoittau-
tuminen paattyy. Nimi on ainoa vaadittu tieto. llmoittautumislinkki on lukittu kentta

jonka siséltoa kayttaja ei voi muokata.

MYYNTI ~ Tapahtumat | = Uusi Tapahtuma

B TALLENNA B3 TALLENNAJASUUE = UUSI 2 LOMAKE-EDITORI

TAPAHTUMA 1 TIEDOT

Uusi Tapahtuma

Yleiset

Mimi *

Omistaja * o Etunimi Sukunimi
Alkamisaika --

Paattymisaika --
Sijainti --
Osallistumismaksu --
limoittautuminen paattyy * --

lImoittautumislinkki & -

KUVA 2. Tyhja tapahtumalomake CRM-kéayttéliittyméassa.
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Kun tyontekijé tayttad lomakkeen tiedot ja tallentaa, plugin kéynnistyy ja luo ilmoittau-
tumissivustolle luovan ja tapahtuman tiedot sisaltavan linkin (kuva 3). Kayttaja voi kopi-
oida tdmén esimerkiksi sdhkopostiin ja lahettdaa kutsutuille. Mikali jo tallennetun tapah-

tuman tietoja muokataan lomakkeella, plugin kdynnistyy uudelleen ja paivittaa linkin.

TAPAHTUMA : TIEDOT

Testitapahtuma

Yleiset

Mimi * Testitapahtuma

Omistaja * & Etunimi Sukunimi

Alkamisaika 112016 16:30

Paattymisaika 2.1.2016 400

Sijainti Turku

Cr=allistumismaksu 150,00€

limoittautuminen paattyy © 30.12.2015

limoittautumislinkki # http://mepcoenrollmenttesti.azurew:

KUVA 3. Tapahtumalomakkeen tiedot tallentamisen jalkeen.

5.2 Tapahtumaan ilmoittautuminen

Kutsutun avatessa ilmoittautumislinkin paatyy han lomakkeelle johon hénen tulee tayttaa
tietonsa (kuva 4). Lomake on télla hetkellda englanninkielinen eika yhtdkaan kenttéa ole
asetettu vield pakolliseksi. Lomakkeen taytettyaan kayttaja siirtyy maksutapavalintaan

painamalla painiketta Go to payment.
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Personal information

First name |Teuvo |

Family name |Testihenkiln’:’> |

Street address |Testikalu 3 |

Postcode |12345 |

Post office | Turky| x|

Go to payment

KUVA 4. Taytetty henkil6tietolomake ilmoittautumissivustolla.

IImoittautujan tietojen tallennuksen jalkeen hénelle ndytetd&dn maksutavat (kuva 5). Talla
hetkell& naytettyja maksutapoja on rajallinen maara silla osa maksutavoista ei ole kéytet-
tavissd Checkoutin ilmaisilla testitunnuksilla. Kéytt4ja voi valita haluamansa maksutavan

klikkaamalla jotain kuvaketta.

[Imoittautuminen

D

Aktia @
o~ ™ -

Handelsbanken S-Pankki (=

L

KUVA 5. Kéyttajalle nytetyt maksuvaihtoehdot sivulla.

Maksutavan valinnan jélkeen kéayttaja ohjataan maksamaan. Kayttdja varmistaa henkil6l-
lisyytenséd maksutavasta riippuvalla tavalla ja vahvistaa maksun. Esimerkkitapauksessa

on kaytetty Nordean verkkomaksua (kuva 6).
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Maksu

Maksun tiedot

Tilille: FI74 2950 1800 0000 14
Saaja: Checkout Oy
Viite: 3244 43602
Erapdiva: Heti
Madra: 150,00 euro
Maksaja: LAURA TESTI
Tililtad (Kaytettivissd): |F[41 2950 1800 0205 90 (euro 9.107,45+) Vl
Viesti: Testi Henkil__ .l
e
Vahvista antamalla tunnuslukutaulukon Vahvistustunnus H :

alaosassa oleva vahvistustunnus.

KUVA 6. Maksun vahvistus Nordean verkkomaksupalvelussa.

Tarkka maksuprosessi riippuu maksutavasta ja esimerkiksi pankista. Kuitenkin kun
maksu on vahvistettu, onnistumisesta ilmoitetaan ja kayttaja voi palata takaisin ilmoittau-
tumissivustolle. Sielld hénelle naytetadn viesti maksun onnistumisesta (kuva 7). Viesti on

talla hetkella mahdollisimman minimalistinen.

lImoittautuminen

OK.

KUVA 7. Vahvistusviesti ilmoittautumissivustolla onnistuneen maksun jalkeen.

5.3 limoittautumisen nakeminen CRM:ssa

Koska ilmoittautumistietojen merkintatapaa ei ole viel& pééatetty, ilmoittautumistiedoista
tallennetaan CRM:&dn ainoastaan ilmoittautumisen ja maksun yksildivé tunniste. Onnis-
tuneesti maksetun ilmoittautumisen ndkee CRM:n kayttoliittyméassa siirtymalla asiakas-

listaan jonne on luotu uusi tietue (kuva 8) jonka nimen& on ilmoittautumisen tunniste.
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xBUNoWEZGTulHrzdié
Account: Created By Ville Karkkdinen.

On xBUNoWEZGTulHrzdie's wall
Today

[=™,
[ |

KUVA 8. lImoitus uuden tietueen luonnista CRM:ssa.

Mikali ilmoittautumisia on useita, jokaista ilmoittautumista kohti luodaan oma tietue ja
jokaisella on eri nimi. Jos ilmoittautumistieto ei maksun jalkeen ole CRM:ss§, se tarkoit-

taa ettd siirto ei ole onnistunut. T&lldin siirto jad maksuntila-automaation vastuulle.
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6 POHDINTA

Tydssa onnistuttiin tdyttdaméan alussa asetetut tarpeet hyvin. Haastavin osuus liittyi
Checkout-integraatioon silla palvelun riittdmattoméan dokumentaation takia suurin osa
toiminnasta taytyi selvittda tyon aikana testaamalla. Lahtokohdista huolimatta lopputulos

toimii luotettavasti.

ASP.NET MVC ja Azure Table —tietokanta osoittautuivat erittain helppokéayttoisiksi ja
tehokkaiksi tydvalineiksi web-sovelluksen luontiin. Tietokannan relaatioton NoSQL-pe-
riaate sopi tarpeisiin siind missé relaatiotietokannan tarjoamat lisiominaisuudet olisivat

olleet hyddyttdmia. Liséksi transaktiot relaatiotietokannassa ovat hitaampia.

Koska tyon alussa maériteltiin selvasti asiat jotka rajattaisiin tyon mittakaavan ulkopuo-
lelle, jatkokehitys olisi selkeintd aloittaa naistd. Myyntikelpoisen tuotteen aikaansaa-
miseksi taytyy ilmoittautumissivun ulkoasua parantaa, tuki ilmaisille tapahtumille lisata
ja kehittdd parempi menetelma tallentaa ilmoittautumistiedot CRM:&én. Haluttaessa

my®os ilmoittautumislinkin lahetyksen automatisointi voitaisiin mahdollistaa.

limiselvien kehitystarpeiden jélkeen olisi mahdollista laajentaa kokonaisuus tukemaan
esimerkiksi toisia hallintaohjelmistoja ja maksupalveluita. Maksupalvelua kéyttava
luokka on jo rajapinnan takana, mutta luokan olion luodakseen joudutaan kuitenkin kéyt-
tdmaan luokan rakentajaa. Mikéli rajapinta eriytettdisiin omaan moduuliinsa, voitaisiin
tehda tehdasluokka jonka kautta voitaisiin luoda maksupalveluolioita ilman ettd niita
kayttava luokka riippuu niiden toteutuksesta millaan tavalla. Talléin erilaisten maksupal-
veluiden liséys olisi helpompaa. Tuen lisays erilaisille hallintaohjelmistoille vaatisi enem-
man tyoté ja saattaisi tdimén takia olla taloudellisesti kannattamatonta.
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