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Opinndytetyon aiheena oli kehittad web-portaali, johon ravintolat voivat rekisterditya ja jonka
avulla niiden on helppo hallita viikoittaisia ruokalistoja, A la carte-listoja, luoda tarjouksia seka
seurata myyntia ja tilauksia. Web-portaalissa on myos kauppapaikka, josta kayttdja voi ostaa
erilaisia jasenyyksid, kuten pronssi-, hopea- ja kultajasenyyksia ja avata niiden avulla uusia
ominaisuuksia. Ohjelmisto kehitetadn tdydentdmaan tyon tilaajan mobiilisovellusta, jonka
kautta asiakas voi tilata ruoka-annoksia.

Portaali rakennettiin Bootstrap-pohjaisen AdminLTE-pohjan paalle ja ohjelmointikielena kaytet-
tiin padosin PHP:ta ja JavaScriptid. Ohjelmisto toimii Microsoftin Azure-pilvipalvelussa olevalla
Ubuntu-virtuaalipalvelimella ja tietokantana on samalle palvelimelle asennettu MySQL-palvelin.
Sahkopostipalvelimena on Azuren tarjoama Sendgrid, jota kaytettiin esimerkiksi salasanojen
palauttamiseen ja lisdohjeiden lahettamiseen kayttdjille.

Opinndytetyon aikana rekisterdinti, ruokalistojen, myynnin, tilausten ja tarjousten hallinta saa-
tiin valmiiksi, joten ohjelmisto pystytaén julkaisemaan alpha-vaiheeseen kunhan mobiilisovellus
on valmis.
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scriptions to unlock more features. The software is developed to complement the orderer’s mobile application
which is used for ordering food.

The portal was built with the AdminLTE template for Bootstrap. The programming was mainly done with PHP and
JavaScript. The portal is running on the Ubuntu virtual machine which is running on the Microsoft Azure cloud
service and the portal is using MySQL for storing the data. The Software uses Azure Sendgrid as the email server
for sending automated emails. Sendgrid is used for example for password recovery.

As a result of the thesis the registering, menus, orders, and offers were successfully developed so the software
can be launched in alpha testing when the mobile application is ready.

Keywords
Bootstrap, PHP, JavaScript, restaurant, Microsoft Azure




ESIPUHE

Haluaisin kiittad ohjelmiston tilaajaa Caffeine Overdose Oy:ta seka vasta perusteilla olevaa ohjelmis-
ton ympadrille perustettavaa yritysta laajasta ja haastavasta aiheesta seka mukavasta yhteistyosta.
Kiitan myos kaikkia Savonian opettajia, jotka ovat olleet mukana auttamassa tdman opinnaytetydn

tekemisessa.

Kuopiossa 01.06.2016

Jan-Petteri Hakoluoto
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TERMIT JA LYHENTEET

PHP

JavaScript

Rajapinta

SMTP-palvelin

Microsoft Azure

Pilvipalvelu

LAMP-alusta

Linux

Apache

MySQL

FTP-palvelin

Medoo

Stripe
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(PHP: Hypertext Preprocessor) on ohjelmointikieli, jota kdytetdan erityisesti web-pal-

velinymparistdssa dynaamisten web-sivujen luonnissa.

Web-ymparistdssa kaytettdva dynaaminen komentosarjakieli. JavaScriptid kdytetdan
tavallisimmin osana verkkoselaintoteutuksia. JavaScriptia ei suoriteta palvelimella
vaan kayttajan tietokoneella.

Rajapinta (API) on liitoskohta, jolla ohjelmat voivat helposti vaihtaa tietoa keskenaan.

Palvelin, jonka avulla voi lahettda automaattisesti sahkopostiviesteja suoraan ohjel-
masta.

Azure on Microsoftin tarjoama virtuaalipalvelinalusta, jolla voidaan toteuttaa erilaisia

pilvipalveluja.

Pilvipalvelu on palvelu, joka tarjoaa hajautetun ympariston tietotekniikan kehittami-

seen ja ohjelmien suorittamiseen.

LAMP-alusta on ymparistd, joka sisaltéa web-kehitykselle tarkedt tytkalut.
"LAMP"-lyhenne tulee sanoista Linux, Apache, MySQL ja PHP.

Avoimen lahdekoodin kayttdjarjestelma, joka sopii hyvin esimerkiksi palvelinkayttoon.
Tassa projektissa oli kaytéssa Azure-pilvipalvelussa toimiva Ubuntu 12.04 LTS (Long

Term Support)-versio.

Apache on avoimeen ldhdekoodiin perustuva palvelinohjelma. Apachen HTTP-palveli-

mella voidaan julkaista sivuja internetiin.

MySQL on avoimen lahdekoodin relaatiotietokantaohjelmisto jota voidaan kayttaa

esim. LAMP-alustalla.

FTP-lyhenne tulee sanoista File Transfer Protocol. FTP-palvelin itsessédn on tieto-

kone, johon voidaan tallentaa tiedostoja tai esimerkiksi kokonaisia web-ohjelmistoja.

Medoo on ohjelmistokehys, joka nopeuttaa MySQL-kyselyjen tekemista.

Stripe on maksurajapinta, jolla voidaan suorittaa ohjelmiston sisdisia maksuja.



Bootstrap

Sendgrid

SQL-injektio

Cross Site Scripting (XSS)
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Bootstrap on sovelluskehys, jolla voidaan luoda web-ohjelmistoja, siten etta ne skaa-

lautuvat erikokoisille ndytéille helposti.

Sendgrid on Azuressa toimiva SMTP-palvelin, jolla voi ldhettda sahkopostiviesteja au-

tomaattisesti suoraan ohjelmasta.

SQL-injektio on tietoturvahydkkays jossa tietokantaan tallennetaan vahingoittavaa

ohjelmakoodia.

Cross Site Scripting on tietoturvahyokkays, jossa esimerkiksi nettisivun kyselylomak-

keeseen tallennetaan haitallista JavaScript-koodia.
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1 JOHDANTO

Kaikesta EU:ssa tuotetusta ruoasta menee noin 20 prosenttia roskiin. Taman havikin arvo on ra-
hassa mitattuna jopa 143 miljardia euroa. Sama ilmié on my6s jokapdivdinen ongelma ravintoloiden
buffet-tarjoiluissa. Opinndytetydn tavoitteena oli luoda ohjelmisto, jonka avulla ravintola voi tehda
nopeita tarjouksia esimerkiksi buffetin ylijaavasta ruoasta. Taman lisaksi portaalilla voi hallita ravin-
tolan jokapaivaisia toimintoja ja laskutusta. Ohjelmiston avulla ravintola saastaa kuluissa seka luonto

saastyy turhilta ilmansaasteilta, joita syntyy pois heitetyn ruoan hajoamisesta.

Portaalin tilasi kotimainen ohjelmistoyritys Caffeine Overdose Oy tdydentdmaan sen mobiiliohjelmis-
toa, jolla ravintoloitsijoiden lisaamaa ruokaa pystyy tilaamaan. Yrityksen suunnitelmissaan on vieda
ohjelmisto Suomen lisaksi myds ulkomaille. Alun perin ajatuksena oli luoda ohjelmisto vain PC:lle,
mutta projektin aikana portaalista muodostui myds toimiva tablettiversio Bootstrap-sovelluskehyksen

ansiosta.

Markkinoilla on olemassa ylijaama ruoan myyntia harjoittava kilpailija, mutta sen tuote ei kata muita
ravintolalle tarkeita ominaisuuksia. Muutama ravintola on jo kehitysvaiheen aikana kiinnostunut oh-
jelmistosta ja ollut mukana ideoimassa tarvittavia ominaisuuksia. Ohjelmiston ansaintamallina on

kuukausimaksulliset jasenyydet, joista ravintoloitsijat voivat valita itselleen sopivimmat.



2

2.1

2.2

9 (28)

KAYTETYT TEKNIIKAT

Tassa luvussa esitelladn ohjelmiston palvelin seka portaalin teossa kaytetyt tekniikat ja perustelut
niiden kaytolle.

Microsoft Azure

MySQL

Azure on Microsoftin tarjoama pilvipalvelu, johon voi pystyttda omia virtuaalipalvelimia.

Azure sopii niin isoille kuin pienille yrityksille hinnoittelunsa ansiosta, silld edullisimmat virtuaalipalve-
limet maksavat vain 13 dollaria kuukaudessa ja MySQL-palvelimien kuukausihinnat ovat halvimmil-
laan alle viisi dollaria. Suuret Windows-palvelimet sen sijaan saattavat maksaa hieman alle tuhat dol-
laria kuukaudessa. Azure tarjoaa my®ds monia erilaisia lisapalveluita, kuten web-sivu alustoja ja
SMTP-palvelimia. Opinnaytetyon palvelinalustana kaytettiin Azurea tyon tilaajan pyynnosta seka sen
varmuuden ja nopeuden ansiosta.

(Microsoft 2016.)

Tietokantana kaytetdan Azuren virtuaalikoneessa olevaa MySQL-palvelinta. MySQL on maailman
suosituin tietokantaohjelmisto, jota kayttad maailman suosituimmat web-sivustot, kuten Facebook,
Twitter, Youtube ja Yahoo. MySQL:n avulla tietoa on helppo tallentaa ja noutaa tietokannasta mm.
PHP:n avulla.

(Oracle 2016.)

Apuvalineena MySQL:n ohella kdytetdan PhpMyadmin-tyokalua, joka helpottaa taulujen luontia seka
relaatioiden tekemista. MySQL-kyselyissa kaytetdan Medoo-sovelluskehystd, joka nopeuttaa kyselyi-
den tekoa. Medoo-sovelluskehyksessa on MySQL:n lisaksi tuki mm. MSSQL-, SQLite-, MariaDB-, Ora-
cle-, Sybase- ja PostgreSQL-tietokannoille. Medoo suojaa ohjelmistoa myds SQL-injektioilta. Kuvassa
2 esimerkki Medoo-kyselysta.

(The Medoo project 2016.)

Sdatas = Sdatabase->select("account”
"user_name
"email’
'user idi>]" 00

KUVA 2. Medoo-kysely (The Medoo project 2016-05-25.)
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Ubuntu Linux

Ubuntu on ilmainen ja avoimeen ldhdekoodiin perustuva Linux-kayttdjarjestelma. Ubuntu toimii seka
tyopoytaympdristona ettd palvelimena. Ubuntusta on tehty my&s puhelinkayttojarjestelma ja sitd
kaytetadn monessa sulautetuissa jarjestelmissa, kuten robotiikassa.

(Canonical 2016.)

Opinnaytety6n palvelimena kaytettiin Ubuntu 12.04 LTS (Long Term Support) -kayttdjarjestelmaa.
Kyseinen kayttojarjestelma valittiin, koska sita tuetaan paivittdmattdmana vuoteen 2018 asti ja se
on tunnetusti vakaa palvelinymparisté. Koska Ubuntu on Debian-pohjainen, sen mukana tulee myos
kdteva APT-paketinhallintatydkalu, mika oli osasyy valintaan. Muita hyvia palvelinvaihtoehtoja olisi-
vat olleet my6s puhdas Debian tai SUSE Linux Enterprise Server.

(Canonical 2016.)

Sendgrid

Sendgrid on Azuren tarjoama SMTP-palvelin, jolla voi ldhettad automaattisesti viesteja suoraan oh-
jelmasta kutsumalla sita esimerkiksi PHP:n cUrl-funktion avulla. SMTP-palvelimia on olemassa monia
muitakin, mutta Azure-ymparistdssa on helpointa kayttéa Azuren tarjoamaa omaa palvelua. Kuvassa
3 esitetaan Sendgridin toiminta.

(Sendgrid 2016.)

Mail Flow ISP’s Decision
f—-——— - — — — —
| BlockedI
% SendGrid .
t‘; thound |8 SendGrid :’® |
utboun Inbound icati i
Sender Mail Server Internet Mail S |Authentication Reputation SPAM |
ail Server
| o | I
— — — — | m + -_ |
| 1 Inbox |
| (V]
DNS
ol . User
[ SendGnr{ | Filtering |
Check Authenticate | S I !
MX Record SPF, DKIM, DMARC | |

KUVA 3. Sendgridin toiminta (Sendgrid 2016-05-25.)
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Sendgrid tarjoaa erilaisia kuukausipaketteja kuukaudessa lahetettyjen sahképostien mukaan.
Kehitysvaiheessa portaali kayttda 25 000 viestin ilmaista kuukausipakettia, mutta se laajennetaan
suurempaan tarvittaessa. Sendgridin avulla ldhetetyt sahk&postiviestit voidaan muotoilla vapaasti
esimerkiksi HTML-merkintdkielen avulla. Merkittavia Sendgridin kayttajia ovat mm. UBER, Spotify ja
Yelp.

(Sendgrid 2016.)

Stripe on suosittu maksurajapinta, jota voidaan kdyttad maksujen suorittamiseen ja kuukausilasku-
tukseen ohjelmistoissa. Stripen mukana tulee myo6s kateva portaali, josta voi seurata onnistuneiden
laskutusten ja asiakkaiden madraa. Myos ohjelmiston eritasoiset pronssi-, hopea ja kultajasenyydet

luotiin kayttéen Stripen tarjoamaa "Plans”-palvelua.

Stripen kayttd on muuten maksutonta, mutta se ottaa jokaisesta rahansiirrosta pienen osuuden. Eu-
rooppalaisia maksukortteja kdytettdessa maksun suuruus on 1.4% maksusta ja 0.25 €. Euroopan
ulkopuolisia kortteja kaytettaessa maksun suuruus on 2,9% ja 0.25 €.

(Stripe 2016.)

Aluksi portaalin maksurajapinnaksi harkittiin kotimaista Paytrail-rajapintaa, mutta lopulta ohjelmiston
tilaaja paatyi Stripeen, koska se tallentaa maksutavat suojattuna ja toimii ohjelmiston kohdemaissa
hyvin.

(Stripe 2016.)

Bootstrap

Bootstrap on ilmainen avoimeen lahdekoodin perustuva sovelluskehys, jonka avulla kehitetyt sovel-
lukset skaalautuvat helposti erikokoisille ruuduille. Bootstrapin on kehittanyt padosin Mark Otto ja
Jacob Thornton. Bootrapista julkaistaan kohta jo neljas versio.

(Bootstrap 2016.)

Portaalin kehityksessa kaytetadn Bootstrapia sen skaalautuvuuden takia, jolloin ohjelmiston elemen-
tit ovat selkeitd ja helposti luettavia seka suurilla ettd pienilla ndytéilla. Bootstrapin avulla myds esi-

merkiksi sivupaneeli saadaan helposti piilotettua mobiiliversiosta ja korvattua se napilla josta sivupal-
kin saa esille halutessaan. Tama on erittdin tarked ominaisuus, koska monet ravintoloitsijat haluavat

kdyttaa ohjelmistoa myos tabletilla.
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3 TOIMINTA

Tassa luvussa kasitellddn ohjelmiston toimintaa ja rakennetta seka esitellddn kuvakaappauksia ohjel-
mistosta.

3.1 Palvelin

Portaalin palvelimena on Azure-pilvipalvelun sisdlla oleva virtuaalipalvelin, johon on asennettu
Ubuntu Linux -kayttdjarjestelma. Palvelimelle on asennettu Apachen HTTP-palvelin, joka yllapitaa
sivustoa. HTTP-palvelimella on Bootstrap-pohjainen AdminLTE-kehityspohja, jonka paalle koko oh-

jelmisto on rakennettu. Kuvassa 1 kuvataan ohjelmiston palvelinrakenne.

MySQL

@
> R —
(HTTP Server)

Microsoft Azure Ubuntu Vintual Server

Sendgrid (SMTP Server)

KUVA 1. Palvelinrakenne (Jan-Petteri Hakoluoto 2016-05-25.)
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3.2  Stripe-maksut

Stripe-maksu nayttaa ohjelmistossa yksinkertaiselta, mutta todellisuudessa maksussa on monta vai-
hetta. Ensimmadisessa vaiheessa kayttdja syottda lomakkeeseen omat tietonsa, jotka lahetetdan Stri-
pen palvelimelle. Kun Stripe on tarkistanut tiedot, se lahettaa "tokenin” eli suojaustunnuksen takai-
sin lomakkeen kautta web-portaalin palvelimelle. Taman suojaustunnuksen avulla portaali voi kysya
Stripen-palvelimelta voidaanko maksu suorittaa. Jos kaikki on kunnossa maksu suoritetaan ja kaytta-
jan sekd maksun tiedot lisataan Stripen portaaliin, mutta jos jotain oli vikana kayttdjalle annetaan

virheilmoitus. Kuvassa 4 on esimerkki siita, kuinka maksun suoritus tapahtuu.

2. Token

Payment form 7. Transaction Response

1. Credit card information——p*

8. Transaction

6. Transaction Response ~ 3- Token

KUVA 4. Stripen toiminta (Jan-Petteri Hakoluoto 2015-05-25.)

3.3 Sivustorakenne

Jokainen portaalin sivu, jolla on ulkoasu, rakentuu kuvan 5 mukaisesti vahintaan viidesta eri PHP-
tiedostosta:

- Header-tiedosto sisdltaa sivun otsikon, ylapaneelin ja sivupaneelin.
- Vardef-tiedosto sisaltaa julkiset muuttujat sekd SESSION-muuttujat.
- Layout-tiedosto sisaltaa sivun ulkoasun.

- Footer-tiedosto lisaa sivulle alareunan.

- Content-tiedosto sisaltaa sivun sisallon seka dynaamisen PHP- ja JavaScript-koodin.



Header.
php
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Layout.php

Content.php

Vardef.php

Footer.php I

KUVA 5. Sivustorakenne (Jan-Petteri Hakoluoto 2015-05-25.)

3.4 Vaililehdet

Tassa luvussa kasitelldan ohjelmiston tarkeimpia valilehtia ja niiden toimintaa.

Kayttoliittymasta on myds otettu havainnollistavia kuvakaappauksia.

3.4.1 Kirjautuminen-sivu

Kirjautuminen-sivulta (kuva 6) rekisterdityneet kayttajat paasevat kirjautumaan portaalin tai uudet
kayttajat paasevat rekisterdimaan oman ravintolansa. Jos kayttdja on unohtanut salasanansa, han
voi kayttaa sivun alareunassa olevaa “Unohdin salasanani” -linkkia josta hanet ohjataan salasanan

palauttaminen -sivulle.

User Name

Password

Remember Me

I forgot my password
Register a new membership

KUVA 6. Kirjautuminen (Caffeine Overdose Oy 2015-05-25.)
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3.4.2 Rekisteréityminen-sivu

Jotta ravintola paasee kdyttamaan palvelua, hdnen tulee aluksi rekisterdida itsensa palveluun. Koska
ohjelmiston kohderyhmana ovat kiireiset ravintolanpitajat, rekisterdityminen -sivusta tehtiin nopea ja
kevyt, joten ravintoloitsijalta keratdaan vain oleellisimmat tiedot. Ensimmaisen kirjautumisen jalkeen
ravintoloitsijaa pyydetadn tdydentamaan loput tarvittavat tiedot, kuten laskutustiedot seka pankki-
korttitiedot. Tamén keinon avulla kiireinenkdan ravintoloitsija ei poistu sivulta jo rekisterditymisvai-
heessa. Rekisterditymisen jdlkeen ravintolalle tulee jatko-ohjeet ruudulle seka sahkdpostiin, joissa

neuvotaan odottamaan pari pdivaa kunnes yllapitajat ovat tarkistaneet hakemuksen.

3.4.3 Salasanan palautus ja Sendgrid

Salasanan palautus -sivulta (kuva 7) kayttdja voi palauttaa unohtuneen salasanansa. Kun kayttdja
syottaa kayttajanimensa, ohjelma tutkii, 16ytyykd kayttdjatunnusta. Jos kayttajatunnus I6ytyy, kayt-
tajatilin sahkopostiin lahetetadn uusi salasana seka linkki, josta voi menna suoraan kirjautuminen-

sivulle (kuva 8). Tall6in kirjautumistiedotkin tdyttyvat automaattisesti.

Salasanan palautukseen kaytetaan Azuren tarjoamaa Sendgrid SMTP -palvelinta, jolla voi lahettaa
automaattisesti sahkopostiviesteja suoraan ohjelmasta. Salasananpalautuksen lisaksi Sendgridia kay-
tetddn esimerkiksi myos ilmoittamaan yllapitajille, kun uusi ravintola rekisteréityy, silla yllapitdjien on

tarkistettava ravintolan aitous ennen sen aktivoimista.

Reset password

Username 5 §

You will recieve your password
with email in couple minutes!

Reset

Back to login

KUVA 7. Salasanan palauttamislomake (Caffeine Overdose Oy 2015-05-25.)
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Dinersville password reset
info@dinersville.com (info@dinersville.com) Lisaa yhteyshenkildihin 12.5.2016

Vast.ott.: jan-petteri.hakoluoto@hotmail.com ¥

Reset your Dinersville password!

Your new password is:
IY7eZxk4js
Click here to log in and change it from profile!

KUVA 8. Salasanan palautus (Caffeine Overdose Oy 2015-05-25.)

3.4.4 Dashboard

Dashboard (kuva 9) on etusivu, josta ravintoloitsija ndkee nopeasti kaiken, mitd hanen ravintolas-
saan tapahtuu. Dashboardista voi seurata kuukausittaista ja kokonaismyyntid, nykyisia ja toteutu-
neita tilauksia, asiakkaita seka ravintolan mainetta. Dashboadin kuvakkeita painamalla kayttdja ohja-
taan asianmukaiselle sivulle, josta han padsee tutustumaan tarkemmin esimerkiksi myyntiin tai ti-
lauksiin. Yllapitdjat padsevat myds Dashboardista kasiksi yllapitotyokaluihin, jotka on piilotettu taval-
lisilta kayttajilta.

DinersVille = Dashboard e @ Home - Dashboard

Ravintola Huikea

826¢ 826¢

Monthly Sales Total Sales

More info ©

0 3

Pending Orders Delivered Orders

More info © More info ©

people have
bookmarked you

Admin tools:

e Activate new users:
@ User Management

Copyright © 2016 Dinersville. All rights reserved.
Version 0.8a

KUVA 9. Dashboard (Caffeine Overdose Oy 2015-05-25.)
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Tilaukset-sivu (kuva 10) sisaltaa kaikki ravintolaan tulleet tilaukset. Tilaus-sivun tarkoituksena on

auttaa pitamaan ravintolan tilauksia jarjestyksessa ilman paperityota seka antaa ravintoloitsijalle ko-

konaiskuva tamanhetkisista tulevista ja menneista tilauksista. Ravintoloitsija ndkee jokaisesta tilauk-

sesta tilaajan nimen, tilatun tuotteen, tilausajan, toimitusosoitteen, kokonaishinnan seka tilauksen

senhetkisen etenemisen.

Tilaukset-sivulta ravintoloitsija voi my&s hyvaksya tai kieltdytya tilauksista. Jos ravintoloitsija hyvak-

syy tilauksen han sy6ttaa kellonajan jolloin tilaus on valmis ja siita ilmoitetaan ruoan tilanneelle mo-

biilisovelluksen kautta. Jos taas ravintoloitsija kieltdytyy tilauksesta han joutuu perustelemaan kiel-

taytymisen syyn jolloin kieltaytymisen syy ilmoitetaan ruoan tilaajalle. Kayttajalla on myds mahdolli-

suus suodattaa tilauksia niiden etenemisen mukaan

0
)

a5

KUVA 10. Tilaukset (Caffeine Overdose Oy 2015-05-25.)

3.4.6 Myynnit

Orders <.

rders

Orderer name Meal name Address

DELIVERED. _

Q

AL PENDING

Delivery Time Order Status. Total Price Reason

REFUSED 32¢ No tomato
98¢

SENT 22¢

2016-05-13 09:45:22

2016-05-13 08:45:14

DELIVERED 16€

Myynnit-sivulta kdyttdja voi seurata paivittdisia ja kuukausittaisia myynteja seka kokonaismyyntia

nopeasti kuvan 11 mukaisesti. Ravintoloitsija voi my0s tutkia tuleeko esimerkiksi suurin osa myyn-

nista tarjousten, tilausten vai ruokalistojen kautta. Myyntisivulle on my®s tarkoitus tehda lisaominai-

suus jossa kayttdja voi hakea myyntitilastoja haluamaltaan aikavalilta.

Myynti-sivua tulee mydhemmin vahvistamaan my6s analytiikka-valilehti, jossa myynnistd piirretdan

kayttdjan haluamia diagrammeja. Analytiikka-tytkalu tulee alustavasti vain kulta-jasenyyden omaa-

vil

le.

Sales peic

Today:0€
This week: 0 €
This month: 246 €

Total sales: 246 €
Sales

Order ID Order Type Orderer Item

46 Direct Joona Hamalsinen Chili Burger

KUVA 11. Myynnit (Caffeine Overdose Oy 2015-05-25.)

Dated TotalPrice

2016-05-3007:53:36 54€
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3.4.7 Ruokalistat
3.4.7.1 A la carte -sivu

A la carte -sivulla ravintoloitsija voi lisats, selata, muokata ja poistaa vakituisia ruokia, jotka tulevat
nakyviin mobiiliohjelmistossa. Jokaisesta ruokalajista on nahtavissa nimi, kuvaus ja hinta. Ruokalajit
on jaettu kuvassa 12 kuuteen eri kategoriaan, jotka tulevat viela luultavasti muuttumaan ohjelmis-

ton kehityksen aikana.

DinersVille = Menu pasnooard & vome

Ravintola Huikea

Weekly Menu Add Weekly Menu ltem Ala Carte Add Ala Carte ltem

FishSoup 22€ Tomato Pasta 22¢€
Made from bass Has tomato!
Vegetarian Pizza 15¢€ 3XBeef 40€
No meat 300% meat
DESSERTS = BEVERAGES i
Ice Cream 22€ Coffee 6€
Lactose free From senegal
ER
Fruit Cake 12€ Beer 8€
Banana and stuff Tasty!
Edit) Delete

Copyright © 2016 Dinersville. All rights reserved.
Version 0.8a

KUVA 12. A la carte (Caffeine Overdose Oy 2015-05-25.)

3.4.7.2 Viikoittainen ruokalista

Viikoittaisessa ruokalistassa kdyttaja voi selata ja lisata eri viikonpaiville ruokalajeja. Jokaisen ruoka-
lajin vieressa on myds napit ruokalajin muokkaamiseen ja poistamiseen. Yldreunassa on navigaa-
tiopalkki josta voi vaihtaa naytettavaa viikkoa. Kayttdjan tullessa ensimmaisen kerran sivulle nayte-

taan nykyinen viikko. Kuvassa 13 on ruudunkaappaus viikoittaisesta ruokalistasta.
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DinersVille = Menu pashboard & Home - Me
=3’ Ravintola Huikes WeeklyMenu  AddWeeklyMenultem  AlaCarte  AddAla Carte ltem
Emes)z
MONDAY =
Hotdawg 10€ Fish Filet 42€
Lots of meat, salad, pickles, tomat, lore ipsum dolor sit amet Tastes so good!
WEDNESDAY =
ChiliSoup 15€ Tomato Salad 24 €
Very Hot! Lots of tomato
FRIDAY = SATURDAY
Friday Beef 29€ Coconut Cake 12€
100% meat Delicious!

MeatKing 55€

110% meat

KUVA 13. Viikoittainen ruokalista (Caffeine Overdose Oy 2015-05-25.)

Kun kayttaja lisaa ruokalajeja hén voi maaritelld ruokalajin nimen, kuvauksen, viikon, ruokalajin, eri-
tyisruokavalion esimerkiksi laktoosittomuuden, gluteenittomuuden tai lihattomuuden, hinnan ja alen-

nushinnan. Kuvassa 14 on ruudunkaappaus ruoan lisddmisesta.

= Menu pazhoozrd & Home - Menu
Weekly Menu Add Weekly Menu ltem Ala Carte Add Ala Carte ltem

Add Weekly Menu Item:

Name
Description

i MONDAY
TUESDAY
WEDNESDAY
THURSDAY
FRIDAY
SATURDAY
SUNDAY

Week 21

Type of Menu Lactose Free Gluten Free Vegetarian
Meal Price €

Discount Price €

v

KUVA 14. Ruoan lisdaminen (Caffeine Overdose Oy 2015-05-29.)
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3.4.8 Tarjoukset

Tarjoukset-sivun tarkoitus on auttaa ravintolanpitajaa minimoimaan poisheitetyn ruoan maaraa.
Vahentamalla roskiin menevaa ruokaa vahennetadn myds niiden hajoamisesta aiheutuvia ilmansaas-

teita.

Tarjoukset-sivulla ravintoloitsija voi selata, muokata ja poistaa nykyisid tarjouksia. Jokaisella tarjouk-
sella on nimi, kuva, kuvaus, hinta, voimassaoloaika seka maara. Tarjouksia voidaan suodattaa voi-

massaoloajan perusteella.

Jokaisella tarjouksella on joko lukumaara, jonka ravintoloitsija voi maarittda esimerkiksi buffetista
ylijadneiden ruokien perusteella, tai aikavali esimerkiksi teemaviikkoja varten. Lukumaarallisten tar-
jousaterioiden maara vahentyy joka kerta, kun tuote ostetaan mobiiliohjelman kautta. Jos tarjous on
paattynyt ajallisesti tai tarjousaterioiden maara on loppunut, se ei poistu portaalista vaan siirtyy
paattyneisiin tarjouksiin joista se voidaan aktivoida uudestaan muokkaamalla sen ominaisuuksia.

Kuvassa 15 ndkyy tarjous-sivun kayttoliittyma.

= Deals oarooe @ Home - Deals

Deals Add Deal

Deals Se Q
ALL ONGOING UPCOMING -

Today is: 2016-05-29 16:31:44

Name: Bacon Pasta
Description:
Bacon pasta with cheese

Price: 12€
Left: 5
From: 2016-05-29 12:00:00 To: 2016-05-29 11:59:00

Name: Pasta formaggio
Description:
Pasta with cheese

Price: 16 €
Left: 3
From: 2016-05-29 12:00:00 To: 2016-05-29 11:59:00

KUVA 15. Tarjoukset (Caffeine Overdose Oy 2015-05-25.)
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3.4.9 Asetukset
3.4.9.1 Jasenyyden ostaminen ja Stripe

Jasenyys-sivulta (kuva 16) kayttajat voi tilata erihintaisia jasenyyksia, joilla on eri ominaisuudet.
Ohjelman kehitysvaiheessa ei ole viela maaritelty, mita mikakin jasenyys sisdltda, mutta ohjelmointi

on tehty valmiiksi. Jasenyyksien ostossa kaytetdan Stripe-rajapintaa.

DinersVille = Plans & “ome  #a

2. Ravintola Huikes 5 _J;ﬁ._-}
. .

T

5/

; A

Copyright © 2016 Dinersville. All rights reserved.
Version 0.83

KUVA 16. Jasenyydet (Caffeine Overdose Oy 2015-05-25.)

Stripen avulla portaali voi turvallisesti tallentaa kayttdjan pankkikorttitiedot Stripen-palvelimille, mika
on ohjelmiston tietoturvan kannalta hyva ratkaisu. Stripe lahettda myods pankkikorttitietoja
tallennettaessa tai haettaessa tekstiviesti- ja sahkdpostivarmistukset. Stripen kautta myds jatkuva

kuukausilaskutus onnistuu katevasti. Kuvassa 17 on ruudunkaappaus Stripe-maksusta.
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3.4.9.3
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Buy Bronze for a Year

5 4952 123123123

O 10/16 & 123

7 Remember me

For security, please enter your
mobile phone number:

0 04 05522 898 +=

Pay 30,00 §

Terms | Privacy

KUVA 17. Stripe-maksu (Caffeine Overdose Oy 2015-05-25.)

Yllapitotydkalut

Kun uusi ravintola rekisterdityy palveluun, yllapitdjalle Idhetetadn sahkdpostiviesti Sendgridin avulla.
Sahkopostiviestissa kerrotaan uuden ravintolan rekisteréityneen ja hanta kehotetaan siirtymaan ylla-
pitotydkaluihin, joista han voi tarkastaa rekisterdityneen ravintolan tiedot ja joko hyvaksya tai hylata
rekisterditymisen. Sivulla on nékyvissé ravintolan rekisteréimisessa taytetyt tiedot joiden avulla ylla-
pitdjat voivat soittaa ravintolalle, jos jotain epaselvyyttd ilmenee. Taman jalkeen ratkaisusta lahtee

tieto ravintolalle sahkdpostitse.

Muut asetukset

Ohjelmistossa on myos valilehdet salasanan vaihtamiselle, henkil6tietojen muokkaamiselle seka las-
kutustietojen muuttamiselle, mutta kdytetyt tekniikat ovat samanlaisia kuin kaikissa muissakin, joten

niitd ei ole tarpeellista kasitella téssa tydssa.
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3.5 HTTP-kutsut

3.6 Sessiot

Sivulta toiselle siirryttdessa tieto siirretdan lahes kaikkialla POST-metodilla kuvan 17 mukaisesti.
POST-metodilla haluttu parametri lahetdan seuraavalle sivulle piilotettuna. Vaikka POST-kutsun sisal-
I6n saa halutessaan selville, sen kdyttdé kuitenkin vahentaa ja vaikeuttaa ohjelmiston tahallista vaa-
rinkayttéa. POST-metodilla myos osoiterivin osoite pysyy siistimpand, mika parantaa kayttajakoke-

musta.
Muutamassa toiminnossa oli kuitenkin kdtevampaa kayttda GET-metodia (kuva 17). GET-metodissa
lahetettdava parametri tulee nakyville osoiteriviin, josta ohjelma voi napata sen. GET-metodia kaytet-

tiin mm. silloin, kun tietoa piti siirtda sahkopostiviestista ohjelmistoon.

GET Method

“ttp//pagephp%semameJp—!

Server

POST Method

- E

Server

KUVA 18. HTTP-kutsut (Jan-Petteri Hakoluoto 2015-05-25.)

Koska kaikkea tietoa ei kannata jatkuvasti lahettda sivulta toiselle, on osa tiedosta hyva tallentaa
sessio-muuttujiin. Sessio-muuttujat menevat selaimen valimuistiin, josta ne poistuvat vasta, kun se-
lain suljetaan, jos toisin ei maarata. Kun kayttaja kirjautuu portaaliin, hdnen kayttdjanimensa, ravin-
tolan nimi ja kayttdjakuvakkeen polku tallennetaan sessio-muuttujaan. Tama nopeuttaa ohjelmiston
toimintaa, silla kayttdjanimi ja -kuvake ovat jatkuvasti esilla sivupalkissa ja suoritettavat MySQL-ky-
selyt on helppo suorittaa hakemalla tietoja joko sessiosta I6ytyvélld kayttdjanimelld tai ravintolan
nimella.



24 (28)

3.7 Tietoturva

Portaalin jokainen salasana on suojattu hash-algoritmilla, eli mikdan salasana ei mene tietokantaan
selkokielisend vaan salattuna. Kun kayttdja esimerkiksi kirjottaa sanan "hello”, se menee hash-funk-
tion Iapi ja kuvan 18 mukaisesti siitd muodostuu merkkijono:
"$1$r6T8SUB9$Qxe41FjyF/3gkPluvKoQ90”. Taman salaustekniikan avulla pystytdan vaikeuttamaan

esimerkiksi mahdollisien tietovuotojen vaarinkayttoa.

. "hello"

passwnrd,f”f i

(cleartext)

hashed
password

hash function

Y
| $1$r6T85UBS$q%ee 1FJyF /IgkPluvE 0Q90 |

¥

password
store

KUVA 19. Salasanojen suojaus (Unixwiz.net 2015-05-25.)

Tietoturvan takia myos kaikki ohjelmiston “echo”-lausekkeet eli lausekkeet, joilla ohjelmisto tuo
esille esimerkiksi tuotteen nimen tietokannasta on suojattu htmispecialchars()-funktiolla. Htmlspe-
cialchars()-funktio estda Cross Site Scriptingin suorittamisen ohjelmistossa eli vaarinkdytdn, jossa
esimerkiksi nettisivun lomakkeeseen tallennetaan vahingoittavaa JavaScript-koodia.

(Veracode 2016.)

Tietoturvan takia my6s mahdollisimman vahan henkilékohtaisia tietoja, kuten pankkikorttitietoja ja
pankkikortin varmistuslukuja tallennetaan omille palvelimille. Maksutietojen tallentaminen tapahtuu
sen sijaan Stripe-rajapinnan palvelimille ja sielta tietoja haettaessa kayttajalle |ahetetdan turvakoodi
tekstiviestilla, jonka sydtettyadn hanen tallentamat tiedot esitaytetadn ohjelmistoon.

(Stripe 2016.)
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3.8 Kuvien tallentaminen

Monessa portaalin ominaisuudessa, kuten tarjouksien luomisessa kayttajalla on mahdollisuus lisata
kuvia. Koska itse kuvia ei pysty tallentamaan tietokantaan, kuvat tallennetaan FTP-palvelimelle ja
kuvaan viittaava tiedostopolku tallennetaan tietokantaan. Kun esimerkiksi ravintoloitsija tallentaa
kuvan ravintolastaan tai ruoastaan sen tiedostotyyppi tarkistetaan, jos kuva lapdisee vaaditut omi-
naisuudet se tallentuu suoraan Azuren FTP-palvelimelle. Kuva nimetadn kayttdjénimen, paivamaaran
seka senhetkisen ajan mikrosekuntien perusteella. Tamdnkaltaisen tiedostonimeamisen avulla paal-
lekkaisyyksia kuvien nimissa ei tule eivatka kuvat sekoitu muiden ravintoloiden kanssa, vaikka kaksi
eri ravintolaa tallentaisi kuvan tadsmalleen samalla hetkella.

Kun kuvaa muokataan tai siihen liittyva tarjous tai ruoka poistetaan, kuva poistuu myds FTP-palveli-

melta.

Image file

FTP-Server

Picture to
upload

ImageUploader.php

Path to image file

KUVA 20. Kuvien tallentaminen (Jan-Petteri Hakoluoto 2015-05-29.)
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JATKOKEHITYS

Projektin edetessa tilaajalta on tullut jatkokehitystoiveita. Ensimmadinen kehitysidea on kuvien pak-
kaaminen niitd tallennettaessa palvelimelle, jotta kdyttajan ei itse tarvitsisi valita pienia kuvia tai
muokata niitd. Talla hetkella liian suurien kuvien tallentaminen kehottaa kayttajan valitsemaan uu-

den kuvan.

Toinen vield puuttuva ominaisuus on analytiikkatyokalu, joka tulee vahvistamaan tavallista myyntilu-
kujen seuraamista. Analytiikkatydkalun avulla kayttaja voi seurata myyntia diagrammien avulla valit-
semaltaan aikavalilta ja valitsemastaan tuotteesta. Alustavasti analytiikkaty6kalu tulee olemaan kay-

tettdvissa vain kalleimmassa jasenyyspaketissa.

Kolmas jatkokehitystoive on pdytévarausten hallinta, jossa ravintoloitsija voi merkita, montako va-
rattavaa pdytaa hanella on ravintolassa. Kun poytia varataan mobiiliohjelmiston kautta, vapaiden
poytien lukumaara paivittyy automaattisesti. Myds ohjelmiston ulkoasua ja kaytettévyytta kehitetdaan

jatkuvasti.

Vaikka alun perin portaali piti julkaista ensimmaiseksi ulkomailla, nayttaakin silta, etté alpha- ja be-

tatestaus tapahtuukin Suomessa. Taman takia on tehtava myoés suomenkielinen kdannos.

Tilaajan kanssa on kayty myos keskustelua, miten sovellusta voisi optimoida kehitysmaihin sopivam-
maksi. Kehitysmaissa ei vélttdmatta ole rajatonta internetin kayttdmahdollisuutta ja internetyhteydet
saattavat olla selvastikin huonompia. Tall6in ohjelmiston pitdisi kdayttda enemman paikallista tieto-

kantaa eikd aina hakea tietoa ulkoiselta palvelimelta.
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5 YHTEENVETO

Portaalin paaominaisuudet valmistuivat aikataulunmukaisesti ja lisdominaisuuksien kehittaminen jat-

kuu edelleen. Tilaaja on ollut tyytyvadinen projektin etenemiseen seka lopputulokseen.

Opinnaytety6n tekemista helpotti se, etta tilaaja oli miettinyt jo suurimman osan rajapinnoista ja
sovelluskehyksista valmiiksi, mutta esimerkiksi maksurajapinta jouduttiin muuttamaan kesken pro-

jektin, jotta se mukautui paremmin ohjelmiston tarpeisiin.

Kun ohjelmiston alpha-testaus alkaa, ravintoloilta tulee varmasti lisaa jatkokehitysideoita ja vaadit-
tuja ominaisuuksia. Alpha- ja beta-testauksessa tulemme myds ndkemaan varsinaisesti, miten ohjel-

misto toimii suuren kayttdgjamaaran kanssa.
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LAHTEET JA TUOTETUT AINEISTOT

CANONICAL. Ubuntu is an open source software platform that runs from the cloud, to the

smartphone, to all your things. [Viitattu 2016-05-29.] Saatavissa: http://www.ubuntu.com

MICROSOFT. Azure pricing. [Viitattu 2016-06-01.] Saatavissa: https://azure.microsoft.com/en-
us/pricing/

MTV3. Karut luvut: 20 prosenttia ruoasta paatyy roskiin — ravintoloille huikea saast6 uutuuskeksin-
nolla? [Viitattu 2016-05-27.] Saatavissa: http://www.mtv.fi/lifestyle/makuja/artikkeli/karut-luvut-20-
prosenttia-ruoasta-paatyy-roskiin-ravintoloille-huikea-saasto-uutuuskeksinnolla/5849972

ORACLE. Why MySQL? [Viitattu 2016-05-30] Saatavissa: https://www.mysgl.com/why-mysql/

ORACLE. About MySQL [Viitattu 2016-05-30] Saatavissa: https://www.mysql.com/about/

STRIPE. What countries does Stripe support? [Viitattu 2016-05-29.] Saatavissa:

https://support.stripe.com/questions/what-countries-does-stripe-support

THE MEDOO PROJECT. The lightest PHP database framework to accelerate development. [Viitattu
2016-05.29.] Saatavissa: http://medoo.in

VERACODE. Common Web Application Vulnerabilities. [Viitattu 2016-05-30.] Saatavissa:

http://www.veracode.com/security/web-application-vulnerabilities
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