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Tyo kasittelee kertakirjautumista ja sen toteuttamiseen yleisesti kaytettyja menetelmia ja
standardeja. Kertakirjautuminen (Single Sign-on) on menetelma, jossa kayttaja paasee yh-
den tunnistautumisen jalkeen useaan erilliseen jarjestelmaan tai palveluun kirjautumatta
uudestaan. Sen tarkoituksena on tarjota kayttgjalle mahdollisimman laaja paasy niihin pal-
veluihin (esim. tuntikirjaus-, projektinhallinta- ja toiminnanohjausjarjestelmaan), joihin han
on oikeutettu padsemaan yhdella kirjautumisella.

Ensimmainen osa keskittyy teoriaan ja jalkimmaisessa osassa esitetadn tydssa tehty ker-
takirjautumistoteutus. Insindorityén teoriaosuus (luvut 1-2) kasittelee kertakirjautumista
yleisesti. Kertakirjautuminen voidaan jakaa kahteen eri ryhmaan: selainkertakirjautuminen
(Web SSO) ja kertakirjautuminen tydasemapohijaisiin sovelluksiin (ESSO, Enterprise
Single sign-on). Tassa tydssa keskitytdan paaasiassa selainkertakirjautumiseen. Kertakir-
jautumisen hyotyihin lukeutuvat esimerkiksi salasanojen maaréan vahentyminen, kayttoko-
kemuksen paraneminen, jarjestelmanyllapitajien tydmaaran pienentyminen ja kayttajahal-
linnan kustannusten laskeminen. Kertakirjautumisen toteuttamiseen yleisesti kaytettyja
menetelmia ja standardeja ovat esimerkiksi SAML (Security Assertion Markup Language),
Kerberos ja luottamusliitdntdpohjainen kertakirjautuminen. Tunnistautumisen osalta tyo
keskittyy tunnistusmenetelmiin ja vahvaan tunnistamiseen.

Jalkimmainen osa (luvut 3-4) esittelee tydssa tehdyn kertakirjautumisen suunnitelman ja
teknisen toteutuksen. Tydssa toteutettu kertakirjautumisjarjestelma on suunniteltu niin, etta
se on sopiva PK-yritysten kayttoon. Se on pyritty suunnittelemaan myads niin, etta se pys-
tyy mukautumaan yrityksen siséisen arkkitehtuurin muutoksiin mahdollisimman vahin muu-
toksin. Jarjestelmien riippuvuuksia toisistaan on pyritty minimoimaan. Kertakirjautumisen
toteuttamiseen kaytettiin erillistd padsynhallintatuotetta (NetlQ Access Manager).

Ty6 on tehty Spellpoint Oy:lle. Spellpoint on identiteetin- ja paasynhallintaan (IAM, Identity
and Access Management) erikoistunut IT-palveluyritys, joka tydllistad noin 25 henkilda.
Spellpoint on toiminut identiteetin- ja paasynhallinnan parissa jo 16 vuotta.

Avainsanat Kertakirjautuminen, NetlQ
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This thesis focuses on the field of SSO (single sign-on). SSO is a method for accessing
multiple services with just a one login and one credentials.

The first part of this thesis focuses on the theory of SSO and the second part introduces
the design and implementation of an SSO system suitable for small and medium sized
companies. SSO can be divided in two different groups: Web SSO and ESSO (Enterprise
single sign-on). This thesis focuses on Web SSO. The benefits of Single sign-on includes
reduction in the number of credentials, improvement of user experience, reduction of ad-
ministrative tasks and costs related to user accounts. Commonly used standards and
methods to implement SSO are also presented in the study. These standards and meth-
ods include SAML (Security Assertion Markup Language), Kerberos and federation based
SSO.

The study also introduces the design and implementation of the SSO implementation cre-
ated in this project. The SSO implementation is designed so that it is suitable for use by
small and medium sized companies. It has also been designed to be as adaptive as possi-
ble to the architectural changes of the company’s internal architecture. Dependencies be-
tween systems have been minimized. The implementation was made with a separate Ac-
cess Manager product (NetlQ Access Manager).

The study was done for Spellpoint Oy. Spellpoint is an IT services company specialized in
the field of IAM (Identity and Access Management). Currently Spellpoint employs 25 em-
ployees. The company has been in the field of IAM for a 16 years.

Keywords Single Sign-On, NetlQ
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Lyhenteet

AD Microsoft Active Directory. Microsoftin hakemisto mm. kayttgjatiedoille.

AD Domain Microsoft Active Directory Domain. Active Directoryn toimialue.

AD FS Active Directory Federation Services. Microsoftin toteutus luottamusliitan-

tédpohjaisen kertakirjautumisen mahdollistamisesta.

AS Authentication Server. Kerberos-tunnistuspalvelin.

DC Domain Controller. Active Direcoryn tunnistautumispalvelin.

ESSO Enterprise Single Sign-On. Kertakirjautuminen tybasemapohjaisiin sovel-
luksiin.

IAM Identity and Access Management. ldentiteetin- ja padsynhallinta.

IdP Identity Provider. Taho, joka tarjoaa kayttajan tunnistautumisen.

Istunto Istunto. Varmennetun kayttajan todiste hyvaksytysta tunnistautumisesta.

KDC Key Distribution Center. Kerberos-tunnistuksessa kaytetty avaintenjako-
palvelin.

LDAP Lightweight Directory Access Protocol. Hakemistojen kommunikaatiopro-
tokolla.

SAML Security Assertion Markup Language. Kertakirjautumisessa kaytetty XML-

pohjainen standardi

SP Service Provider. Taho, joka tarjoaa kertakirjautumisen palveluun.
SSO Single Sign-On. Kertakirjautuminen, kuuluu paasynhallinnan piiriin.
TGS Ticket Granting Service. Kerberoksessa kaytetty KDC:n osa, joka myontaa

paasyoikeuksia kayttajille.
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TGT Ticket Granting Ticket. Kerberos-tunnistuksen kayttdma tunnistetieto.

Web SSO  Web Single Sign-On. Selainpohjainen kertakirjautuminen.
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1 Johdanto

Tybssa suunniteltiin Spellpointin kertakirjautumisratkaisu ja toteutettiin siitd ensimmai-
nen vaihe. Osana toteutusta oli nykyisen ympariston kartoitus ja arkkitehtuurin selvitta-

minen.

Tavoitteet pahkinédnkuoressa:

1. Kertakirjautumisen toteuttaminen Jira- ja Confluence-palveluihin seka mahdollis-

taminen muihin Spellpointin k&yttadmiin palveluihin

2. nykyisen hakemistoarkkitehtuurin yksinkertaistaminen

3. kertakirjautumisen arkkitehtuurin suunnittelu siten, etta yksikddn komponentti ei

ole korvaamaton

Ty6 on tehty Spellpoint Oy:lle. Spellpoint on identiteetin- ja paasynhallintaan (IAM, Iden-
tity and Access Management) erikoistunut IT-palveluyritys, joka ty6llistaa noin 25 henki-
I64. Spellpoint on toiminut identiteetin- ja paasynhallinnan parissa jo 16 vuotta. Omaan
kayttoon padsynhallintaratkaisuita ei ole aiemmin tarvittu, koska tydntekijamaéara on ollut
hallittavissa helposti manuaalisesti ja kohdejarjestelmien maara on ollut kohtuullisen al-
hainen. Tyontekijam&aran ja kohdejarjestelmien maéaran tulevan kasvun kannalta kerta-
kirjautumisen toteuttaminen oli ajankohtaista. Nain kertakirjautumisen toteuttaminen va-
likoitui insinGoritydn aiheeksi. Tydssa esitellaan ratkaisu PK-yritykselle sopivan kertakir-
jautumisratkaisun toteutukseksi. Insindorityén mahdolliset hyddyt Spellpointille on esi-

tetty luvussa 2.2: Kertakirjautumisen hyodyt.

Tyon teoriaosuudessa (luvut 1-2) esitellaédn kertakirjautumisteknologioita ja -standar-
deja. Tyon toteutus tehtiin kdyttden paasynhallintaan suunniteltua NetlQ Access Mana-
ger -tuotetta. Luvusta 3 eteenpain kasitellaan PK-yrityksen kertakirjautumisen toteutta-
mista tdman projektin ndkdkulmasta. NetlQ Access Managerin arkkitehtuuri ja kayttoon
otetut ominaisuudet kaydaan lapi tyon jalkimmaisessa osuudessa luvussa 4, jossa esi-

tetddn myds Spellpointille tehty tekninen toteutus.



Tyon alkaessa asetetut tavoitteet saavutettiin ja aikataulu piti loppuun saakka. Tyossa
esiteltava kertakirjautumisjarjestelman toteutus asennettiin ja testattiin testiymparis-
tossa. Toteutettu jarjestelma siirretdan tuotantoon t&man insinddritydn ulkopuolisessa

jatkokehitysprojektissa.



2 Kertakirjautuminen

Kertakirjautuminen (Single Sign-on) on menetelma, jossa kayttaja padsee yhden tunnis-
tautumisen jalkeen useaan erilliseen jarjestelméan tai palveluun kirjautumatta uudes-
taan. Sen tarkoituksena on tarjota kayttgjalle mahdollisimman laaja paasy niihin palve-
luihin (esim. tuntikirjaus-, projektinhallinta- ja toiminnanohjausjarjestelmaan), joihin han

on oikeutettu padsemaan yhdella kirjautumisella. [1.]

Kertakirjautumisen toteuttamiseen on olemassa lukuisia eri menetelmid. Usein kertakir-
jautumisen toteutuksessa on kaytetty useampia naista yhdessa. Kertakirjautuminen voi
olla mik& tahansa menetelma, joka tarjoaa loppukayttajalle kirjautumisen moneen jarjes-

telmé&én syottamalla tunnuksensa vain kerran. [2.]

2.1 Kertakirjautumisen hyddyt

Kertakirjautumisratkaisu vahentaa kayttajien tunnus-salasana-pareja. llman kertakirjau-
tumista kayttajilla on jokaiseen tunnistusta vaativaan jarjestelméaéan erilliset tunnus-sala-
sana-parinsa, mutta keskitetyn tunnistuksen ansiosta kayttajat pystyvat kirjautumaan
palveluihin kayttden vain yhta tunnusyhdistelm&&. Tama tehostaa tydskentelyd, koska
kayttajalta ei mene aikaa tunnusten kirjoittamiseen tai unohtuneiden tunnusten palautta-
miseen. Yhden salasanan palauttaminen voi maksaa noin 70 dollaria [4]. Centrifyn ra-
hoittaman ja WildMeyerin tekeman tutkimuksen mukaan yrityksen voivat menettaa sala-
sanojen unohduksien takia 420 dollaria/tydntekija/vuosi tehokkuuden laskun vuoksi.
Suuremmissa yrityksissa tasta koituu jo suurempi menoerd, koska jo 500 tydntekijan yri-

tyksessa vuosittaiseksi menetykseksi koituisi noin 200 000 dollaria [5].

Kertakirjautuminen pienentad jarjestelmayllapitajien tyomaaraa, koska kayttajahallinnan
toimet v&henevéat. Esimerkiksi unohtuneiden salasanojen palautuspyynnét vahenevat ja
kayttgjien paadsynhallinta helpottuu. Yllapitajat voivat hoitaa paasynhallinnan toimia yh-
desta keskitetysta jarjestelmasta kaikkiin kertakirjautumiseen liitettyihin kohdejérjestel-

miin ja kaikille siséisille ja ulkoisille kayttajille. [4.]



Loppukayttajan kayttokokemus paranee, koska tarkoituksena on, ettei kayttaja huomaa
kertakirjautumisen toimia tydskentelyn taustalla [4]. Kayttdja voi kayttaa suojattuja re-
sursseja ja siirtya kertakirjautumisen alaisen palvelun piiriin huomaamattaan. llman ker-

takirjautumista tulisi ndissa tapauksissa syo6ttaa kirjautumistiedot uudelleen.

Kertakirjautumisella pystytdan myo6s helpottamaan eri sidosryhmien paasya toistensa
suojattuihin palveluihin turvallisesti. Ulkoisten sidosryhmien kayttdjille voidaan tarjota
paasy oman organisaation suojattuihin resursseihin ja palveluihin ilman, etta pitéisi pitaa
kirjaa ulkoisista kayttajistd oman organisaation kayttajahakemistossa [4]. Korkean tason
arkkitehtuuri sidosryhmien yhteistyon helpottumisesta kertakirjautumisjarjestelman ansi-

osta on esitetty kuvassa 1.

Organisaation A Organisaation B
IdentiteeM)aja (1dP) Identiteethm'oaja (IdP)

Yhteistyokumppani B

Organisaation A Palvelut Organisaation B Palvelut

Kuva 1: Yhteistyd ulkoisten sidosryhmien valilla [4].
Kuva 1 on korkean tason arkkitehtuurikuvaus luottamusliitantapohjaisesta kertakirjautu-

misesta. Luottamusliitdntdpohjainen kertakirjautuminen esitetddn tarkemmin luvussa

2.3: Kertakirjautumiseen soveltuvia teknologioita.



2.2 Kertakirjautumisen muodot

Kertakirjautumisen eri muotoihin kuuluu selainpohjainen kertakirjautuminen (Web SSO).
Selainpohjaisella kertakirjautumisella tarkoitetaan kertakirjautumista, jossa kayttajalle
tarjotaan kertakirjautuminen selainpohjaisiin jarjestelmiin ja palveluihin, mutta ei tybase-

mapohjaisiin sovelluksiin.

Selainpohjaisen kertakirjautumisen paakomponentit ovat internetselain, jonka avulla
kayttaja pyrkii saamaan paasyn suojattuun resurssiin, identiteetin ja tunnistuksen tar-
joava taho, suojattu resurssi, joka voi olla esimerkiksi verkkopalvelu ja palveluntarjoaja.
Palveluntarjoaja on usein resurssin kanssa samalle palvelimelle asennettu palvelu, joka
tarkistaa kayttajan oikeudet kayttaa kyseista resurssia. Palveluntarjoaja ei ole kaytdssa,
jokaisessa kertakirjautumistoteutuksessa, mutta sit kaytetdan esimerkiksi luottamuslii-
tantapohjaisessa kertakirjautumisessa. Joissain tapauksissa (esim. form fill) ei ole eril-
listd palveluntarjoajaa ja suojattua resurssia, vaan kertakirjautuminen tehddan suoraan

suojattuun resurssiin [3].

Selainpohjainen kertakirjautuminen luokitellaan tavallisesti kahteen eri kirjautumistyyp-
piin. Toinen on palveluldhtéinen (SP-initiated) kertakirjautumisprosessi, jonka palvelun-
tarjoaja kaynnistaa. Toinen on tunnistuslahtéinen (IdP-initiated) kertakirjautumispro-

sessi, jonka identiteetintarjoaja kaynnistaa.

Palvelulahttinen kertakirjautumisprosessi alkaa palveluntarjoajalta, jonka suojattuun re-
surssiin kayttaja pyytad paasya. Siitd kaynnistyy kertakirjautumisprosessi, jossa kayttaja
tunnistetaan. Kuvassa 2 on sekvenssikaavio palveluléhttisesta kertakirjautumisproses-

sista.



Identiteetintarjoaja (IdP) Palveluntarjoaja (SP)

Kertakirjautumispalvelu Kayttdjahakemisto

Kertakirjautumispalvelu Suojattu Resurssi

= 2. KirjautumispwntoJ

1. Pyynto kayttaa suojattua resurssia

LS. Kirjautuminen:

| Tarvittaessa J

| . 4, Kayttajatietojen haku

| |

| |

| 5. Kayttajatiedot

| |

| 1

‘—5. Kirjautuminen hyvaksytty | :
t7. Pyyntd kayttaa suojattua resurssia

ot 8. Kirjautuminen vahvistettu
|
9. Paasy myonnetty
|

| |
lg 1
<

| | |
| | |
| | |

Kuva 2: Palvelulahtdinen kertakirjautumisprosessi selainpohjaisessa kertakirjautumisessa
1. Kayttaja pyytaé paadsya suojattuun resurssiin internetselaimella.

Palveluntarjoaja pyytaéa kayttajaa tunnistautumaan.
Kertakirjautumispalvelun tunnistuspyyntd ohjautuu Identiteetintarjoajalle.

WD

Identiteetintarjoajan kertakirjautumispalvelu pyytaa tarvittaessa kayttajatiedot
kayttajahakemistolta.

Kayttajahakemisto tarjoaa kayttgjatiedot kertakirjautumispalvelulle pyydettéaessa.
Identiteetintarjoa tunnistaa kayttajan ja ohjaa tamén takaisin palveluntarjoajalle.

Tunnistauduttuaan pyynto ohjataan takaisin palveluntarjojalle.

© N o »

Palveluntarjoajan kertakirjautumispalvelu tarkastaa kayttajan tunnistautumisen.

Hyvaksytyn tunnistautumisen jalkeen kayttaja saa paasyn suojattuun resurssiin.

Tunnistuslahtéinen kertakirjautumisprosessi alkaa identiteetintarjoajalta, jonka kautta
kayttaja pyytdd paasya suojattuun resurssiin. Siita kaynnistyy kertakirjautumisprosessi,
jossa kayttgja tunnistetaan. Kuvassa 3 on sekvenssikaavio tunnistuslahtoisesta kertakir-

jautumisprosessista.



w Identiteetintarjoaja (IdP) Palveluntarjoaja (SP)

Kertakirjautumispalvelu Kdyttajahakemisto Kertakirjautumispalvelu Suojattu Resurssi

1. Kirjautuminen

Kayttija

|
|
|
| |
| |
| |
| }
| Tarvittaessa |
} 2. Pyynto kayttajan tledmstaj
} 3. Kayttdjan tiedot:
|
r4. Kirjautuminen hyvaksytty:
5. Pyynto kdyttaa suojattua resurssia

|
T
|
|
|
|
|
|
|
|
7. Padsy
|
|
|
|
|
I
|

6. Pyyntd hyva ksyttj

A

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
T
|
|
|
|
|
|
|

1
|
|
T
|
|
|
|
|
|
|

Kuva 3: Tunnistusléhtdinen kertakirjautumisprosessi selainpohjaisessa kertakirjautumisessa

1. Kayttdja kirjautuu identiteetintarjoajan kayttajatietoja vasten.

2. ldentiteetintarjoajan kertakirjautumispalvelu pyytaa tarvittaessa kayttajatiedot
kayttajahakemistolta.
Kayttajahakemisto tarjoaa kayttégjatiedot kertakirjautumispalvelulle pyydettéaessa.
Identiteetintarjoaja tunnistaa kayttajan ja kayttgjalla on nyt avoin istunto, jonka
avulla voi pyytaa paasya kertakirjautumisen piirissa oleviin palveluihin.
Kayttaja lahettaa pyynnon palveluntarjoajalle.
Palveluntarjoajan kertakirjautumispalvelu tarkastaa kayttajan tunnistautumisen.

Hyvaksytyn tunnistautumisen jalkeen kayttdja saa paasyn suojattuun resurssiin.

Toinen kertakirjautumisen muoto on ESSO (Enterprise Single Sign-on). ESSO-teknolo-
giaa kaytetdan silloin, kun kertakirjautuminen toteutetaan tyéasemapohjaisiin sovelluk-
siin, jotka eivat toimi selaimessa. Useissa yrityksissa on vanhoja ns. legacy-jarjestelmia,
jotka vaativat kirjautumisen tydasemapohjaiseen sovellukseen. Yleensd ESSO-kertakir-
jautumistuotteet sisaltavat keskitetyn palvelimen yrityksen sisdverkossa, jonne tallenne-
taan kaikkien kayttajien profiilit ja salasanat. Kayttdjien tydasemille lisatdan ns. agentti,

joka tallentaa kayttajan kirjautumistiedot lompakkoon keskitetylle palvelimelle kayttajan



kirjautuessa ensimmaista kertaa johonkin sovellukseen. Se myds hakee tallennetut kir-

jautumistiedot tydasemalle ja syottdd kirjautumistiedot kirjautumisikkunaan kayttajan

huomaamatta.

2.3 Kertakirjautumiseen soveltuvia teknologioita

Kertakirjautumisen toteuttamiseen on suuri maara erilaisia ratkaisuja. Tassa luvussa esi-

tetdan standardeja ja menetelmid, joilla pystytddn mahdollistamaan kertakirjautuminen

loppukayttajalle.

Tassa luvussa puhutaan myoés luottamusliitantapohjaisesta kertakirjautumisesta (fede-

ration). Termistdé on sekavaa luottamusliitantapohjaisessa kertakirjautumisessa, koska

Active Directory Federation Services (AD FS) ja Security Assertion Markup Language

(SAML) kayttavat samoista asioista eri termejé. Taulukossa 1 on selitetty, miten termit

liittyvat toisiinsa ja tassa tydssa kaytettyihin termeihin.

Taulukko 1: Kasitteiden erot eri teknologioissa ja tdssa tyossa liittyen luottamusliitdantapohjaiseen

kertakirjautumiseen (Federation)

Kasite Microsoft- SAML 2.0 - Tassa tyossa kaytetty
termi termi termi

e e L . Luottamusliitdntapoh-
Luottamusliitdntapohjainen kertakir- . . . . .
. . Federation | Federation jainen kertakirjautumi-
jautuminen

nen
Identiteetteja yllapitavan federointi-
osapuolen kayttdjaa kuvaavan XML- .

. R - Security To- . . s
dokumentti, jonka taho ldhettda sovel- ken Assertion Tunnistusvaittama
lusta hallitsevalla osapuolelle kaytto-
pyynnon aikana
Federointiosapuoli, joka luo kayttdjalle | Claims Pro- | Identity Pro- . . .

. . . . Identiteetintarjoaja
Security Tokeneita vider vider




Federointiosapuoli, joka hyédyntaa Se- . .
. . Relying Service Pro- -
curity Tokeneita sovelluksen valtuu- . Palveluntarjoaja
Party vider

tuksessa

Kayttdjaa kuvaavaa dataa, joka lahete- . Assertion . o

v ) ) Claim Tunnistusvaittama
tdan Security Tokenissa Statement

Luottamusliitintapohjaisella kertakirjautumisella tarkoitetaan kertakirjautumista, jossa
kayttgjan tunnistamiseen kaytetddn tunnistusvaittdmapohjaista tunnistusteknologiaa.
LuottamusliitAntapohjaisessa kertakirjautumisessa identiteetin- ja palveluntarjoajien va-
lille tehddan luottamusliitoksia. Luottamusliitoksien ansiosta kaikkien identiteetintarjo-
ajien ei tarvitse pitaa kirjaa kaikista luottamusliitantapohjaiseen kertakirjautumiseen kuu-
luvista kayttdjista. Sen avulla voidaan mahdollistaa ulkoisten sidosryhmien paasy oman
yrityksen suojattuihin palveluihin ja omien kayttajien paasy ulkoisten sidosryhmien suo-
jattuihin palveluihin. Tama johtuu siita, etta palveluntarjoajat luottavat moneen eri identi-
teetintarjoajaan, eika palveluntarjoajan nakdkulmasta ole merkitystd, kuka on varmista-
nut kayttajan henkiléllisyyden. Tunnistuksen tarjoava taho tarjoaa kayttajalle tunnistus-
vaittamat siita, kuka han on ja miten hanet tunnistaa. Palveluntarjoaja tunnistaa kayttajan

perustuen naihin tunnistusvaittamiin.

LuottamusliitAntapohjainen kertakirjautuminen on yleistéa esimerkiksi suomalaisille kor-
keakouluille. Useat opiskelijat ja opettajat kayttavéat ulkoisten sidosryhmien suojattuja
palveluita, joihin paédsy mahdollistetaan luottamusliitdntapohjaisen kertakirjautumisen
avulla. Tasta hyva esimerkki on Haka-tunnistautuminen. Haka on luottamusliitantapoh-
jainen verkosto, jonka piiriin kuuluu 290 000 kayttajaa ja 160 eri suojattua palvelua.
Haka-verkoston avulla tapahtuu 11 miljoonaa kirjautumista vuosittain. [15.] Esimerkiksi
Metropolian MetCat-kirjastopalveluun on mahdollista tunnistautua Haka-verkostoa vas-

ten. Kuvassa 4 on esitetty Haka-kirjautumisikkuna.
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haka

Kotiorganisaatio Lelii[==

Kotiorganisaatio

Finna vaatii tunnistautumisen. Tunnistautumisen jalkeen palvelussa tarvittavat kdyttdjatiedot
sirtyvat automaattisesti palveluun.

Metropolia-ammattikorkeakoulu -

] Muista valinta tille istunnolle

Haka on Suomen korkeakoulujen yhteinen kdyttdjdtunnistusjarjestelma. Haka on avoin kaikille
Suomen korkeakouluille ja niiden toimintaa tukeville organisaaticille.

Haka-luottamusverkoston operaattorina toimii CSC - Tieteen tietotekniikan keskus Oy.

Kuva 4: Haka-kirjautumisikkuna

Luottamusliitdntépohjaisen kertakirjautumisen esimerkkinéd voidaan kayttaa matkusta-
vaa ihmista. Passi on matkustajalle "tunnistusvaittamat”, jotka sisaltavat todisteita kysei-
sestd henkildsta ja siitd, miten hanet tulisi tunnistaa. Tunnistusvaittdmissa kerrotaan,
milta han nayttaa, mikd on hanen henkilétunnuksensa ja muuta tietoa vaittamien omis-
tavasta henkildstd. Passissa on myds merkintdja, joista se voidaan todeta aidoksi: mm.
vesileima, hologrammi ja passin numero. Myds luottamusliitdntdpohjaisessa kertakirjau-
tumisessa tunnistusvaittdmat tunnistetaan aidoksi ja tarkastetaan, jottei tunnistusvaitta-
mia pystyttaisi vaarentamaan. Tunnistusvaittdmien alkupera on tarkeaa tarkastaa, koska
muuten jokin taho voisi generoida tunnistusvaittamat saadakseen paasyn suojattuun re-
surssiin. Valtio on tassa esimerkissa identiteetintarjoaja, joka tarjoaa tunnistusvaittamat
kayttdjille. Matkustajan passin tarkastava tullivirkailija toimii samoin kuin digitaalisessa
maailmassa toimisi palveluntarjoaja, jonka suojattuun resurssiin kayttaja pyytaa paasya.
Kayttaja on tunnistautunut valtiolle saadakseen passin, ja passi takaa sen, etta kayttaja
on tunnistautunut valtion hyvaksymasti. Taten henkilé on se, joka han vaittaa olevansa.
Passin avulla tullivirkailija pystyy tunnistamaan kayttajan ja hanen paasyoikeutensa ky-
seiseen valtioon. Tullivirkailija siis tarkastaa, onko matkustaja oikeutettu tulemaan valti-
oon ja mihin han on siella oikeutettu. Esimerkiksi Suomeen saapuva suomalainen on

oikeutettu sosiaaliturvaan, mutta ulkomaalainen turisti ei. Luottamusliitantapohjaisen
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kertakirjautumisen kayttgjien tunnistus ja valtuutus toimii samalla tavalla digitaalisessa
ymparistossa. Talla esimerkilla kuvattiin identiteetintarjoajalahtdinen kertakirjautumis-
prosessi tunnistusvaittdmapohjaisessa kertakirjautumisessa. Esimerkki [6ytyy kuvasta 2

luvussa 2.2: Kertakirjautumisen eri muodot.

2.3.1 Security Assertion Markup Language (SAML)

SAML (Security Assertion Markup Language) on XML-pohjainen standardi, joka mé&aérit-
telee tavan kirjautumistiedon siirtdmiseen turvallisesti [6]. Se on tapa, jota kaytetaan laa-

jalti selainkertakirjautumisen toteuttamiseen.

SAML-kirjautumisprosessi toimii lahes samoin tavoin kuten kaikissa luottamusliitéanta-
pohjaisissa kertakirjautumisteknologioissa. Suuri osa luottamusliitintapohjaisista tekno-
logioista perustuukin SAML-standardiin. SAML-standardia hytdyntavan kertakirjautu-

misjarjestelman kirjautumisprosessin kuvaus l6ytyy kuvasta 5.

Palveluntarjoaja (SP)

Identiteetintarjoaja (IdP)
A

Kuva 5: SAML-kertakirjautumisprosessi [6].

=Y
25/

—

Kdyttdja

1. Kayttaja pyytdd padsya suojattuun resurssiin.
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Palveluntarjoaja luo kayttajalle SAML-pyynnon.
Palveluntarjoaja ohjaa pyynnon identiteetintarjoajalle.
Identiteetintarjoaja varmistaa kayttajan henkil6llisyyden ja luo SAML-vastauksen
palveluntarjoajalle ja lahettéd& pyynnon takaisin.
5. Palveluntarjoaja vahvistaa kayttdjan hyvaksytyn tunnistuksen ja tarjoaa paasyn

suojattuun resurssiin. [6.]

SAML-viestien suojaaminen hyddyntaé olemassaolevaa luottamussuhdetta. Tyypillisesti
siihen kuuluu PKI-teknologia (Public Key Infrastructure) [6]. Sen avulla kayttgjat ja tieto-

koneet voivat vaihtaa tietoja turvallisesti verkossa ja todentaa toisen osapuolen [16].

2.3.2 Active Directory Federation Services (AD FS)

AD FS (Active Directory Federation Services) on Microsoftin palvelu, joka mahdollistaa
luottamusliitantapohjaisen kertakirjautumisen. AD FS pohjautuu SAML- ja WS-Federa-
tion -standardeihin. WS-federation-standardi maarittelee metodit luottamusliitintapohjai-

sen kertakirjautumisen toteuttamiseen.

AD FS:n ja muiden luottamusliitintdpohjaisten kertakirjautumisjarjestelmien hyoétyihin lu-
keutuu [8]:

1. Mahdollistaa kertakirjautumisen kaikkien sidosryhmien valilla.

2. Ei tarvitse yllapitaa ulkoisten tyontekijoiden kirjautumistietoja. Kumppanin iden-

titeetin tarjoava taho lahettaa tiedot sen omista kayttajistaan aina tarvittaessa.

3. Yllapitajat pystyvat hallitsemaan kaikkien paasya palveluihin yhdesta tytkalusta.

4. AD FS mahdollistaa luottamusliitintdpohjaisen kertakirjautumisen myds muille

jarjestelmille riippumatta kayttéjarjestelmasta.
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2.3.3 Shibboleth

Shibboleth on avoimen lAhdekoodin ohjelmistopaketti, joka mahdollistaa luottamusliitéan-
tapohjaisen kertakirjautumisen. Sen avulla palveluntarjoajat voivat tehda valtuutuspaa-
toksia kayttajan oikeuksista suojattuun resurssiin. Shibboleth-toteutus soveltaa laajasti
luottamusliitantapohjaisia standardeja. Paaosin se on toteutettu kayttden SAML:a kayt-

tajan ja sen oikeuksien tunnistamiseen. [3.]

Shibboleth lahettaa kayttajistda mahdollisimman vahan tunnistamiseen tarvittavaa tietoa
kohdejarjestelmille. Kayttajan on mahdollista maaritella omalta Shibboleth-sivultaan,
mit& tietoja hdnen sahkoisesta identiteetista lahetetaan kullekin kohdejarjestelmalle. [3.].
Shibboleth ja AD FS ovat molemmat kertakirjautumismenetelmia, jotka perustuvat luot-
tamusliitintdpohjaiseen kertakirjautumiseen. Taten molempien Kirjautumisprosessi on
korkealla tasolla samanlainen. Kuvassa 6 on esitetty palvelulahtéinen kertakirjautumis-

prosessi.

Identiteetintarjoaja

I
. 1. Pyytaa paasya slojattuun resurssiin
|
|
2. Uudelleen ohjaus IdP:ille:

Palveluntarjoaja

3. Pyytaa tunnistautumaan

|
|
|
|
|
|
|
|
|
|
|
|
|
|
. Tunnistaudu |
|
|
|
|
|

r'y

5. Autentikoitu kayttija
|
|
|
6. Paasy fesurssiin
|
|
|
|
|

Kuva 6:Yleiskuvaus luottamusliitantapohjaisesta kertakirjautumisprosessista (SP-initiated)

Luottamusliitantapohjainen kertakirjautumisprosessi:



14

1. Pyynto paéasta suojattuun resurssiin. Resurssimonitori tarkistaa, onko kayttajalla
aktiivista istuntoa kyseiseen palveluun. Kun aktiivista istuntoa ei ole saatavilla,

kayttaja ohjataan palveluntarjoajalle.

2. Pyyntd saapuu palveluntarjoajalle ja palveluntarjoaja valmistelee tunnistuspyyn-

non ja ohjaa pyynnon identiteetintarjoajalle.

3. Identiteetintarjoaja tarkastaa, onko kayttajalla aktiivista istuntoa kyseiseen koh-
dejarjestelméaan. Kun aktiivista istuntoa ei ole saatavilla, se tunnistaa kayttajan

pyytamalla kayttajaa syottamaédn tunnuksensa.

4. Tunnistamisen jalkeen identiteetintarjoaja valmistelee tunnistustodistuksen ja la-
hettd& pyynnon edelleen palveluntarjoajalle.

5. Kun pyynt6 saapuu takaisin palveluntarjoajalle se vahvistaa tunnistustodistuksen
ja luo aktiivisen istunnon. Palveluntarjoaja valmistelee osan tunnistustodistuk-
sessa olevista tiedoista suojattua resurssia varten ja ohjaa kayttajan takaisin re-

surssin luo.

6. Kayttdja pyytdd paasya suojattuun resurssiin. Talla kertaa kayttajalla on aktiivi-
nen istunto, ja resurssi tunnistaa kayttajan. Kayttaja saa paasyn suojattuun re-

surssiin.

2.3.4 Kerberos

Kerberos-tunnistusprotokolla tarjoaa luotettavan tunnistamisen suojaamattomissa ja
avoimissa tietoverkoissa. Kerberos-tunnistamisessa salasanat eivat ikina liilku palvelin-
ten ja asiakkaiden valilla. Kerberoksessa kaytetdan kayttgjien tunnistamiseen ns. jaettua
salaisuutta eli tunnistautumispyynnot salataan avaimella, joka on molempien tiedossa
[1,s 67-71]

Palveluntarjoajan ja avaimenhaltijan (Key Distribution Center, KDC) vdlille ei synny Ker-
beros-tunnistamisessa tietoliikennetta. Kaikki kommunikointi tapahtuu avaimenhaltijan ja

kayttajan tydaseman tai palveluntarjoajan ja kayttajan tydaseman valilla. Kayttajan tyo-
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asema sailod Kerberos-tunnistamiseen tarvittavat tiedot, jottei kohdejarjestelmien muis-
tia kuormiteta. [9.] Kuvassa 7 on esitetty sekvenssikaavio Kerberos-kirjautumisproses-
sista.

w Key Distribution Center (KDC)

Kayttsjs Ticket Granting Service

Authentication Service (AS) Suojattu Resurssi

1. Tunnistaudu

2. Vastaus :
I
I

3. Pyynt0 padsta suojattuun resurssiin
|

5. Palvelutiketti

Aqm

|
|
|
|
4. Palvelu tiketti
1
|
|
I
|
!
|
|
|
|
|
|
I

6. Vastaus tarvittaessa

Kuva 7: Sekvenssikaavio Kerberos-kirjautumisprosessista

Kuvassa on esitetty sekvenssikaavio tapauksesta, jossa kayttdja kirjautuu tietokoneel-
leen ja pyytéaa paasya suojattuun resurssiin, joka on tassa tapauksessa tiedostopalvelin.
Seka kayttajan tietokone etté tiedostopalvelin on lisatty AD (Active Directory) -toimialu-
eeseen. AD Domain Controller toimii tdssa tapauksessa avaintenhaltijana. Avaintenhal-
tijalla on kaksi eri palvelua: AS ja TGS. AS-palvelu (Authentication Server) on kayttajan
ja sen oikeuksien tunnistamiseen kaytetty palvelu. TGS-palvelu (Ticket Granting Ser-
vice) myontaa palvelutiketteja salattuihin resursseihin. Palvelutiketeilla tarkoitetaan ns.
paasylippuja suojattuihin resursseihin

Tunnistautuminen Kerberos-rajapinnan avulla toimii seuraavalla tavalla:
1. Kayttaja kirjautuu tydasemalleen. Tybasema luo ja lahettdd tunnistautumispyyn-
non avaintenhaltijan AS-palvelulle.
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2. Avaintenhaltija |&hettdd kayttajalle tunnistuksen onnistuessa vastauksen, jonka
avulla se voi pyytaé palvelutiketteja.
Kayttaja pyytad paasya tiedostopalvelimeen.
Avaintenhaltija tunnistaa kayttéajan pyynnosta, etté se on jo tunnistautunut hyvak-
syttavasti, joten kirjautumistietoja ei tarvitse syottaa uudelleen. Vastauksena se
lahettaa kayttajalle palvelutiketin pyydettyyn palveluun.

5. Kayttja lahettaa palvelutiketin suojattuun resurssiin ja saa paasyn kyseiseen
palveluun.

6. Tarvittaessa palvelu lahettaa vastauksen kayttgjalle esimerkiksi, jos palvelua

vaaditaan tunnistautumaan.

Kerberos nojaa turvallisuudessa vahvasti aikaleimoihin. Kerberos-palvelutiketeissa on
aikaleima myont6- ja vanhenemishetkesta. Kun palvelutiketti vanhentuu, kayttaja ohja-
taan avaintenhaltijalle. Jarjestelmanyllapitajat voivat maaritella Kerberos-viestin maksi-
mivoimassaoloajan. Tdman tyon toteutuksessa kaytetty paasynhallintajarjestelma pys-
tyy luottamaan Kerberos-tunnistautumisesta saatuun tikettiin ja sallimaan n&in paasyn

suojattuun palveluun.

2.3.5 HTTP-otsake

Usein vanhat jarjestelmét eivat tue SAML- tai WS-federation-standardeja. Talldin kerta-
kirjautuminen voidaan toteuttaa kayttaen HTTP-otsaketta. Esimerkiksi tassa tydssa to-
teutettavassa kertakirjautumisjarjestelmassa kirjautumislomake taytetddn HTTP-otsak-

keen avulla.

HTTP-otsake sisaltaa kenttia, joilla tarjotaan tarvittava tieto HTTP-pyyntdon tai vastauk-
seen. HTTP tukee monia tapoja kayttajien tunnistautumiseen. Useimmin naista kaytetyt

mekanismit voidaan jakaa kolmeen ryhmaan.

1. Tunnusten lahettdminen suojataan haastekysymyksilla, joka estaa hyokkayksen
HTTP:n kautta. TAma tapa ei ole tuettu HTTP/1.1-yhteyksissa. [10.]

2. Kayttdjan salasanasta lahetetdan tiiviste eli salasana on tiivistetty kayttden ha-

jautusfunktiota.
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3. Kayttgjatunnus ja salasana lahetetaan salaamattomana base64-muodossa koh-

dejarjestelmélle. Tama tapa on altis salasanan kaappauksiin.

2.4  Tunnistautuminen

Tunnistautumisessa kayttaja antaa tiedon siitd, kuka han vaittaa olevansa. Yleensa taméa
tieto annetaan esimerkiksi kayttajatunnuksen muodossa. Téhan tunnistautumiseen ei
voida luottaa, koska kayttajaa ei ole viela varmennettu. Kayttajan varmentamiseen vaa-
ditaan viela varmistus. Naita varmistustapoja kutsutaan tunnistusmenetelmiksi ja ne voi-

daan jakaa yleisesti kolmeen eri ryhméan. [1, s 40.]

1. Jotain, mita kayttaja tietaa. Useimmiten tamé on salasana. Tassé tapauksessa
kayttajad pyydetaan syottdmaan tieto, joka on liitetty hanen tunnukseensa. [1, s
53-59.]

2. Jotain, mita kayttajalla on. Tama voi olla esimerkiksi pankkitunnukset, pankki-
kortti tai matkapuhelin. Tallbin kayttdjan tunnistautuessa pyydetaan kayttajaa

tunnistautumaan kayttaen jotakin, mita han omistaa. [1, s 61-66.]

3. Jotain, mita kayttaja on. Tdma on jokin biometrinen tunniste kayttajasta. Kayttaja

tunnistautuu esimerkiksi sormenjaljen tai silméan iiriksen avulla. [1, s 53-66.]

Vahvaksi tunnistamiseksi kutsutaan tunnistamista, jossa kayttdja tunnistetaan kahden
eri yllamainitun tunnistamistavan avulla [11]. Vahva tunnistaminen on kaytossa laajasti
eri sovelluksissa. Paivittéisessa elaméssa vahvaa tunnistamista kaytetadan esimerkiksi
maksettaessa ostoksia pankkikortilla. Pankkikortin tunnusluku kuuluu ryhmaan 1 ja itse
pankkikortti rynmaan 2. Vahvaksi tunnistautumiseksi ei riitd esimerkiksi pin-koodin vaa-

timinen salasanan lisaksi.

2.5 Kertakirjautumisratkaisut

Tassa luvussa esitetaan valmiita jarjestelmia, joilla on mahdollista toteuttaa kertakirjau-

tuminen.
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Azure AD on Microsoftin pilvipohjainen hakemisto- ja identiteetinhallinta-palvelu. Se hel-

pottaa kertakirjautumisen tarjoamista pilvipalveluihin. Azure AD mahdollistaa kayttajien

kirjautumisen sisaisiin ja ulkoisiin palveluihin kayttden organisaation siséisia tunnuksia.

[12.]

Kertakirjautuminen on mahdollista toteuttaa Azure AD:lla kolmella eri tavalla:

1. Luottamusliitantapohjaisella tunnistustavalla palveluntarjoajien on mahdollista

ohjata kayttgja tunnistautumaan Azure AD:hen. Tassa tapauksessa kayttaja
syOttdd omat siséiset tunnuksensa Azure AD:hen ja paasee nain kayttamaan
suojattua resurssia. Jos kayttajalla on jo valmis istunto, niin hanen ei tarvitse
syottaa tunnuksiaan uudestaan vaan han padsee suoraan kayttdAmaan resurs-

sia.

Salasanojen lahettdminen on mahdollista Azure AD:n avulla. Jos tama madolli-
suus otetaan kayttéon, se sailoo kayttdjan tunnukset salattuna ja pystyy tarvit-

taessa tarjoamaan kirjautumistiedot palveluntarjoajille.

Kayttaen ulkopuolista kertakirjautumisen mahdollistavaa tuotetta tai jarjestel-
maa. Nama voidaan ottaa Azure AD:ssé kayttddn linkittAmalla kertakirjautumis-
palvelu sen tai Office 365:n portaaliin, jonka avulla kyseisen kertakirjautumisjar-
jestelman kattaviin tuotteisiin paasee. Tassa tavassa kayttaja tunnistautuu sen

mukaisesti, miten kyseisen jarjestelméan oma kertakirjautuminen on méaaritelty.

Kertakirjautuminen ja p&asynhallinta voidaan toteuttaa erillisella paasynhallintatuot-

teella. Tuotteita I16ytyy laaja valikoima. Ne mahdollistavat kertakirjautumisen usealla eri

tavalla ja useaan eri jarjestelmaén ja palveluun. Ne tukevat kattavasti eri kirjautumista-

poja seka kertakirjautumisstandardeja. Usein nama tuotteet ovat monipuolisesti muokat-

tavissa vaihteleviin asiakasvaatimuksiin. Erillisesta paasynhallintatuotteesta koituu lisa-

kustannuksia yritykselle, mutta sen hyoddyt ovat niin suuret, ettd se on useimmissa ta-

pauksissa kannattava hankinta.

Paasynhallinta pystytdan toteuttamaan naiden tuotteiden avulla tehokkaasti siten, etta

kayttgjilla on tarvittavat oikeudet juuri niihin jarjestelmiin, joita he tydsséan tarvitsevat.

Useimpien suoraan paasynhallintaan tarkoitettujen tuotteiden hyddyiksi luetellaan [13]:
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1. Hallittu paasy palveluihin. Tdmé&n ansiosta yritykset pystyvat hallitsemaan tar-
kemmin arkaluontoisen tiedon luottamuksellisuutta, koska paasynhallinta valvoo
kyseisten tietojen kayttHa ja niiden kayttdoikeuksien saamista.

2. Tyon tehokkuus paranee, koska kayttajilla on juuri ne oikeudet juuri niihin jarjes-

telmiin, joita he tarvitsevat tydnsa tekemiseen tehokkaasti.

3. Jarjestelmien valvominen helpottuu. Jarjestelman valvojat pystyvat seuraamaan
keskitetystd padsynhallinnasta palveluiden kayttda. Vaarinkayttotapaukset pys-
tytaan jaljittamaan helpommin suoraan sen tehneeseen kayttajaan. Paasyoikeu-
det voidaan poistaa kayttgjilta todella nopeasti ja helposti. Esimerkiksi tunnusten
katoamisen jalkeen voidaan kayttajan paasy kaikkiin jarjestelmiin sulkea keskite-
tysta paasynhallintajarjestelmasta.
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3 Kertakirjautuminen Spellpointissa

Tassa luvussa esitetdaan suunnitelma Spellpoint Oy:n kertakirjautumisen toteuttamiseksi.
Spellpoint tyéllistaa talla hetkella noin 25 henkil6a, joten se kuuluu selvasti pienten yri-

tysten ryhmaan [14].

Kertakirjautuminen on toivottu ominaisuus tydntekijoiden keskuudessa. Taman pdaivan
suuntauksena on laitteiden lisd&ntyminen tyokaytossa. Tyon tekemiseen ei kayteta endé
pelkastaan tietokonetta, vaan tyontekijoilla on usein kaytdssé myods mobiililaitteita. Ker-
takirjautumisen tulisikin toimia yhta hyvin seka matkapuhelimella etté tietokoneella.

PK-yrityksen paésynhallinta kannattaa suunnitella hyvin, vaikka yritys tyollistdakin vain
murto-osan suuryrityksen henkilokunnan maarasta. Budjetti ja vaatimukset eroavat
usein laajalti paasynhallintaprojekteissa, jopa saman kokoluokan yrityksissa. Tasta
syysta ratkaisut raataldidaan usein vastaamaan asiakasyrityksen tarkkaa maaritelmaa.
Yritykset pystyvat harvoin turvautumaan samanlaiseen ratkaisuun, joka on toteutettu toi-
sessa yrityksessad. PK-yritysten kertakirjautumisratkaisun budjetti henkeda kohden on
usein suurempi kuin suuryrityksissa. PK-yritys tarvitseekin kustannuksiltaan pienemman,
mutta turvallisuudeltaan riittavan paasynhallinnan ja kertakirjautumisen omaan ymparis-

toonsa.

Kertakirjautuminen on toteutettavissa ilman siihen tarkoitettua paasynhallintajarjestel-
maé. Paasynhallintajarjestelman kayttdminen on kuitenkin suositeltavaa. Pitkalla aika-
valilla myds implementoinnista johtuvat kustannukset maksavat itsensa takaisin, koska
paasynhallintatuote helpottaa kohdejarjestelmien lisddmista valmiiseen kertakirjautumis-
jarjestelmdan. Sen avulla kertakirjautumisen laajentaminen uusiin jarjestelmiin on mah-
dollista suhteellisen pienella tydomaaralla. Kertakirjautumisjarjestelmat tukevat laajasti eri
ominaisuuksia, joten useimmiten sen valikoimasta l6ytyy sopiva tapa kertakirjautumisen
toteuttamiseen eri kohdejarjestelmille. Sen avulla voidaan myods hallita kayttajien paasya
keskitetysta jarjestelmistd, eika kayttajien hallinta vaikeudu suunnattomasti, vaikka yritys

laajenisikin voimakkaasti tulevaisuudessa.
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3.1 Spellpointin vaatimukset kertakirjautumiselle

Tassa projektissa Spellpointilla oli kolme péatavoitetta. Niistd ensimmainen oli toteuttaa
Spellpoint Oy:n sisdinen kertakirjautuminen kahteen kohdejarjestelmaan ja mahdollistaa
kertakirjautumisen lisadminen myds muihin Spellpointin kayttamiin palveluihin. Tulevai-
suudessa kertakirjautuminen olisi tarkoitus toteuttaa kaikkiin kaytdssa oleviin kohdejar-
jestelmiin. Taman tydn puitteissa kohdejarjestelmiksi valittiin Atlassianin Jira- ja Con-
fluence-palvelut, jotka Spellpoint ostaa palveluna Ambientialta. Toinen vaatimus oli ha-
kemistoarkkitehtuurin yksinkertaistaminen, jolla tarkoitetaan AD:n korvaamista nykyi-
sessa muodossaan. Se tultaisiin korvaamaan toisella kayttajahakemistolla tai paikallisen
hakemiston kahdentamisella sopivaan pilvihakemistoon. Tama mahdollistaa ketteram-
man tavan toimia tulevaisuuden ymparistomuutoksissa. Kolmas vaatimus oli kertakirjau-
tumisen suunnittelu niin, ettd mikaan komponentti ei olisi korvaamaton. Esimerkiksi, jos
kayttajahakemisto halutaan vaihtaa toiseen, se olisi mahdollista tehda siirtamalla kaytta-
jatiedot toiseen hakemistoon ja maarittelemalld kertakirjautumistuotteen kayttajahake-

misto uudelleen.

3.2 Vahva tunnistautuminen

Vahvan tunnistautumisen haluttiin olevan mahdollista myds Spellpointin kertakirjautu-
misratkaisussa. Eri tunnistusmenetelmista paatettiin tukea mobiilitunnistusta ja Google

Authenticator -tunnistusta.

Mobiilitunnistuksessa kayttaja syottaa tunnuksensa ja salasanansa kirjautumisikkunaan.
Taman jalkeen han vastaanottaa esimerkiksi tekstiviestilla tunnistusavaimen, jonka han

syottaa palveluun.

Google Authenticator -tunnistuksessa kayttdjan kirjautuminen toimii kaytdnndssa sa-
malla tavalla kuin mobiilitunnistuksessa. Taméa eroaa vain siten, etta tunnistusavaimen
tarjoaa Google Authentication -palvelu. Se luo myds 6-8 merkkia pitkdn avaimen kirjau-
tumista varten. Kayttajalla on asennettuna matkapuhelimeensa Google Authenticator -
sovellus, joka tarjoaa kirjautumisen yhteydessa tunnistusavaimen. Kirjautuessaan hén

syOttdd avaimen ja saa paasyn kohdejarjestelmaan.
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3.3 Visio Spellpointin kertakirjautumisesta

Ty6n alkaessa Spellpointin ymparist6 oli kuvan 8 mukainen.

Active
Directory

Kayttaja
Kayttajatiedot y‘ .
(KirjautuminenAW

Kirjautuminen
Tydasema
Klrjautumlnen
0365 ’ Pipedrive ’ Confluence Procountor lira ’

Kuva 8:Spellpointin nykytilanne

Kirjautuminen7

Kirjautuminen

Paivittaisen tyon tekemiseen vaadittiin paivittain n. 5 — 10 kirjautumista eri jarjestelmiin,
joihin jokaiseen oli omat tunnuksensa. Salasanojen yllapito oli jarjestelmékohtaista.
Tama tarkoittaa sita, ettd salasanat kuhunkin jarjestelmaén vaihdettiin eri aikaan ja kaikki
vaati eritasoista salasanaa. Nykytilanteessa tyontekijoiden on kirjauduttava erillisilla tun-
nuksilla, kuhunkin kohdejarjestelmaan. Kuvassa on esitetty tydntekijoiden useimmiten
kayttamat kohdejarjestelmat.

Taman projektin alkaessa Spellpointissa ei ollut maaritelty oman ympariston henkilotie-
doista vastaavaa lahdetta, ja se oli yksi tarked asia paattdd ennen, kun toteutus aloitet-
tiin. Henkilotietolahteeksi valittiin Procountor-jarjestelma, koska siella Spellpoint pitaa
ajantasaista tietoa omista tyontekijoistaan ja talldin voidaan olettaa sen olevan luotettava
lahde henkildtiedoille. Henkildtiedot yllapidetéaén henkiltietolahteessa ja sielta siirretaén
tarvittavat kayttgjatiedot kayttajahakemistoon.
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Tassa insinooritydssa toteutettavan kertakirjautumisen ensimmaisen vaiheen puitteissa
tavoitetilanne on seuraavanlainen. Kayttajan jo ollessa kirjautuneena koneelleen ei ha-
nen tulisi syottaa kirjautumistietojaan enda ollenkaan Jira- ja Confluence-palveluun. Tun-
nistautuminen tehdaan paasynhallintajarjestelmaan. Taman jalkeen kayttaja saa paasyn
Jiraan ja Confluenceen syottamatta kirjautumistietojaan uudelleen. Kirjautumistietoja ei
tarvitse syottda uudelleen, koska paasynhallintajarjestelma hoitaa kertakirjautumisen
taustalla. Kuvassa 9 on esitetty kertakirjautumisen tavoitetilanne.

Tydasema Kayttaja

E l«—Kirjautuminen
-

Kirjautuminen

Access VLa nager

o

__—Paasy Pisgsy——— [/ T—Kirjautuminen—————— )
g / ( Kirjautuminen
_. o N\ N
/ Kirjautuminen \ \
/ [ \ \
[ ' |
¥ v
lira Confluence Pipedrive Procountor Office 365

Kuva 9: Spellpointin tavoitetilanne

Tavoitetilanteessa kayttaja saa paasyn Jira- ja Confluence-palveluihin kirjauduttuaan
kertakirjautumisjarjestelmaan. Tall6in kertakirjautumisen piirin olisi liitetty nama kaksi
palvelua. Muiden palveluiden kertakirjautuminen tullaan toteuttamaan taman insin6ori-

tyon ulkopuolella.

3.3.1 Kayttotapaukset

Tassa luvussa on esitetty kayttétapauksia, jotka toteutettiin tdman insinodritydn aikana
seka tullaan toteuttamaan projektin seuraavissa vaiheissa.

Kayttotapauksen nimi | Kayttdjan kirjautuminen tietokoneelta suojattuun palveluun

Toimijat Kertakirjautumisjarjestelma
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Esiehdot Kayttajalla on kaytbssaan tietokone.
Peruspolku 1. Kayttaja kirjautuu tietokoneelleen.

2. Kayttgja pyytaa selaimella paasya suojattuun re-
surssiin.

3. Kertakirjautumisjarjestelméa ohjaa kayttajan tunnis-
tautumaan identiteetintarjoajalle.

4. Onnistuneen tunnistautumisen jalkeen kertakirjautu-
misjarjestelma ohjaa pyynnon suojattuun palveluun.

5. Kayttgja saa paasyn suojattuun palveluun.

Vaihtoehtoinen polku 1. Kayttaja kirjautuu tietokoneelleen.

2. Kayttgja pyytaa selaimella paasya suojattuun re-
surssiin.

3. Kertakirjautumisjarjestelma tunnistaa, etta kayttaja
on jo kirjautunut ja ohjaa pyynnon suojattuun palve-
luun

4. Kayttaja saa paasyn suojattuun palveluun.

Jalkiehdot

Kayttaja on saanut padsyn suojattuun palveluun.

Kayttbtapauksen nimi

Kayttdjan kirjautuminen suojattuun palveluun matkapuheli-

mesta

Toimijat Kertakirjautumisjarjestelma

Esiehdot Kayttjalla on kaytdéssd matkapuhelin, jossa on 10S- tai
Android-kayttoliittyma ja siihen on ladattu NetlQ-matkapuhe-
linsovellus. Mobiilisovellusta ei ole lisatty yhdenkaéan kaytta-
jan tiliin.

Peruspolku 1. Kayttaja pyytdd paasya suojattuun resurssiin kayt-

2.

tden NetlQ-matkapuhelinsovellusta.
Kertakirjautumisjarjestelma tunnistaa, etta matkapu-
helinsovellusta ei ole rekisterdity yhdenkaan kaytta-
jan tiliin.

Kertakirjautumisjarjestelma estaa paasyn suojattuun
palveluun

Kertakirjautumisjarjestelma pyytaa kayttajaa lisaa-
maan selaimella matkapuhelinsovelluksen omiin tie-
toihinsa kertakirjautumisjarjestelman kayttoliitty-
masta.

Vaihtoehtoinen polku

Kayttaja pyytaa paasya suojattuun palveluun kayt-
tden NetlQ-matkapuhelinsovellusta.
Kertakirjautumisjarjestelma tunnistaa, etta matkapu-
helinsovellusta on rekisterdity kayttajan tiliin.
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3. Kertakirjautumisjarjestelma ohjaa kayttajan suojat-
tuun palveluun.

Jalkiehdot Kayttaja paasee kirjautumaan tai hanet ohjataan lisaamaan

sovellus omiin tietoihinsa.

Kayttotapauksen nimi | Kayttdjan paasy suojattuun palveluun estetdan

Toimijat Kertakirjautumisjarjestelma
Esiehdot Kayttajalla on kaytbssaan tietokone tai matkapuhelin.
Peruspolku 1. Kayttaja pyytaa paadsya suojattuun palveluun.
2. Kertakirjautumisjarjestelma ohjaa kayttajan tunnis-
tautumaan.

3. Kayttgjan syottamia kirjautumistietoja ei hyvaksyta.

4. Kertakirjautumisjarjestelma estaa paasyn suojattuun
palveluun.

5. Kertakirjautumisjarjestelma pyytaa kayttajaa otta-
maan yhteytta jarjestelmanyllapitajaan.

Vaihtoehtoinen polku

Jalkiehdot Kayttaja ei saanut paasya suojattuun palveluun.

3.3.2 Pitkan tahtaimen kehityssuunnitelma

Spellpointin tavoitteena on vaihtaa nykyinen AD-kayttdjahakemisto kokonaan Azure AD
-kayttajahakemistoon. Tall6in Azure AD voitaisiin maarittaa paasynhallintatuotteen kayt-
tajahakemistoksi. Kayttajahakemisto tullaan kahdentamaan juuri Azure AD:hen, koska
Office 365 tilaukseen kuuluu Azure AD:n ilmaisversio. Azure AD:n ilmaisversio mahdol-
listaa sen kayttamiseen NAM:n kayttdjahakemistona. Nykyinen AD voidaan kahdentaa
Azure AD:hen Azure AD connect -palvelun avulla, jolla hakemistot voidaan kahdentaa
helposti toistensa kopioiksi. Azure AD sopii erinomaisesti Spellpointin ympé&ristoon,
koska kaytossa on muitakin Microsoftin tuotteita, kuten Office 365, Yammer ja Share-

point.

Tavoitteena on myo6s vaihtaa jarjestelmien integraatiotapa SAML-standardiin, kun kaik-

kiin kaytdssa oleviin palveluihin tulee SAML-tuki. Talléin arkkitehtuurista tulee kuvan 10
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mukainen. T&ma parantaisi kayttokokemusta huomattavasti, koska tallgin ei tarvitse huo-
mioida paasynhallintatuotteen kayttoliittyméaa muuten kuin valvonta- ja yllapitotehtavien

yhteydessa.
Tydasema Kayttaja
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Access VLa nager

L Kayttdjatiedot

Azure AD
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¥
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Kuva 10: Luottamusliitantapohjainen kertakirjautumisarkkitehtuuri kayttaden paasynhallintatuotetta

SAML-tuen ansiosta olisi mahdollista siirty& luottamusliitantédpohjaiseen kertakirjautumi-
seen. Luottamusliitdntdpohjainen kertakirjautuminen mahdollistaisi myos sen, etta kayt-
tajat syottavat kirjautumistietonsa vain yhden kerran. Kaikkien tyokoneet lisattaisiin kayt-
tajahakemistoon, joka madritettdisiin paasynhallintatuotteen identiteetintarjoajaksi.
Tama tarkoittaa sita, ettd paasynhallintatuote luottaa suoraan kayttajan kirjautumiseen,

eikd taman tarvitse tunnistautua uudelleen.

4 Kertakirjautumisratkaisun toteuttaminen Spellpoint Oy:lle

Tassa luvussa kuvataan kertakirjautumisen toteutus. Suurin osa kertakirjautumistuot-
teista kykenee toteuttamaan kertakirjautumisratkaisun monella eri tavalla. Spellpointin
vaatimuksiin kuuluneet Jira- ja Confluence-integraatiot tulevaan kertakirjautumisjarjes-

telmé&an olivat tuotteen valinnassa suuressa roolissa.
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Atlassianin Confluence ja Jira tarvitsevat lisdosan tukeakseen SAML-rajapintaa. SAML-
integraatio on kyseisiin ty6kaluihin mahdollinen, mutta Spellpointille palveluna Atlas-
sianin tyokaluja tarjoava Ambientia ei voinut taata heidan jarjestelman yhteensopivuutta
SAML-tuen mahdollistavan lisaosan kanssa. Taméan vuoksi kertakirjautuminen néihin
palveluihin paatettiin toteuttaa lomakkeentayttometelmalla (form fill), jossa kertakirjautu-
misjarjestelma tayttaa ja lahettaa kirjautumislomakkeen kayttgjan puolesta.

Vaatimus siita, ettd paasynhallintatuotteen olisi tuettava lomakkeentayttémenetelmaa ra-
jasi vaihtoehtoja. Valinta tehtiin kahden todella kattavan ja monipuolisen paasynhallinta-
tuotteen valilla, jotka olivat CAM (Dell One Identity Cloud Access Manager) ja NAM (Ne-
tIQ Access Manager). Molemmilla tuotteilla voidaan tehda Spellpointin vaatimukset tayt-
tava kertakirjautumisratkaisu. Molemmat tuotteet ovat hyvin muokattavissa ja raataloita-
vissa niin, etta kertakirjautumisjarjestelma tulisi olemaan mahdollisimman muutoskykyi-

nen.

NAM:n tuoteominaisuudet ovat erinomaiset. Sita pystyy muokkaamaan monipuolisesti
erilaisiin vaatimuksiin sopivaksi. Spellpointilta 16ytyy suuri maard osaamista ja koke-
musta kyseisesta tuotteesta, joten sen yllapitaminen olisi helppoa. CAM on ominaisuuk-
siltaan myds erittéin hyva tuote. Silla pystyy toteuttamaan monipuolisesti erilaisia kerta-
kirjautumisratkaisuja, mutta jotkin ominaisuudet eivét ole yhtd monipuolisia kuin NAM:lla.
CAM:in hyviin ominaisuuksiin kuuluu helppo konfigurointi. Kaikki konfiguraatio tehdaan
graafisesta kayttdliittymasta ja kaikki yleisimmat integraatiot esim. Office 365, Active Di-

rectory ja SharePoint ovat tehtavissa helposti valmiilla ominaisuuksilla.

Yhtena vaihtoehtona harkittin myds pelkén Azure AD:n avulla toteutettavaa luottamus-
litantapohjaista kertakirjautumista. Valittiin kuitenkin ratkaisu, jossa kertakirjautumisen
hoitaa paasynhallintatuote, jotta liitanta- ja hallintamahdollisuudet ovat mahdollisimman

monipuoliset.

Naisté vaihtoehdoista parhaimmaksi katsottiin NAM. Siita on tarjolla kolme eri kaupallista
versiota. Sisdiseen kayttoon valittiin ns. tdyden paasynhallintatuotteen, joka sisaltaa

kaikki mahdolliset ominaisuudet.
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4.1 NetlQ Access Manager

NAM on kertakirjautumiseen erikoistunut tuote, joka kuuluu NetlQ IAM -tuoteperhee-
seen. NAM:in tarkein tarkoitus on suojata yrityksen resurssit padstamalla vain oikeutetut

kayttajat kayttamaan niita.

NAM koostuu viidesta pagkomponentista:
1. Hallintapaneelista tehdaan kaikki tuotteeseen liittyvat hallintatoimet.
2. ldentiteetintarjoaja on vastuussa kayttgjatietojen hallinnasta, tunnistamisesta ja
valtuuttamisesta.
Access Gateway avustaa identiteetintarjoajaa toteuttamaan kertakirjautumisen.
MobileAccess mahdollistaa kertakirjautumisen matkapuhelimella.
Kayttoliittymasta loppukayttdjat paasevat kayttamaan tuotetta.

NAM:in ominaisuuksiin kuuluu neljd paaominaisuutta. Niista ensimmainen on tunnista-
minen. Nam tukee monia tunnistustapoja, kuten tunnus/salasana, Radius token -pohjai-
nen tunnistaminen, X.509 digitaaliset sertifikaatit, Kerberos, riskipohjainen tunnistami-
nen, aikapohjainen kertasalasana (TOTP), sosiaalinen tunnistautuminen ja OpenlD Con-
nect. Nama tunnistamistavat on selitetty tarkemmin liitteessa 1: Tunnistamisteknologiat.
Kayttgjatiedot sailytetaan LDAP-hakemistossa, jossa kayttdjat tunnistautuvat. Toinen
paaominaisuus on valtuuttaminen. Valtuuttamisprosessilla tunnistetaan mihin kayttaja
on oikeutettu kohdejarjestelmassa. NAM:n avulla voidaan maaritella rooleja ja saantoja,
joiden avulla voidaan maaritella kayttdjien oikeudet kohdejarjestelmissa. Valtuutuspaa-
tokset tehdaan perustuen saantéihin. NAM mahdollistaa lukuisien eri sdantdjen maarit-
telemisen. Kolmas paaominaisuus on Identiteetin injektointi. NAM:in Access Gateway -
komponentti mahdollistaa kayttajatietojen haun identiteetintarjoajalta ja niiden injektoin-
nin kirjautumisprosessissa. ldentiteettitiedot voidaan injektoida HTML-otsakkeessa, tie-
tokantakyselyssa tai kayttaa tunnistautumisotsaketta. Tata ominaisuutta voidaan kayttaa
seka tunnistautumiseen ettd valtuuttamiseen. Neljas paaominaisuus on luottamusliitan-

tapohjainen kertakirjautuminen.

NAM suojaa verkkoresurssit salaamalla niiden oikean URL-osoitteen sisaisessé ja ulkoi-
sessa verkossa. Resurssien kaytto ei ole riippuvainen siitd, missa kayttaja on. Se tarjoaa
paasyn suojattuihin resursseihin seka kotoa ettd toimistolta. Suojattuihin resursseihin

paasy ei ole laiteriippuvainen, koska NAM tarjoaa saman kokemuksen kertakirjautumi-
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sesta sekéd tietokoneella ettd matkapuhelimella. TAma on loistava ominaisuus, koska ny-
kyaikana tyonteko ei ole sidottu tiettyyn paikkaan tai aikaan. Lahes kaikilla on tyokaytos-
s&én matkapuhelin, joka on useimmiten mukana, vaikka ei olisikaan tietokoneensa &aa-

ressa.

NAM automatisoi roolien ja sdantdjen avulla kayttajien oikeuksien poiston ja lisayksen
kohdejarjestelmiin. TAman ansiosta paasy voidaan tarjota nopeasti kayttajille, eika ylla-
pitdjien tarvitse etsia esimerkiksi tiettya ryhmajasenyytta, jotta kayttajat saavat paasyn
resurssiin. Esimerkiksi SAML-tuetussa kohdejarjestelméssa talla tavoin voidaan myos
varmistua siitd, etta paasy on yrityksen maarittelemien saantdjen mukainen, koska NAM

ei anna lisata kiellettyja oikeusyhdistelmia (SoD, Segregation of Duties).

NAM:in avulla voidaan jakaa vain ne kayttajatiedot, joita palveluntarjoajat tarvitsevat
kayttgjan tunnistamiseen. Se suojelee kayttdjien yksityisyytta, koska vain vahaisin mah-
dollinen maara kayttajan tietoja siirretdén suojatun yhteyden kautta. Sen avulla voidaan
pysya helposti ajan tasalla yksityisyyttéa méaarittelevien lakien ja saanndsten kanssa [17].
Arkkitehtuurikuvaus NAM:ista on esitetty kuvassa 11.
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Kuva 11: NAM-arkkitehtuuri [17].

Kuvassa 11 on nahtavissa NAM:in padkomponentit. Kayttjatiedot sailytetdan kaytta-
jdhakemistossa. Palveluihin paésy voidaan toteuttaa, joko Access Gatewayn tai suoraan

identiteetintarjoajan avulla.

4.2 Tekninen toteutus

Tassa luvussa kuvaillaan Spellpointille tehty kertakirjautumisprojektin ensimmainen

vaihe. Esitetyt kuvat on otettu toteutuksen kehitysymparistosta.

Spellpointin kertakirjautumisratkaisun keskiosséa on siis NetlQ Access Manager. Kaytta-
jdhakemistona toimii eDirectory, joka on kahdennettu manuaalisesti paikallisen AD:n
kanssa. Kayttajahakemistoksi valittiin eDirectory, koska se on hakemisto, joka tulee ole-
tuksena NAM:in mukana ja talldin yhteensopivuus paasynhallintajarjestelman kanssa on
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paras mahdollinen. Kun kayttajat kirjautuvat kertakirjautumisjarjestelméén ja sen suojaa-
miin palveluihin, he kayttavat eDirectory-tunnuksiaan. Nama tunnukset ovat samat kuin
heidan tahan asti kayttamat AD-tunnuksensa, koska jokainen kayttaja on kahdennettu
manuaalisesti NAM:in k&yttamaan eDirectoryyn.

NAM:n asennus on erittain nopeasti tehtavissa, jos kaytetaéan NAM Appliance -asen-
nusta. Appliancella tarkoitetaan sitd, ettd NAM ja palvelimenkayttojarjestelma tulevat sa-
masta asennusmediasta. Asennus erosi normaalin SUSE Linux Enterprise Serverin
asennuksesta vain siten, etta asennuksen aikana taytyi tayttda muutama kohta tietoa
NAM-alustusta varten. Asennus asentaa kaikki tuotteen arkkitehtuurin kannalta merkit-
tavat komponentit. Naihin komponentteihin kuuluu Access Gateway, Identity Server ja

Administration Console. Kaikki naista asennettiin samalle palvelimelle.

Asennus maaritteli tuotteen mukana tulleen eDirectoryn automaattisesti kaytettavaksi
kayttajahakemistoksi. Asennuksen aikana kayttajahakemistoon maariteltiin myos admin-
kayttaja, jolla on kaikki kayttdoikeudet padsynhallintajarjestelmaan. Talla kayttajalla teh-
tiin kaikki konfiguraatio teknisté toteutusta varten.

Kun asennus oli tehty, tuli kertakirjautumisen toteuttamiseksi maarittaa uusi valityspal-
velin (reverse proxy) NAM:in Access Gateway:hyn. Vélityspalvelin valittaa viestit kaytta-
jan ja palvelimen valilla. Nain kayttaja ja palvelin eivat ikina lahetd suoraan viesteja toi-
silleen, vaan valityspalvelin valittda ne niiden puolesta. Se suojelee kayttajien henkilotie-
toja ja suojaa kayttgjia ja palveluita verkkohydkkayksia vastaan. Sen avulla voidaan jul-
kaista monia palveluja saman URL-osoitteen alla, vaikka ne eivat fyysisesti olisikaan sa-

massa palvelimessa. Kuvassa 12 on esitetty NAM:in Access Gatewayn asetukset.
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Reverse Proxy: AG-Cluster - NAM-RP

Access Gateway
Cluster Member: 10.8.1.246 ¥ Browser

Listening Address(es): = 10.8.1.246
TCP Listen Options

‘Web Server

Enable SSL with Embedded Service Provider
= Enable SSL between Browser and Access Gateway

Listening Address(es)
& Redirect Requests from Non-Secure Port to Secure Port Listening Port

Server Certificate: |NAM-RP-Certificate @
Auto-generate Key

Non-Secure Port: * 80 (Redirected to Secure Port)

.
Secure Port: 443 (Used for Trusted IDS Encryption, HTTPS Listening)

Proxy Service List

New... | Delete | Rename... | Enable | Disable
O Name Enabled Multi-Homing Published DNS Name Web Server Addresses HTML Rewriting Protected Resources
NAM-Service v netigam.lauri.iamlab.splab.fi 10.8.1.246 : B443 default Protected (1), Public (5), Disabled {1}
0 Confluence v Domain-Based confluence.lauri.iamlab.splab.fi 82.118.195.124 : 443 &= default Protected (1), Public (1
O Jira v Domain-Based jira.lauri.iamlab.splab.fi 82.118.195.125 : 443 o URL, ... (3) Protected (1), Public (2), Disabled (1)

Kuva 12: Valityspalvelimet

Valityspalvelimeen tehtiin kaksi uutta palvelua (Proxy Service) oletuksena olevan NetlQ
Access Manager (NAM-Service) -palvelun lisaksi. Palvelut maaritettiin suojaamaan eri
verkkopalveluita. NAM:issa valityspalvelimeen maaritettyihin palveluihin voidaan maarit-
taa suojattuja resursseja. NAM suojaa kaikki ne palvelun osat, joita ei ole julkaistu suo-
jattuina resursseina. Tassa projektissa luotiin siis kaksi vélityspalvelua ja niihin molem-

piin omat suojatut resurssit Jira- ja Confluence-palveluille.

Kuvassa 13 on esitetty kaikki toteutuksen vaatimat suojatut resurssit Jiralle. Suojatulle
resurssille voidaan méaarittda tunnistustapa, valtuutustapa, identiteetin injektointi ja lo-
makkeentayttotapa. Kaikkia ei ole kuitenkaan pakollista maarittdd. Maaritimme tunnis-
tustavaksi kayttajatunnus/salasana-lomakkeen (Secure Name/Password -Form), jossa
kayttgja tunnistautuu kayttden eDirectory-tunnuksiaan.

Protected Resource List

New... | Delete | Enable | Disable
a] Name Enabled URL Paths Authentication Procedure Authorization Identity Injection Form Fill
o Dashboard v 1 Paths = [None] Jira_redirect [None] [None]
o Jira v 1 Paths = Secure Name/Password - Form [None] [None] Jira
0 Root v tpaths v INone] INone] [None] INone]

Kuva 13: Suojatut resurssit Jirassa

Suojattuja resursseja taytyi tehda Jira-palvelua varten kolme kappaletta. Dashboard
(/secure/dashboard.jsp) on uudelleenohjausta varten. Se kattaa Jiran toisen kirjautumis-
ikkunan, jota ei haluttu ottaa kayttoon kertakirjautumisen yhteyteen. Siihen on méaaéritelty
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uudelleenohjaus Jira (/Login.jsp) -nimiseen suojattuun resurssiin. Jira on tehty kirjautu-
mista varten. Siihen on kytketty lomakkeentayttomenetelmaa kayttava kirjautuminen.
Root (/*) on tehty kattamaan koko palvelu. Sen avulla saadaan palvelu kokonaan kayt-
tajien kayttoon. Kuvassa 14 on esitetty Jira-palvelun kirjautumislomake.

<form id="login-form" class="aui" actieon="/login.jsp" method="post"> @
¢div class="form-body">
<fieldset>
«div class="field-group™>

¢label accesskey="u" for="login-form-username">
<urlU</u>
sername
</label>
<input id="login-form-username" class="text medium-field" name="os_username" wvalus="" type="text"><¢/input>

<fdive
«div class="field-group™>

<label id="passwordlabel"™ accesskey="p" for="login-form-password"»</label>
<input id="login-form-password" class="text medium-field" name="os_password" type="password"></input>

</fdivs
Kuva 14: Jira-kirjautumislomake
Kirjautumislomakkeen tiedot taytyi tutkia kohdejarjestelman lahdekoodista. Oli myos Kir-
joitettava saantd, jossa tunnistetaan lomakkeen sisaltava sivu. Lomakkeen sisaltdmaan
sivun tunnistamiseen on monta eri tapaa. Tunnistus voidaan tehda kayttaen lomakkeen
nimeda, sivulla esiintyvaa tekstia tai URL-osoitteessa olevaa REST- tai SOAP-kutsun
osaa. Tassa tapauksessa kaytettiin seka lomakkeen nimeé etté sivulla esiintyvaa tekstia
lomakkeen tunnistamiseen. Lomake oli helposti tutkittavissa internetselaimella. Kuvassa
15 on nahtavissa, kuinka lomakkeentayttdé on luotu kayttden kohdejarjestelman lahde-

koodin tietoja kirjautumislomakkeesta.

New v

Do FormFill  Form Selection il
CGI Matching Criteria ¥  [None]
Page Matching Criteria ¥ Welcome to Spellpaint JIRA

Form ID + : login-form

Fill Options
New ‘
Input Field Name Input Field Type Input Field Value Data Conversion_Fill Type
05_username Text ¥ Shared Secret ¥ : Jjira:Username ¥ Refresh Data Every: Session v [None] = [None] +
0s_password Password ¥ Shared Secret ¥ :  Jira:Password ¥  Refresh Data Every: Session ¥ [None] ¥ [None] ¥ XPH

Submit Options
9 Auto Submit
Debug Mode
Mask Data
Detect Loop
Insert Text in Header
Text to Insert ¥ [None]
Enable JavaScript Handling
Functions to Keep w  [Mone]
Statements to Execute on Submit ¥ [None]
Error Handling
Redirect to URL:

Kuva 15: Jira-lomakkeentaytto

Kirjautumislomakkeen tulkinnan jalkeen lomakkeentayttomenetelma oli yksinkertainen

toteuttaa. Kirjautumislomakkeen kenttien nimet tuli tayttaa niille varatuille paikoille.
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Jirassa oli kaksi eri URL-osoitetta, joista kayttaja pystyi kirjautumaan sisaan palveluun.
Kirjautuminen uudelleenohjattiin aina kayttamaan samaa kirjautumisikkunaa. Uudel-
leenohjaus tehtiin kayttaen tuotteen siséisié rooleja. Kuvassa 16 on esitetty uudelleenoh-

jausta varten tehty konfiguraatio.

Condition Group 1 B[x]
New ¥
E If Not Roles: [Current] ¥ m EIIZI

Comparison:  string : Equals ¥
Mode:  Case Insensitive ¥
Value:  Roles » authenticated ¥

Result on Condition Error:  False w

Append New Group

Actions

Do  Redirect v Redirect to URL:
https://jira.lauri.iamlab.splab.fi/login.jsp

Kuva 16: Jira-uudelleenohjaus

Uudelleenohjausta varten tehty sdanto tarkastaa kayttdjan sen hetkiset roolit. Mikali
kayttgjalta puuttuu authenticated-rooli, h&net ohjataan kirjautumaan kirjautumisikku-
naan. Authenticated-rooli on tuotteen sisainen rooli, joka myonnetaan kayttajalle taman
kirjauduttuaan kertakirjautumisjarjestelmaén. Ehdon alin rivi kertoo sen, mita tehdaan,
jos vertailua ei ole mahdollista tehda esimerkiksi tapauksessa, joissa yhteyksissa kayt-
tajahakemiston kanssa on jotain vikaa. Tassé ehdossa méaariteltiin uudelleenohjaamaan

kayttgja kirjautumissivulle.

NAM-valityspalvelimen avulla julkaistiin kohdejarjestelmét eri URL-osoitteessa kuin nii-
den sovelluspalvelimet olettavat. Jarjestelman lahdekoodi kuitenkin sisalsi viitteita todel-
liseen URL-osoitteeseen, jolloin kaikki komponentit eivat nakyneet oikein. Tahan
NAM:issa on ratkaisuna HTML-uudelleenkirjoitus (rewriting). Sen avulla pystyttiin uudel-
leen kirjoittamaan sivun siséltdmid URL-osoitteita tai muita tekstejd. Kuvassa 17 on néh-
tavissa Jira-jarjestelmalle luodun valityspalvelimen HTML-uudelleenkirjoituskonfiguraa-

tio.
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Additional DNS Name List

New... | Delete 1 item(s)
[0 DNS Name

[0 spjira.ambientiacloud. fi

Exclude DNS Name List

New... | Delete 0 item(s)

DNS Mame
No items

HTML Rewriter Profile List

New... | Delete | Enable | Disable m 3 item(s)
[0 Name Enabled Search Boundary

v [ 3]

O URL > Character =

=

[ As2 o Word =

=1

default Word =

Kuva 17: HTML-uudelleenkirjoitus

Kohdejarjestelman oikea DNS-nimi oli lisattdva vaihtoehtoiseen DNS-listaan, koska tal-
I6in NAM osaa toimia oikein kohdatessaan kyseisen osoitteen. Maariteltiin myés 2 uutta
profiilia uudelleenkirjoitukselle. Uudelleenkirjoitusprofiileja on kahta eri tyyppia: Word ja
Character. Word-tyyppinen profiili vaihtaa sivulla esiintyvan tekstin seasta sanoja. Jos
etsitty sana olisi esimerkiksi 'tieto’, se vaihtaisi sanat tieto ja tietokone. Se ei kuitenkaan
vaihtaisi sanaa lentokone. Character-tyyppinen profiili etsii myds sanoja sivun tekstista.
Jos etsitty sana olisi esimerkiksi ’kone’, se vaihtaisi sanat: lentokonehuolto, lentokone ja
konehuone. Eli nama ovat kaksi erilaista etsintamenetelmaa, joista voi valita tarvitse-

mansa.

Confluence-palvelulle kertakirjautuminen oli huomattavasti yksinkertaisempi toteuttaa.
Confluencelle oli vain yksi kirjautumissivu ja HTML-uudelleenkirjoitusta ei tarvittu sen
sisallon nayttamiseen. Confluencelle kuitenkin luotiin suojatut resurssit ja lomakkeen-

taytto taysin samoin periaattein kuin Jiralle tehtiin.

Vahvaa tunnistusta varten maariteltiin Google Autheticatorin -tunnistusprofiili. Aina kayt-
tajan kirjautuessa kertakirjautumisjarjestelmaan tulee taman kirjoittaa salasanan jalkeen

Google Authenticator -mobiilisovelluksesta saatu paasykoodi.

Naiden konfiguraatioiden jalkeen kertakirjautumisjarjestelma pystyi tarfjoamaan paasyn

kahteen kohdejarjestelméaan yhden kirjautumisen jalkeen.
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5 Johtopaatokset

Tyon jalkeen ensimmainen johtopaatos oli, etta kertakirjautumisen toteuttamiseen kan-
nattaa soveltaa siihen suunniteltua paasynhallintatuotetta. Paasynhallintatuotteen avulla

on jatkossa joustavampi mukautua siihen, mihin suuntaan yritys kehittyy.

Toinen johtop&atos on, etta PK-yritys voi kayttaa taysin samoja tuotteita kuin suuremmat
yrityksetkin. Taméa on mahdollista, koska yleensa lisenssihinnoittelu menee kayttajamaa-
r&n mukaan. Pieni& hintaeroja voi olla, silla tuotteiden lisenssihinnat neuvotellaan aina
tapauskohtaisesti, mutta tdmé ei ole niin merkittdvd summa, etté se vaikuttaisi projektin
budjettiin radikaalisti pienella kayttajamaaralla.

Kolmantena johtopééatoksena on, etta toteutuskustannus / henkild kasvaa yrityskoon pie-
nentyessa. Talla tarkoitetaan sitd, ettd mikali kertakirjautumisprojektin toteutus ostetaan
ulkoiselta taholta, saattaa jarjestelman implementaatiokustannukset suhteessa kayttaja-
maaraan nousta suureksi verrattuna isompiin yrityksiin. Tama johtuu siita, ettd samojen
ominaisuuksien implementointi padsynhallintatuotteella on aivan yhta tyolasta 100 kayt-
tajalle kuin 100 000 kayttajalle. Tama on samalla my6s huomioitava IAM-palveluja tar-
joavissa yrityksissa. Eli olisi tuotteistettava helposti implementoiva, joka siséltaisi ylei-

simmat vaatimukset toteuttavan kertakirjautumisratkaisun.

Neljas johtopaatds on, etta tuotevalinta kannattaa tehda huolellisesti. Kannattaa valita
tuote, joka vaatii mahdollisimman v&han kustomointia toteuttaakseen kertakirjautumisen
vaatimukset. Talloin tarvitsee kehittdd mahdollisimman vahan omia lisdosia kertakirjau-
tumisen toteutukseen ja paasynhallintatuote toimii parhaalla mahdollisella tavalla. Suurin
osa valmiista tuotteista on kuitenkin todella monipuolisesti muokattavissa erilaisiin vaa-
timuksiin. Suuri kustomoinnin maara voi vaikeuttaa yllapitoa, koska tuotteen toimittajat
eivat suunnittele tuotteen paivityksia niin, etta kaikki omat kustomoinnit toimisivat paivi-

tyksien jalkeen.

6 Yhteenveto

Tyossa toteutettiin kertakirjautumisjarjestelméa Spellpoint Oy:lle. Ty6 toteutettiin kayttden

erillista NetlQ Access Manager -paasynhallintatuotetta. Kertakirjautuminen suunniteltiin

niin, etta siind ei olisi yhtakaan korvaamatonta komponenttia. Tulevaisuudessa voitaisiin
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siis vaihtaa mikd tahansa komponentti ilman, ettd yrityksen sisainen ymparistd pitaisi
suunnitella taysin uudestaan. Toteutus suunniteltiin myds niin, etté se olisi mahdollisim-
man soveltuva PK-yrityksen kayttoon. Suunnittelu onnistui hyvin ja tamé&n vuoksi toteu-
tus oli vaivatonta tehd&. Tyon toteutus onnistui, ja kaikki silhen asetetut tavoitteet saa-
vutettiin. Aikataulu piti koko projektin ajan, ja ty6 saatiin tehtyd tavoiteaikataulussa.
Tydssé tehty toteutus oli kertakirjautumisjarjestelméaprojektin ensimmaéinen vaihe. Tekni-
sen toteutuksen kehittamista jatketaan ja toteutusta laajennetaan taméan tydn ulkopuoli-

sissa projekteissa.

Toteutuksessa tehdyt integraatiot tehtiin kayttden paasynhallintajarjestelman lomak-
keentayttdmenetelmada. Lomakkeentayttomenetelma tayttaa kirjautumislomakkeen kayt-

tajan huomaamatta ja tarjoaa nain kertakirjautumisen palveluun.

Tulevaisuudessa integraatiot tullaan vaihtamaan selainkertakirjautumisessa yleisesti
kaytettyyn luottamusliitantapohjaiseen kertakirjautumiseen. Tdma on mahdollista, kun
kohdejarjestelmiin tulee SAML-tuki. My6s kayttajahakemiston vaihtamista tullaan analy-

soimaan tarkemmin tulevaisuudessa.
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Tunnistamisteknologiat

Radius (Remote Authentication Dial-In User Service) on tunnistamisteknologia, jossa
palvelimet tunnistavat ja valtuuttavat kayttajan (http://searchsecurity.techtarget.com/de-
finition/RADIUS).

X.509 sertifikaatti on digitaalinen varmenne, jolla pystytaan varmentamaan kayttajien jul-

kiset avaimet.

Riskipohjainen tunnistaminen (RBA, Risk Based Authentication) on menetelm4, jossa
jarjestelma laskee kayttajalle riski-indeksin, jonka perusteella kayttajalle valitaan tunnis-
tautumistapa. Esimerkiksi pienen riskin kayttaja voi kirjautu salasanalla ja tunnuksella,
mutta suuren riskin kayttajan taytyy tunnistautua vahvasti.

Aikapohjainen salasanan (OTP, Time Based One-time Password Algorithm) on algo-
ritmi, joka luo salasanan, jossa kyseinen kellonaika on yksi tekija salasanassa

(http://searchsecurity.techtarget.com/definition/time-based-one-time-password-TOTP).

Sosiaalinen tunnistautumisessa kayttaja tunnistautuu, jonkin sosiaalisen median kayttja-

tunnuksilla.

OpenlD on ns. internetin ajokortti. Se on tietoa, jota kayttaja pystyy itse maarittelemaan
itsestddn. Verkkopalvelut pystyvat tunnistamaan kayttdjan kayttden tata tietoa
(http://openidexplained.com/).



