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THVISTELMA

Taman opinndytetyon tavoitteena oli selvittdd millainen on hyva yrityksen
fyysinen tietoturva, ja misté eri elementeista se koostuu. Tietoturvan toinen puoli,
eli virustorjunta ynnd rajataan tyosta pois. Fyysinen turvallisuus koostuu
ulkopuolisista uhkista, kuten tulesta ja polystd, seka laitteiston kunnosta. Myds
tyontekijoiden ja vierailijoiden aiheuttamat uhkat ovat osa fyysisen tietoturvan
suunnittelua. Teoreettisessa osuudessa perehdytaan erilaisiin - ongelmiin ja
haasteisiin, mitd fyysinen tietoturva voi aiheuttaa, ja SIIHEN , miten niit4 voidaan
valttaa. Yksinkertaisilla asioilla ja maalaisjarjen kaytolla paastaan pitkélle, mutta
lopulta on hyva kysya apua alan ammattilaisilta.

Opinndytetyon case - osuudessa mielikuvitusyritykselle luodaan mahdollisimman
taydellinen ja turvallinen ympéristo fyysisen tietoturvan kannalta, k&yttden tassé
opinndytetydssd esiteltyja teorioita ja faktoja. Suurin panostus tapahtuu
arkaluontoisen tiedon suojaamiseen ja siihen suoraan liittyviin fyysiseen
ongelmiin ja niiden ratkaisuihin.

Fyysinen tietoturva on vaikeasti rajattava kokonaisuus, mutta sitakin
mielenkiintoisempi ja v&han ké&sitelty aihe, jota ei missdédn nimessa pitéisi
vaheksyé nykyajan tietoyhteiskunnassa.
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ABSTRACT

This bachelor’s thesis deals with the physical environment of data security in a
small or medium-sized company. This thesis is all about the physical side, so the
virus-protection side of data security is left undiscussed. Physical data security
consists of outside threats such as fire and dust and the physical condition of the
computer parts and storage devices. The security threats caused by people work-
ing and visiting the premises are also included in the planning of a data security
scheme of a company. The thesis discusses what elements are needed and what
solution could cover all the previously mentioned risks. The theory part mainly
deals with different kinds of problems that physical data security can cause and
how one can avoid them. Keeping things simple may carry the company far, but
in the end, advice from specialists is much appreciated.

The empirical part of this thesis is set up to find a nearly perfect and ideal physi-
cal data security solution for a made-up company. The study uses theories and
facts presented in this thesis. The most crucial point is the protection of highly
sensitive information and the physical problems concerning it.

Physical data security is a vast and elusive subject. But on the other hand, it is
very interesting to study and not so well-known yet. The importance of physical
data security should not be underestimated in our modern information society.

Keywords: physical, data security, information security
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1 JOHDANTO

Tietoturva voidaan jakaa armottomasti kahteen osa-alueeseen; fyysiseen ja
ohjelmalliseen. Jalkimméinen on Kkaikille tuttua virustorjuntaa, ja tiedostojen
salasanalla suojaamista. Tama opinndyte tyd késittelee kuitenkin harvemmin
puheeksi otettua fyysista tietoturvaa. Téalla tarkoitetaan henkiliden, laitteiden,
aineistojen, postilahetysten, toimitilojen ja varastojen suojaamista tuhoja ja
vahinkoja vastaan. Fyysinen turvallisuus siséltdd muun muassa kulun- ja tilojen
valvonnan, vartioinnin, palo-, vesi-, séhko-, ilmastointi- ja murtovahinkojen

torjunnan, sek& kuriirien ja tietoaineistoja siséltavien lahetysten turvallisuuden.
Tama koostuu pédasiallisesti yrityksen fyysisestd ympéristostda ja sen
aiheuttamista vaaratilanteista tietoturvaan. Keskeisimpid elementteja fyysisessa
tietoturvassa ovat ulkopuolisiin ja kolmannen osapuolen aiheuttamiin uhkiin
varautuminen, ennen kuin tuho on jo tapahtunut. Hyva suunnittelu on kaiken

takana.

Taman tyon case - osuudessa rakennetaan mahdollisimman tarkka, mutta silti
kaytannollisesti  jarkeva tietoturvaratkaisu yritykselle. Olen itse ollut
toteuttamassa vastaavia projekteja yrityksille, mutta tietoturvan kannalta nimet ja
viittaukset oikeisiin yrityksiin on jatetty mainitsematta. Taman kyseisen
esimerkkiyrityksen fyysiset tietoturvaratkaisut rakennetaan tdysin tyhjésta,
kayttden tdssa tydssa esiteltyja menetelmid, ja ottaen huomioon esille tuodut
ongelmakohdat niin ulkopuolisten tekijoiden, kuten vesivahinkojen osalta, kuin
my06s henkil6tasolla tapahtuvien riskien kannalta. Esimerkiksi huonosti tyéhon
soveltuvien ihmisten valttamisella. Tyon tavoitteena on antaa kattava yleiskuvaus
fyysisen tietoturvan tarkeydestd yrityksissa, jota ikdava kylla véhatelldaan niin
sanotun  normaalin  tietoturvan  kustannuksella.  Panostus  esimerkiksi

virustorjuntaan on aivan kohtuuttoman suuri, verrattuna fyysisten laitteiden



kunnossapitoon ja huolehtimiseen. Tutkimusongelmana téssa ty0ssad on, miten

fyysinen tietoturva tulisi toteuttaa, jotta se olisi mahdollisimman turvallinen.

2 OHJEISTUS JA STANDARDIT

Suomessa ei ole olemassa erityistd tietoturvaa koskevaa erillislakia, jossa olisi
tyhjentdvasti  saadelty yhteisGjen ja  yksittaisten tietokoneenkayttajien

tietoturvavelvoitteita tai — oikeuksia. (Laaksonen, Nevasalo & Tomula 2006, 21.)

Julkisuudessa on usein ollut keskustelua sellaisen sa&tdamisestd, mutta ainakin
tdhan asti on todettu sellaisen olevan tarpeeton. Lisaksi yrityksille on tehty
kyselyj4, joissa on Kkartoitettu tarvetta saatéa erillinen tietoturvalaki. Vastaanotto
yritysten ja lainsaatdjien piirissa on ollut vaisua, ja kohtuullisen yhtendisend

kantana on ollut, etté lisada lainsd&dantoja ei tarvita.

Yritykset haluavat enemmankin ohjeistusta, seka selvia kannanottoja
viranomaisilta siitd, mitd tulisi tai saisi tehdd, jotta tietoturvan yllapitamista ja
parantamista koskevat toimenpiteet olisivat lainmukaisia ja parhaiten palvelisivat

osapuolten eri intresseja.

Suurimmat ongelmat yrityksissé on koettu siind, ettd tekniikka kehittyy valtavalla
vauhdilla Kkiihdyttden osaltaan Kilpailua markkinoilla ja mahdollistaen samalla
aivan uuden tavan késitell& tietoa ja informaatiota yhteisgssa. (Laaksonen ym.
2006, 22.)

Samaan aikaan on kuitenkin séadetty uusia yksilon yksityisyyden suojaa koskevia
lakeja, jotka toisessa paasséd ovat rajaamassa kaytettavissa olevia teknisia keinoja

tietojarjestelmien tehokkaaseen hyodyntamiseen.



Kansain viélinen standardi 1SO 27001 maédrittelee tietoturvallisuuden
hallintajarjestelmien  vaatimukset ja  toimii  siten tietoturvallisuuden
hallintajarjestelmien perusteena. Liséksi Suomessa  on kéytossa
valtionvarainministerion kokoama valtionhallinnon tietoturva ohjeistus VAHTI,
joka koostuu erilaisista ratkaisuista tietoturvariskeihin. (Laaksonen ym. 2006,
125)

3 FYYSINEN YMPARISTO

Fyysinen turvallisuus siséltdd organisaation tuotanto- ja toimitilojen fyysiseen
suojaamiseen liittyvat asiat, joilla pyritddn estdaméan organisaation tarvitsemien

tietojen tuhoutuminen, vahingoittuminen tai joutuminen véariin kasiin.

Fyysiselld turvallisuudella taataan organisaatiolle hairioton ja turvallinen
toimintaymparistd. Jokainen organisaatio tarvitsee fyysiset tilat toimintansa
harjoittamiseen. Toimitilojen suojaaminen luo perustan Kaikille muille
suojaustoimille, joita tietoturvallisuuden yll&pitamiseen kaytetddn. Ilman
turvallista toimintaympéristod ei tiedon luotettavuutta voida aukottomasti
varmistaa. Tietojenkaésittelyn fyysisen turvallisuuden suunnitteluun tarvitaan usein

koko toimintaympériston kattavaa turvallisuustarpeiden- ja ratkaisujen arviointia.

Kaikki organisaation tilat eivat ole fyysisen turvallisuuden kannalta
samanarvoisia. Yleensa korkeaa suojausta vaativia kohteita ovat organisaation
omaan vahvuusalueisiin liittyvét tilat, esimerkiksi tuotekehitystilat, atk-laitetilat
seka hallinnolliset tilat. Yleensd ottaen fyysisen turvallisuuden piiriin kuuluvat

kaikki tilat, joissa kasitell4&n organisaation toiminnalle merkityksellista tietoa.

Fyysinen toimintaympéristé tulisi arvioida s&annollisesti riskikartoitusten
yhteydessd. Korjaus- ja kehitysehdotukset tulee Kirjata ylos ja toteuttaa yleisten

rakennus- ja korjaushankkeiden yhteydessd mahdollisimman nopeasti.

Toimitilojen tarkeysluokitus on hyva apuvéline tilojen suojaustarpeita

suunniteltaessa. Luokituksen avulla tunnistetaan tilojen merkitys tietoturvan



kannalta. Mikéli luokitus ei ole kaytdssd, vaarana ovat virhearvioinnit ja
resurssien hukkaaminen, silld osa tiloista saatetaan turvata tarpeettoman hyvin ja

osa puolestaan liian heikosti.

3.1 Tilojen suojaus

Fyysisen turvallisuuden asianmukainen jarjestdminen on periaatteessa helppoa ja
siihen  on  saatavissa  lisdohjeita ~ monilta  tahoilta.  Esimerkiksi
tietojenkasittelytilojen suojaamiseen on laadittu useita erilaisia tarkistuslistoja.
(Laaksonen ym. 2006, 125.)

ISO 27001 -standardi sisaltdd omat vaatimuksensa, ja esimerkiksi Suomen
puolustusvoimat méaarittelee turvalliset tilat hyvinkin tarkasti. Samoin VAHTI —
ohjeissa, sekd Viestintaviraston ja Rahoitustarkastuksen dokumenteissa, otetaan

kantaa tilojen suojaukseen.

Toimitilat tulisi suojata ainakin seuraavilta asioilta:

varkaus

tulipalo ja lampédtilan liiallinen kohoaminen (kesélla)
vesi ja kosteus

séhkohairiot

poly

(Laaksonen ym. 2006, 126.)

Kannettavien tietokoneiden varkaudet ovat kasvava ongelma. ATK-laitteisiin
kohdistuneet varkaudet eivat nyky&an koske pelkastaan itse laitetta, vaan myos
sen muistissa olevaa dataa ja tietoa. Varkaudet tapahtuvat yleensa keskella paivéaa

halytysjarjestelmien ollessa pois paélta.



3.2 Laitetilojen fyysiset uhkat

Tietoturvan kannalta tulisi pohtia, onko paasy laitetilaan valvottua seka
varsinaisena tyoaikana, etta toimitilojen ollessa suljetut. Laitetilaan tulisi asentaa
halytyksen siirrolla varustettu valvontalaitteisto, jolla seurataan litkkumista
kyseisessa tilassa. Nykytekniikalla on helppo seurata milloin mikékin ovi on
rakennuksessa avattu, ja kuka sen on avannut. N&in mahdolliset vaarinkaytokset

saadaan kitkettya minimiin tehokkaasti.

Tulipalon voivat aiheuttaa hyvinkin erilaiset syyt, joten organisaation on syyté
varautua sekd tulipaloon ettd [&mpdtilan nousuun laitetiloissa. Laitetilaa
suunniteltaessa on otettava huomioon tilan eristdminen muista tiloista
paloturvallisesti. Tilaan ei saa paasta savua, joka voi vahingoittaa tallennusmediaa
tai tallennuslaitteita. Lampdtilojen kohoamista tulee valvoa antureilla, jotka
halyttavat ennen kriittisen lampétilan ylittymista (esimerkiksi kiintolevyissa noin
80 astetta). Toisaalta laitetilassa on oltava tehokas ilmastointi, jolla tilan l[ampo
saadaan pysymaan sopivien raja-arvojen siséallad. llmastoinnin suhteen tulee
varmistua myos siitd, ettd kapasiteetti riittdéd myds mahdollisiin tuleviin

laitteistoinvestointeihin.

Vesivahinko on tulipalon osalla toinen varsin yleinen organisaatioiden kohtaama
vahinko. Laitetilojen suhteen on syytd varmistua siitd, ettd laitetilassa ei ole
vesiputkia, jotka voivat aiheuttaa vuodon, joko itse tilassa, tai sen ylapuolella.
Esimerkiksi isoissa palvelintiloissa on vélipohja, joka suojaa mahdollisilta

vesivahingoilta. (Laaksonen ym. 2006, 127.)

Pélyn muodostuminen voidaan estda saanndllisella siivouksella ja laitetilan
kayton rajoittamisella. Tilaa ei tule kdyttdd muussa toiminnassa, esimerkiksi
varastona tai tyoskentelytilana. Laitteet tulee nostaa pois lattiatasosta, jotta poly ei
paase kerddntymaédn laitteistojen sisdlle. Tama auttaa myds mahdollisissa

vesivahinkotilanteissa. (Laaksonen ym. 2006, 127.)



Sahkohairid voi aiheuttaa kayttOkatkoksia, ja jopa laiterikkoja. Laitteistot tulee
suojata ylijannitesuojilla virtapiikeiltd, joita voi aiheutua muun muassa ukkosesta.
Varsinaisiin séhkokatkoihin voidaan varautua UPS - laitteilla, jotka suojaavat
my0Os virtapiikeiltd, ja isoissa organisaatioissa jopa varavirtageneraattoreilla.
Néiden laitteiden toimivuus tulee testata saanndllisesti. (Laaksonen ym. 2006,
127))

Lisdksi ongelmia saattavat aiheuttaa hyonteiset ja pienet jyrsijat.
Tietojenkasittelyssa usein kaytettava slangisana bugi onkin alun perin tarkoittanut
englanninkielistd sanaa bug, hyonteinen. Suurten koneiden aikana muun muassa
muurahaiset aiheuttivat suurimman osan laiteongelmista. Vield nykyaikanakin
hyvin  ilmastoidussa tilassa hyonteiset hakeutuvat koneen  sisuksiin
lammittelem&én, ja ndin aiheuttavat toimintahairiditd. Hyonteisia suuremman
riskin aiheuttavat pienjyrsijat, kuten hiiret ja rotat. Ne ovat erittdin kKiinnostuneita
tele- ja verkkokaapeleissa notkistusaineena kaytettdvastd rasvasta. Laitetilat
tuleekin suojata erittdin huolellisesti kyseisia otuksia vastaan. (Hakala, Vainio &
Vuorinen 2006, 306.)

3.3 Valvontajarjestelmat

3.3.1 Kamerat

Tietokoneeseen liitettdvat ip-kamerat ovat helppo ja halpa tapa pienen yrittdjan
tilojen suojaukseen. Malleja on sekd langallisia (ethernet, bnc) ettd langattomia
(wlan). Kamerat voidaan asentaa myos ulos (séankestavyys) seka myos kosteisiin
tai muihin hankaliin oloihin. S&ankestdvat kamerat vaativat yleensd oman
erillisen, lisdvarusteena saatavan kotelon ympérilleen. Kotelo estdd muunmuassa
kosteuden paasyn herkkdan kameraan ja tuulettaa kameraa kesédhelteilla. Kamera
tallentaa digitaalista kuvaa esimerkiksi suoraan yrityksen palvelimelle.
Kuvamateriaali on siis helposti saatavissa ja nopeasti kelattavissa haluttuun

kohtaan.



3.3.2 Kulunvalvonta

Edella mainitun laitteistotilan  yhteyteen tulisi ehdottomasti asentaa
kulunvalvontajérjestelmé. Digitaalinen kirjautumistunnus, jolla padsee ovesta, tai
esimerkiksi sensori, joka rekisterdi jokaisen oven avauksen. Todella tiukan
turvallisuuden omaaviin paikkoihin voidaan asentaa my6s sormenjalkitunnistimia.
(Laaksonen ym. 2006, 139-160.)

3.3.3 Halytysjarjestelma

Kun edelld mainitut laitteet yhdistetddn, saadaan aikaiseksi varsin toimiva
halytysjarjestelmd,  jonka  voi  ohjelmoida  soittamaan  esimerkiksi
vartiointiliikkeelle. Halytysjarjestelman laajuus ja tehokkuus ovat yrityksen tai

organisaation itse omassa turvallisuusstrategiassaan méaarittelemia.

3.4 Henkil6turvallisuus

Henkil6turvallisuus on yksi tarkeimmista tietoturvallisuuden osa-alueista. Sill&
tarkoitetaan  henkil6ston  toimista  aiheutuvien ja heihin  kohdistuvien
tietoturvauhkien  hallintaa.  Tietojenkasittely tulee suojata  henkiloston
aiheuttamilta vaarinkaytoksiltd ja virheiltd, jotta yrityksen toiminnalle ei aiheudu
haittaa. (Miettinen 2002, 103-104.)

Tietoturvariskeja henkil6turvallisuuden osalta aiheuttavat muun muassa
muutokset yhteiskunnassa, organisaation Kkilpailutilanteen Kkiristyminen sek&
tietojenkasittelyn osallistuvan henkilékunnan suuri maaré yrityksen sisalla ja sen
ulkopuolella. Tyontekijdn on sovelluttava tehtdvadn, jotta organisaatio voi

varmistua tietojenkaésittelyn turvallisuudesta.

Yrityksen on syyté laatia tietoturvaohjelma, jonka noudattamisesta tulee mainita
esimerkiksi ty0sopimuksessa. Té&lla tarkoitetaan niitd toimenpiteitd, joilla

madratdan noudatettavia tietoturvallisuuteen liittyvia periaatteita ja toimintalinjoja



yleensd, seka tietoturvallisuuden organisointia. Tietoturvaohjelman tavoitteena on
suojata tiedon luottamuksellisuus, eheys ja kaytettdvyys. (Laaksonen ym. 2006,
128.)

3.4.1 Vaaralliset yhdistelmét

Tyotehtavien kannalta oleellisia asioita ovat tehtdvien eriyttdminen siten, ettd
toimenkuvat ovat selkeitd, ja vastuut on rajattu esimerkiksi niin, ettd vaarallisia

tydyhdistelmi& ei padse syntymaan.

Vaarallisia yhdistelmid ovat muun muassa tilauksen tekeminen, vastaanottaminen
ja hyvaksyminen, tai muutoksen suunnittelu, testaaminen ja tuotantoon siirto.
(Laaksonen ym. 2006, 138.)

3.4.2 Rekrytointi ja palkkaaminen

Kauppakamarin vuonna 2005 tekeman tutkimuksen mukaan taustatarkastusten
tekeminen ei ole vyleistd mink&&n kokoisissa yrityksissd.  Kaikista
suomalaisyrityksistd ~ hieman  yli ~ kolmannes tekee taustaselvityksia
rekrytointitilanteissa. T&st4d huolimatta taustatarkastusten tekeminen koetaan
hyodylliseksi, silla véaran henkilon palkkaamisesta voi aiheutua suuriakin
tietoturvauhkia muun muassa varkauksien ja sabotaasin muodossa. Joka
tapauksessa véaran henkilon palkkaamisesta aiheutuu yritykselle merkittavia
kuluja ja vaivaa, vaikka tyontekija ei syyllistyisikddn mihink&&n rikolliseen
toimintaan. (Miettinen 2002, 103-104.)

3.4.3 Taustatarkistukset



Taustatarkistusten tekemiseen on nykyadn monia eri keinoja. Suosituimpana ja
nopeimpana lienee internetin kayttd. Hakukoneet 16ytavat yllattdvan paljon tietoa
ihmisistd ja heidan eri eldménvaiheistaan. Internetistd saatuihin tietoihin on
kuitenkin suhtauduttava Kriittisesti ja esimerkiksi tarkistettava ne ansioluettelossa
mainituilta yrityksilté ja suosittelijoilta. (Miettinen 2002, 106-107.)

Maksullisia taustaselvityspalveluja on luottotietojen ja rikostaustan selvittdminen.
Mikali tyonantaja haluaa, se voi teettdd suojelupoliisilla turvallisuusselvityksen.
Selvitys on mahdollista tehda vain sellaisten ty6tehtévien osalta, johon liittyy
esimerkiksi erityisen arvokkaita liike- ja ammattisalaisuuksia tai muuta t&han

rinnastettavaa yksityistd omaisuutta. (Miettinen 2002, 104.)

Selvityksid on kolmea eri laajuutta, joista suppea sopii tavallisen yrityksen
tarpeisiin.  Tamaén selvityksen tarkoituksena on selvittdd, voiko kyseiselle
henkilolle myontédd oikeuden luottamuksellisen tiedon kasittelyyn ja paasyn
tietojenkasittelytiloihin. Téllaisia tiloja tai tietoja ovat sellaiset kohteet, joilla on
huomattavaa merkitysta valtion turvallisuudelle tai julkiselle taloudelle. Eli

kioskin kesamyyjéasta selvityspyyntda on turha tehda. (Miettinen 2002, 104-107.)

3.4.4 Sopimukset

Ty0dsopimus tulee laatia kirjallisena ja siihen tulee kirjata v&hintadan tyonantajan ja
tyontekijan tiedot, tydsopimuksen laatu, lyhyt kuvaus tyostd sekd henkilon
palkanmaksun  perusteet. Muilta osilta voidaan viitata lakiin ja
tydehtosopimuksiin. (Miettinen 2002, 108-109.) Edellisilla on hyva turvata

yrityksen immateriaaliset oikeudet, kuten ohjelmistojen lahdekoodi.

Tietoturvan kannalta on oleellista kirjata ylos, mit4 henkild tulee organisaatiossa
tekemaan, kuka on hanen esimiehensa ja kenelld on vastuu muun muassa henkilon
koulutuksesta ja perehdyttdmisestd. NA&itd asioita ei tarvitse Kirjata itse
sopimukseen, mutta ne on hyva kayda lapi tydsopimuksen allekirjoittamisen

yhteydessa.
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Salaiset tiedot eivdt saa paljastua asiattomalle tai muutoin sitoutumattomalle
taholle. Lupa tietojenkaésittelyyn annetaan vasta mahdollisen
salassapitosopimuksen allekirjoittamisen jélkeen. Sen tarkoituksena on suojata
organisaation kannalta Kkriittista tietoa siten, ettd luottamuksellinen materiaali ei
kulkeudu vaarille ihmisille. Sopimus voi olla voimassa my6s tydsuhteen paatyttya
tietyn aikaa. Salassapitosopimus ei ole tehokas ilman merkittdvida sopimuksessa
madriteltyja  seuraamuksia  rikkomistilanteissa.  Seuraus on tavallisesti

rahamadréinen vahingonkorvaus. (Laaksonen ym. 2006, 142.)

Kun tyosuhde mahdollisesti paattyy, on hyvéa olla olemassa niin sanottu
vaitiolosopimus. Néin tyontekija ei saa kertoa muille Kilpailijoille yrityksen

toiminnasta.
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4 TIETOJEN SAILYTYS

Kéyttdjien ja yritysten muisti on siirtymassa yha enemman tietotekniikan varaan;
puhelinnumerot on tallennettu k&nnykk&an, hoidettavat asiat ja tapaamiset
sédhkoiseen kalenteriin ja Kkirjeenvaihto 1oytyy sahkopostista. Jos laitteet

varastetaan tai tallennusmedia hajoaa, jaa kayttaja taysin tyhjan paalle.

4.1 Kiintolevyt

Tietokoneella tyostettdva data tallennetaan kiintolevylle. Levyjen kapasiteetti on
kasvanut 1990-luvun sadoista megatavuista satoihin gigatavuihin hinnan pysyessé

samana. Kayttajaa kehitys tietysti ilahduttaa.

Muhkealla kapasiteetilla on kuitenkin varjopuolensa (Jarvinen 2006, 324). Kun
tilaa on paljon, tietoa ei tarvitse end& poistaa Kkiintolevyd siivoamalla.
Ylenpalttinen kapasiteetti ei pakota kurinalaisuuteen eiké jarjestelméllisyyteen. Se
kostautuu, kun tiedostoja pitdisi loytdd tai luottamuksellisia tietoja tuhota.
(Jarvinen 2006, 324.)

Levyjen tekninen kestdvyys on vuosien saatossa heikentynyt. Syyné tdhan ovat
pakkaustiheyden valtava kasvu ja vallitseva hintakilpailu. Nykyiset kiintolevyt on

mitoitettu kestdmaan niiden takuuaika. (Jarvinen 2006, 324.)

Kiintolevyjen kestdvyyttda mitataan MTBF ja Service Life arvoilla. MTBF on
lyhenne sanoista Mean Time Between Failures. MTBF-arvo on tilastollinen

keskiarvo, joka lasketaan yksinkertaisella kaavalla. Saatu arvo kertoo jotain levyn
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luotettavuudesta sen elinkaaren alussa, mutta ei oikeastaan mitdan sen

pitkaaikaisesta kestavyydesta.

Service life tarkoittaa valmistajan antamaa odotettua elinikdd. Tama on hyvin
usein kolmesta viiteen vuotta. Service lifen umpeuduttua vikaantumisen

todennakoisyys kasvaa huomattavasti. (Jarvinen 2006, 324-325.)

4.2 USB-asemat

Liikuteltavat USB-asemat ovat erinomaisia kodissa, pienessd yrityksessa tai
matkamikroja varmistettaessa. Yhtd asemaa on helppo siirtdd koneesta toiseen,

niin ettd kaikkien tiedot voidaan kopioida samalle levylle.

Eduistaan huolimatta USB-asemat on tarkoitettu lahinnd tilapdiseen kayttoon. Ne
eivat valttamatta kesta pitkdaikaista, yhtamittaista kuormitusta. Tasta kertoo sekin
ettd asemille luvattuja MTBF- tai service life —arvoja on lahes mahdotonta I0yt&a
(Jarvinen 2006, 335.)

USB-aseman kokoaminen itse halutusta kiintolevystda ei myodskéén ole
mahdottomuus. Markkinoilla on olemassa valmiita “kuoria” joihin kayttdja itse

asentaa haluamansa kiintolevyn. Néin kayttovarmuutta saadaan liséé.

4.2.1 USB-muistit

USB-muisteissa data tallennetaan flash-tyylisille piirilevylle. Muisteissa ei ole
liikkuvia osia, kuten kiintolevyissa, esimerkiksi lukupéda. N&in muistien fyysinen
kestdvyys on hyva. Valmistajat lupaavat tietyille muisteille jopa elinikaisen
takuun toimivuuden kannalta. Tosiasia kuitenkin on, ettd my6s muistitikkuihin

mahtuu niin sanottuja maanantaikappaleita, jotka voivat hajota aivan yllattéen.
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4.3 Optiset mediat

Kaikilla cd-levyillad ylapuoli on alapuolta haavoittuvampi (Jarvinen 2006, 341).
Varsinainen datakerros on heti ohuen suojalakan alla. Siksi levyn ylépintaan
tulevat naarmut voivat olla kohtalokkaita. Tiedetd&n tapauksia, joissa pelkka

levyn paalle kiinnitetty nimi6tarra on tuhonnut levyn tiedot. (Jarvinen 2006, 341.)

Levyn ylédpinnalle ei pitéisi kirjoittaa muulla kuin pehmeélld cd-r kéayttoon
tarkoitetulla tussilla. Valmistajien testaamat erilaiset materiaalit, kuten ftalosyaani
ja tavallinen syaani antavat levyille kestavyyttd 75-100 vuotta. Esimerkiksi
suurimpiin valmistajiin kuuluva TDK lupaa parhaiden cd-r levyjensa sédilyvan 100

vuoden ajan. Muiden valmistajien arviot vaihtelevat 30-200 vuoden valilla.

Arkistointikdytt6éa varten kannattaa ostaa vain tunnettujen valmistajien levyja.
Halvimmat marketeissa tai netissd myytéavat levypakkaukset saattavat pilaantua

muutemassa vuodessa. (Jarvinen 2006, 342.)

Useaan kertaan kirjoitettavien cd-rw —levyjen tallennus tapahtuu metallikalvoon,
johon laserin jattdma merkki voidaan “sulattaa” takaisin ja Kirjoittaa uudelleen.
Menetelma ei ole erityisen luotettava; TDK:n oma arvio datan sailyvyydesta on
20-30 vuotta. Lisaksi levyjen luotettavuus pienenee mitd useammin tieto on

uudelleen Kirjoitettu ja datapinta “sulatettu”. (Jarvinen 2006, 342.)

4.4 Tulevaisuuden mediat

Lahitulevaisuudessa on tulossa markkinoille muun muassa blu-ray ja hd-dvd
asemia ja medioita. Néaiden, periaatteessa dvd- levyjen, tallennuskapasiteetti
mitataan kuitenkin kymmenissa gigatavuissa. Tarkemmilla lasereilla ja
tiiviimmalla pakkaustekniikalla saavutettu lisatila tulee olemaan tervetullut lisa

tietojen tallentamiseen.

Lapsenkengissa oleva ja vasta kehitetty teknologia ei valttamétta ole kuitenkaan

niin varmaa ja sailyvaista kuin parikymmentd vuotta kaytossd olleet cd-levyt.
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Néin ollen datan sdilyvyydesté ei voi vield sanoa mitdan. Kannattaa siis miettié

uskaltaako elintarkeita tietoja tallentaa kyseisiin medioihin.

4.5 Nauha-asemat

Erityisesti palvelinkdytdssa suuressa suosiossa olevat kapasiteetiltaan valtavat
asemat katkevét sisddnsa kuitenkin melkoisen riskin. Tutkimusten mukaan datan
séilyvyys nauhoilla on jopa heikompi kuin optisilla levyilld&. Nauha-asemat
soveltuvat siis parhaiten jatkuvasti muuttuvan tiedon sailyttdmiseen, mutta eivét

pitk&aikaiseen varastointiin.
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3) TIEDON TUHOAMINEN

Tietoturva nahddan usein vain pyrkimyksend tiedon sailyttdmiseen eli
varmuuskopiointina. N&in turvataan tiedon saatavuus, joka on yksi kolmesta
tietoturvan tukipilarista. Toinen pilari, tiedon luottamuksellisuus, on aivan yhté
tarked. Kun luottamuksellisen tiedon elinkaari péattyy, tiedon tuhoamisesta tulee
osa tietoturvaa. Tiedot eivat saa kéyton jalkeenkddn péatya vaariin késiin.
(Jarvinen 2006, 251-252.)

Tiedon sdilymisen suurimpina uhkina ovat laiteviat, kayttovirheet, haittaohjelmat
seka erilaiset yllattavat katastrofitilanteet, kuten vesivahingot ja tulipalot. Nama

ovat helppoja uhkia mielt&g, joten niihin osataan varautua poikkeuksetta.

Yleensd tiedon tuhoamiseen ei kuitenkaan kéytetd yhta paljoa huomiota. Ja mika
kaikkein yllattavinta: kaikkihan tietdvat, ettd tiedon séilyttdminen ja
varmuuskopiointi on ty6lastd ja aikaa vievda puuhaa. Ei tiedon tdydellinen

tuhoaminen todellakaan ole yhtdén sen helpompaa. (Jarvinen 2006, 251-252.)

Kaikkihan tietavét, ettd papereita ja piirtoheitinkalvoja ei pidé jattaa lojumaan
ympariinsa tyOpaikan poydille. Paperia osataan kasitell& oikein, koska siitd on
ihmisilla pitka kokemus ja sen sisaltdma tieto nakyy paljain silmin. Yrityksill& on

paperien tuhoamista varten erityisia lukittuja roskalaatikkoja ja silppureita.

Sahkoisten tallennusvélineiden kohdalla tilanne on aivan erilainen. Poistoon
ldhtevén tietokoneen sisalla olevaa Kiintolevyd kukaan ei joko yleensa edes
muista, tai sen sisallon uskotaan olevan tuhottua. Kuitenkin yhdella tavallisella
kiintolevylla voi olla tietoa enemmén kuin yrityksen kymmenen vuoden aikana
kerddmisséd paperimapeissa yhteensa silla paljon tietoa mahtuu hyvinkin pieneen

tilaan.
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Tietotekniikka on paperiin verrattuna abstraktia ja siksi erittdin petollista. Kun
kayttaja laittaa firman tarke&t paperit silppuriin, hdn nékee omilla silmillansa
kuinka tieto tuhoutuu. Lisaksi paperisilppua on l&hes mahdoton liimata kokoon,

paitsi television rikossarjoissa.

Kiintolevyjen kanssa tilanne on aivan toinen. Kun kaytt4j4 on innoissan
formatoinut kiintolevynsd, han luulee, ettd levy on todellakin tyhja, nayttd&han
windowssin resurssienhallinta niin. Mist4 tavallinen ihminen voisikaan tietad,etta

formatointi ei tuhoakaan levyllé olevaa dataa?

5.1 Tiedon palautus

Tietoa voidaan poistaa joko yksi tiedosto kerrallaan tai sitten tyhjentdmalla koko
kiintolevy. Poistettujen tiedostojen palautus on yleensa naurettavan helppoa, silla
delete-komento poistaa vain tiedostosta kertovan merkinnan kiintolevylta, ei itse
tiedostoa. Tiedon palauttamiseen on internetistd saatavilla satoja erilaisia
ohjelmia. (Jarvinen 2006, 253.)

Mitd kauemmin aikaa poiston ja palautuksen vélille syntyy, sitd
epatodenndkdisemmin palautus onnistuu. Toinen tiedostojen palauttamiseen
vaikuttava tekijé on tiedoston pirstoutuminen. Isot tiedostot ovat yleensa hajallaan
ympari Kiintolevyd, kun taas pienet ovat sievassa jonossa samassa paikassa, joten
naiden palautus on huomattavasti todennakdisempaa. Ajan my6td vanhojen
tietojen padlle Kkirjoitetaan uutta tietoa, joten niiden palautuksesta tulee

hankalampaa, ellei jopa mahdotonta.

5.2 Turvallinen poistaminen

Tiedoston turvallinen poistaminen ja tuhoaminen edellyttavat
uudelleenkirjoittamista. ~ Levykohtiin, joissa tiedosto on aiemmin sijainnut,

kirjoitetaan siis nollaa eli tyhj&é tietoa tai jotain roskaa, jolloin palauttaminen kay
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mahdottomaksi. Turvallista poistamista varten on saatavilla useita eri
apuohjelmia. (Jarvinen 2006, 254-258.)

Pelkk& poistamiskasky tai formatointi vain poistaa koneen rekisteristd merkinnan
tiedoston olemassaolosta, eli sen luontipdivan, koon ja niin edelleen, mutta ei itse

tiedostoa.

5.2.1 Aputiedostot

Monet sovellukset luovat kéyton aikana aputiedostoja, joissa on osa késiteltdvan
tiedoston sisallosta. Esimerkiksi Microsoft Word tekee kyseisen tiedoston joka
kerta kun painaa tallenna nappia. Kun saat dokumentin valmiiksi ja tiedoston
kasittely loppuu, aputiedostot poistetaan  kiintolevyltd automaattisesti.
Virhetilanteita voi luoda esimerkiksi tietokoneen kaatuminen kesken kaiken,
jolloin aputiedostot voivat jaada kiintolevylle kummittelemaan. Aputiedostojen
vaarallisuutta lisdd se, ettd ne ovat yleensa taysin salaamattomia, vaikka itse
dokumentti olisikin salattu. Nain ollen palautetusta aputiedostosta saattaa 10ytya
taysin selkokielisia lauseita. (Jarvinen 2006, 303-309.)

5.2.2 Paallekirjoittaminen

Tiedostot poistuvat levylta vasta, kun niiden péélle kirjoitetaan uutta tietoa. Tama
tarjoaa helpon keinon tietojen tuhoamiseen: kirjoittamalla levy tdyteen soopaa
voidaan varmistua siitd, ettd vanhojen tietojen paalle on mennyt uutta tietoa, eiké

niit4 voida en&a onkia takaisin kayttoon.

Yksinkertainen ohje onkin siis seuraava: formatoi levy, tytd se aivan tdyteen
turhilla tiedostoilla ja formatoi se toisen kerran. Riippuen Kiintolevyn koosta,
operaatio voi vieda useitakin tunteja. Siksi pelkka formatointi houkuttelee; se on

nopea, koska se ei poista oikeasti yhtdan mitaan.
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Montako pééllekirjoituskertaa todella riittdd? Yhdysvaltojen puolustusvoimien
standardi DoD 5220.22-M velvoittaa pyyhkimaan luottamuksellisen tiedon
vahintdan kolmeen kertaan. Useat tiedontuhoamiseen kehitetyt ohjelmat hoitavat
homman kirjoittamalla vuorotellen ykkosid ja nollia kolme kertaa. (Jarvinen
2006, 257-258.)

5.2.3 Fyysinen tuhoaminen

Jos ei ole tarvetta saastda kyseistd kiintolevya, sen voi huoletta hajottaa vaikka
vasaralla. Tai jos haluaa olla hienovarainen, repid pihdeilla siitd kannen auki.
Né&in sisdan paaseva poly ja ilma pilaavat herkdan magneettipinnan. Tuhoa voi

edesauttaa naarmuttamalla levyn sisdosia. (Jarvinen 2006, 254.)

5.2.4 Demagnetointi

Viimeisin vaihtoehto levyn tietojen téysin varmaan tuhoamiseen on kayttaa
voimakkaan magneettikentdan synnyttdvaa pyyhintélaitetta. Koska demagnetointi
tuhoaa levyn pinnalle valmistusvaiheessa luodut urat ja sektorimerkinnat, levysta
tulee romurautaa kasittelyn jalkeen. Demagnetisointi vastaa levyn fyysista
tuhoamista. (Jarvinen 2006, 259-260.)
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6 TIETOJEN SUOJAUS

Kaikki meista ovat tietoisia internetin virus- ja haittaohjelmien vaaroista. Hyvin
viattomilta vaikuttavat ohjelmat yrittdvat isked kyntensa l&pi palomuurin,
esiintymalla esimerkiksi Windowsin suojauspéivityksing, tai ironista kylla,
haittaohjelmien  poistotyokaluina.  Jalkimmaiset poistavat kylld jotain
haittaohjelmia koneesta nadn vuoksi, mutta asentavat omansa tilalle. Terve jarki
on tassé tapauksessa tarpeen, ja yksikin véara hiirenklikkaus voi altistaa yrityksen
tai organisaation koko verkon haittaohjelmille. Mieti mitd teet, ja jos et ole varma,

kysy apua ammattilaiselta.

6.1 Kayttajaoikeudet

Tehokas keino tietoturvan parantamiseksi on Windows-kéyttdjien oikeuksien
rajoittaminen. Windows on ainoa kéyttdjarjestelmd, jossa oletusasetuksena
annetaan kayttajalle tdydet oikeudet kaikkiin koneen toimintoihin. Tama altistaa
suurelle tietoturvariskille, varsinkin jos kayttdja on kokematon tietoturva-asioissa.
(Jarvinen 2006, 195-196.)

Windowsissa oikeuksien rajoittaminen on mahdollista, ja varsin helppoakin,
mutta se vaatii suunnitelmallisuutta ja harkintakykyd. Tulos maksaa kuitenkin
vaivan; kun kayttaja ei pddse Kirjoittamaan tietoa Windowsin omiin
hakemistoihin, eikd muuttamaan jérjestelmén asetuksia, monet virheet jadvat pois,
ja haittaohjelmien levidmisesta tulee vaikeaa, ellei jopa mahdotonta. (Jarvinen
2006, 195-196.)
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Valitettava tosiasia on, ettd kayttajatilien hallinta on lisatty Windowsiin matkan
varrella, eikd sitd ole suunniteltu siihen alusta alkaen. Nain ollen oikeuksien

rajoittamisesta voi ilmet& ongelmia ja virheilmoituksia.

Yritysverkoissa kayttajaoikeudet maaritelladn Windows-toimialueen palvelimella.
Néin kayttajat saavat rajoitetut oikeudet tarpeellisiin lahiverkon palveluihin.
Omaan koneeseensa kayttdjalla on yleenséd vain perusoikeudet. Verkkoa ja sen

koneita valvomaan on hyvé palkata tai nimetd asiansa osaava ammattihenkild.

6.2 Ohjelmat

Tietoturvan parantamiseen on olemassa jos jonkinlaista ohjelmaa. Tarkeimpina
voidaan pitd4 palomuuria ja viruksentorjuntaa. Ndma kyseiset ohjelmat on syyté

olla kayttajilla jopa kotikoneissa, yrityksistd puhumattakaan.

6.2.1 Palomuurit

Pitké&n aikaa internet-kdyton tietoturva perustui palomuureihin ja niiden antamaan
turvaan. Ne ovat edelleen tarpeellisia, mutta niiden kokonaismerkitys
tietoturvassa on véhentynyt. Palomuureja voi olla kahdenlaisia; fyysisid ja

ohjelmallisia.

Fyysiset palomuurit ovat yleensa integroitu jo adsl-reitittimeen omille
piirilevyilleen ja niiden k&ytté on verrattain vaikeaa, mutta turva on parempi. On
my0s saatavilla erillisid ohjelmistoja, jotka tekevat muuten vanhaksi kdyneesta
tietokoneesta pelk&dn palomuurin. Ta&lldinen on muunmuassa Smoothwall.

(www.smoothwall.org)

Ohjelmalliset palomuurit toimivat samalla tavalla kuin muutkin ohjelmat
kayttojarjestelmasséd ja ne vievat koneen resursseja. Nykypaivadn suurimmat
ongelmat palomuurien heikkoon suojaustasoon on yritysten kéyttdma tekniikka.

Asiakkaat ja oma henkilokunta tuovat tiloihin kannettavia tietokoneita ja
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muistitikkuja, joista yrityksen sisaverkkoon voi levitd haittaohjelmia ja viruksia.
Jotkin suuret yritykset kieltavat omien medioiden kayttamisen yrityksen tiloissa.
Myo6s Wlan-tukiasemat saattavat paastaa liikennetta ulos ja sisaan palomuurin ohi.
Palomuurin toimintaperiaate on ip-osoitteiden ja porttinumeroiden kontrollointi.
Suurimpana murheena nykyaédn on portti 80, jota tarvitaan internetissé surffausta
varten. Siksi useat ohjelmat ovatkin alkaneet kayttad sit4. Esimerkiksi juuri
vakoiluohjelmat vélittavat tietoa yleensa juuri kyseisen portin kautta, koska nain
niiden aiheuttama tietoliikenne hukkuu muuhun surffauksessa kéytettavaan, ja

palomuurit eivét osaa reagoida tilanteeseen. (Jarvinen 2006, 105-112.)

6.2.2 Virustorjuntaohjelmat

Virustorjuntaohjelmat toimivat ohjelmistoperiaatteella kayttdjan koneella, jollei
esimerkiksi lahiverkon palvelimelle ole erikseen asennettu ohjelmaa, jonka l&pi

kaikki verkkoon tuleva tieto kulkee.

Virustorjuntaohjelmistoja on saatavilla maksullisia ja maksuttomia, myos
yrityskayttdon. Eroina on yleensé esimerkiksi ruudulle pomppaava mainos kerran
paivassa tai tuotetuen puuttuminen. Eli ongelmatapauksissa kéyttdja joutuu itse

selvittamaan mité on vialla.

Ohjelmat perustuvat liikenteen suodattamiseen tai tietyin aikavalein
suoritettavaan  valittujen  tiedostojen  tutkimiseen. Esimerkiksi tunnetun
suomalaisen yrityksen F-Securen tuotteet tutkivat jatkuvasti koneelle tulevaa
verkkoliikennettd ja ndin pystyvat estamaan virusten paasyn koneelle jo ennen

kuin tuhoa on ehtinyt syntya.

Viruksen loydettyd ohjelmat voivat laittaa sen karanteeniin, jolloin tarttunutta
tiedostoa valvotaan, ja ndin virus ei paase leviaméan Muita mahdollisia tapoja

ovat muun muassa tiedoston poistaminen. (F-Secure Oyj 2006)

Poistamisessa piilee kuitenkin riski, ettd saastunut tiedosto on o0sa

kayttojarjestelmad, ndin ollen kyseisen tiedoston poistaminen voi sekoittaa koko
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kayttojarjestelman ja néin aiheuttaa vield suurempia murheita. (F-Secure Oyj
2006)

7 FYYSINEN TIETOTURVAMALLI

Taman opinndytetyon tutkimuksen aiheena on kuvitteellinen pienyritys, jonka

toimiala on kilpailukykyinen, ja néin ollen vaatii tarkkaa fyysista tietoturvaa.

Yritys sijaitsee omassa rakennuksessaan, joka on varta vasten rakennettu
yrityksen tarpeiden mukaiseksi. Fyysisesti tila on noin 300 nelibmetrid ja se

sijaitsee niin sanotussa teollisuuspuistossa kaupungin ulkolaidalla.

Yritys suunnittelee 3D-malleja toisille yrityksille korkeatasoisilla tietokoneilla.
Taman takia jo fyysisissa laitteissa kiinnitettyné oleva raha vaatii tarkkaa turvaa,
puhumattakaan liikesalaisuuksista ja informaatiosta koneiden sisédlla ja

palvelimilla.

Alla yrityksen fyysisen rakennuksen pohjapiirustus (KUVIO1). Kuva on

viitteellinen, ei mittakaavassa.
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~ \I Tyoskentelytilat
Sosiaalitilat
Palvelintila
Toimisto

7

KUVIOL. Yrityksen pohjapiirustus

Yritys koostuu neljasta erillisestd tilasta, jotka ovat sosiaalitila, palvelintila,

toimisto seké tyoskentelytila.

7.1 Fyysisen tietoturvan priorisointi

Kuten pohjapiirustus nayttéd, yritys koostuu neljasta eri tilasta, joilla on erilaiset
tietoturvalliset prioriteetit. Namé& on hyva suunnitella etukateen, jotta resurssit

tulee sijoitettua oikein.

Tarkeimpana tilana téssa yrityksessa on palvelintila, jonne tydasemilla tuotettava
tieto siirretddn paivan paatteeksi. Toisena on tydskentelytilat kalliiden laitteidensa
ja jatkuvasti kehitettavéan tiedon takia. Kolmantena yrityksen toimistotilat, joista
I6ytyy muunmuassa Kirjanpitoa ja rekistereitd tehdyista toistd, mutta ei kuitenkaan

yrityksessa suunniteltua tietoa. Viimeiseksi ja& sosiaalitilat, joissa ei mitaan
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tietoturvan kannalta tirke&déd edes ole. Tarkeimmaksi priorisoitu tila vaatii siis

tarkimmat turvatoimenpiteet.

7.2 Pohjapiirustus

Kun aletaan rakentaa fyysisesti tietoturvallista yritysta kivijalasta yléspéin, on
hyvd huomioida muutama seikka. Téssa yrityksessd on palvelintila sijoitettu
rakennuksen keskelle, ikkunattomaan huoneeseen. Tilaan on yksi sisaankaynti
toisesta hyvin tarkasti suojatusta tilasta, tyoskentelytilasta. Tyoaikaan ovelle on
esteeton nakyvyys usealta tyopisteeltd. Yrityksen ollessa suljettuna ovea vahtivat

elektroniset valvontalaitteet, joilla ei ole katvealueita.

Palvelintilan valittomassa laheisyydessa ei ole mydskaan vesiputkia, vaan talon
ainoat vetta kayttavat tilat on sijoitettu mahdollisimman kauas. Nain mahdolliset
vesivahingot on minimoitu. Tilan alle on rakennettu valipohja, mikéa keraa vedet
mahdollisten  vahinkojen  sattuessa. My0ds tulipaloja  sammutettaessa
sammutukseen kaytetty vesi ohjautuu ensiksi valipohjaan, eik& palvelintilan
lattialle. Seinissa on kaytetty palamatonta materiaalia, joka palon sattuessa eristaa

tilan muista tiloista, ja ndin data saattaa sailya jopa tulipalosta.

Yrityksen ovet on suunniteltu poikkeuksellisesti avautumaan niin sanotusti
”v&araan” suuntaan, jotta esimerkiksi toimistoon murtautunut henkild joutuu
avaamaan fyysisesti ison oven suoraan tyoskentelytilassa oleviin sensoreihin. 1so
ovi aiheuttaa huomattavasti herkemmin halytyksen kuin pieni ihminen, joka

saattaisi pahimmassa tapauksessa péésta livahtamaan sensorien ohi.

Tyoskentelytila on jatetty tarkoituksella avonaiseksi, eiké sita ole lohkottu pieniin
huoneisiin. Tyopisteité erottaa toisistaan vain kevyet sermit, jotka eivét ole tilan

kattoon saakka. Sensoreille ja valvontakameroille ei néin tule katvealueita.
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7.3 Valvontakamerat ja sensorit

Nykyisten kameroiden ollessa sen verran monipuolisia laitteita, ei pieneen
yritykseen periaatteessa edes tarvitse vanhanaikaisia liiketunnistimia. Tassa

tapauksessa ne kuitenkin asennetaan maksimaalisen turvan saamiseksi.

Kameroina kéytetddn D-Link DCS-3420 pdivéa- ja yokayttoon soveltuvaa internet-
kameraa. Kamerat toimivat joko RJ-45 verkkokaapelilla, langattomasti tai jos
haluaa yhdistdd kameran vanhanaikaiseen valvontakamerajérjestelméaan, siind on
my6s BNC-liitdntda. Malli toimii myo6s ulkokaytdssd lisdvarusteena saatavan

ilmastoidun ja lammitettavéan kotelon avulla.

Liiketunnistinsensoreina toimivat perusmalliset, valoataittavat, mitkd saa
hankittua muun muassa Securitas Direct Oy:ltd. Nama ovat niitd punaista led-

valoa vilkuttavia valkoisia laatikoita huoneiden nurkissa, joita ndet kaikkialla.

Valvontakamerat toimivat sisdédnrakennetun liiketunnistimensa avulla, jotta
palvelintilaa ei hukkaantuisi ja mahdolliset murtautumiset ynna muut on helppo
I0ytd4. Normaalit liiketunnistimet ovat kdyt0ssé kokoajan. Tunnistimet ja kamerat

on sijoitettu seuraavan (KUVI102) kuvan mukaisesti.
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Liiketunnistin @ Valvontakamera

~ \I Tyoskentelytilat
"Sosiaalitilat
J
®Palvelintila
Toimisto N

7 .

KUVI102. Yrityksen pohjapiirustus, liiketunnistimet ja valvontakamerat

Valvontakamerat eivét ole kytkettynd itse hélytykseen niiden sijoittelun takia.
Kamera voi vahingossa ottaa ikkunan l&pi ulkopuolella nédkyvaa liikettd ja nain
syntyisi aiheeton halytys. Yksi kamera kuvaa ulko-ovea, josta ihmiset saapuvat
tyopaikalleen. Yksi kuvaa toimistossa, yksi tydskentelytilassa, seké tarkeimpana
jatkuvasti  palvelintilassa paalla oleva kamera. Kamerat on kytketty
palvelinkoneeseen RJ-45 verkkokaapeleilla, langattomien signaalien mahdollisten

kaappauksien vuoksi.

Liiketunnistimet on sijoitettu siten, ettd ne eivat ole suoraan ikkunoita kohti. Nain

kaikki hélytykset tulevat varmasti talon sisélta.

7.4 Kayttonappaimistot ja ovisensorit

Ulko-oven valittémaan laheisyyteen sijoitetaan numerokoodilla toimiva

kayttonappéimistd, joka ohjaa koko yrityksen halytysjarjestelmaa (KUVIO3).
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Pois lukien palvelintilan ovea, jolle on oma numerokoodinsa, tdma maksimaalisen

tietoturvan saavuttamiseksi.

Kun ulko-oven avaa, kytkeytyy puolen minuutin ajastin, jonka aikana oikea koodi
on nappdiltava nappaimistoon tai halytys laukeaa automaattisesti. Turvaa liséé se
seikka, ettd koodia ei tarvitse antaa jokaisella tyontekijalle, vaan esimerkiksi
sihteerille ja esimiehelle, jotka tulevat toimipaikalle hiukan muita aikaisemmin

avaamaan ovet ja kytkeméaan halytyksen pois paalta.

Palvelintilan oven numerosarja on visusti varjeltu salaisuus, jonka tietévét
esimerkiksi vain yrityksen esimies, omistaja ja atk-tukihenkild. Ndin saadaan
tehokkaasti pidettyd ulkopuoliset muuttujat pois herkasta ja erittain tarkeésta

palvelintilasta, jossa pelkk& ihmisten mukana tuoma poly voi aiheuttaa ongelmia.

B Numeronippdimistd ™ Ovisensori

~ \Il Tyoskentelytilat
Sosiaalitilat
Palvelintila |
Toimisto

/

KUVIO03. Yrityksen pohjapiirustus, numerondppéimistot ja ovisensorit
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7.5 Palvelimet ja tyOpisteet

Palvelimiksi kyseiseen yritykseen valittiin HP:n valikoimista peruspalvelimet
RAID- ominaisuuksilla. Yrityksessa paadyttiin - kayttamaan RAID1- eli
peilausmenetelm&a (mirroring); sama data tallennetaan kahdelle (tai useammalle)
erilliselle levylle, jolloin toisen levyn hajotessa kaikki data s&astyy. Né&in

vahinkojen sattuessa pystytaan toiminta pitdimaan kaynnissa.

Raid- ohjaimet ovat hyvin herkkia eri levyille, joten eri valmistajien tekemét
kiintolevyt eivét ole hyva ratkaisu, eivatkd myoskdin samasta valmistuserasta
tulleet  samanlaiset levyt. Ideaalitilanteessa  palvelimessa  kaytetaan
samanmerkkisid ja -mallisia levyjd, mutta eri valmistuserastd. Nain levyrikon
tapahtuessa todennakdisyys, etta toinenkin levy rikkoontuu samalla hetkelld, on
merkittavasti pienempi. Palvelimessa on lisaksi Hotswap - ominaisuus, eli
kiintolevyjd voi vaihtaa palvelinta sammuttamatta. Tdma sen takia, ett4
tydskentely voi jatkua, vaikka palvelimiin vaihdeittaisiin uusia kiintolevyja rikKki

menneiden tilalle.

Kéytdssa on kaksi eri palvelinta, joista toinen on pelkéstdan tietoturvaan, ja toinen

tiedostopalvelimeksi suunniteltu. Lisaksi on erillinen palomuurikone.

Dedikoitu palomuurikone parantaa tietoturvaa erittdin paljon, sekd séastaa
resursseja tyopisteiden koneissa. Kaikki yrityksen internetliikenne kulkee tamén
lavitse, ja sitd voidaan saatdd tarpeisiin sopivaksi, niin tiukaksi kuin halutaan.
Esimerksi sulkemaan kaikki arveluttavat portit ja padstamaan lapi vain html-
portin (portti 80) vaatima tieto.(KUVI104) Tarkoitukseen sopivia ohjelmistoja on

saatavilla ilmaiseksi internetistd, myds yrityskayttoon.

Kaikki verkotus yrityksen tiloissa on tehty asennuskouruja pitkin RJ-45
verkkokaapeleilla ulkoisten hairiéiden minimoimiseksi. Asennuskourut estavat
esimerkiksi  pienjyrsijoiden péasyn kaapeleiden kimppuun, sekd ovat

luotettavempia kuin langattomasti toteuteutettu l&hiverkko.



29

‘ Ulkomaailma ‘

ovisensori Palomuuri

tietoturvapalvelin j+—] kytkin | tiedostopalvelin |
@ @ ‘ paate H paite H paate ‘

‘ paate

KUVIO4.Yrityksen sisaverkko

7.6 Kustannusarvio

Edella mainittujen valvontalaitteistojen karkea kustannusarvio internetista
saaduilla hinnoilla on seuraava. (TAULUKKO1) Mukaan on laskettu
valvontakamerat, valvontasensorit, kaksi palvelinta ja arvio johdotustyostd seka
ammattilaisen tekeméstd asennuksesta. Ovindppaimistét ja -—sensorit ovat
sisdllytetty tarvikkeisiin. Asennuksen hinta-arvioksi on kdytetty paikallisen
Akusolvers Oy:n internet-sivuillaan julkaisemaa tuntihintaa asennustoille. Hinnat
ovat silti suuntaa antavia ja niihin pitd4d suhtautua varauksella, silla
kilpailuttamalla saatava s&asto voi olla merkittava. Kaikki tuotteiden hinnat ovat

www.verkkokauppa.com nettisivustolta. Hinnat sisaltavat alv-22%.



Tuote

D-Link DCS-3420

Valvontasensorit

HP ML350 G5 tornipalvelin

ViewSonic VX712 17" TFT LCD-naytto
D-LINK DES-1228 kytkin

Kiintolevyt palvelimiin
HP 146GB, 15krpm, 3.5", SAS

Johdot,kaapelit ja tarvikkeet
Asennustyo

TAULUKKOL1. Kustannusarvio

a-hinta maara

781,90 € 4
80,00 € 4
1767,90 € 2
189,90 € 2
201,90 € 2
675,90 € 4
1 500,00 € 1
40,00 € 40
yhteensi
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yhteensa
3127,60 €

320,00 €
3535,80 €
379,80 €
403,80 €

2703,60 €

1 500,00 €
1 600,00 €

13 570,60 €
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8 YHTEENVETO

Tavoitteena tdssé opinndytety6ssa oli tutkia yrityksen fyysista tietoturvaa; miten
se toteutetaan ja mita se oikeasti tarkoittaa. Yleisesti ottaen tietoturvalla késitetdan
juuri ne perusasiat eli palomuurit ja virustorjuntaohjelmat, mutta fyysinen osio
jatetddn heitteille. Olin aikaisemmin koulun ohella tdissa atk-alan yrityksessa,
joka toteutti muunmuassa erilaisia turvallisuuspalveluita yrityksille. My0s itse
olin rakentamassa varsin perusteellista fyysisen tietoturvan pakettia eréélle Péaijat-
Hé&meessa sijaitsevalla yritykselle. Mielenkiinto aiheeseen ja jonkinasteinen
alustus sekd pohjaosaaminen olivat siis valmiina, ennen kuin tyota aloitin edes

tekemaan.

Aloitin tydn tekimisen tutustumalla fyysiseen tietoturvaan ja yritysten fyysiseen
turvallisuuteen lukemalla siitd eri Kirjallisista lahteistd, sek& selaamalla asiaan
viittaavia artikkeleita internetistd. Pikkuhiljaa aloin kirjoittamaan ja kasaamaan
opinndytetyon teoreettista osuutta, josta tuli omasta mielesténi varsin kattava

yleissilmays fyysisen tietoturvan maailmaan.

Taman tyon fyysisen tietoturva mallin toteuttaminen oli varsin mielenkiintoista
puuhaa. Pyrin ottamaan huomioon Kkaiken ty6n teoreettisessa osuudessa
lapikdydyistd aihepiireistd. Varmasti monen asiantuntijan mielestd jotkin asiat
voisi tehdé eritavalla, mutta omasta, seka muutaman alalla tydskentelevan ihmisen

mielestd mallissa on otettu huomioon erilaisia piirteitd eri osa-alueilta.

Fyysista tietoturvaa rakennettaessa tulisi huomioida yrityksen koko ja sen tarpeet.
Tassé tapauksessa kyseessa oli pieni yritys, jonka tarpeet ovat kohtalaisen
helpohkot toteuttaa. Isoissa yrityksissdé ongelma kasvaa huomattavasti, silla
mukaan tulee paljon enemman tyodntekijoitd ja enemman itse fyysista tilaa.
Perusajatus pysyy kuitenkin kokoajan samana, vain mittakaava muuttuu.
Mahdollisimman hyva fyysinen tietoturva koostuu siis luotettavista ja
koulutetuista tyontekijoistd, suunnitellusta tilan kaytostd ja suojauksesta, seka

sopivasta laitteistosta.
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