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Opinndytetyon aiheena oli tutkia 2018 kevé&alla tulleen EU:n tietosuoja-asetuksen
muutoksia, ja vaikutuksia Case-yrityksen toimintaan. Tutkimus toteutettiin toimeksi-
antona Case-yritykselle, heidan pyynndstaan eli todelliseen tarpeeseen.

Tutkimuksen tavoitteena oli selvittad, mitd yrityksen tulee ottaa huomioon tietosuoja-
asetuksen tultua voimaan, missa kaikissa jarjestelmissé Case-yritys sailyttaa henkilo-
tietoa, kenelld siihen on péésy ja onko séilytys asianmukaista. Té&méan seurauksena
yritykselle tehtiin ohjeistus koskien toimenpiteitd parantamaan tietosuoja-asetuksen
mukaista henkilGtietojen sailytysta.

Opinnaytetyon teoreettisessa osassa selvitettiin kirjallisuuteen ja muihin l&hteisiin no-
jaten, tietosuoja-asetuksen paékohdat, seké tarkeimmat muutokset. Lahteina kaytettiin
paéasiassa internetlahteitd ja useampaa kirjaa. Kirjoja oli aiheesta viel& sen ajankoh-
taisuuden vuoksi hyvin vahan, joten internetlahteisiin nojautuminen oli valttdmatonta.

Empiirisessd osassa kadytiin ensin Case-yrityksen jarjestelmat lapi, jotta saatiin selville
missa ja minkalaista henkil6tietoa sielld séilytetdan. Tamén jalkeen tehtiin kehityske-
hotuksia toimintatapoihin, jotta asetuksen mukaan oltaisiin tarvittavalla tasolla. Yri-
tyksen vastuulle ja& kehotuksien tekeminen henkiloston kesken.

Opinndytetyosta jaa yritykselle ensisijaisesti opas toimintatapojen kehittdmiseen. Ke-
hotuksien kayttoonotto jaa yrityksen henkiloston vastuulle. Toiseksi yritys voi kayttaa
tutkimuksen teoriaa tarkistaessaan mahdollisia pulmatilanteita, koskien tietosuojaa.
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The purpose of this thesis was to study EU’s general data protection policy of 2018
spring, and the changes and impacts to the Case-company. Thesis was carried out as
an assignment for the Case-company from their request.

The objective of the thesis was to examine, what the company should consider when
the regulation becomes valid, where the company preserves personal data, who has the
access to it and is the preservation of personal data appropriate. As a result, instructions
were made for the company to improve the personal data preservation.

In the theoretical part of the thesis, examination was made based on the references
about the main point of the new general data protection policy and the most important
changes coming to force. There were few book sources about the policy because it was
SO recent, so internet references were essential.

In the empirical part of the thesis the company’s systems were reviewed for personal
data first to find out where and what personal data was stored. After this improvement
propositions were made, so that the procedures for the company were up to date. The
improvement propositions are left for the company to implement.

First and foremost, thesis leaves the company a guide for improving procedures inside
the company. Secondly, the company may use the theoretical part as a note for possible
troubling situations regarding the data protection policy.
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1 JOHDANTO

Taman opinnaytetyon aiheena on EU:n tietosuoja-asetuksen muutokset ja vaikutukset
Case-yrityksessé. Sain Case-yritykseltd toimeksiannon tah&n aiheeseen, koska se on
yritykselle talla hetkelld ajankohtainen, ja heille olisi siitd suuri hy6ty valmistautues-
saan ja kehittdessaan toimintamallejaan tietosuoja-asetusta varten. Opinnédytetyoni on
rajattu keskittymaan vain Case-yrityksen eri tietokantoihin, enké késittele muiden lin-

kittyneiden yritysten tai asiakkaiden tietokantoja opinnéytetyossani.

Aloitan opinnaytetyoni esittelemélld case-yrityksen lyhyesti, tarkastelemalla tieto-
suoja-asetukseen tulevia muutoksia, joita on paljon. Kun olen kartoittanut ja avannut
erilaiset muutokset ja lisaykset l&pi, siirryn opinndytetyén empiiriseen osuuteen, jossa
keskityn teoriatiedon pohjalta yrityksen tietokantoihin. Listaan ensin kaikki yrityksen
tietokannat, ja alan tietokantojen tietojen pohjalta selvittdaméan, onko henkil6tietojen
séilytys asianmukaista, ja pohdin pitaako asiaan tehdd muutoksia. Empiirisessa osiossa
my0s ennustan mahdollisia tietosuoja-asetuksen vaikutuksia, joita ei ole vield mahdol-
lista tutkia.

Case-yrityksen pyynnosta teen opinnaytetydssani yritysta ei mainita sen oikealla ni-
mella. Case-yritys on palvelualan yritys, joka myy eri alojen asiakkailleen palveluita.
Yritykselld on Suomessa 4 toimipistettd, joiden kautta on t6issa yli 300 tyontekijaa.

Yrityksen viime vuoden liikevaihto oli n. 15 miljoonaa euroa.

2 OPINNAYTETYON TAVOITTEET JA KASITTEELLINEN
VIITEKEHYS

2.1 Tutkimuksen tavoite

Opinndytety6n tavoitteena on kdydé l&pi EU:n tietosuoja-asetuksen muutokset, jonka
perusteella case-yritykselle kootaan suunnitelma/ohjeistus suositelluista toimenpi-

teistd. Opinndytetyon teoriaosuudessa kayddan lapi muuttuva uuden tietosuoja-



asetuksen lainsdadantd. Empiriaosuudessa kéyn l&pi yrityksen jarjestelmat, jotka sisél-
tavéat henkilGtietoa. Teoriaosuuden pohjalta laadin tarvittavat toimenpiteet ja suosituk-
set case-yrityksen henkil6stolle, josta tulee myods apuvaline toimintatapojen kehittami-

seen.

Tutkimuksessa vastataan seuraaviin tutkimuskysymyksiin:
- Mitd toimenpiteité tarvitaan ja mitd tulee ottaa huomioon, kun uusi tietosuoja-
asetus tulee voimaan?
- Missé kaikissa jarjestelmissa yritys séilyttad henkilGtietoa, missa sité sailyte-
taan ja kuinka pitk&an?

- Ketk& henkildston jasenet saavat kasitella case-yrityksen henkilGtietoja?

2.2 Teoreettinen viitekehys

Sallytysajat

Rekisterinpitaja
Tietosuoja- o
asetus Rekisterdity - Dokumentointi

Henkilotiedon
kasittelija

Henkilatieto

Kuvio 1 Teoreettinen viitekehys (Valtonen 2018)

Kuvion 1 teoreettinen viitekehys havainnollistaa, kuinka henkil6tieto kulkee case-yri-
tyksessa. Viitekehys sisaltdé henkildiden ja organisaatioiden roolit, sek& henkil6tiedon

kasittelyn ohjeistuksen séilytysajoista, dokumentoinnista ja tietoturvasta.



3 EU:N TIETOSUOJA-ASETUS JA MUUTOKSET

3.1 Tietosuoja-asetuksen voimaantulo

Euroopan unionin alueella sovellettavaksi tuleva uusi tietosuoja-asetus eli kansainvé-
lisesti GDPR (General Data Protection Regulation) tulee voimaan 25. péiva touko-
kuuta 2018. Asetus tulee automaattisesti lainvoimaiseksi kaikissa EU-maissa sellaise-

naan. (Hanninen ym. 2018, 13.)

Tietosuoja-asetuksen voimaantulo paatettiin Euroopan parlamentissa 27. péiva huhti-
kuuta 2016. Uuden tietosuoja-asetuksen (2016/679,) voimaantulolle annettiin kahden
vuoden siirtymaaika, jolloin yrityksilla on mahdollisuus valmistautua ja pyrkia toimi-
maan lainmukaisesti 25. paivé toukokuuta 2018 alkaen. (Euroopan parlamentin ja neu-
voston asetus 2016/679) Asetus korvaa Euroopan Unionin maiden paikallista lainséé-

dantdd. Suomessa asetus tulee osittain korvaamaan 22.4.1999 saadettya henkil6tieto-

lakia. (Finlex, 2016)
Lainsaadannon tuleva rakenne Q

Yleinen tietosuoja-
asetus 2016/679

« Henkil6tietojen suojaa ja késittelyd koskeva yleissaados

Kansa"_men J + Tietosuoja-asetusta tdydentéva kansallinen yleislaki
tietosuojalaki

(HE 9/201 8) « Tarkoitus tulla voimaan syksylld 2018

» Kansallinen erityislainsaadantd henkildtietojen suojasta ja kasittelysta arvioitava

Kansallinen tietosuoja-asetuksen valossa ja tarvittaessa uudistettava

erityislainsaadanto

Kuva 1 Tietosuoja-asetuksen lainsdaddannon tuleva rakenne (Elinkeinoeldmén keskus-
liitto 2018)



3.2 Tietosuoja-asetuksen tarkoitus

Asetuksen tarkeimpéna tavoitteena on tullut yhdenmukaistaa EU:n laajuiset tietosuo-
jalait, jotta EU:n alueella olevilla henkil6illa ja yrityksilla on samat velvollisuudet ja
oikeudet. (Hanninen, M., Laine, E., Rantala, K., Rusi, M. & Varhela 2018, 13.)

Tavoitteena on my0s parantaa rekisterdityjen henkildiden oikeuksia. Yritysten tulee
parantaa henkil6tietojen suojaa jarjestelmissadn. Asetuksen tavoitteena on myos edis-
tdd digitaalisten sisdmarkkinoiden kehittymistda. (Tietosuojavaltuutetun toimisto
2015.)

Paivitetyssa asetuksessa henkilGtietojen késittely Tietosuoja-asetuksen voimaantulo
vaikuttaa kaikkien yritysten, sekd pienten ja suurten, toimintaan. Yrityksilla on vastuu
toimia asetuksen mukaisesti, sanktioiden uhalla. Asetuksen rikkomisesta koituvat
sanktiot ovat tuntuvia. Enimmaéissakot tietosuojalain rikkomisesta ovat 4% yrityksen
maailmanlaajuisesta kokonaisliikevaihdosta, tai 20 miljoonaa euroa. (Tietosuojasemi-
naari, Dittmar & Indrenius 2018)

Asetuksen sisalto ja tavoite

EU:lle
vahva,

enemman g viranomais- yhtendinen,
uusia

oikeuksia Ll valtuudet X kattava
velvoitteita tietosuoja-

kehys

Digitaalisten
sisamarkki-
noiden
kehitty-

minen

Kansalaisille Rekistetin- Laajemmat
pitdjille

Kuva 2 EU:n tietosuoja-asetuksen sisélto ja tavoite (Opi tietosuojaa 2018)
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4 REKISTEROIDYN OIKEUDET

4.1 Henkil6tiedon maéritelma

Uudessa EU:n tietosuoja-asetuksessa, suurimmat muutokset nakyvat rekisterdityjen li-
séantyneind oikeuksina. Seuraavassa kaydaan lapi rekisterdidyn oikeuksia, jotka ase-

tuksen mukaan ovat lainvoimaisia.

“Asetuksessa henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa

olevaan luonnolliseen henkil66n (ihmiseen) liittyvid tietoja.” (Hanninen ym. 2018, 19-
20.)

Henkil6tiedoksi voidaan siis maaritelld l&hes mitd vain tietoa, josta henkild on tunnis-
tettavissa. HenkilGtiedot voidaan luokitella kolmeen ryhméén: HenkilGtietoihin,
“herkkiin henkil6tietoihin” ja erityisiin henkil6tietoihin. Henkil6tietoihin voidaan lu-
kea ns. helposti saatavat henkil6tiedot, kuten yhteystiedot, valokuvat ja muut julkiset
tiedot. ”Herkkiin henkil6tietoihin” voidaan lukea esimerkiksi palkkatiedot ja kehitys-
keskustelumuistiot. Edell& olevat tiedot eivét ole yleisesti ottaen julkisesti saatavilla.
Erityiset henkilGtietoryhmat, tai ns. “arkaluonteiset henkil6tiedot”, sisdltivit tietoa
henkildsta, jota ei mydskaan ole julkisesti saatavilla, ja tieto on yleisesti ottaen salat-
tua. Arkaluonteisena henkil6tietona voidaan pit4é esimerkiksi henkilon terveydentilaa
koskevat tiedot, etninen tausta, seka erilaisiin ammattiliittoihin kuuluminen. Téllaista
tietoa saavat késitelld vain maaratyt henkilot yrityksessa. (Tietosuojaluento, Dittmar
& Indrenius, 2018)

4.2 Oikeus saada paasy henkil6tietoihin

Rekisterdidyll& henkil6l14 on oikeus saada tieto onko hénesté tietoa, seka millaista tie-
toa, yrityksen henkil6tietorekistereissa. Tilanteessa, jossa rekisterdidysta on henkil6-
tietoa jossakin henkilGtietorekisterissa, on rekisterdidylla oikeus saada hénta koskevat
tiedot. Rekisterdity voi myds vaatia tietojen suunnitellusta séilytysajasta sekd tieto
onko rekistergidyn henkilGtietoa annettu kolmansille osapuolille. (Hanninen ym.
2018, 59.)
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Henkilon oikeuksiin kuuluu myds tieto hanen henkilGtietonsa késittelyn tarkoituk-
sesta, eli siitd mihin henkilGtietoa kdytetaan ja miksi. Jos tietojen kasittely ei ole asi-
anmukaista, rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle. (Hanninen
ym. 2018, 59.)

4.3 Oikeus henkildtietojen kasittelyn rajoittamiseen ja tietojen oikaisuun

Rekisteroidylla henkildlla on joissakin tapauksissa oikeus henkil6tietojensa rajoitta-
miseen. Henkildn huomatessa, ettd h&nesté olevat henkil6tiedot ovat virheelliset, van-
hentuneet tai muuten paikkansapitaméattomat, voi henkild vatia henkil6tietojensa ka-
sittelyn rajoittamista. Vastaavassa tilanteessa yrityksen tulee rajoittaa henkilGtietojen
kasittelya sen ajaksi, etté henkilGtieto on varmistettu oikeelliseksi tai pdivitetty vastaa-

maan todellista tilannetta.

Rekisteroity voi myos vaatia henkil6tietojensa késittelyn rajoittamista, jos yrityksella
ei ole perusteltua sailyttad kyseista henkilttietoa oikeudellisista syista, tai tietoa ei ole

muuten perusteltua sailyttaa tai kasitella. (Hanninen ym. 2018, 61, 63-64.)

4.4 Oikeus siirtaa tiedot jarjestelmésta toiseen ja tietojen poistaminen

Rekisteroidylla henkildlla on oikeus saada henkil6tietonsa siirrettavaksi yrityksen tie-
tojarjestelmasta kolmannelle osapuolelle seuraavissa tapauksissa. Rekisterdidyn hen-
kilotietojen késittely perustuu hdnen omaan suostumukseensa tai tilanteessa, jossa

henkil6tietojen késittely on automaattista. (Hanninen ym. 2018, 61, 64-65.)

Henkil6tietojen poistaminen yrityksen tietokannoista, eli “oikeus tulla unohdetuksi”
on rekisterdidyn vahvin oikeus, ja henkild voi vaatia tat4 joissakin tilanteissa. Yritys
el tarvitse henkilGtietoa endd tarkoitukseen, johon se on kerétty. Jos yritys ei pysty
osoittamaan oikeudellisia perusteita tiedon séilyttamiseksi, tulee tiedot poistaa. (Han-
ninen ym. 2018, 61.)
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Rekisteréidyn oikeuksiin kuuluu oikeus vaatia tietojen poistamista tilanteessa, jossa
henkilGtietojen sailyttaminen ja kaytto perustuu rekisterdidyn suostumukseen. Henkilo
VOi péaattaa evata suostumuksensa jalkeenpain tiedoistaan, jolloin tiedot tulee hénen
pyynndstaan poistaa, jos ei henkildtiedon késittelylle 16ydy laillisia perusteita. (Han-
ninen ym. 2018, 62.)

Liséksi tilanne, jossa rekisterdity voi todistaa, etta henkilén henkilGtietoja on kéytetty
lainvastaisesti, on perusteltu tilanne poistaa tiedot yrityksen jarjestelmista. (Hanninen
ym. 2018, 62.)

5 HENKILOTIEDON KASITTELIJAN JA REKISTERINPITAJAN
VELVOLLISUUDET

5.1 Roolien maaritelmat

Uusi tietosuoja-asetus on lisannyt henkil6tiedon késittelijan ja rekisterinpitajan vel-
voitteita. Ensiksi on tarkeda maaritella, kuinka roolit jakautuvat, ja missa roolissa yri-

tys tai luonnollinen henkil® milloinkin toimii.

”Rekisterinpitdjd on luonnollinen henkild eli ihminen, yritys, viranomainen tai vas-
taava taho, joka médrittelee henkilGtietojen kasittelyn tarkoitukset ja keinot.” (Hanni-
nen 2018, 24) Henkil6tietojen kasittelijana toimii yritys, joka késittelee yrityksen tai
muun organisaation henkil6tietoja yrityksen tai organisaation saamalla suostumuk-
sella. Tallainen yritys voi olla esimerkiksi tilitoimisto, johon rekisterinpitajan yritys
toimittaa palkanmaksua varten tyontekijoiden henkilGtietoja palkanmaksua varten.
(Hanninen ym. 2018, 24-25)
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5.2 Lainmukaisuus ja lapindkyvyys

Luonnollisten henkildiden henkilGtietojen kasittelyn tulee yrityksissa tai organisaa-
tioissa olla lapinédkyvéa. Henkildille, joiden henkil6tietoja kasitellaan, tulisi olla vai-
vattomasti saatavilla tieto missa, miten ja minka vuoksi henkil6tietoja kasitellaén tai
tullaan tulevaisuudessa kasitteleméaan. Lapinakyvyyden toteutumiseksi rekisterinpita-
jan taytyy arvioida, onko perusteltua laatia tietosuojaseloste, jossa kaydaan l&pi hen-
kilGtietojen kasittelyn periaatteet. (EU) 2016/679, 39/40. artikla.)

Jotta henkil6tietojen lainmukainen késittely kay toteen, tulee rekisterdidylle tiedottaa
henkilttietojen kasittelystd ennen késittelyd, ja saada rekisteroidyltéd kirjallinen suos-
tumus. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 39/40. artikla.)

Rekisterinpitajalla voi olla jossain tapauksissa myds lainmukainen velvollisuus kési-
tella henkilGtietoja, jos tarkoitus lakisaateinen. Lakisaateinen henkilGtietojen kasitte-
Iyn velvollisuus on esimerkiksi voimassa tilanteissa, jossa yrityksen tulee toimittaa
jotakin laissa madriteltyé tietoa viranomaiselle. Tallainen henkil6tieto voi olla esimer-

Kiksi palkkatietoja veroviranomaiselle verotusta varten. (Hanninen ym. 2018, 31)

5.3 Tietojen minimointi, tasméllisyys ja kéayttdtarkoitussidonnaisuus

Rekisterinpitajan tulisi keratd rekisterdidyisté vain sen verran henkilGtietoa, joka on
tarpeellista ja perusteltua. Esimerkiksi yritykselle vélttdmatonté tietoa on tyontekijén
tilinumero, jotta palkanmaksu voidaan suorittaa. Rekisterinpitajan tulee myos toteuttaa
tarvittavat toimenpiteet, jotta henkil6tiedot ovat tasmallisia ja ajan tasalla. Virheellisen
henkil6tiedon oikaisu ja poistaminen kuuluvat rekisterdidyn oikeuksiin, joten yrityk-
sen tulee pyrkié pitdmaan henkil6tiedot oikeellisina. (Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679, 39. artikla.)

Ennen henkil6tiedon kasittelyd, rekisterdidylle informoidaan hanen henkil6tietojensa
kéasittelyn tarkoituksesta, johon vaaditaan rekisterdidyn suostumus. Lapinékyvén hen-
kilotiedon kasittelyn seurauksena rekisterdity tietdd mihin tarkoitukseen henkilGtietoa
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kéytetddn. HenkilGtietoa tulee kayttdd aiemmin méariteltyyn tarkoitukseen. (Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679, 39. artikla.)

5.4 Osoitusvelvollisuus

Osoitusvelvollisuus on uusi tietosuoja-asetuksessa maaritelty velvoite rekisterinpita-
jalle. Rekisterinpitajan tulee voida osoittaa, ettd henkil6tietoja kasitelldan tietosuoja-
asetuksessa madritellyin perustein. ”Osoitusvelvollisuus edellyttad rekisterinpitéjalta
muun muassa henkildtietojen kasittelyn aiempaa tarkempaa suunnittelua, dokumen-
tointia seké sisaisté ohjeistusta ja tarvittaessa henkilttietoja kasittelevan henkildston

koulutusta.” (Elinkeinoeldman keskusliiton www.sivut 2018.)

Pelkké lainsdanndllinen velvoite henkil6tietojen késittelyyn ei tietosuoja-asetuksen
voimaantulon jalkeen enaa siis riitd. Rekisterinpitdjan, yrityksen tai organisaation, tu-
lee jatkuvasti pyrkia kehittymé&an ja parantamaan kéytantojaan henkilttietojen késitte-
lyssd, ja dokumentoida tiedot todisteeksi velvoitteen tayttdmiseksi. (Andreasson ym.
2017, 23)

6 DOKUMENTOINTI JAMUUT TOIMENPITEET

6.1 Tietosuojaseloste

Osoitusvelvollisuuden mukaisesti, rekisterinpitdjan tulee osoittaa ja dokumentoida
pyrkimysté toimia tietosuoja-asetuksen mukaisesti. Yrityksilla dokumentointiin on

erilaisia tapoja, joita kdydaan lapi tassa kappaleessa.

Lapindkyvyyden lisddmiseksi ja organisaation henkilGtietojen késittelyn tiedotta-
miseksi, voidaan laatia tietosuojaseloste.  Tietosuojaselosteella  pystytaan


http://www.sivut/
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informoimaan rekisteroidyilld heidan oikeuksistaan, sek& organisaation velvoitteista
koskien rekisterdidyn henkil6tietoja. (Hanninen ym. 2018, 75-76)

6.2 Tietotilinp&4tos ja tietosuojavastaava

Tietotilinpdatds on vapaaehtoinen tapa, jolla organisaatio voi dokumentoida tieto-
suoja-asetukseen reagoimista. Tietotilinpadtoksen tavoitteena on luoda arvio organi-
saation tietosuojan nykytilanteesta. Tietotilinp&atoksessa voidaan kéyda lapi henkil-
tietojarjestelmia, tietojen laatua, tietojen suojaamista, valvontaa ja muita menettelyta-
poja. Tietotilinpaédtoksen laatimisella voidaan osoittaa, etta rekisterinpitdja pyrkii tayt-
tdmaan ja kehittdmaan tietosuoja-asetuksessa asetetut velvoitteet. (Tietosuojauutiset,
2016.)

Organisaatiosta riippuen, voi olla perusteltua nimittdd organisaatioon tietosuojavas-
taava. Tietosuojavastaava on perusteltua nimittéd, jos organisaation ydintehtévét koos-
tuvat laajamittaisesta henkilttietojen késittelysta. Tietosuojavastaava voidaan kuiten-
kin nimittad ilman velvoitteitakin. Tietosuojavastaavan tehtdviin kuuluu henkilétieto-
jen asianmukaisen késittelyn ja muiden tietosuoja-asetuksen velvoitteiden valvonta.
Tietosuojavastaavan roolissa toimivan henkilon tulee toimia myos rekisterinpitdjan ja
henkilttietojen késittelijoiden apuna mahdollisissa pulmatilanteissa. Dokumentoinnin
laatiminen, tietoturvariskien huomioiminen, sekd yhteisty0 valvontaviranomaisten
kanssa kuuluvat myos tietosuojavastaavan mahdollisiin tehtaviin. (Andreasson ym.
2017, 64)
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7 TIETOTURVA

7.1 Tietojen salaaminen ja luottamuksellisuus

Rekisterinpitajan tulee toimenpiteilld&n varmistaa, ettd henkilGtietojen késittely on tur-
vallista. Yrityksen tulee erilaisella dokumentoinnillaan osoittaa, ettd henkilttietojen

turvalliseen késittelyyn on pyritty.

Rekisterdidyn henkilGtiedot voidaan henkilGtietojarjestelmissa salata ja tehdd tunnis-
tamattomaksi. Tapauksissa, joissa henkil6tietoja lahetetddn kolmansille osapuolille,
voi olla perusteltua joko salata tieto tai tehda henkil6tiedosta tunnistamatonta eli pseu-
donymisoida tieto, josta henkildé ei voida tunnistaa. Varsinkin arkaluonteista henkil6-
tietoa kasiteltdessa tulee arvioida, ovatko yll&olevat piteet tarpeellisia. (Hanninen ym.
2018, 106-107)

Henkil6tietojen turvallisuuden varmistamiseksi, yrityksen tulee rajoittaa henkil6tietoi-
hin paasya henkil6ilta, joille tiedot eivat ole oikeutettuja: tama koskee myds omaa hen-
kilostod. Henkilotietojen luottamuksellisuuden varmistamiseksi organisaatiolla on
useampia keinoja, kuten tietojen salaus, vahvat salasanat, seka turvallinen tietojen ha-
vitys. Henkil6tietojen vuotaminen ulkopuolisille on vakava tietoturvarikkomus, josta
voidaan myos tilanteen mukaan jakaa organisaatiolle sanktiota. (Hanninen ym. 2018,
107)

7.2 Tietoturvaloukkaus

“Tietoturvaloukkauksella tarkoitetaan loukkausta, joka seurauksena on henkilGtietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen, muuttaminen, luva-

ton luovuttaminen taikka padsy henkil6tietoihin.” (Hanninen ym. 2018, 108)

Tilanteessa, jossa on tapahtunut tietoturvaloukkaus, on rekisterinpitdjalla velvoite
tehda ilmoitus valvontaviranomaiselle. Tietoturvaloukkauksen vakavuutta tulee kui-

tenkin arvioida, eika pienen riskin tietoturvaloukkauksesta tarvitse ilmoitusta tehdé.
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lImoitus tulee tehdd 72 tuntia tietoturvaloukkauksen ilmitulosta, jotta rekisterinpité-
jalle ei koidu mahdollisia sanktioita. (Hanninen ym. 2018, 109-110)

Vakava Korkea riski Korkea riski

Loukkauksen tai

) Tunnistettuja vaikutuksia Keskimaarainen riski Korkea riski
haitan vakavuus

Véhaisia vaikutuksia

Kaukainen Mahdollinen Hyvin mahdollinen

Loukkauksen tai haitan todennakoisyys

Kuva 3 Tietoturvaloukkauksen riskien arvioinnista (Tietosuoja 2018)

8 HENKILOTIETOJEN SAILYTYSAJAT

8.1 Tyoaikalaki ja vuosilomalaki

Tietosuoja-asetuksessa henkil6tietojen sailytysaikoja maaritelladn niin, voiko organi-
saatio perustella henkil6tietoa tarpeelliseksi tai olennaiseksi. Henkil6tietolain mukaan
séilytysajoissa on kuitenkin lainsd&ddanndéllisia velvoitteita. Erilaisissa tapauksissa,
henkil6tiedot ovat sailytettdva vahintddn kanneajan umpeuduttua. Kappaleessa kay-
daan lapi eri henkildtietojen lainsaadannollisia sailytysakoija. (Paanetoja & Tikkanen
2017, 259)

Tydaikalain 37. artiklan mukaan, tydaikakirjanpitoa tulee sailyttdd vahintdan kaksi
vuotta. TyOaikalaissa kerrotaan, ettd korvausvaatimuksen umpeutumisaika on kaksi
vuotta, joten tdman jalkeen ty6aikakirjanpitoa ei ole perusteltua sailyttdd. Kanneaika
vuosilomalaissa on myds kaksi vuotta, joten samaa séilytysaikaa voidaan soveltaa.
(Paanetoja & Tikkanen 2017, 260)
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8.2 Henkilotietolaki ja tydsopimuslaki

”Henkil6tietolain 12. artiklan mukaan arkaluonteiset tiedot, kuten tyontekijéan tervey-
dentilaa koskevat tiedot, on poistettava henkiltrekisteristd vélittdmasta sen jalkeen,
kun niiden késittelylle ei ole perustetta.” (Paanetoja & Tikkanen 2017, 260) Laékarin-
todistuksia ja muita terveydentilaa koskevia tietoja voidaan kuitenkin séilyttad kaksi

vuotta, vaadeajan umpeutumiseen asti. (Paanetoja & Tikkanen 2017, 260)

Tydsopimuslain mukaan saatavien vanhentumisaika on viisi vuotta saatavan eraanty-
misestd. Organisaation on perusteltua sailyttaa tydsopimuksia viisi vuotta, kanneajan
umpeutumiseen asti. (Paanetoja & Tikkanen 2017, 261-262)

8.3 Yhdenvertaisuuslaki

Yhdenvertaisuuslain 26. artiklan mukaan, tyohonottotilanteessa tapahtuneesta syrjin-
nasta on tehtava kanne korkeintaan vuoden paasta siitd, kun syrjitty tydnhakija on saa-
nut tiedon tyopaikan menemisesta toiselle henkil6lle. Rekrytoinnin aikana tehtya do-
kumentointia tydnhakijoista on tdméan perusteella perusteltua séilyttaa vuosi rekrytoin-
nin tapahtumisesta. (Paanetoja & Tikkanen 2017, 262)

9 OPINNAYTETYON TOTEUTTAMINEN

9.1 Lahtokohdat

Opinndytetyoni on Case-yrityksen toimeksiannosta toteutettu. Toteutan opinnéytetyon
kerdadmaélla teoriaosaan olennaisen teoriatiedon tietosuoja-asetuksen voimaantulosta ja
muutoksista. Empiirisen tiedon pohjalta kdyn l&pi kaikki Case-yrityksen tietojarjestel-
mid, jotka sisdltavat henkil6tietoa. Tietojarjestelmiin kuuluvat muun muassa tyonha-
kijarekisteri ja palkkatietorekisteri. Pyrin teorian avulla teettdméén Case-yritykselle
toimintasuosituksia henkil6tietojen kasittelysta ja sdilyttdmisestd. Opinndytetyoni on

kvalitatiivinen eli laadullinen tutkimus, projektiluontoisilla piirteilld. Opinnédytetyon
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tavoitteena on lopputuloksena saada ohjeistuksia/toimintasuosituksia, jotka hyodytta-
vt yrityksen toimintaa.

9.2 Tutkimustyyppi

Tutkimus voi olla sek& maarallinen eli kvantitatiivinen, tai laadullinen eli kvalitatiivi-
nen tutkimus. Valitsin opinnaytetyoni tutkimustyypikseni kvalitatiivisen eli laadulli-
sen tutkimuksen. “Laadullisen tutkimuksen tavoitteena on ilmién ymmaértaminen, se-
littdminen, tulkinta ja usein myds mallintaminen ja soveltaminen.” (Pitk&ranta, 2014,
33) Laadullinen tutkimus sopii opinnaytetyohoni hyvin, koska pyrin selittdmaan ja tul-
kitsemaan tietosuoja-asetuksen seurauksia, ja tamén perusteella mallintamaan ja so-
veltamaan ohjeistuksia tietoni pohjalle. Opinndytetyoni siséltdd myds projektimaisia
piirteitd, sill& tutkimus on toteutettu toimeksiantona yritykselle yrityksen pyynnosta.
(Pitkaranta, 2014, 33)

Tutkimuksen tarkoitusta voidaan myos tarkastella tarkemmin neljan piirteen avulla.
Tutkimus voi olla joko kartoittava, selittava, kuvaileva tai ennustava, sekd ndiden yh-
distelmd. Oma opinnéytetydni on padasiassa kartoittava tutkimus, koska etsin tieto-
suoja-asetuksen toimeentulon takia aineistoa ja pyrin kartoittamaan toimenpiteita
Case-yrityksen jatkoa varten. Opinnéytetydni on toisaalta myos osin ennustava, silla
tietosuoja-asetuksen toimeentulon vaikutuksia ei vield tarkasti tiedetd. Pyrin siis en-
nustamaan asetuksen vaikutuksia myos tulevaisuutta varten mahdollisimman tarkasti.
(Hirsjarvi ym. 2010, 137-139.)

Tutkimuksessa voidaan kayttaa teorian kerddmiseen eri tiedonkeruumenetelmia kuten,
dokumentointia, havainnointia, haastatteluja ja kyselyja. Omassa opinndytetydssani
tarkeimpané tiedonkeruumenetelména k&ytan dokumentteja, kuten kirjoja ja tutkimuk-

sia ja verkkosivuja. (Kananen 2014, 64)

9.3 Reliabiliteetti ja validiteetti

Opinndytetyoni pyrkii toistettavaan lopputulokseen, eli reliabiliteettiin tutkimustulos-
ten toistettavuus on tarked osa relibialiteettia. Opinnéytetydssani kdytan useita lahteité,
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seka kirjallisuudesta ja internet-aineistosta. Opinnédytetyoni perustuu pitkalti lakiteks-
tiin, jonka relibiliateettia voidaan pitad hyvand. Myds lahteiden tuoreuden voidaan pi-
taa lisdavan relibiliateettia, silla lahteeni ovat paéosin télté ja viime vuodelta. (Hirsjarvi
ym. 2010, 231.)

Validiteetti eli patevyys, tarkoittaa tutkimusmenetelmén kykya mitata sitd mité pyri-
tadan tutkimuksessa mittaamaan. Opinnaytetyoni validius on mielestani hyva, silla py-
rin avaamaan tutkimustuloksiani vain siind maarin, ettd empiirisessé osiossa selviaa,
kuinka olen tuloksiini paéssyt. Opinnéytetyoni validiteettia voi kuitenkin osalta haitata
se, ettéd asetuksen toimeentulon tuloksista ja kdytannoista ei ole vield taytta varmuutta,
joten tulevaisuuden kéaytantoéa pyrin ennustamaan tuloksiini vain tuloksieni pohjalta.
(Hirsjarvi ym. 2010, 231-233.)

10 LAHTOTILANNE

Ennen tietosuoja-asetuksen toimeentuloa, case-yritys teki merkittavié panostuksia tie-
tosuojaan, joten yrityksen lahtotilanne on jo kohtuullisen hyvalla tasolla. Yrityksen
toimihenkil6t valmistautuivat yhdessé asetuksen toimeentuloon hyvissé ajoin, hio-
malla kaytantdja sekd muuttamalla tulevia toimintatapoja. Valmistautumiseen kaytet-
tiin merkittdva madré aikaa, koulutuksien ja tehtyjen dokumenttien muodossa. Yrityk-
sen henkilosto valmisti tietosuojaselosteen internetsivuilleen nahtévaksi, erillisen oh-
jeen henkilostolleen henkildtiedon késittelystd, seké tietotilinpadtoksen. Case-yritys
my06s nimitti toimistopaallikkonsa tietosuojavastaavaksi. Jatkuva toimintatapojen ja
kaytant6jen kehittdminen on kuitenkin tarkeéa pitdd uutena normina; kehitettavaa riit-
t&& jatkossakin. Pyrin omassa opinndytetydsséni 16ytdmaan vield joitakin kehityskoh-

teita, joihin yrityksen tulisi puuttua.

11 POHDINTA

Case-yritys séilyttdd henkilGtietoa useassa eri paikassa. Aluksi kdyn empiirisessa

osuudessa lapi yrityksen eri tietokantoja, ja selvitdn mitd henkil6tietoa missakin
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séilytetdan, ja onko henkilttietojen séilyttdminen asianmukaista. Lopuksi pyrin anta-
maan kehotuksia ja parannusehdotuksia koskien tietojen séilyttdmisté.

11.1 Henkilotieto jarjestelmissa

Keskeisimmat henkil6tiedot 10ytyvat yrityksen Microsoftilta hankkimasta pilvipalve-
lusta eli SharePointista. Sharepoint yrityksen henkil6tiedon sailytyspaikkana on va-
kiintunut sen helppokayttdisyyden vuoksi. Yrityksen toimihenkilot voivat lisatd ja
muokata tiedostoja SharePointissa, seké tarkastella muiden lisadmia tiedostoja. Pilvi-
palveluita on kéytossé kaksi eri pohjaa, tarpeen mukaan. Toinen puoli siséltaa esimer-
kiksi markkinointimateriaaleja ja tyésopimuksia, ja toinen puoli palkkahallinnon tie-
dostoja kuten palkkatietoja. Palkkahallinnon Sharepoint-pohjassa jotkin tiedostot ovat
jaettu tilitoimiston kanssa tarpeen mukaan. Kansioihin pddsya on rajoitettu siind méaa-
rin, ettd palkkahallinto ja muut kéyttavat eri Sharepoint-pohjia. Eri tydntekijoiden kan-
sioihin paasya olisi vield hyva tarkastella, joten heilla on vain oikeudet kansioihin péa-
syyn, joita tydsséan valttamatta tarvitsevat. Tietoja, kuten tyosopimuksia ja palkkatie-
toja séilytetaén toistaiseksi mééritellyn ajan, kuitenkin vahintaan erindisten lakien mu-
kaan tarvitun ajan. Ehdotan yrityksen tietosuojavastaavalle ja muulle henkildstolle
kuukausittaista pdivaa, jolloin henkil6tietoa, joka on tarpeetonta, ja jolle ei 16ydy pe-
rusteita séilytykselle, kdydaan poistamassa. Sharepointissa ei ole mahdollisuutta tieto-
jen automaattiselle poistolle, joten kuukausittainen tietojen l&pikaynti on mielesténi

paras vaihtoehto. Alla olevassa kuvassa tietoa pohjan kansiorakenteesta.



22

Tiedostot
(—B Uusi 1 Lataa s Synkronoi v
v O Nimi
Yhteiset kansiot
Arkisto
Muckattavat
BE  Asiakas ja TyGntekijalista 2019 |
BE  Asiakas ja Tydntekijalista 2019 |
4
4
BE  Asiakas ja TyGntekijglista 2019
B5  Asiakas ja Tyontekijblista 2019
BE  Asiakas ja Tyontekijalista 2014
BE Asiakas ja Tydntekijalista 2018
BE  Asiakas ja TyGntekijglista 2018
B5  Asiakas ja Tydntekijalista 2018
B35 Asiakas ja Tyontekijalista 2018

Kuva 4 Microsoftin pilvipalvelun Sharepoint-pohja (Sharepoint 2018)

Toinen tietokanta, joka sisaltdad henkil6tietoa on yrityksen oma tyonhakijarekisteri.
Tyonhakijarekisteriin tulevat kaikki henkil6tiedot, jotka ovat liitettyna tydohakemuk-
siin. Nama tiedot ovat yleisimmin mm. nimet, puhelinnumerot, sosiaaliturvatunnukset
ja osoitteet. Tiedot kuten nimi, sukunimi, sahkoposti, puhelinnumero ja paikkakunta
ovat hakemuksessa pakollisia, muut vapaasti taytettavissa. Alla olevassa kuvassa tyh-

jat kohdat, jotka tyonhakija tayttaa lahettdessaan hakemuksen.
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Id Uusi tydnhakija
Tallenna Tyyppi (1) |Haastattelemattomat ~ Léhetd sahkipostilla

Haastateltu 109.02.2019 =

Haastattelija Valitse haastattelija... |

Historia
Etunimi O] Katuosoite
Sukunimi Postinumero Oma auto O Kkylla O Ei
Séhkoposti Postitoimipaikka Ajokorttiluokka | |
Puhelin Henkildtunnus Kortti Suoritettu / voimassa
Haettu tydtehtava Palkkatoivomus €/htai Tydturva O &l
Itisanomisaika (muoto: min - max) £/kk Tulityokortti O =
Liitetiedostot Lisa tiedosto EA1 [} =

Kuva 5 Case-yrityksen omasta jarjestelmasta (Case-yrityksen oma jarjestelma 2019)

Hakemuksessa Kysyttavat tiedot ovat yrityksen toimialan suhteen perusteltuja, joten
nama voidaan seké kysya ja séilyttdd. Hakemuksessa on myos vapaa hakemus kentta,
johon tyénhakija voi vapaasti kirjoittaa tietoja itsestéan, ja tahan tulisi yrityksen hen-
Kiloston kiinnittdd huomiota. Tyonhakija voi kertoa itsestdan jotakin arkaluontoista
tietoa, jota ei ole tietosuoja-asetuksen mukaan perusteltua sailyttda. Henkilostoa tay-
tyykin siis ohjeistaa téllaisista tapauksista, ja kuinka kuuluu menetell4 tietoja poista-
essa. Tallaista arkaluonteista tietoa voi olla esimerkiksi ammattiliittoon kuuluminen
tai jokin terveydentilaa koskeva asia. Ohjeistan henkildstoa tiedosta, joka tulisi tallai-
sessa tilanteessa poistaa. Yrityksella ei ole myodskaan kéaytossa vanhentuneen tiedon
automaattista poistoa, joka tulisi ottaa kayttoon. Jarjestelmasta I0ytyy tyonhakijoiden
henkil6tietoja vuodelta 2015, ja téllaista henkilGtietoa ei ole perusteltua sailyttad. Yri-
tyksen tulisi ottaa yhteytta palveluntarjoajaan, ja tehdé jarjestelmaén lisdys, joka pois-
taa tiedot yli kaksi vuotta vanhat henkiltiedot automaattisesti. Kaksi vuotta on sopiva
aika, koska hakijan kanneaika p&attyy tdman tullessa tdyteen. Henkil6tiedon kasitte-
lyyn yritys kysyy luvan jo ennen hakemuksen vastaanottamista, joten tdma puoli on

siltd osin kunnossa. Alla kuva tyonhakijan suostumuksesta henkilétietojen késittelyyn.

[0 Hyvaksyn henkiltietojen kasittelyn

Lahetd hakemus

Kuva 6 Case-yrityksen internetsivuilta hakemusta taytettdessa (Case-yrityksen inter-
netsivut 2019)
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Kolmas yrityksen kdytdssa oleva jarjestelma on Procountor-taloushallintojérjestelma.
Procountor on kéytossa palkanlaskennan toimihenkil6illg, ja se syotetddn myos tyon-
tekijoiden henkil6- ja palkkatietoja. Procountorin kaytto on yrityksessa tietosuoja-ase-

tuksen mukaan tehty oikein.

Viimeisin henkil6tiedon séilytyspaikka on paperiversiona. Paperilla yritys yleensa
vastaanottaa sairauslomatodistukset sekéd verokortit tyontekijoiltaan. Sairauslomato-
distuksia késittelevat vain henkil6t, jotka vastaavat esimerkiksi sairauslomapalkan
maksusta. Paperille sdilytetty henkil6tieto on yrityksessé asianmukaista, sill& paperit,
jotka sisaltavat arkaluonteista henkilGtietoa, séilytetdan lukollisissa kaapeissa.

Case-yrityksen internetsivuilla yritys on pyrkinyt parantamaan tietosuoja-asetuksen
mukaisesti henkiltiedon kasittelyn lapindkyvyytta. Internetsivuilta 16ytyy yrityksen
laatima tietosuojaseloste, jossa kaydaan lapi mm. kasiteltdvan henkiltiedon kéyttotar-
koitus, tietojen luovutusperiaatteet, tietosuojavastaavan tiedot, sekd muuta olennaista
koskien tietosuoja-asetusta. Tietosuojaseloste on tehty asianmukaisesti ja se sisaltda

tarvittavat ja olennaiset tiedot, joten tdman suhteen yrityksell& ei ole kehitettédvaa.

11.2 Tietoturva

Turvallisuus on keskeisimpid asioita henkil6tietoasetuksen seurauksena. Turvallisuus
on tietokantojen osalta yritykselld hyvalla tasolla. Pilvipalveluun ja tydnhakijarekiste-
riin on mahdollista paésta vain rekisteroitynyt kayttéja, jolle yll&pitdja on antanut tar-
vittavat oikeudet tarkastella tai muokata tiedostoja. Myo6s henkil6tieto, jota séilytetddn
paperisessa muodossa, pidetdan lukittujen ovien takana. Paperinen tieto myds havite-
t4&n asianmukaisesti, tasaisin valiajoin. Pois heitettéva tieto sailytetddn lukitussa kier-
ratyslaatikossa, johon vain hallinnolla on péésy. Ainoita riskeja yrityksen kannalta
ovat nadhdakseni jonkin nékdéinen tietoturvahyokkays, josta henkil6tietoa vuotaa ulko-
puolisille, tai toimiston toimihenkilén huolimattomuus. Tietoturvahyokkayksiin on jo
myds varauduttu asianmukaisella viruksentorjunnalla ja palomuureilla. Tapaus, jossa

toimihenkilon huolimattomuus vuotaisi henkil6tietoa ulkopuolisille vaikuttaa myos
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hyvin epéatodennadkdiseltd. Case-yritys on myos ottanut kayttoon salatun sahképostin,
jolla pyritaan ulospéin kulkevan henkil6tiedon turvallisuuden pysyvan hyvalla tasolla.

Henkil6tiedon suuren maaran, ja osittain myds arkaluonteisuuden takia tulisi henkil6-
tiedon sailytykseen keskittyd entistd tarkemmin. Henkil6tiedot ovat paéasiassa kol-
messa eri jarjestelmassd, sekda paperisena. Rekisterdidyn oikeuksien lisd&ntymisen
myota, kaikki tiedot rekisterdidysta pitad pyydettdessa nayttaa rekisterdidylle tai pois-
taa. Tdman seurauksena henkil6tiedon tulisi olla helposti koottavissa jarjestelmisté.
Yrityksen olisi my0s tarked nayttaa sailytettyjen tietojen kayttotarkoitus ja pyrkia mi-
nimoimaan tiedon maarad. Yritys saa opinnaytetyostani valmiin listauksen paikoista,
jossa henkil6tietoa séilytetdan, joten tapauksessa, jossa rekisterdity haluaa nahda ha-

nesta sailytetyt henkil6tiedot, on yrityksen ne helppo opinndytetydni avulla koota.

12YHTEENVETO JA SUOSITELLUT TOIMENPITEET

12.1 Tietoturvaharjoitus

Case-yritys on tehnyt parannuksia henkil6tiedon tietoturvaan ottamalla k&yttoon sala-
tut sahkopostit, seké yrityksen internetsivun salatun yhteyden. Tietoturvallisuudessa

on siis nahty parantamisen varaa, ja siihen on puututtu.

Né&en kuitenkin, ettd mahdolliseen tietoturvaloukkaukseen, jossa henkil6tietoa vuotaa
ulkopuolisille olisi hyva varautua vield paremmin. Yrityksen tulisi mielesténi luoda
hypoteettinen tilanne, jossa henkil6tietoa on joko kadonnut tai vuotanut ulkopuolisille,
ja keskittyd yhtenaisend henkilostona tilannetta seuraaviin toimenpiteisiin. Tallainen
tilanne voisi periaatteessa tapahtua koska tahansa, joten tilanteeseen tulisi henkilds-
tol1a olla valmiudet jo ennen sen tapahtumista. Henkildston pitaa tietaa, ettéd epailyksen
herdtessd vastaavasta tilanteesta, tulee siitd ilmoittaa heti tietosuojavastaavalle. Jos
varmistuu etta tietoturvaloukkaus on tapahtunut, ryhtyy henkildsto ennalta sovittuihin
toimenpiteisiin, kuten tietojen turvaamiseen ja viranomaisille ilmoittamiseen. Tilan-

teeseen valmistautuminen antaa henkilostélle valmiudet puuttua tilanteeseen, ja tehda
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tarvittavat toimenpiteet. Dokumentointi tietoturvaharjoituksesta on myos todiste, etta

mahdolliseen tilanteeseen on varauduttu.

12.2 Henkilotiedon tarkasteluoikeudet ja minimointi

Yrityksen toimihenkildiden méaaréd on n. 15 henkildad. Toimihenkil6ita tyoskentelee eri
tyotehtavissd, seka rooleissa, joten on perusteltua, ettd kaikilla tyontekijoille ei ole p&a-
syéa kaikkiin tietokantoihin. L&htokohtana tulisi pitaé sita, ettd toimihenkilol1a on paasy
vain tyota koskevaan olennaiseen tietoon, joka voidaan perustella. Tassd mielestani

yksi selva kehityskohde, johon yrityksellda on mahdollisuudet puuttua.

Yrityksen tulisi myos tarkastella tiedon séilytysta vield tarkemmin, ja pyrkié poista-
maan epéolennainen henkil6tieto tietokannoista. Henkildtietolain keskeinen ohjeistus
on, ettd yritys voi sailyttda henkildtietoa jos se on perusteltua, joten tdman kautta si-
lytetty henkilGtieto tulisi k&yda jarjestelmista Iapi. Dokumentoinnin merkitys on suu-
ressa maarin tarkeéa, jos yritys joutuu mydhemmin perustelemaan henkil6tietojensa
séilytysta. Varsinkin ns. arkaluonteinen tieto tulisi pyrkié poistamaan, jos sille ei I6ydy

lain pakottamia velvoitteita.

12.3 Henkilotiedon séilytysajat

Henkil6tietojen sdilytysajat ndhdadédn myos relevanttina uudessa asetuksessa. Case-yri-
tyksen tulee ottaa huomioon sailytysajat tarkasti, mutta pitada kuitenkin kiinni lainmu-
kaisista sdilytysajoista. Tdma saattaa olla haasteellista, mutta vélttamatonta. Mielestani
henkilttietojen séilytyksessa yritykselld on vield eniten huomioitavaa, esimerkiksi
tyonhakijoiden henkil6tietojen kohdalla, josta mainitsin aikaisemmin. HenkilGtie-
doissa pitéisi jarjestelmassé olla automaattinen poistoaika, tai sopia yrityksen sisélla
jokin tietty ajankohta, jolloin vanhentuneet tiedot poistetaan. Ehdotan yritykselle kéyt-
toon molempia toimintatapoja, riippuen henkil6tiedosta, lainsd&ddannon vuoksi. Tyo-
hakemuksia on perusteltua sailyttdd kanneajan vuoksi kaksi vuotta ja tydsopimuksia

kanneajan perusteella viisi vuotta.
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12.4 Henkildtietojen luovutus

Yritys luovuttaa henkil6tietoja eri virastoille, seka asiakkailleen. Henkil6tietojen luo-
vutus on mainittu yrityksen tietosuojaselosteessa. Yritys on tehnyt turvallisen henki-
I6tietojen luovutuksen eteen jo toité ottamalla kayttoon salatun sahkdpostin, jota kay-

tetddn henkil6tietoa siirrettaessa.

Yrityksen tulisi mielestani kuitenkin tarkemmin paneutua asiakkaidensa henkildtieto-
jensa kasittelyyn. Yrityksen olisi hyvé varmistaa, ettd myos asiakkaillaan henkil6tie-
tojen sailytys on tarvittavalla tasolla, eika tietovuotojen uhkaa ole. Myds toimintata-

voista henkilGtietojen vuotaessa asiakkailta, pitaisi sopia jo etukateen.

13LOPPUSANAT

Opinndytetyoni tekeminen sujui padasiassa hyvin, alkuperéisesté aikataulusta viivés-
tymisestd huolimatta. Teoriaosuuden kokoaminen meni suoraviivaisesti ja hyvin,
mutta empiirisessa osuudessa oli hiukan ongelmia aiheen tuoreuden vuoksi. Tutkimus-
tietoa yrityksen suositelluista kdytdnnoistd oli vahan, ja jotkin paikalliset lait asiasta
olivat opinnaytetyota tehdessa edelleen kesken. Tein siis opinndytetydni parhaan tie-
toni mukaan tiedolla, joka oli kaytossd. Vaikka paikalliset lait voivat vield muuttaa

henkil6tiedon sdilytysta, jaa yritykselle mielestani hyva ohjeistuspohja jatkoa varten.

Opinndytetyoni aihe tuli case-yrityksen toimeksiannosta, eli todelliseen tarpeeseen.
Mielestani onnistuin tekemaan yritykselle hyddyllisen ohjeistuksen henkilétiedon séi-
Iytyksesta ja toimintatavoista, joita tulisi vield kehittda. Pyrin myds opinnaytetyossani
nayttdmadn, ettd toimintatapojen kehittdminen jatkuvasti on tirkeéa. Sain tarvittaessa

yritykselta tietoa jarjestelmistd, seké tukea opinndytetyon tekemiseen.
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