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Insindoritydssa kartoitettiin puuteanalyysin avulla kohdeyrityksen tietoturvan tilaa vertaa-
malla sita ISO/IEC 27001 -standardin vaatimuksiin. Opinnaytetydn tavoitteena oli tuottaa
puuteanalyysiraportti, josta selviaisi, milla osa-alueilla tietoturvasta 16ytyy puutteita ja ylata-
son suositukset tietoturvan tilan parantamiseksi.

Ty6 suoritettiin noudattamalla ISO/IEC 27001 -standardin sertifioimiskaytantéja eli suoritta-
malla yrityksen tietoturvan kannalta keskeisten dokumenttien katselmointi ja henkiloston
haastattelu. Puuteanalyysi rajattiin organisaation palvelunhallinnan ja tietoturvan kannalta
kriittisimpiin osiin.

Puuteanalyysi paljasti puutteita yrityksen tietoturvassa. Standardin osa-alueista suhteelli-
sesti eniten puutteita 16ytyi toimittajien hallinnasta ja jatkuvuuden hallinnasta. Myds vaati-
mustenmukaisuuden, kayttdturvallisuuden ja viestintaturvallisuuden osa-alueet sisélsivat
merkittavia puutteita. Naiden puutteiden korjaamiseksi tekija suosittelee standardin mukai-
sen tietoturvanhallintajarjestelman kayttoéonottoa.

Lopputuloksena syntyi raportti ISO/IEC 27001 -standardin 114 tietoturvakontrollin tilasta
kohdeyrityksessa. Taté raporttia ja sen suosituksia voidaan kayttaa tietoturvan kehitta-
miseksi lahitulevaisuudessa.

Avainsanat ISO/IEC 27001, tietoturva, hallinta, johtaminen
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The purpose of this thesis was to perform a gap analysis on a current state of information
security in target company against the ISO/IEC 27001 information security controls in the
Annex A of the standard. Its aim was to produce a gap analysis report which would list the
non-conformities found and suggestions on improving information security management on
a high level.

The analysis was performed following the general guidelines and methods of ISO/IEC
27001 certification body by reviewing existing documentation and performing personnel in-
terviews. The scope of the analysis is limited to functions critical to service operations from
information security perspective.

The analysis revealed short comings in the state of information security in the target com-
pany. Biggest gaps were in the areas of supplier relationships and information security as-
pects of business continuity management. Areas of compliance, operations security and
communications security were also found to have considerable gaps. The recommenda-
tion is to implement an information security management system as described in the
standard.

As a result of this work a gap analysis report was produced which lists the state of the 114
information security controls of Annex A of the standard in the target company. This report
and its recommendations can be used to further improve the status of information security
in the target company.
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Lyhenteet

ISO International Organization for Standardization, kansainvalinen stand-

ardointiorganisaatio

IEC International Electrotechnical Commission, kansainvalinen sahkoalan
standardointiorganisaatio

CIA Confidentiality, Integrity, Availability, Luottamuksellisuus, eheys ja saavu-

tettavuus

ISO/IEC 27001 Standardi, joka maarittelee tietoturvallisuuden hallintajarjestelman vaati-

mukset.

ISMS Information Security Management System, tietoturvan hallintajarjestelméa
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1 Johdanto

Opinnaytety6n tarkoituksena on kartoittaa kohdeyrityksen tietoturvallisuuden tason ja ny-
kyisen tietoturvallisuuden hallintamallin kattavuus ja toimivuus vertaamalla sita ISO/IEC
27001:2013 -standardin vaatimuksiin. Lisaksi kartoituksen perusteella luodaan toimen-

pidesuosituslista, jonka pohjalta voidaan tietoturvallisuuden hallintaa jatkokehittaa.

Kohdeyritys pidetdan opinnaytetydssa anonyyming, jotta yrityksen toiminta ei vaaran-
tuisi. Liséksi talloin paastaan tassa dokumentissa paneutumaan tarkemmin havaintoihin
ja niiden luonteeseen. Kohdeyrityksestad voidaan kuitenkin mainita, ettd kyseessa on
suomalainen, keskisuuri, ohjelmisto- ja SaaS-palveluihin keskittyva porssiyhtio.

Opinnaytetytssa tutustutaan ensin ISO/IEC 27000 —standardiperheeseen ja erityisesti
sen tietoturvaan keskittyvaan ISO/IEC 27001:2013 -standardiin. Sen jalkeen kaydaan
lapi puuteanalyysin rajaukset ja metodologia seka puuteanalyysiraportti ja havainnot ja

suositukset.

Opinnaytety6 pyrkii vastaamaan muun muassa seuraaviin kysymyksiin:

o Kuinka tarkeana yrityksen johto pitaa tietoturvallisuutta toimialallaan?

¢ Millaisella tasolla on yrityksen tydntekijoiden tietoturvallisuustietoisuus suhteessa

olemassa olevaan tietoturvallisuuden hallintajarjestelmééan ja politiikkoihin?

¢ Miten nykyinen tietoturvallisuuden hallintajarjestelma ja menetelmét vastaavat
ISO/IEC 27001:2013 -standardin tavoitteita ja vaatimuksia?

e Onko ISO/IEC 27001 -sertifikaatin hankkiminen perusteltua ottaen huomioon lii-

ketoiminnan tavoitteet?

Opinnaytety6n tutkimus on luonteeltaan kvalitatiivinen, eli laadullinen. Opinnaytetyd on
niin sanottu toiminnallinen opinndytetyo, jossa tuotetaan kirjallinen raportti tutkimuksen
kohteesta ja aiheesta. Menetelmina ovat dokumenttien katselmointi, henkilékohtaiset

haastattelut seka kyselyt.



Dokumenttien katselmointi

Dokumenttien katselmoinnissa kaydaan lapi olemassa oleva kirjoitettu aineisto tietotur-
vallisuudesta, kuten tietoturvallisuuden hallintajarjestelman kuvaus, tietoturvapolitiikat ja
menettelyohjeistus. Dokumenttien sisaltda verrataan standardin tavoitteisiin ja vaatimuk-

siin.

Henkilokohtaiset haastattelut ja kyselyt

Haastatteluilla pyritdén kartoittamaan yrityksen henkildstén suhtautuminen tietoturvalli-
suuteen ja tietamyksen taso olemassa olevasta tietoturvallisuuden hallintajarjestelmasta

seka tietoturvapolitiikoista.

Henkildstolle suunnatuilla kyselyilla pyritddn kartoittamaan tietoturvapolitiikkojen ja me-

nettelyohjeistuksen tunnettuus koko organisaatiossa.

Toimipistevierailut

Toimipistevierailuilla pyritddn silmamaaraisesti toteamaan tietoturvapolitikkojen toimi-

vuus esimerkiksi fyysisen turvallisuuden osalta.

2 ISO/IEC 20000 -standardiperhe

2.1 Yleista standardiperheesta

ISO-etuliitteelliset standardit julkaisee vuonna 1947 perustettu International Organization
for Standardization -niminen kansainvalinen, riippumaton standardoimisjarjestd. Taman
kattojarjeston jasenid ovat kansalliset standardoimisjarjesttt, joita kirjoitushetkella on
162 (1). Suomea jarjestossa edustaa Suomen Standardisoimisliitto SFS ry. 1ISO-organi-
saatio ei ole viranomainen, eika sill& ole valtuuksia maératé asioista, joten ISO:n stan-
dardeja tulee pitaa suosituksina. Nama suositukset ovat kuitenkin laajalti arvostettuja, ja

siksi ISO:n julkaisemilla standardeilla on suuri kayttajakunta ja painoarvo.



ISO:n julkaisemista standardeista standardit ISO/IEC 27000 — 27050 ké&sittelevat tieto-
turvaa ja tietoturvallisuuden hallintaa. Naiden standardien yhteinen suomenkielinen ot-
sikko on "Informaatioteknologia. Turvallisuus. Tietoturvallisuuden hallintajarjestelmat”.
IEC tulee sanoista International Electrotechnical Commission, joka on kansainvélinen
sahkoalan standardointiorganisaatio, joka yhteistydssa 1SO:n kanssa maarittelee tieto-
tekniikka-alan standardit. Naiden kahden muodostama yhteistydelin on nimeltaan JTC1,
eli Joint Technical Committee 1. Yli 2.600 julkaistulla standardilla JTC1 on merkittava

informaatioteknologia-alan vaikuttaja. (2.)

Standardiperhe, joka on kuvattu kuvassa 1., jakautuu karkeasti viiteen osa-alueeseen,
joita ovat terminologia, yleiset vaatimukset, yleiset ohjeet, sektorikohtaiset ohjeet seka
hallintakeinojen ohjeet. Standardeista ISO/IEC 27000 "Yleiskatsaus ja sanasto” maarit-
telee standardeissa kaytetyn terminologian. ISO/IEC 27001 "Vaatimukset” asettaa tieto-
turvalle ja tietoturvallisuuden hallintajarjestelmalle yleiset tavoitteet ja vaatimukset.
ISO/IEC 27002 "Menettelyohjeet” maarittelee malliesimerkit ISO/IEC 27001:n tayttavista
tietoturvakontrolleista. Muita ohjeistuksia ovat mm. sektorikohtaiset rahoituksen ja ener-

gia-alan ohjeistukset (3).

N 27000
Terminologia | Yleiskatsaus ja sanasto
Yieiset ' 27001 27006
vastinmikset 'l! Vaatimukset Sertifiointielinten vaatimukset
A
' 27002 27003 27004
Yleiset . Menettelyohjeet Toteuttamisohjeet Mittaukset
ohjeet |
: 27005 27007 | TR27008 || 27013 |
! Riskienhallinta Auditointiohjeet | ™57014 | [ TR27016 |
. . . % 27010 27011 TR 27015 27017
Seldorilohtaiset | Viestinta Tietoliikenne Rahoitus Pilvipalvelut
ohjeet :
: 27018 TR 27019 27799
i Henkilotiedot pilvipalveluissa Energia Terveydenhuolto
. . 'ill)jeni 2703X —H 2704X —H
. ; 7 704
ohjeet v ; ;

Kuva 1. ISO/IEC 27000 -standardiperheen rakenne (3).



2.2 ISO/IEC 27001:2013 -standardi

2.2.1 VYleista ISO/IEC 27001:2013 -standardista

ISO/IEC 27001:2013 on tietoturvastandardi, jonka viimeisin versio on julkaistu vuonna
2013. Standardi maarittelee tietoturvallisuuden hallintajarjestelman (information security
management system, ISMS) ja vaatimukset hallintajarjestelmaélle. Organisaatiot voivat
halutessaan hakea ISO/IEC 27001 -sertifikaattia, joka osoittaa, ettéd organisaation tieto-
turvallisuuden hallinta on jarjestetty standardin mukaisesti.

ISO/IEC 27001 -standardin taustalla on Ison-Britannian kauppa- ja teollisuusministerion
vuonna 1995 julkaisema BS 7799, joka méaritteli tietoturvallisuuden hallinnan parhaat
kaytannot. BS 7799 -standardin ensimmainen osa otettiin vuonna 2000 ISO/IEC -stan-
dardiksi 17799. ISO/IEC 17799 paéivitettiin vuonna 2005, jolloin se siirrettiin ISO/IEC
27000 -standardiperheeseen nimella ISO/IEC 27002. BS 7799 standardin toinen osa,
joka julkaistiin vuonna 1999, otettiin ISO/IEC -standardiksi 27001 vuonna 2005. Seka
ISO/IEC 27001 ettda 27002 paivitettiin vuonna 2013, jolloin julkaistiin standardien tois-

taiseksi uusin versio (4).

2.2.2 Rakenne ja tavoitteet

ISO/IEC 27001:2013 on hallinnointistandardi, joka keskittyy teknisten yksityiskohtien si-
jaan liiketoimintaprosesseihin. Standardi kuvaa tietoturvallisuuden kannalta keskeisten
prosessien tavoitteet ja vaatimukset seka tietoturvallisuuden hallintajarjestelmén, mutta
ei maaritd yksityiskohtaisia vaatimuksia itse tietoturvallisuuden hallintajarjestelmalle. Ta-
voitteena standardilla on suojata tietoa tietoturvallisuuden luottamuksellisuus, eheys ja
saatavuus analysointimallin, eli ns. CIA-mallin, mukaisesti (Confidentiality, Integrity,
Availability). Standardi l[ahestyy tavoitettaan riskienhallinnan nakoékulmasta eli pyrkii kar-
toittamaan tarkedan tietoon kohdistuvat riskit, joille etsitddn riskienhallintatoimenpiteet

riskien minimoimiseksi (6).



Standardin rakenne valiotsikoineen on seuraavanlainen:

Johdanto

Soveltamisala

Velvoittavat viittaukset

Termit ja maaritelmat
Organisaation toimintaymparisto
Johtajuus

Suunnittelu

Tukitoiminnot

Toiminta
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Suorituskyvyn arviointi

10. Parantaminen

Valiotsikoista numerot 0-3 siséltavat standardille yleisia maaritelmia ja rajauksia, jotka
ovat yhteisia kaikille ISO/IEC 27000 -perheen standardeille. Valiotsikot numeroilla 4—-10
siséltavat tietoturvan hallintajarjestelmén vaatimukset ja tavoitteet. Standardissa on liite
A (Annex A), joka sisaltda standardin vaatimusten mukaisten tietoturvakontrollien esi-

merkkitoteutukset.

Seuraavaksi kaydaan lapi mita kukin véaliotsikko kasittelee, jotta voidaan saada jonkin-
lainen kuva standardin siséllosta. Otsikot 0—3 jatetaan kaymatta lapi niiden yleisluontoi-

suuden vuoksi.

Organisaation toimintaymparisto

Standardi vaatii, ettd organisaation on ymmarrettdva oma toimintaymparistonsa ja maa-
ritettdva yritykseen vaikuttavien sidosryhmien vaatimukset tietoturvallisuuden kannalta
seka laadittava nAma vaatimukset tayttava tietoturvan hallintajarjestelma ISO/IEC 27001
-standardin mukaisesti. Tallaisia sidosryhmi&a ovat muun muassa kansalliset ja ylikansal-

liset viranomaiset, asiakkaat ja toimittajat.



Johtajuus

Yrityksen johdon on osoitettava johtajuutta ja sitoutumista tietoturvallisuuden yllapitoon,
kehittamiseen ja sen hallintajarjestelmaan varmistamalla riittavat resurssit, maarittamalla
roolit, vastuut ja valtuudet seka laatimalla tietoturvapolitiikan ja sita tukevat toimenpide-
ohjeet ja muut vastaavat dokumentit. Yrityksen johdon on varmistettava, etta tietoturvan

hallintajarjestelmé saavuttaa sille asetetut tavoitteet.

Suunnittelu

Organisaation on hallittava tietoturvallisuuteen kohdistuvia riskeja suunnitelmallisesti ja
dokumentoidusti siten, etta riskien vaikuttavuus, omistajuus seka hallintakeinot ovat sel-
villa ja ettéd niita katselmoidaan saanndéllisesti. Organisaation on asetettava tietoturvapo-
litikan mukaiset tietoturvatavoitteet organisaation eri funktioille ja tasoille, joiden on hyva

olla mitattavissa ja joiden toteutumista seurataan saanndllisesti.

Tukitoiminnot

Organisaation on méaaritettdva ja varattava tietoturvallisuuden hallintajarjestelman luo-
miseen, toteuttamiseen, yllapitoon ja jatkuvaan parantamiseen tarvittavat resurssit. Or-
ganisaation on maaritettdva millaista tietoturvallisuuden hallintajarjestelméan kannalta
oleellista sisaista ja ulkoista viestintaa tarvitaan, ja huolehdittava sen toteutumisesta. Or-
ganisaation on maaritettava tietotuvallisuuden hallintajarjestelmén kannalta oleellinen

dokumentoitu tieto ja hallittava dokumentoitua tietoa vaatimusten mukaisesti.

Toiminta

Organisaation on suunniteltava ja toteutettava prosessit, joita tarvitaan tietoturvavaati-
musten tayttdmiseen, sek& ohjattava niitd. Organisaation on dokumentoitava prosessit
ja valvottava prosessien tietoturvallisuuden tavoitteiden tayttymista. Ulkoistettujen pro-
sessien tavoitteet maaritetaan ja niita valvotaan. Organisaation on tehtava tietoturvaris-
kien arviointia suunnitelluin aikavélein, tai kun merkittdvia muutoksia ehdotetaan, tai kun

niité tapahtuu.



Suorituskyvyn arviointi

Organisaation on arvioitava tietoturvan tasoa ja tietoturvallisuuden hallintajarjestelman
vaikuttavuutta maarittamalla mita tulee seurata ja mitata, milla seuranta- ja arviointime-
netelmilla vaikuttavuutta mitataan, ketka toteuttavat mittaamisen ja ketka analysoivat ja
arvioivat tulokset. Organisaation on tehtava sisdisia tietoturvallisuuden auditointeja
suunnitelluin aikavalein. Organisaation ylimméan johdon on katselmoitava tietoturvallisuu-
den hallintajarjestelma suunnitelluin aikavalein, jotta voidaan varmistua sen ajantasai-

suudesta ja asianmukaisuudesta.

Parantaminen

Organisaation on reagoitava havaittuihin poikkeamiin ja ryhdyttava toimiin niiden hallit-
semiseksi ja korjaamiseksi seka arvioitava, tarvitaanko toimenpiteitd, joilla poistetaan
poikkeaman juurisyyt, jotta poikkeama ei toistu tai esiinny muualla. Organisaation on
parannettava jatkuvasti tietoturvallisuuden hallintajarjestelman soveltuvuutta, riittévyytta

ja vaikuttavuutta. (6.)

2.3 Sertifiointiprosessi

Suoritettuaan standardin mukaisten tietoturvapolitiikkojen ja kontrollien maarittelyn, to-
teutuksen ja jalkauttamisen yritys voi halutessaan aloittaa sertifiointiprosessin ISO/IEC
27001 -standardille akkreditoidun sertifiointielimen kanssa. Hyvaksytysti mydnnetty ser-
tifikaatti osoittaa yrityksen sidosryhmille ja muille ulkopuolisille tahoille yrityksen tietotur-

van hyvien tietoturvakaytantojen ja standardin mukaisen tason.

Sertifiointiprosessi ja toimintatavat maaritellaan ISO/IEC -standardeissa ISO/IEC 17021
ja ISO/IEC 27006, joista ensimmaéinen kuvaa yleiset vaatimukset ja toimintatavat ja jal-
kimmainen tietoturvanhallintajarjestelmén sertifiointiprosessin vaatimukset ja toimintata-

vat.

Sertifioinnin elinkaari jakautuu yleiselld tasolla neljadn osaan, mik& on kuvattu kuvassa

2. Osat ovat seuraavat:



1. Sertifiointihakemuksen kasittely — jonka aikana alustavasti varmistetaan, etté ser-

tifioinnin vaatimukset voivat ylipaatansa tayttya.

2. Sertifiointi — jonka aikana suoritetaan tietoturvanhallintajarjestelman katselmointi,
seka sen soveltuvuuden, riittavyyden ja vaikuttavuuden arviointi sovitulta katta-

vuudeltaan (scope).

3. Valvontatarkastus — joita suoritetaan sertifikaatin voimassaoloaikana kerran vuo-
dessa, joiden aikana arvioidaan standardin vaatimusten toteutumista eri funkti-

oissa ja yksikdissa, sertifikaatin kattavuuden sisalla.

4. Uusintasertifiointi — jonka aikana vaatimusten arviointi suoritetaan uudelleen

standardin koko laajuudessa ja kattavuudessa.

Sertifikaatin voimassaoloaika

Valvonta

tarkaStUS (ISO Uusintasertifiointi

27001) (ISO 27001)

Kuva 2. Sertifiointiprosessi (5).

Osa 1. Sertifiointia tavoitteleva taho lahettaé akkreditoidulle sertifiointielimelle hakemuk-
sen sertifiointiprosessin aloittamisesta. Sertifiointielin katselmoi tdssa vaiheessa sertifi-
oinnin tavoitellun soveltamisalan, sertifiointiin tarvittavan aikajanteen ja valitsee henki-
[6stostadn ne henkilét, joilla on riittava kompetenssi kyseisen toimialan ja laajuuden puit-

teissa auditoida asiakasta.

Osa 2 jakautuu itsessaan kahteen vaiheeseen. Vaihe 1 tehddan yleensa yrityksessé pai-
kan paalla. Vaiheessa 1 kaydaan lapi kohdeyrityksen dokumentaatio, vahvistetaan ser-
tifioinnin soveltamisala, kerataan tietoa yritykseen kohdistuvista lakisaateisista vaatimuk-

sista ja niiden toteutumisesta, kdydaan lapi sisdisen valvontasuunnitelman ja johdon



katselmoinnin tulokset, sovitaan vaiheeseen 2 tarvittavat resurssit ja aikataulutus seka
arvioidaan yleista valmiutta vaiheeseen 2. Vaihetta 1 voi edeltda valinnainen ns. esiau-
ditointi, jossa kaydaan lapi kaikki ISO/IEC 27001 -standardin vaatimukset ja jonka tar-

koituksena on valmistaa yritysta varsinaiseen auditointiin.

Vaiheessa 2 arvioidaan tietoturvan hallintajarjestelman jalkauttamista ja vaikuttavuutta
yrityksessa. Vaiheessa 2 kaydaan lapi, miten yritys on toteuttanut tietoturvariskienhallin-
nan, miten tietoturvan tavoitteet ja kontrollit on valittu riskianalyysin perusteella, miten
kontrollien jalkautus on toteutettu, miten yritys mittaa ja valvoo tietoturvan hallintajarjes-
telman toimivuutta, miten toimivuuden raportointi on toteutettu sek& miten tietoturvan

hallintajarjestelma kattaa ja tayttaa lakisaateiset vaatimukset.

Jos vaiheissa 1 tai 2 havaitaan tietoturvan hallintajarjestelméssa tai sen toteutuksessa
puutteita, ne raportoidaan sertifikaattia hakevalle yritykselle, jonka kanssa sovitaan ai-

kataulu havaintojen korjaamisesta ja uudelleenkatselmoinnista.

Jos puutteita ei havaita, sertifiointielin tekee vaiheiden 1 ja 2 tulosten pohjalta paatdoksen
sertifikaatin myontamisesta. Tasta alkaa sertifikaatin kolmivuotinen elinkaari, jonka ai-
kana tehdaan vuotuisia valvontatarkistuksia kohdistaen tarkistukset johonkin standardin
osa-alueeseen siten, ettd kolmen vuoden aikana tulevat katettua koko standardin vaati-
mukset. Valvontatarkastuksiksi voidaan hyvaksya myos yrityksen itsensa tekemat, stan-

dardin vaatiman sisaisen valvontasuunnitelman mukaiset tarkastukset.

Uusintasertifiointi siihen liittyvine katselmointeineen ja tarkastuksineen suoritetaan riitta-
van ajoissa ennen sertifikaatin vanhenemista siten, ettd mahdolliset havainnot voidaan
korjata ennen sertifikaatin viimeistéd voimassaolopaivaa. Hyvéksytty uusintasertifiointi
aloittaa uuden kolmivuotisen jakson, jonka aikana jalleen suoritetaan valvontatarkistuk-
sia. (8.)
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3 Puuteanalyysi

3.1 Rajaukset

Insin6oritydssa tehdyn puuteanalyysin kohteena kohdeyrityksesséa olivat operatiivista
tyota tekevat organisaation osat. Naiden osien toimintaa voidaan kuvata esimerkiksi ni-
milla customer service desk, service operations support ja operations. Organisaatiora-
kenne on kuvattu kuvassa 3. Nailla organisaation osilla on kohdeyrityksessa laajimmat
paasyoikeudet palveluntuotannon kannalta kriittisiin infrastruktuurikomponentteihin, jar-
jestelmiin seké informaatioon, joten yrityksen tietoturvallisuuden kannalta ndiden organi-
saation osien hyva tietoturvallisuuden hallinto on keskeista. Vastaavasti sellaiset organi-
saation osat, jotka eivat suoraan osallistu palveluntuotantoon, kuten henkildsto-, mark-

kinointi- ja taloushallinto, ovat puuteanalyysin ulkopuolella.

Service Operations Support

Kuva 3. Kohteena olevan yrityksen puuteanalyysin rajauksen sisélle jaavét organisaation osat
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3.2 Metodologia

Puuteanalyysin metodologia pyrkii noudattamaan virallisen ISO/IEC27001 -auditoinnin
metodeja, joihin kuuluvat dokumenttien katselmointi, yrityksen henkiloéston haastattelut
seka toimipistevierailut. Normaalista auditoinnista, jotka aina ovat laajuudeltaan rajattuja,
poiketen opinnaytetydn tekijan paivatyd kohdeyrityksessad mahdollisti syvemman ja laa-
jemman tutustumisen kohdeyrityksen tietoturvallisuuden tasoon. Auditoinnin toteuttami-
sen keskeiset vaatimukset, kaytadnnot ja ohjeet on maaritelty ISO/IEC 27007 -standar-
dissa.

3.2.1 Dokumenttien katselmointi

ISO/IEC27001 -standardi vaatii tiettyjen dokumenttien tai sisélloltédan tietyntyyppisten

dokumenttien olemassaoloa. Nama dokumentit, tai niiden sisallot, ovat

tietoturvallisuuden hallintajarjestelman soveltamisala

¢ tietoturvallisuuden hallintajarjestelman kuvaus

o tietoturvapolitiikka ja tietoturvatavoitteet

e tietoturvariskien kasittelyprosessi

¢ dokumentoitu tieto, jonka organisaatio on maarittanyt tietoturvallisuuden hallinta-

jarjestelman vaikuttavuuden kannalta valttamattomaksi

o tietoturvavaatimusten tayttdmiseen tarvittavat prosessit, seka niihin liittyvda muu

dokumentaatio, jonka avulla voidaan varmistua, etta prosessit toimivat

¢ tietoturvariskien kasittelyn tulokset

o tietoturvallisuuden tason ja tietoturvallisuuden hallintajarjestelméan vaikuttavuu-

den seurannan ja mittaamisen tulokset
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e sisdisen tietoturvallisuuden hallintajarjestelmén auditointiohjelma ja sen tulokset

e tieto tietoturvallisuuden hallintajarjestelmén katselmoinneista ja niiden tuloksista

e tieto tietoturvapoikkeamien luonteesta ja niiden perusteella tehdyista toimenpi-
teista ja toimenpiteiden tuloksista.

Dokumenttien katselmoinnissa kaydaan lapi olemassa oleva tietoturvallisuuteen liittyva
dokumentaatio ja arvioidaan, tayttaako se ISO/IEC27001 -maaritellyt vaatimukset ja ta-
voitteet. Arvio on arvioijan subjektiivinen ndkemys vaatimusten ja tavoitteiden tayttymi-

sesta.

Tata opinnaytetyota varten katselmoitiin yrityksen olemassa oleva tietoturvadokumen-

taatio ja siihen liittyvat dokumentit kuten esimerkiksi hairionhallintaprosessin kuvaus.

3.2.2 Haastattelut ja kyselyt

Dokumenttien katselmoinnin lisdksi tietoturvallisuuden hallintajarjestelman vaikutta-
vuutta, ajantasaisuutta ja jalkautusta arvioidaan henkildstdén haastatteluilla. Haastatte-
luilla pyritaan saamaan nédkemys siita, miten hyvin tietoturvallisuuden hallintajarjestel-

man tavoitteet toteutuvat henkiléston toiminnassa.

Tata opinnaytetydtd varten haastateltin séhkdpostitse suppeana kyselytutkimuksena
neljaatoista kohdeorganisaation asiakasrajapinnassa ja operoinnissa toimivaa henkilda,
jotka toimivat opinndytetydn puuteanalyysin rajauksien mukaisissa tehtavissa yrityksen
palvelutuotannossa. Kyselyn tarkoituksena oli kartoittaa, minkalainen kasitys henkilts-

toll& on yrityksen tietoturvapolitiikoista ja ohjeistuksesta.

Liséksi tehtiin sdhképostitse suppea kysely yrityksen johtaville avainhenkiléille, jotka
vastaavat puuteanalyysin rajauksen mukaisista toiminnoista. Kyselyn tarkoituksena oli
kartoittaa kuinka tarkednda yrityksen johto pitaa tietoturvallisuutta yrityksen toimialalla

yleisesti ja yrityksen liiketoiminnan kannalta.
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3.2.3 Toimipistevierailut

Dokumenttien katselmoinnin ja haastattelujen lisdksi yleensa suoritetaan toimipiste-
vierailu vahintaan yhdessa yrityksen toimipisteessa. Toimipistevierailulla voidaan silméa-
maaraisesti todeta yrityksen tietoturvapolitiikan toimivuus esimerkiksi fyysisen turvalli-
suuden osalta. Lisaksi toimipistevierailu saattaa paljastaa muuten huomiotta jaavia asi-
oita henkildsttn toiminnasta, kuten vaikka miten tulosteita ja massamuisteja kohdellaan

yrityksen tiloissa.

Tata opinnaytetyota varten katselmoitiin yrityksen Suomen toimipisteista paakaupunki-
seudulla sijaitsevaa paakonttoria, jossa suurin osa yrityksen henkildstosta tydskentelee.
Yrityksella on Suomessa ja muissa Euroopan maissa myds muita toimipisteita, mutta

niissa ei rajallisen ajan vuoksi paasty kaymaan.

3.3 Havainnot ja suositukset

3.3.1 Kyselytutkimuksen tulokset

Puuteanalyysia varten jarjestettiin yrityksessa kaksi eri kyselya, yksi puuteanalyysin ra-
jauksen mukaisten funktioiden johtajille ja yksi naissa funktioissa tydskenteleville tyonte-
kijoille. Kyselyt pyrkivat kartoittamaan, millainen on henkildston tietamys nykyisesta tie-
toturvan hallinnasta seka millainen nakemys johtajilla on tietoturvan téarkeydesta toi-
mialalla yleensa ja yrityksen liiketoiminnassa.
Johtajille lahetetyt kysymykset olivat seuraavanlaiset:

1. Kuinka tarkeéaa tietoturva on mielestasi yrityksen toimialalla yleensa (SaaS)?

2. Kuinka tarkeaa tietoturva on mielestasi yrityksen liiketoiminnan kannalta?

3. Tiedatkd, missa yrityksen tietoturvapolitikka ja muut tietoturvaan liittyvat doku-

mentit sijaitsevat?

4. Oletko lukenut yrityksen tietoturvapolitikan?
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5. Tiedatké miten toimia, jos epailet tietoturvaloukkausta?

Kysely lahetettiin neljdlle johtavassa asemassa tydskentelevalle henkilblle. Vastaukset
kysymyksiin saatiin kaikilta neljalta, joten vastausprosentti on kiitettdva 100. Kysymyksia
1 ja 2 arvotettiin asteikolla 0-5, jossa suurempi luku on parempi, eli 0 "ei lainkaan tarkeaa”
ja 5 “erittain tarkedd”. Kysymykset 3-5 arvotettiin 1 "Kylld” ja 2 "Ei". Kyselyn tulokset

taulukossa 1.

Taulukko 1. Johtajille Iahetetyn kyselyn tulokset.

Vastaaja Kysymys 1 | Kysymys 2 | Kysymys 3 | Kysymys 4 | Kysymys 5
Vastaajal 5 5 1 1 1
Vastaaja2 5 5 2 2 1
Vastaaja3 5 5 2 1 1
Vastaaja4 5 5 2 2 1
5 5 Ka.
25 % 50 % 100 % Kylla %

1 =Kylla 1 =Kylla 1 =Kylla
2=En 2=En 2=En

a b wnN -
1
a s~ wWwN Pk

1
a b wnN -
1
ga b wnN R

Kaikki vastaajat pitivat tietoturvaa liiketoiminnan ja SaaS-toimialan kannalta erittain tér-
kednd, mika on hyva tulos tietoturvan kannalta. Vastausten perusteella tietoturvapoli-
tiikkkojen jalkauttamista ei ole toteutettu kunnolla, silla dokumentaation sijainnin ja sisél-
I6n sisdistdmisessa oli puutteita.

Tyontekijoille l&hetetyt kysymykset olivat seuraavanlaiset:

1. Tied&atkd, missa yrityksen tietoturvapolitiikka ja muut tietoturvaan liittyvat doku-

mentit sijaitsevat?

2. Oletko lukenut yrityksen tietoturvapolitikan?

3. Tiedatko, miten toimit, jos epailet tietoturvaloukkausta?
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Taulukko 2. Tyontekijoille lahetetyn kyselyn tulokset.

Vastaaja Kysymys 1 Kysymys 2 Kysymys 3
Vastaajal 1 1 1
Vastaaja2 2 2 1
Vastaaja3 1 1 1
Vastaaja4 2 2 1
Vastaajab 1 2 1
Vastaajab 1 1 1
Vastaaja7 1 1 1

71 % 57 % 100 % | Kylla %

1 =Kylla 1 =Kylla 1 =Kylla
2=En 2=En 2=En

Kysely lahetettiin 14 henkil6lle, joista 7 vastasi kyselyyn, eli vastausprosentti on valtta-
vat 50. Tydntekijoiden parissa tietoturvapolitikan sijainti oli paremmin tiedossa: 71 %
vastaajista tiesi mista dokumentit 16ytyvat. Vain hieman yli puolet vastaajista oli lukenut

kyseiset dokumentit.

Huomionarvoista on, ettd molemmat ryhmat kokevat tietavansa, miten toimia epailles-

saan tietoturvaloukkausta, mitd voidaan pitaa kiitettdvana tuloksena.

3.3.2 Puuteanalyysin havainnot

Yksityiskohtainen tietoturvan hallintajarjestelman puuteanalyysi suoritettiin kaymalla lapi
kaikki ISO/IEC 27001 -standardin 114 referenssitietoturvakontrollia standardin liitteesta
A "Hallintatavoitteiden ja -keinojen viiteluettelo” (Annex A) ja vertaamalla yrityksen tieto-
turvan hallintajarjestelmaa, olemassa olevia dokumentteja ja kaytantdja seka tietoja yri-
tyksen prosessien toiminnasta kontrollien vaatimuksia vasten. Nama tavoitteet ja keinot
on maaritelty siten, ettd standardin kappaleissa 4—-10 kuvatut tavoitteet ja henki toteutu-
vat standardin mukaisesti, jos tavoitteet ja keinot on toteutettu sertifioinnin rajausten si-

sélla oleviin funktioihin. (6.)

Vaatimusten toteutuminen Kirjattiin yksinkertaisesti seuraavanlaisella luokittelulla:

¢ OK —vaatimuksille, jotka toteutuvat sellaisinaan



Varsinainen ISO/IEC 27001 -sertifiointi kayttaa erilaista luokittelua, jossa tassa kaytetty

NOT OK — vaatimuksille, joiden toteutumisessa on puutteita

NOT APPLICABLE — niille vaatimuksille, joiden voidaan katsoa olevan sertifikaa-

ten rajausten ulkopuolella.
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tin rajausten mukaisten funktioiden toimivallan tai vastuun ulkopuolella tai muu-

"NOT OK” on jaettu kolmeen eri vakavuusasteeseen havaintojen maaran ja vakavuuden

suhteen. Nama luokittelut ovat opportunity for improvement, minor nonconformity ja ma-
jor noncorformity. Tassa opinnaytetydssa tehdyn puuteanalyysin luokittelu eroaa sertifi-
oinnin kayttamasta, koska tdman tyon puitteissa moniportaisen luokittelun kayttdminen

ei tuo lisdarvoa.

Taulukko 3. Puuteanalyysin havainnot ISO/IEC 27001 liitteen A ylaotsikoittain

ID Otsikko OK |NOT OK |NOT APP. |TOTAL |[OK+N.A. %

A5 Tietoturvapolitiikat 1 1 2 50 %

A.6 Tietoturvallisuuden organisointi 2 57 %

A7 Henkildstoturvallisuus 6 50 %
Suojattavan omaisuuden hal-

A.8 linta 7 10 70 %

A.9 Paasynhallinta 1 14 64 %

A.10 |Salaus 2 2 100 %
Fyysinen turvallisuus ja ympa-

A.11 |ristdn turvallisuus 12 1 15 87 %

A.12 | Kayttoturvallisuus 8 14 43 %

A.13 | Viestintaturvallisuus 1 7 43 %
Jarjestelmien hankkiminen, yl-

A.14 | lapito ja kehitys 2 10 13 92 %

A.15 | Suhteet toimittajiin 5 0 %

A.16 |Tietoturvahairididen hallinta 5 71 %
Liiketoiminnan jatkuvuuteen liit-

A.17 |tyvid tietoturvanakdokohtia 4 0%

A.18 |Vaatimustenmukaisuus 2 1 8 38 %

Summa: | 50 46 18 114 60 %

Eri tietoturvakontrollien tilan arviointi tyon rajausten sisalla perustuu taysin opinnayte-

tyon tekijdn omaan osaamiseen, kokemuksiin ja tietotaitoon. Koska tekijalla ei ole tay-

dellista tietoa kohdeyrityksen toiminnoista, jokin néista kontrolleista saattaa saada eri
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luokittelun eri henkilén tekemana. Tama toisaalta kuvastaa hyvin myds auditoijan tyon
hankaluutta: koska auditoijalla ei koskaan voi olla tayttéa tietoa kohdeyrityksesta, muuta-

massa paivassa tehty auditointi perustuu aina epataydellisiin tietoihin.

Kyselytutkimuksen ja puuteanalyysin perusteella yrityksen tietoturvan tila suhteessa
ISO/IEC 27001 -standardissa maariteltyihin vaatimuksiin on puutteellinen. Tietoturvado-
kumentaatio sisdltdd muutamalta osa-alueelta tietoturvapolitiikkoja ja toimintaohjeita.
Naiden dokumentoitujen tietoturvaan liittyvien politikkojen jalkauttaminen organisaa-
tioon on tehty puutteellisesti, silla kaikilla kyselytutkimukseen osallistuneilla ei ollut tietoa
siitd, missd dokumentaatio sijaitsee tai mita se sisaltaa. Yrityksesta puuttuu maaritelty,
systemaattinen, tietoturvan hallintamalli, jolla pyrittaisiin ennakoimaan ja hallitsemaan
yrityksen liiketoimintaan vaikuttavia riskeja kuten standardissa maaritellaan. Yrityksen
tietoturvallisuus perustuu yrityksen tyontekijdiden tietotaitoon ja ulkopuolisten jarjes-
telmé- ja palvelutoimittajien tietoturvaan. Jalkimmainen siitéd huolimatta, etta voimassa

olevissa palvelusopimuksissa ei valttamatta viitata tietoturvaan lainkaan.

A
Kypsyys

Jatkuva tietoturvan parantaminen on
kaytossa ja se perustuu kvantitaviisiin
mittareihin, palautteisiin ja innovatiivisiin
uusiin ideoihin ja teknologioihin.

Tietoturvatoiminnalla on mittarit.

4 Tietoturvatuotokset ja -prosessit ovat
toiminnassa ja valvonnassa, ja niita
mitataan.

Tietoturvaprosessit ovat mallinnettuja,
3 dokumentoituja ja vakiinnettuja seka
integroituja organisaation menettelyihin.

Tietoturvaprosessit ovat maariteltyja ja
niita seurataan kustannusten, ajankayton
2 ja toiminnallisuuden suhteen. Prosessia
voidaan jossain maarin toistaa.

Tietoturvatoimenpiteet perustuvat AdHoc- ; ?(')‘i’si:g;’:v(;':gf&a‘a i
1 toimintaan, harva toiminto on selkeasti 3 Mairitelty (Defined)

madritelty ja tulos riippuu yksilon

. A = 4 Hallittu (Managed
onnistumisesta ja "sankaruudesta”. : ged)

5 Optimoitu (Optimizing)

Kuva 4. Tietoturvallisuuden kypsyysmalli (7).
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Vahti-ohjeistuksesta l6ytyvalla tietoturvan kypsyysmallilla, kuva 4, arvioituna yrityksen
tietoturvan taso liikkuu valilla 1-2, eli tietoturvaan liittyvia politiikkoja, prosesseja ja kay-
tantdja on maaritelty ja dokumentoitu, mutta ei standardin edellyttamalla laajuudella ja
syvyydella. Liséksi on syytad varmistaa olemassa olevan ja tulevan tietoturvadokumen-
taation osalta, ettd dokumentaation jalkauttaminen etenee tyontekijaportaalle saakka,
jotta kaikki olisivat tietoisia omista vastuista ja velvollisuuksistaan tietoturvan suhteen ja

miten tietoturvan hallinta yrityksessa toimii.

3.3.3 Suositukset

Tassa tyossa esille tulleiden havaintojen perusteella opinnaytetydn tekija suosittelee,
ettd yrityksessa otetaan kayttéon ISO/IEC 27001 -standardissa kuvattu tietoturvan hal-
lintajarjestelma tai muu vastaavanlainen jarjestelma yrityksen koko laajuudessa. Taman
tavoitteen saavuttaakseen yrityksen pitaa kayttaa aikaa ja resursseja saattaakseen ajan
tasalle, laajentaakseen ja syventddkseen olemassa olevan tietoturvadokumentaation
vastaamaan standardin vaatimuksia. Keskeiset tietoturvaan liittyvat prosessit kuten tie-
toturvariskien hallinta, poikkeamien hallinta, muutoksenhallinta ja pdasynhallinta tulee

maarittaa ja jalkauttaa seka seurata naiden prosessien tietoturvatavoitteiden tayttymista.

Taytettydan standardissa kuvatut vaatimukset yrityksen tulee harkita ISO/IEC 27001 -
sertifioinnin hakemista yrityksen strategian ja liiketoiminnan tavoitteiden pohjalta. Sertifi-
ointi ja sen saavuttamiseksi ja yllapitamiseksi tarvittava tydmaara ja resurssit ovat taméan
tydn rajauksen laajuudessa opinnaytetyon tekijan arvioimana merkittavia suhteessa lii-
ketoiminnan kokoon ja saavutettuihin hydtyihin ndhden, joten paatds standardin kayt-
toonotosta ja mahdollisesta sertifioinnin hakemisesta pitad tehda painavin liiketoiminta-

perustein.

Joka tapauksessa tietoturvan hallinnan ja johtamisen maarittaminen, systematisointi ja
saanndllistdminen on suositeltava tavoite, vaikka sertifikaattia ei lahdettaisikdan hake-

maan.
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4 Yhteenveto

Tassa insinooritydssa perehdyttiin ISO/IEC 27000 -standardiperheeseen ja erityisesti
standardiin ISO/IEC 27001. Tydssa tehtiin tietoturvallisuuden puuteanalyysi ISO/IEC
27001 -standardin pohjalta kohdeyrityksen télla hetkella kaytdssa olevaa tietoturvan hal-
lintaa vasten. Puuteanalyysin perusteella laadittiin ylatason suositukset tietoturvan hal-
linnan jatkokehittamisesta.

Tydssé paastiin sille asetettuihin tavoitteisiin. Kyselytutkimukset ja puuteanalyysi saatiin
tehtya aikataulu- ja resurssipaineista huolimatta. Erityisesti tekijan henkilékohtaiset ta-

voitteet standardin osaamisen ja sisaistamisen syventamisesta toteutuivat taysin.

Opinnaytetydssa aloitettua tyota voi jatkaa laatimalla standardin aihealueittain toimenpi-
delistan, jonka tavoitteena on standardin vaatimusten tayttaminen. Taman toimenpide-
listan perusteella voidaan arvioida tarvittavien resurssien ja toteuttamiseen menevan
ajan maard, jolloin saadaan realistinen arvio koko projektin kustannuksista. Jos aikataulu
olisi antanut myéden, toimenpidelista olisi tuotettu ja liitetty jo tdhan opinnéytetyéhon.
Valitettavasti tata ei paasty tyon yhteydessa tekemaan. Toisaalta toimenpidelistan laati-
minen vaatii myds jo osittaista ongelmanratkaisua, kun pyritdan maarittelemaan, miten
organisaatiossa voidaan ratkaista standardin vaatimukset, joten se ei valttamatta ole pe-

rusteltua vield tassé vaiheessa tietoturvan kehitysta.

Tyo opetti myos sen, etta tietoturvan hallintajarjestelmén auditointi ulkopuolisena on han-
kalaa, koska siihen on kaytettavissa aina vain hyvin rajallinen aika ja puutteelliset [&ht6-
tiedot. Jopa tilanteessa, jossa sisainen auditoija tydskentelee samassa organisaatiossa,
kuin auditoitavat tahot, ei ole itsestaan selvaa, etta auditoija saa selkeén ja oikean kuvan

organisaation toimintatavoista.

Haluan kiittaa tassa yhteydessa nyt nimettomaksi jaavaa tyonantajaani, joka salli opin-
naytetydn tekemisen tydaikana, vaimoa ja lapsiani, jotka uhrasivat omaa aikaansa, jotta
sain Kirjoittaa opinnaytetyota, seka lukuisia entisia ja nykyisia kollegoja, joiden kanssa

aihetta on sparrattu. llman kaikkien naiden tahojen tukea tama ty0 olisi jaanyt tekematta.
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Liite 1
1(4)

ISO/IEC 27001 Liite A:n 114 tietoturvakontrollia ja puuteanalyysin tulokset

NOT i
D - |Topic ~|Status [~ OK[~|NOT OK|~|APP.[-|TOTAL [~ 30K+N.A. %
AS INFORMATION SECURITY POLICIES 1 1 23 0%
A5 Management direction of information security i
LYAN Policies for Infarmation Security O |
A5.1.2 Review of the policies for information security HNOT Ok i
A ORGANIZATION OF INFORMATION SECURITY 2 3 2 ?i 57 %
Asl Intemal organization i
LY-AN Information Security Roles aond Responsibilities O |
A.6.1.2 Segregation of duties HNOT Ok i
NOT i
APPLICA !
A6.1.0 Contact with Authorities BLE |
A.6.1.4 Contact with special interest groups O i
NOT i
APPLICA !
NG ) Information security in project managemsnt BLE |
A2 Mobile devices and teleworking i
A6.2.0 Mobile device policy HNOT Ok i
ALE22 Teleworking HOT Ok i
AT HUMAN RESOURCE SECURITY 3 3 & 50 %
A7 Priorto Employment i
INAN Screening oK i
A2 Terms and conditions of employment Ok i
AT2 During employment |
AF20 Management responsibilities HOT Ok i
AT2Z Information securty awareness, education and fraining HOT Ok i
AF2E Disciplinary process ROT Ok i
A7 Terminatien and change of employment |
A3 Termination or change of employment responsibilities O i
A8 ASSET MANAGEMENT 7 3 103 0%
A8 Responsibility for assets i
LEAN Inwentory of cssets OF |
A812  Owneshipofessels | OK |l ]
AR Acceplable use of assets OF ;'_
£.8.1.4 Returmn of assets OK i
AB2 Information classification |
AB2 Classification of information (84 3
AE22 Labeling of information HOT Ok i
AB23 Handling of assets HOT Ok i
AB3 Media handling |
AB50 Management of remowvable media HNOT Ok 3
ABB2 Disposal of media oK !
AB8E Physical media transfer O i
A9 ACCESS CONTROL 8 5 1 14| &4 %
AR1 Business requirements of access control i
A9 Access confrol policy Ok i
A.5.1.2 Access of networks and network services NOT OK i
AR2 User access management |
A9.20 User registration and de-registration O i
A9.2.2 User access provisioning OK i
A92E Management of privileged access right HNOT Ok i
A9.2.4 Management of secret authentication information of users HOT Ok }
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AF25 Rewiew of user access rights MOT Ok |
mgos Remowal ar adjustment of access rights MOT Ok i
:A.?.3 User responsibilities i
(A3 Use of Secret Authentication Information oK i
A4 System and application access control i
:A.9.4.1 Information access restriction OK i
ASA42 secure log-on Procedures oK i
[ASA3 Password management system oK |
ASA4 Use of privileged utility programs (o] '8 i
NOT !
APPLICA i
|ASA45 Access confrol to program source code BLE |
A0 CRYPTOGRAPHY 2 23 100 %
Al01 Coplographiccontols I
HOT i
AFPPLICA |
A0 Folicy on the use of cryplographic controls BLE i
NOT !
APPLICA i
(AJ0.0.2 Key maonagement BLE |
AN PHYSICAL AND ENYIRONMENTAL SECURITY 12 2 1 153 87 %
AN Secure areas i
A1 Physical securily perimeter Ok i
A2 Fhysical entry controls K |
:A.W 1.1.3 securing offices, rooms and facilities Ok i
A4 Frotecting against external and environmental threats Ok i
IATLLE Working insecure areas Ok i
MOT |
APPLICA !
AT Delivery and loading areas BLE i
ANz Equipment |
A2 Equipment siting and protection OK |
A22 supporting utilities OK i
:A.W 123 Cabling security Ok i
AT124 Equipment maintenance [o]'s i
AT1.25 Remowal of assels MiOT OK |
anze Security of equipment and assets off-premises Ok i
AT1ZT secure disposal or re-use of equipment MOT Ok i
A28 Unattended user equipment Ok i
A28 Clear desk and clear screen policy (o] 4 |
:A.lz OPERATIONS SECURITY [ 8 143 43 %
A2 Qperational procedures and respensibilities i
A2 Documented operating procedures MOT Ok i
AT2.0.2 Change management MOT OK |
AN20.3 Capacity manogemeant Ok i
A2 Separation of development, testing and operational environments OK i
an22 Protection from malware i
[A220 Cenfrolsagdmstmakwere ok I
2123 Backup 7
IPREES Infarmation backup MOT Ok i
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5123 |Backup \ | | | \ i
AJ2.3.0 Information backup HOT OF i
Al24 Legging and monitering E
A124.0 Event logging MOT QK i
A242 Protection of log information OF i
A245 Administrator and operator logs MOT Ok i
A2.4.4 Clock synchronization MOT Ok i
Al25 Contrel of operatienal software |
A28 Installation of software on operational systems MCT Ok E
A12.4 Technical vulnerability management i
A28 Management of technical vulnerabilities Ok E
A262 Restrictions on software installation MOT QK i
Al27 Information systems audit considerations i
A2 Information systems audit controls OF i
A3 COMMUNICATIONS SECURITY 2 4 1 i 43 %
A3 Network Security Management |
A1 Netwark controls oK i
AJ30.2  Security of network services NOT DK i
A3 Segregation in networks Ok E
A132 Information Transfer i
A13.20 Infarmation transfer policies and procedures MOT Ok i
AN322 Agreements on information fransfer MOT Ok i
HOT i
APPLICA i
ATB23 Electronic messaging BLE i
AT3.24 Confidentiality or non-disclosure agreements MOT Ok i
A4 SYSTEM ACQUISITION, DEVELOPMENT AND MAINTENANCE 2 1 10 E 52 %
A4 Security requirements of information systems i
A4 Infarmation security requirements analysis and specification MOT Ok i
A40.2 Securing application services on public netwarks OF i
A4 Protecting application services fransactions OF i
Al42 Security in development and support processes i
e T
APPLICA i
A4.2.0 Secure development policy ELE i
MOT i
APPLICA, i
AT42.2 System changes control procedures ELE i
MOT i
APPLICA 1
A1423 Technical review of applications after operating platform changes BLE i
NCT ;
APPLICA i
A4.2.4 Restrictions on changes fo software packages BLE |
NCT i
APPLICA i
A42.58 Secure system engineering principles BLE i
MOT i
APPLICA i
AT4.2.6 Secure development environment BLE i
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HOT E
APPLICA i
A14.2.7 Cutsourced development BLE i
MNOT i
APPLICA |
A04.2.8 System security testing BLE i
NOT i
APPLICA i
A142.5 System acceptance testing ELE i
A143 Test data 1
NCT i
APPLICA i
AL14.30 Protection of fest data BLE E
A5 SUPPLIER RELATIONSHIPS 5 5 0%
A5 Information security pelicy for supplier relationships E
AIE11 Information securlty policy for supplier relafionships NOTOR i
A51.2 Addressing security within supplier agreements HOT Ok E
A15.1.3 Information and communications technology supply chain NOT Ok i
A15.2 Supplierservice delivery management E
A15.2.0 Monitoring and resview of supplier services HOT Ok i
M52.2 MManaging changes fo supplier services HOT Ok i
Als INFORMATION SECURITY INCIDENT MANAGEMENT 5 2 7l %
As] Management of information security incidenis and improvements E
A161.0 Responsibilities and procedures Ok i
A81.2 Reporting information security events OF i
AL16.1.3 Reporting information securlty weaknesses MOT oK |
Al6.0.4 Assessment of and decision on information security events Ok E
A605E Response to information security incidents Ok i
A8 A Learning from infarmation security incidents [9]4 i
ATE1T Collection of evidence MOT Ok |
A7 INFORMATION SECURITY ASPECTS OF BUSINESS CONTINUITY MANAGEMENT 4 4E 0%
A7 Information security continuity i
A7 Flanning information security cantinuity HOT Ok i
A2 Implementing information security continuity MOT CK |
PV I e Verify, review and evaluate information security continuity MOT Ok E
A17.2 Redundancies i
AT A ailability of information processing facilities MCT Ok i
A8 COMPLIANCE 2 5 1 8 38 %
A181 Compliance with legal and contractual requirements i
A8 Identification of applicable legislation and contractual requirements HOT Ok i
AL18.1.2 Intellectual property rights MCT Ok i
HOT i
APPLICA i
AL18.1.3 Protection of records BLE i
A18.0.4 Frivacy and protection of personally identificlble information (0] 4 i
A18.1.5 Regulation of cryptographic controls (6] 3 i
Al8.2 Information security reviews i
A08.2.0 Independent review of information security HOT Ok i
AL18.2.2 Compliance with security policies and standards MOT Ok i
A18.23  Technicalcemplancereview . NOTOK. [
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ISO/IEC 27001 standardin vaatimat dokumentit ja niiden vaadittu tietosisaltd

e Tietoturvallisuuden hallintajarjestelman soveltamisala

e Tietoturvallisuuden hallintajarjestelman kuvaus

e Tietoturvapolitikka ja tietoturvatavoitteet

e Tietoturvariskien kasittelyprosessi

e Dokumentoitu tieto, jonka organisaatio on maarittanyt tietoturvallisuuden hallin-

tajarjestelman vaikuttavuuden kannalta valttamattomaksi

e Tietoturvavaatimusten tayttdmiseen tarvittavat prosessit, seka niihin liittyva muu

dokumentaatio, jonka avulla voidaan varmistua, ettéa prosessit toimivat

e Tietoturvariskien kasittelyn tulokset

e Tietoturvallisuuden tason ja tietoturvallisuuden hallintajarjestelméan vaikuttavuu-

den seurannan ja mittaamisen tulokset

e Sisdisen tietoturvallisuuden hallintajarjestelman auditointiohjelma ja sen tulokset

e Tieto tietoturvallisuuden hallintajarjestelman katselmoinneista ja sen tuloksista

e Tieto tietoturvapoikkeamien luonteesta ja niiden perusteella tehdyista toimenpi-

teista ja toimenpiteiden tuloksista



