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Tämä opinnäytetyö käsittelee toukokuussa 2018 sovellettavaksi tullutta Euroopan 

unionin yleistä tietosuoja-asetusta (EU 2016/679) ja sen tuomia muutoksia asiakas-

rekisterin tietojen käsittelyyn. Tutkimus toteutettiin toimeksiantona urheiluvalmen-

nusta, ammatillista liikuntakoulutusta, vapaa-ajan palveluita sekä yritys- ja ryhmä-

palveluita tarjoavalle yritys A:lle. Tutkimuksen tavoitteena oli selvittää, millä ta-

valla rekisterinpitäjän vastuut ja velvollisuudet sekä rekisteröidyn oikeudet ovat 

muuttuneet tietosuojauudistuksen seurauksena. Tutkimuksen tavoitteena oli myös 

selvittää, millä tavalla EU:n yleinen tietosuoja-asetus eroaa vanhasta lainsäädän-

nöstä, henkilötietolaista (L 22.4.1999/523) sekä mitkä seikat ovat vaikuttaneet tie-

tosuojauudistuksen syntyyn.  

Tutkimuksen teoria koostuu EU:n ja Suomen lainsäädännöstä, lain esitöistä, viral-

lisista asiakirjoista sekä oikeuskirjallisuudesta. Tutkimuksen teoriaosuudessa käy-

dään läpi tietosuojauudistuksen taustaa ja -lainsäädännön kehitystä, riskiperusteista 

lähestymistapaa, henkilötietojen käsittelyn periaatteita ja käsittelyn lainmukai-

suutta sekä rekisteröityjen henkilöiden oikeuksia. Tutkimus toteutettiin laadullisena 

lainopillisena tutkimuksena.  

Tutkimustulosten mukaan yleisen tietosuoja-asetuksen voimaantulo toi rekisterin-

pitäjälle uusia hallinnollisia tehtäviä sekä teknisiä vaatimuksia.  Rekisterinpitäjän 

kannalta asetuksen keskeisimpiä ja eniten toimenpiteitä vaativia periaatteita ovat 

riskiperusteisuus ja osoitusvelvollisuus. Asetuksen voimaantulo toi myös rekiste-

röidyille henkilöille uusia oikeuksia. Lainsäädäntöuudistuksen seurauksena opin-

näytetyön toimeksiantajan on entistä tarkemmin otettava tietosuoja-asetuksen sään-

nökset huomioon toiminnassaan, sillä asetuksen vastaisesta henkilötietojen käsitte-

lystä on säädetty huomattaviakin sanktioita. 
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This thesis examined the General Data Protection Regulation (EU 2016/679) as 

well as the changes it has brought to the processing of customer data. The study 

was executed as a commission for Company A, which provides sports coaching, 

vocational sports education, leisure services as well as corporate and group services. 

The aim of this study was to investigate how the responsibilities and the obligations 

of the controller and the rights of the data subject have changed as a result of the 

data protection reform. The study also aimed to explain how the General Data Pro-
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1 JOHDANTO 

Tietosuojalainsäädännön uudistuminen Euroopan unionissa lähti liikkeelle vuonna 

2012.  Lainsäädäntö oli jäänyt jälkeen kehityksestä eikä täten enää vastannut glo-

baalin tietoympäristön olosuhteita ja verkon palveluiden toimintamalleja (Edus-

kunta 2018). Euroopan unionin tietosuojalainsäädäntö uudistui 25. toukokuuta 

2016, kun Euroopan parlamentti ja neuvosto antoivat yleisen tietosuoja-asetuksen 

(EU 2016/679). Yleinen tietosuoja-asetus korvasi vuonna 1995 annetun henkilö-

tietodirektiivin (95/46/EY), joka kansallisessa lainsäädännössä on pantu täytäntöön 

henkilötietolailla (L 22.4.1999/523). Uuden tietosuojalainsäädännön tarkoituksena 

on vahvistaa yksityisyyden suojaa verkossa sekä yhtenäistää ja poistaa Euroopan 

unionin jäsenvaltioiden välillä olevia eroavaisuuksia. (Koskinen, Alapuranen, 

Heino & Lehtonen 2012, 11, 13; EU 2016/679; OpiTietosuojaa 2017; European 

Data Protection Supervisor.) 

Yleistä tietosuoja-asetusta (EU 2016/679) alettiin soveltamaan sellaisenaan kai-

kissa jäsenvaltioissa 25. toukokuuta 2018. Nimensä mukaisesti tietosuoja-asetus on 

yleissäädös, joka koskee kaikenlaista henkilötietojen käsittelyä. Se pitää sisällään 

säännökset rekisteröidyn oikeuksista sekä rekisterinpitäjän ja henkilötietojen käsit-

telijän velvollisuuksista. Yleinen tietosuoja-asetus toi voimaan tullessaan uusia vel-

voitteita ja vastuita henkilötietojen käsittelyyn. Tässä luvussa määritellään tutki-

muksen keskeisimmät käsitteet, perehdytään tutkimuksen aiheeseen ja tarkoituk-

seen, käydään läpi tutkimuksen tavoitteet ja tutkimusongelma sekä toteutus ja ra-

kenne. (Eduskunta 2018; Koskinen, Alapuranen, Heino & Lehtonen 2012, 13.) 

1.1 Keskeisiä käsitteitä 

Yleinen tietosuoja-asetus (EU 2016/679) koskee kaikenlaista henkilötietojen käsit-

telyä. Asetusta sovelletaan henkilötietojen käsittelyyn, joka on osittain tai kokonaan 

automaattista sekä sellaisten henkilötietojen käsittelyyn muussa kuin automaatti-

sessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodos-

taa rekisterin osa (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 18). 
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Henkilötiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan 

luonnolliseen henkilöön liittyviä tietoja, kuten nimeä, henkilötunnusta ja osoitetie-

toja, jotka voidaan suoraan tai epäsuorasti tunnistaa henkilöä koskeviksi (EU 

2016/679, 4 artikla). 

Henkilötietojen käsittelyllä tarkoitetaan toimintoa tai toimintoja, kuten tietojen ke-

räämistä, säilyttämistä, luovuttamista tai poistamista, joita kohdistetaan henkilötie-

toihin tai henkilötietoja sisältäviin tietojoukkoihin joko automaattista tietojenkäsit-

telyä käyttäen tai manuaalisesti (EU 2016/679, 4 artikla).  

Rekisterinpitäjällä tarkoitetaan luonnollista henkilöä tai oikeushenkilöä, joka yksin 

tai yhdessä toisten kanssa määrittelee henkilötietojen käsittelyn tarkoitukset ja kei-

not (EU 2016/679, 4 artikla). Rekisterinpitäjä päättää ja määrittelee mitä henkilö-

tietoja kerätään sekä miten ja mihin käyttötarkoitukseen niitä käytetään (Hanninen, 

Laine, Rantala, Rusi & Varhela 2017, 22). 

Henkilötietojen käsittelijällä tarkoitetaan luonnollista henkilöä tai oikeushenkilöä, 

joka käsittelee henkilötietoja rekisterinpitäjän lukuun (EU 2016/679, 4 artikla). 

Henkilötietojen käsittelijä ei päätä henkilötietojen keräämisestä tai käyttämisestä, 

vaan ainoastaan käsittelee henkilötietoja rekisterinpitäjän määrittelemin tarkoituk-

sin ja keinoin (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 22, 27). 

Riskiperusteisella lähestymistavalla tarkoitetaan rekisterinpitäjän velvollisuutta 

suhteuttaa tietosuoja-asetuksen velvoitteet ja suojatoimet henkilötietojen käsitte-

lyssä rekisteröidyn oikeuksille ja vapauksille aiheutuvaan riskiin (Hanninen, Laine, 

Rantala, Rusi & Varhela 2017, 26).  

1.2 Tutkimuksen aihe ja tarkoitus 

Henkilötietojensuoja on Euroopan unionin perusoikeuskirjan kahdeksannessa ar-

tiklassa määritelty perusoikeus. Perusoikeutena henkilötietojensuoja turvaa rekiste-

röidylle hänen oikeuksiensa ja vapauksiensa toteutumisen henkilötietojen käsitte-

lyssä (Tietosuojavaltuutetun toimisto 2018 q). Tässä tutkimuksessa käsitellään ja 

tutkitaan toukokuussa 2018 sovellettavaksi tulleen yleisen tietosuojasetuksen (EU 

2016/679) seurauksena tulleita muutoksia rekisterinpitäjän, eli kohdeyrityksen, 
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vastuisiin ja velvollisuuksiin, sekä rekisteröityjen, eli asiakkaiden, oikeuksiin. Tut-

kimuksen aihe on ajankohtainen ja merkittävä, sillä digitalisaatio ja globalisaatio 

pakottavat kiinnittämään yhä enemmän huomiota tietosuojakäytänteiden lainmu-

kaiseen toteutumiseen. Kohdeyrityksen kannalta muuttuneiden käytänteiden selvit-

täminen on tärkeää, sillä tietosuoja-asetuksen vastaisesta henkilötietojen käsitte-

lystä on säädetty huomattavia taloudellisia seuraamuksia. Tutkimuksen tarkoituk-

sena on selkeyttää kohdeyritykselle rekisterinpitäjän ja sen työntekijöiden roolit ja 

vastuut henkilötietojen käsittelyssä, ja näin varmistaa henkilötietojen oikeaoppinen 

kerääminen ja käyttö. Tätä tutkimusta hyödyntäen kohdeyritys pystyy varmista-

maan asiakasrekisterin henkilötietojen käsittelyn lainmukaisuuden. (Nieminen 

2001, 374; Tietosuojavaltuutetun toimisto 2018 q; Hanninen, Laine, Rantala, Rusi 

& Varhela 2017, 14; European Parliament 2018.) 

1.3 Tutkimuksen tavoitteet ja tutkimusongelma 

Tutkimuksen tavoitteena on selvittää EU:n yleisen tietosuoja-asetuksen (EU 

2016/679) tuomia vaatimuksia ja muutoksia yrityksen asiakasrekisterin henkilötie-

tojen käsittelyyn. Tavoitteena on selvittää, mitä vastuita ja velvollisuuksia rekiste-

rinpitäjällä on henkilötietojen käsittelyyn liittyen, ja mitkä ovat rekisteröidyn oi-

keudet. Tutkimuksessa käydään läpi myös EU:n tietosuojauudistukseen johtaneita 

syitä sekä Euroopan unionin tietosuojalainsäädännön kehitystä. Tutkimuksen ta-

voitteena on löytää vastaus tutkimusongelmaan seuraavien tutkimuskysymysten 

avulla:   

− Mitä vastuita ja velvollisuuksia rekisterinpitäjällä on henkilötietojen kä-

sittelyssä?  

− Mitä oikeuksia rekisteröidyllä on?  

Euroopan unionin tietosuojauudistuksella viitataan lainsäädäntöuudistuskokonai-

suuteen, johon kuuluvat yleinen tietosuoja-asetus (EU 2016/679) ja direktiivi lain-

valvontatarkoituksessa käsiteltyjen henkilötietojen suojasta (EU 2016/680) (Valtio-

varainministeriö, VAHTI -raportti 2016, 6). Tässä tutkimuksessa käsitellään aino-

astaan yleistä tietosuoja-asetusta (EU 2016/679). Asiakasrekisteri on kohdeyrityk-

sen rekistereistä isoin ja tärkein rekisteri. Jotta tutkimuksesta ei tulisi liian laaja, 
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rajataan tutkimus koskemaan kohdeyrityksen asiakasrekisterin tietojen käsittelyä. 

Lisäksi tutkimus rajataan koskemaan luonnollisten henkilöiden tietojen käsittelyä, 

jolloin oikeushenkilöiden, kuten yritysasiakkaiden, tietojen käsittely jää rajauksen 

ulkopuolelle. Koska kohdeyritys ei käsittele henkilötietolain (L 22.4.1999/523) kol-

mannen luvun 11. pykälässä määriteltyjä arkaluontoisia henkilötietoja, kuten ter-

veyttä koskevia tietoja, jäävät ne myös tarkastelun ulkopuolelle.  

EU:n yleisestä tietosuoja-asetuksesta ja sen vaikutuksista eri näkökulmista on tehty 

jonkin verran lopputöitä ja muita tutkimuksia. Sonja Vainion (2018) Helsingin yli-

opiston pro gradu -tutkielman aiheena on rekisterinpitäjän osoitusvelvollisuus EU:n 

yleisessä tietosuoja-asetuksessa. Tutkimuksessaan Vainio perehtyy osoitusvelvol-

lisuuteen EU:n tietosuoja-asetuksen keinona toteuttaa henkilötietojensuojaa. Tutki-

muksessa tarkastellaan, mitä osoitusvelvollisuudella tarkoitetaan ja mitä keskeisiä 

vaatimuksia velvoite asettaa rekisterinpitäjälle (Vainio 2018). Nina Koivulan 

(2017) Jyväskylän yliopiston pro gradu -tutkielmassa puolestaan selvitetään yleisen 

tietosuoja-asetuksen vaikutuksia organisaatioiden tietoturvapolitiikkoihin ja niiden 

päivittämiseen. Tutkimuksessa perehdytään yleisen tietosuoja-asetuksen muutok-

siin sekä selvitetään, mitkä tekijät vaikuttavat organisaation aikomukseen noudattaa 

lainsäädännön vaatimuksia (Koivula 2017).  

Lopputöiden lisäksi EU:n yleisestä tietosuoja-asetuksesta löytyy useita mietintöjä, 

selvityksiä ja raportteja, jotka ovat relevantteja tämän tutkimuksen kannalta. Val-

tiovarainministeriön EU-tietosuojan kokonaisuudistus VAHTI-raportissa kuvataan 

tietosuoja-asetuksen keskeinen sisältö, rekisteröidyn oikeudet sekä merkittävimmät 

rekisterinpitäjän vastuut (Valtiovarainministeriö 2016). Oikeusministeriön ja tieto-

suojavaltuutetun toimiston kanssa yhteistyönä tehdyssä selvityksessä Miten valmis-

tautua EU:n tietosuoja-asetukseen? on nostettu esille tietosuoja-asetuksen keskei-

simpiä asioita, jotka henkilötietoja käsittelevän organisaation on otettava toimin-

nassaan huomioon (Oikeusministeriö 4/2017, 10). Selvitys käsittelee pääasiassa re-

kisterinpitäjän toimintaperiaatteita, mutta henkilötietojen käsittelijät voivat sovel-

taa selvityksen periaatteita myös omaan toimintaansa (Oikeusministeriö 4/2017, 

10). EU:n yleisen tietosuoja-asetuksen aiheuttamia muutoksia yrityksien rekisterien 

toimintaan käsittelee myös oikeusministeriön pyynnöstä asianajotoimisto Dittmar 
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& Indreniuksen tekemä selvitys EU:n yleisen tietosuoja-asetuksen vaikutukset suo-

malaisiin yrityksiin (Oikeusministeriö 2015). Yhtenä selvityksen keskeisenä tarkoi-

tuksena on antaa yleiskäsitys siitä, miten tietosuojalainsäädännön muodostamat 

velvoitteet huomioidaan yritysten toiminnassa (Oikeusministeriö 2015, 1). 

1.4 Tutkimuksen toteutus ja rakenne 

Tutkimus toteutetaan kvalitatiivisena, eli laadullisena, lainopillisena tutkimus-

työnä. Kvalitatiivisessa tutkimuksessa pyritään ymmärtämään tutkittavan kohteen 

ominaisuuksia, laatua ja merkityksiä kokonaisvaltaisesti. Lainopillisena työnä tut-

kimuksen aineistoa, eli oikeudellisia tekstejä, analysoidaan ja vertaillaan monita-

hoisesti ja yksityiskohtaisesti. Tutkimuksessa vertaillaan kotimaista lainsäädäntöä, 

henkilötietolakia (L 22.4.1999/523), Euroopan unionin lainsäädäntöön, tietosuoja-

asetukseen (EU 2016/679). Tutkimuksen aineisto muodostuu Euroopan unionin ja 

Suomen kansallisesta lainsäädännöstä, virallisista asiakirjoista sekä henkilötietojen 

käsittelyä ja tietosuojaa käsittelevästä kirjallisuudesta sekä verkkomateriaaleista. 

(Hirsjärvi, Remes & Sajavaara 2000, 151–155; Hirvonen 2011, 36–39.) 

Tutkimus koostuu kolmesta osasta, jotka ovat johdanto, teoria ja empiirinen osa.  

Nämä jakautuvat viiteen päälukuun. Tutkimuksen ensimmäisessä luvussa, johdan-

nossa, esitellään tutkimuksen aihe, tarkoitus ja tavoitteet sekä kerrotaan tutkimus-

ongelma ja sen selvittämiseksi määritellyt tutkimuskysymykset.  

Teoriaosan tarkoituksena on perehdyttää lukija tutkimuksen aiheeseen ja sen kes-

keisimpiin käsitteisiin. Tutkimuksen toisessa luvussa käydään läpi EU:n tietosuo-

jalainsäädännön historiaa, kehitystä sekä uudistukseen johtaneita syitä. Kolman-

nessa ja neljännessä luvussa käsitellään henkilötietojen käsittelyyn liittyviä vastuita 

ja velvollisuuksia sekä rekisteröidyn oikeuksia uuden tietosuojalainsäädännön poh-

jalta.  

Tutkimuksen empiriaosassa esitellään tutkimuksen toteutusta sekä saatua tutkimus-

aineistoa. Viidennessä luvussa käydään läpi tutkimuksen keskeisimmät tulokset, 

tarkastellaan tutkimuksen luotettavuutta validiteetin ja reliabiliteetin avulla, arvioi-

daan opinnäytetyöprosessia sekä pohditaan mahdollisia jatkotutkimusideoita. 
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2 EUROOPAN UNIONIN TIETOSUOJAUUDISTUS 

Jotta Euroopan unionin yleisen tietosuoja-asetuksen (EU 2016/679) muutosten ym-

märtäminen olisi helpompaa ja tutkimuksessa voitaisiin saada luotettavia tuloksia, 

on ensin perehdyttävä EU:n tietosuojalainsäädäntöön. Tässä luvussa käsitellään 

EU:n tietosuojauudistuksen taustaa ja siihen johtaneita syitä sekä käydään läpi 

EU:n tietosuojalainsäädännön kehitystä 

2.1 Tietosuojauudistuksen taustaa 

Teknologian kehitys sekä entistä globaalimpi toimintaympäristö ovat lisänneet ja 

muuttaneet henkilötietojen käsittelyä ja tietosuojan tarpeen luonnetta. Ennen tieto-

suojauudistusta voimassa ollut EU:n tietosuojalainsäädäntö, henkilötietodirektiivi 

(95/46/EY), oli vuodelta 1995, jolloin henkilötietojen käsittelyn tekninen toimin-

taympäristö, tietojärjestelmissä käsiteltävät tietomäärät ja henkilötietojen hyödyn-

täminen liiketoiminnassa olivat hyvin erilaista. Teknologian kehittymisen seurauk-

sena on lisääntynyt tarve yhä riskilähtöisempään ja teknologiariippumattomampaan 

kansainväliseen sääntelyyn, joka huomioi paremmin uudet teknologiat ja tiedonke-

ruumenetelmien riskit. (Valtiovarainministeriö, VAHTI -raportti 2016, 6; Pitkänen, 

Tiilikka & Warma 2013, 26.) 

Euroopan komissio antoi ehdotuksen tietosuojan lainsäädäntöuudistuksesta tammi-

kuussa 2012. Joulukuussa 2015 Euroopan unionin parlamentti, komissio ja neu-

vosto pääsivät yhteisymmärrykseen asetuksen sisällöstä. EU:n lainsäädännön uu-

distamisen taustalla vaikuttivat tavoitteet, joilla haluttiin saada nykyinen tietosuo-

jasääntely vastaamaan muuttunutta toimintaympäristöä. Asetuksen tavoitteena on 

muun muassa parantaa kansalaisten luottamusta verkossa tarjottaviin palveluihin 

sekä tukea EU:n digitaalisten sisämarkkinoiden kehitystä. (Valtiovarainministeriö, 

VAHTI -raportti 2016, 6.) 

Tietosuoja-asetuksen tavoitteena on yhtenäistää EU-maiden tietosuojasääntelyä, ja 

sen yksi keskeisimmistä ja laajavaikutteisimmista muutoksista on yksityishenkilöi-

den oikeuksien turvaaminen. Asetus tuo rekisterinpitäjille uusia hallinnollisia teh-

täviä ja teknisiä vaatimuksia. Rekisterinpitäjän lisäksi vaatimuksia kohdistuu 
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suoraan myös henkilötietojen käsittelijälle. Yleisen tietosuoja-asetuksen siirtymä-

aika päättyi 25.5.2018, jonka jälkeen sovellettavaksi tullut asetus harmonisoi tieto-

suojasääntelyä EU:ssa tasapuolisilla säännöksillä, jotka velvoittavat sekä EU:ssa 

että sen ulkopuolella toimivia rekisterinpitäjiä. (Lång 2015, 5–6; OpiTietosuojaa.fi 

2018.) 

2.2 EU:n tietosuojalainsäädännön kehitys 

Euroopan unionin toiminnasta tehdyn sopimuksen, Lissabonin sopimus, 16 artiklan 

mukaan jokaisella on oikeus henkilötietojen suojaan. Lissabonin sopimuksen li-

säksi Euroopan unionin Perusoikeuskirjan kahdeksannessa artiklassa viitataan sa-

maan oikeuteen. Jotta henkilötietojen suoja toteutuisi, henkilötietojen käsittelyn on 

oltava asianmukaista ja sen on tapahduttava tiettyä tarkoitusta varten asianomaisen 

henkilön suostumuksella tai muun laissa säädetyn perusteen nojalla (Euroopan 

Unionin Perusoikeuskirja 2012, 8. artikla). Oikeus henkilötietojen suojaan on sit-

temmin vahvistettu Lissabonin sopimuksen myötä Euroopan unionin toiminnasta 

tehdyn sopimuksen (SEUT -sopimus), 16 artiklan ensimmäisessä kohdassa. (Nie-

minen 2001, 373; Vanto 2011,12–13; Koskinen, Alapuranen, Heino & Lehtonen 

2012, 14.) 

Henkilötietojen suojan perusoikeudellisen aseman saavuttamista on edeltänyt pitkä 

kansainvälinen kehitys. Kehityksen alkuunpanijana voidaan pitää vuosien 1973 ja 

1974 Euroopan neuvoston ministerikomitean julkilausumia yksityiselle ja julkiselle 

sektorille henkilötietojen suojan periaatteista. Tietotekniikan käyttöönotto nopeutti 

henkilötietojen käsittelyä koskevan lainsäädännön kehitystä. Maiden välisten tieto-

jen siirron seurauksena ryhdyttiin yhtenäistämään tietosuojalainsäädäntöä erilaisten 

maiden välisten suositusten ja sopimusten kautta. Merkittävänä askeleena maiden 

väliseen henkilötietojen joustavaan liikkumiseen voidaan pitää vuoden 1980 Talou-

dellisen yhteistyön ja kehityksen järjestön (OECD) tietosuojasuositusta ja vuoden 

1981 Euroopan neuvoston yleissopimusta yksilöiden suojelusta henkilötietojen au-

tomaattisessa käsittelyssä, Euroopan neuvoston tietosuojasopimus. Tietosuojasuo-

situksen ja -sopimuksen laatimisen taustalla oli tarve harmonisoida henkilötietojen 

suojaa koskevia eri maiden lainsäädäntöjä henkilötietojen kansainvälisen 
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siirtämisen helpottamiseksi (Koskinen, Alapuranen, Heino & Lehtonen 2012, 13). 

Euroopan neuvoston tietosuojasopimuksen voimaantulon jälkeen useat Euroopan 

unionin maat, mukaan lukien Suomi, säätivät henkilötietojen käsittelyä koskevan 

lain. Henkilörekisterilaki (L 471/1987) oli ensimmäinen henkilötietojen käsittelyä 

koskeva yleislaki Suomessa. Laki muun muassa sisälsi rekisterinpidon itsesäänte-

lyperiaatteen, tarpeellisuusvaatimuksen, virheellisten tietojen oikaisuvelvollisuu-

den sekä tietojen suojausvelvollisuuden luvatonta käyttöä, anastusta, tuhoamista ja 

muuttamista vastaan. (Vanto 2011, 12–17; Nieminen 2001, 373; Koskinen, Alapu-

ranen, Heino & Lehtonen 2012, 11–13, 16; L 471/1987.) 

2.2.1 Henkilötietodirektiivi 95/46/EY 

Vaikka Euroopan neuvoston tietosuojasopimusta seuranneet henkilötietojen käsit-

telyä koskevat jäsenmaiden kansalliset lait rakentuivatkin samojen perusperiaattei-

den varaan, oli pian ilmeistä, että nämä toisistaan poikkeavat kansalliset lait asetti-

vat eri jäsenmaiden kansalaiset eriarvoiseen asemaan perusoikeuksien -ja vapauk-

sien toteutumisen kannalta (Vanto 2011, 16). Tämän seurauksena Euroopan parla-

mentti ja neuvosto säätivät direktiivin yksilöiden suojelusta henkilötietojen käsitte-

lyssä ja näiden tietojen vapaasta liikkuvuudesta.  Henkilötietodirektiivi (95/46/EY) 

astui voimaan 24. lokakuuta 1995. Henkilötietodirektiivin tavoitteena oli yhdenmu-

kaistaa jäsenvaltioiden tietosuojalainsäädäntöä turvaamalla henkilöiden oikeuksien 

ja vapauksien suoja henkilötietoja käsiteltäessä samalle tasolle kaikissa jäsenvalti-

oissa sekä edistää integraatiota turvaamalla tietosuojan korkea taso EU:ssa. Henki-

lötietodirektiivin tarkoituksena oli myös turvata henkilöiden perusoikeutta yksityi-

syyteen ja laajentaa sitä. (Euroopan neuvosto 2014, 17–18; Koskinen, Alapuranen, 

Heino & Lehtonen 2012, 12.) 

Kansallisen lainsäädännön saaminen vastaamaan henkilötietodirektiivin vaatimuk-

sia sekä vuoden 1995 perusoikeusuudistus saivat aikaan tarpeen tarkistaa henkilö-

rekisterilakia. Perusoikeusuudistus ja henkilötietodirektiivi korostivat entisestään 

yksilön perusoikeuksia ja vapauksia henkilötietojen käsittelyssä. Vuonna 1999 voi-

maan astuneella henkilötietolailla (L 22.4.1999/523) kumottiin henkilörekisterilaki, 

ja asetettiin Suomen kansallinen lainsäädäntö vastaamaan henkilötietodirektiivin 
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vaatimuksia. Henkilötietolain tarkoituksena oli turvata yksityiselämän suoja ja mui-

den yksityisyyden suojaa turvaavien perusoikeuksien toteutuminen henkilötietoja 

käsiteltäessä sekä edistää hyvän tietojenkäsittelytavan kehittämistä ja noudatta-

mista. Henkilötietolainsäädännön yksi keskeisimmistä tehtävistä oli osoittaa, missä 

tapauksissa henkilötietojen käsittely on mahdollista ilman rekisteröidyn myötävai-

kutusta. Lain säätämisen tavoitteena oli lisätä yksilön itsemääräämisoikeuden edel-

lyttämiä tiedonsaantioikeuksia ja näin parantaa yksilön mahdollisuuksia valvoa it-

seään koskevien tietojen käyttöä. (Neuvonen 2014, 60; Vanto 2011, 17–18; Pitkä-

nen, Tiilikka & Warma 2013, 27–28; HE 96/1998.) 

2.2.2 Yleinen tietosuoja-asetus EU 2016/679 

Vuoden 1995 henkilötietodirektiivi asetettiin voimaan jokaisessa jäsenmaassa kan-

sallisella lailla, jonka seurauksena rekisterinpitäjiin ja henkilötietojen käsittelyteh-

täviin liittyvät toimenpiteet saattoivat vaihdella huomattavasti jäsenvaltioiden vä-

lillä. Tammikuussa 2012 Euroopan parlamentti ja neuvosto antoivat ehdotuksen 

yleisestä tietosuoja-asetuksesta. Komission mukaan henkilötietojen suojaa koske-

van sääntelyn uudistaminen oli tarpeen muun muassa siksi, että henkilötietojen ke-

räämisessä, käsittelyssä ja siirtämisessä käytettävät keinot ovat lisääntyneet ja 

muuttuneet teknologian nopean kehittymisen sekä globalisoitumisen johdosta. 

Yleisen tietosuoja-asetuksen tavoitteena on yhtenäistää jäsenmaiden erilaisia tieto-

suojaa koskevia käytänteitä ja vahvistaa rekisteröityjen itsemääräämisoikeutta. 

Asetuksella vahvistetaan säännöt henkilötietojen vapaalle liikkuvuudelle ja luon-

nollisten henkilöiden suojelulle heidän henkilötietojaan käsiteltäessä. Komission 

mukaan tietosuojauudistuksen tarkoituksena on luoda EU:lle ajanmukainen, vahva, 

yhtenäinen ja kattava tietosuojakehys harmonisoimalla tietosuojalainsäädäntöä 

sekä sen tulkitsemiskäytäntöä kaikissa jäsenvaltioissa. Tietosuoja-asetus on yleis-

pätevä, kaikilta osiltaan velvoittavaa ja se on suoraan sellaisenaan sovellettavaa oi-

keutta kaikissa EU:n jäsenvaltioissa. (Pitkänen, Tiilikka & Warma 2013, 26; Kos-

kinen, Alapuranen, Heino & Lehtonen 2012, 16; Andreasson, Riikonen & Ylipar-

tanen 2017, 28.)  
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Yleinen tietosuoja-asetus astui voimaan 24. toukokuuta 2016, josta alkoi kahden 

vuoden siirtymäaika. Siirtymäaika päättyi toukokuussa 2018, jonka jälkeen kaikissa 

EU:n jäsenmaissa henkilötietojen käsittelyn on oltava yleisen tietosuoja-asetuksen 

mukaista. Uudessa lainsäädännössä keskeisempiä asioita ovat riskiperusteisuus ja 

osoitusvelvollisuus. Tietosuoja-asetuksessa korostetaan henkilötietojen käsittelyn 

läpinäkyvyyttä, käsiteltävien henkilötietojen minimointia sekä rekisterinpitäjän 

kattavan vastuun periaatetta. Aikaisempaan lainsäädäntöön nähden yleinen tieto-

suoja-asetus sisältää säännöksiä muun muassa tietoturvaloukkauksen ilmoittamisen 

pakollisuudesta sekä asetuksen säännösten noudattamatta jättämisestä seuraavista 

mahdollisista hallinnollisista sanktiomaksuista. Tietosuojalainsäädännön tavoit-

teena on vahvistaa yksilön oikeuksia, lujittaa EU:n sisämarkkinaulottovuutta, huo-

mioida tietosuojan globaali ulottuvuus sekä tehostaa tietosuojasääntöjen täytän-

töönpanon valvontaa.  Vaikka asetuksen tarkoitus on tehdä tietosuojalainsäädännön 

soveltamisesta johdonmukaisempaa koko EU:ssa, jättää asetus kansallista liikku-

mavaraa lainsäätäjille. Asetuksen puitteissa jäsenmaiden on mahdollista antaa kan-

sallista lainsäädäntöä, jolla pystytään tarkentamaan ja täydentämään asetuksen 

säännöksiä. Suomessa asetusta täydentävä kansallinen tietosuojalaki (L 1050/2018) 

astui voimaan 1.1.2019. Tietosuojalaki ei muodosta itsenäistä ja kattavaa sääntely-

kokonaisuutta, vaan sitä sovelletaan rinnakkain tietosuoja-asetuksen kanssa (Oi-

keusministeriö 2018). Voimaantullessaan tietosuojalaki kumosi henkilötietolain. 

(Andreasson, Riikonen & Ylipartanen 2017, 28, 31; Savolainen 2018; Privazyplan 

2018; Pitkänen, Tiilikka & Warma 2013, 26; Koskinen, Alapuranen, Heino & Leh-

tonen 2012, 16–17; Valtiovarainministeriö, VAHTI -raportti 2016, 9; Oikeusminis-

teriö 2018; L 1050/2018; European Parliament 2018.) 
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3 HENKILÖTIETOJEN KÄSITTELY 

Rekisterinpitäjällä, eli kohdeyrityksellä, on viimesijainen vastuu henkilötietojen 

käsittelyn lainmukaisuuden toteutumisessa. Rekisterinpitäjän on järjestettävä hen-

kilötietojen käsittely tavalla, jolla EU:n yleisen tietosuoja-asetuksen säännökset, 

tietosuojaperiaatteet ja rekisteröidyn oikeudet huomioidaan kaikessa henkilötieto-

jen käsittelyssä. Tässä luvussa perehdytään riskiperusteiseen lähestymistapaan, 

henkilötietojen käsittelyä koskeviin periaatteisiin, henkilötietojen käsittelyn lain-

mukaisuuteen sekä henkilötietojen käsittelijään.  (Hanninen, Laine, Rantala, Rusi 

& Varhela 2017, 26; Andreasson, Riikonen & Ylipartanen 2017, 24.) 

3.1 Riskiperusteinen lähestymistapa 

Tietosuoja-asetuksessa rekisterinpitäjän velvoitteiden määräytymisen osalta on 

omaksuttu riskiperusteinen lähestymistapa (Oikeusministeriö 4/2017, 26). Riskipe-

rusteinen lähestymistapa tarkoittaa, että rekisterinpitäjän on suhteutettava tieto-

suoja-asetuksen velvoitteet ja asianmukaiset suojatoimet henkilötietojen käsitte-

lyssä rekisteröidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Henkilötietojen 

käsittelytapojen määrittelemisen ja henkilötietojen käsittelyn yhteydessä rekisterin-

pitäjän on toteutettava tietosuojaperiaatteiden täytäntöönpanoa varten tarvittavat 

tekniset ja organisatoriset toimenpiteet, kuten henkilötietojen pseudonymisointi ja 

tarvittavat suojatoimet, jotta se pystyy varmistamaan ja osoittamaan tietosuojasään-

nösten noudattamisen. Pseudonymisoinnilla asetuksessa tarkoitetaan henkilötieto-

jen käsittelemistä niin, että henkilötietoja ei voida enää yhdistää tiettyyn rekisteröi-

tyyn käyttämättä lisätietoja (EU 2016/679, 4 artikla).  Hallintatoimenpiteiden laatu 

ja laajuus määräytyvät henkilötietojen käsittelyyn kohdistuvien riskien laajuudesta 

sekä rekisterinpitäjän nykyisistä käytännöistä. Näitä toimenpiteitä suunniteltaessa 

ja toteutettaessa rekisterinpitäjän on otettava huomioon henkilötietojen käsittelyn 

luonne, laajuus, asiayhteys ja tarkoitukset sekä henkilöiden oikeuksiin ja vapauk-

siin kohdistuvat riskit. (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 26; And-

reasson, Riikonen & Ylipartanen 2017, 30, 40; Oikeusministeriö 4/2017, 16; EU 

2016/679, 24–25 artiklat; HE 9/2018 vp, 29.) 
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Jotta rekisterinpitäjä voi toteuttaa asetuksessa säädettyjä velvollisuuksia, on sen 

tehtävä perusteellinen arvio omasta toiminnastaan sekä kaikista henkilötietojen kä-

sittelyyn liittyvistä riskeistä. Asetuksessa riskeillä tarkoitetaan henkilötietojen kä-

sittelystä rekisteröidylle mahdollisesti aiheutuvia fyysisiä, aineellisia tai aineetto-

mia vahinkoja (Andreasson, Riikonen & Ylipartanen 2017, 30). Henkilötietojen 

lainvastainen tai huolimaton käsittely saattaa johtaa esimerkiksi identiteettivarkau-

teen tai petokseen, taloudellisiin menetyksiin, maineen vahingoittumiseen, tai hen-

kilötietojen pseudonymisoinnin kumoutumiseen. Mitä tunnistetummassa muodossa 

tieto on, mitä yksilöivämpään ja pitkäaikaisempaan käyttöön kerättyjä tietoja käsi-

tellään, sitä suuremmat riskit ja sitä kautta suuremmat velvoitteet ja edellytetyt suo-

jakeinot ovat. Henkilötietojen suojaamiseksi rekisterinpitäjän on pystyttävä osoit-

tamaan, että valitut toimenpiteet ovat olleet oikeasuhtaisia käsittelyyn liittyviin ris-

keihin nähden. Rekisterinpitäjän tulee toiminnassaan varmistaa, että käsitellään 

vain kunkin käsittelytarkoituksen kannalta tarpeellisia henkilötietoja. Kyseinen vel-

vollisuus koskee kerättyjen henkilötietojen määriä, käsittelyn laajuutta, säilytysai-

kaa sekä saatavilla oloa (EU 2016/679, 25 artikla). (EU 2016/679, 25 artikla; And-

reasson, Riikonen & Ylipartanen 2017, 30–31; Hanninen, Laine, Rantala, Rusi & 

Varhela 2017, 26; Tietosuojavaltuutetun toimisto 2018 a; Oikeusministeriö 4/2017, 

16.) 

3.2 Henkilötietojen käsittelyä koskevat periaatteet 

Tietosuoja-asetuksen viidennessä artiklassa määriteltyjä henkilötietojen käsittelyä 

koskevia periaatteita on noudatettava kaikenlaisessa henkilötietojen käsittelyssä. 

Periaatteet vastaavat suurelta osalta henkilötietolain (L 22.4.1999/523) toisessa lu-

vussa määriteltyjä henkilötietojen käsittelyä koskevia yleisiä periaatteita, vaikka 

niitä on uudessa asetuksessa täsmennetty. Periaatteet ohjaavat rekisterinpitäjää kä-

sittelemään henkilötietoja rekisteröidyn oikeuksia ja vapauksia kunnioittavalla ta-

valla (Oikeusministeriö 4/2017). Lainmukaisuus, kohtuullisuus ja läpinäkyvyys 

vaatimuksen mukaan henkilötietoja on käsiteltävä lainmukaisesti, asianmukaisesti 

ja rekisteröidyn kannalta läpinäkyvästi. Vaatimuksen mukaan henkilötietojen käsit-

telyn tulisi olla läpinäkyvää, ja rekisteröidyn tulee saada tieto siitä, miten tietoja 

kerätään ja käytetään sekä missä määrin henkilötietoja käsitellään.  Henkilötietojen 
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käsittelystä tulee viestiä rekisteröidylle selkeästi ja ymmärrettävästi sekä tiedon tu-

lee olla helposti rekisteröidyn saatavilla. Vaatimuksen mukaan henkilötietojen kä-

sittelylle on oltava vähintään yksi tietosuoja-asetuksessa määritelty käsittelype-

ruste.  (Tietosuojavaltuutetun toimisto 2018 d; Günther 2018; L 22.4.1999/523, 2 

luku; EU 2016/679, 5 artikla; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 47–

48, 73; Haarma & Leppänen 2018, 21–22.) 

Käyttötarkoitussidonnaisuusvaatimuksen mukaan henkilötietoja on kerättävä tiet-

tyä, nimenomaista ja laillista tarkoitusta varten. Käsittelyn tarkoitus on määriteltävä 

ennen henkilötietojen käsittelyn aloittamista (Euroopan neuvosto 2014, 68). Käyt-

tötarkoitussidonnaisuusvaatimuksen mukaan tiettyä tarkoitusta varten kerättyjä tie-

toja ei saa myöhemmin käyttää määriteltyjen käyttötarkoitusten kanssa yhteensopi-

mattomalla tavalla, sillä henkilötietojen käsittely määrittelemättömiin tarkoituksiin 

on tietosuojasäännösten vastaista. Jokaiselle uudelle käsittelyperusteelle on oltava 

uusi erillinen oikeudellinen peruste (Euroopan neuvosto 2014, 68–69). (EU 

2016/679, 5 artikla; HE 9/2018 vp, 28; Hanninen, Laine, Rantala, Rusi & Varhela 

2017, 49; Haarma & Leppänen 2018, 23; Euroopan neuvosto 2014, 68.) 

Tietojen minimoinnin vaatimus edellyttää, että kerättyjen henkilötietojen tulee olla 

tarpeellisia ja välttämättömiä määritellyn käyttötarkoituksen kannalta. Vaatimuk-

sen mukaan rekisterinpitäjä saa kerätä ja käsitellä vain sellaisia henkilötietoja, jotka 

ovat asianmukaisia, olennaisia ja välttämättömiä tarkoituksen täyttämiseksi. Hen-

kilötietoja ei siten voi kerätä esimerkiksi siltä varalta, että niiden käyttö voisi myö-

hemmin osoittautua hyödylliseksi (HE 9/2018 vp, 28). Vaikka henkilötietoja voi-

daan kerätä ja käsitellä myös asianomaisen suostumuksella, ei suostumus kuiten-

kaan oikeuta käsittelemään henkilötietoja tarpeettomasti. (EU 2016/679, 5 artikla; 

Haarma & Leppänen 2018, 22; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 

49; Euroopan komissio 2019 b; Euroopan neuvosto 2014, 70.) 

Täsmällisyys vaatimuksen mukaan rekisterinpitäjän on huolehdittava tietojen täs-

mällisyydestä. Kerättyjen henkilötietojen on oltava täsmällisiä käsittelyn tarkoituk-

siin nähden, ja tietoja on päivitettävä aina tarvittaessa. Rekisterinpitäjän on toteu-

tettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, että 
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rekisteröityä henkilöä koskevat epätarkat ja virheelliset henkilötiedot poistetaan tai 

oikaistaan viipymättä, sillä virheellisten henkilötietojen säilyttämisestä voi aiheutua 

haittaa rekisteröidylle. (HE 9/2018 vp, 28; Euroopan komissio 2019 b; EU 

2016/679, 5 artikla; Tietosuojavaltuutetun toimisto 2018 d; Haarma & Leppänen 

2018, 23; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 50; Euroopan neuvosto 

2014, 72.) 

Säilytyksen rajoittamisen vaatimuksen mukaan henkilötietoja saa säilyttää sellai-

sessa muodossa, josta rekisteröity on tunnistettavissa ainoastaan sen ajan, kuin se 

on tarpeellista käsittelytarkoituksen toteutumisen kannalta. Henkilötietojen säily-

tysajan tulisi olla mahdollisimman lyhyt. Henkilötiedot on poistettava, kun niitä ei 

enää ole tarpeellista käsitellä siihen tarkoitukseen, mihin ne on alun perin kerätty. 

Tilanteessa, jossa henkilötietojen käsittelyn tarkoitus on asiakassuhteen hoito, on 

henkilötietoja yleensä tarpeen säilyttää koko asiakassuhteen ajan. (HE 9/2018vp, 

28; EU 2016/679, 5 artikla; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 50; 

Oikeusministeriö 35/2017, 126; Euroopan neuvosto 2014, 70, 73; Haarma & Lep-

pänen 2018, 23.) 

Eheyttä ja luottamuksellisuutta koskeva vaatimus korostaa henkilötietojen käsitte-

lyn turvallisuudesta huolehtimista. Vaatimuksen mukaan henkilötietoja on käsitel-

tävä tavalla, jolla henkilötietojen asianmukainen turvallisuus on varmistettu. Hen-

kilötiedot tulee suojata luvattomalta ja lainvastaiselta käsittelyltä sekä vahingossa 

tapahtuvalta häviämiseltä, tuhoutumiselta ja vahingoittumiselta. Täyttääkseen 

eheyttä ja luottamuksellisuutta koskevan vaatimuksen rekisterinpitäjän tulee käyt-

tää asianmukaisia teknisiä ja organisatorisia suojatoimia ehkäistäkseen luvattoman 

pääsyn henkilötietoihin tai niiden käsittelyyn käytettyihin laitteistoihin. (HE 9/2018 

vp, 28; EU 2016/679, 5 artikla; Oikeusministeriö 35/2017, 160; Haarma & Leppä-

nen 2018, 23; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 51; Euroopan ko-

missio 2019 b.) 

Henkilötietodirektiiviin (95/46/EY) ja henkilötietolakiin (L 22.4.1999/523) nähden 

osoitusvelvollisuus on uusi henkilötietojen käsittelyä koskeva periaate. Se on yksi 

tietosuoja-asetuksen keskeisimmistä ja eniten toimenpiteitä vaativista periaatteista. 
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Osoitusvelvollisuuden mukaan rekisterinpitäjä vastaa ja sen on myös pystyttävä 

osoittamaan, että henkilötietojen käsittely on tietosuoja-asetuksen periaatteiden 

mukaista. Tämä on olennainen muutos, sillä aiemmassa sääntelyssä on ollut riittä-

vää, että säännöksiä on noudatettu eikä erityistä dokumentointivelvollisuutta ole ol-

lut. Osoitusvelvollisuus korostuu tietosuoja-asetuksessa omaksutussa riskipohjai-

sessa lähestymistavassa.  Osoittaakseen noudattavansa tietosuojaperiaatteita rekis-

terinpitäjän täytyy suunnitella ja dokumentoida henkilötietojen käsittely aiempaa 

tarkemmin. Rekisterinpitäjän tulisi dokumentoida tietosuoja- ja tietoturvaprosessit, 

tietojen käsittelyyn liittyvät järjestelyt, informointia koskevat ohjeistukset ja selos-

teet, rekisteröityjen oikeuksien toteuttamisen prosessit sekä henkilöstölle annetut 

ohjeet. Apukeinoina osoitusvelvollisuuden toteuttamisessa ovat henkilötietojen kä-

sittelyn käytännesäännöt, sertifikaatit sekä tietoturvan ja tietosuojan omavalvonta-

suunnitelma (Andreasson, Riikonen & Ylipartanen 2017, 41, 143). (HE 9/2018 vp, 

28; Haarma & Leppänen 2018, 24; EU 2016/679, 5 artikla; Hanninen, Laine, Ran-

tala, Rusi & Varhela 2017, 51–53, Andreasson, Riikonen & Ylipartanen 2017, 32; 

Tietosuojavaltuutetun toimisto 2018 n; Valtiovarainministeriö, VAHTI -raportti 

2016, 31–33.) 

3.3 Henkilötietojen käsittelyn lainmukaisuus 

Henkilötietojen käsittely on lainmukaista ainoastaan silloin, kun vähintään yksi tie-

tosuoja-asetuksen (EU 2016/679) kuudennessa artiklassa määritellyistä lainmukai-

sen henkilötietojen käsittelyn edellytyksistä täyttyy. Rekisterinpitäjällä on vastuu 

siitä, että henkilötiedot on kerätty tiettyä, nimenomaista ja laillista tarkoitusta var-

ten, eli henkilötietoja ei käsitellä ilman asianmukaista käsittelyperustetta. Käsitte-

lyperuste on määriteltävä ennen henkilötietojen käsittelyn aloittamista. Tietosuoja-

asetuksessa käsittelyn oikeusperusteet eroavat joiltakin osin henkilötietolain perus-

teista. Asetuksessa käsittelyperusteita on määritelty tarkemmin sekä asetuksessa on 

muutamia uusia käsittelyperusteita, kuten rekisterinpitäjän oikeutettu etu. Tieto-

suoja-asetuksen tultua voimaan rekisterinpitäjän on selvitettävä, vaikuttaako ase-

tuksen muutokset sen käyttämiin käsittelyn oikeusperusteisiin. Rekisterinpitäjän pi-

tää siis tunnistaa, millä laissa säädetyllä perusteella se käsittelee henkilötietoja (Oi-

keusministeriö 4/2017, 19).  (EU 2016/679, 6 artikla; HE 9/2018 vp, 29; Hanninen, 
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Laine, Rantala, Rusi & Varhela 2017, 29; Andreasson, Riikonen & Ylipartanen 

2017, 35–36; Tietosuojavaltuutetun toimisto 2018 e; Oikeusministeriö 4/2017, 19.) 

Tietosuoja-asetuksessa on määritelty kuusi perustetta, joilla henkilötietojen käsit-

tely on mahdollista. Asetuksen kuudennen artiklan ensimmäisen kohdan mukaan 

rekisteröity voi antaa suostumuksen henkilötietojensa käsittelyyn yhtä tai useampaa 

tarkoitusta varten. Suostumus tulee antaa vapaaehtoisesti ja sen tulee olla yksilöity, 

tietoinen ja yksiselitteinen tahdonilmaisu. Suostumus alle 16- vuotiaan lapsen hen-

kilötietojen käsittelyyn on saatava hänen huoltajalta. Asetuksen mukaan rekiste-

röidyn on ilmaistava suostumuksensa aktiivisella toiminnalla. Tällainen on esimer-

kiksi suullinen suostumus, ruudun rastittaminen tai suostumuslomakkeen täyttämi-

nen. Koska rekisterinpitäjää koskeva osoitusvelvollisuus koskee myös suostumuk-

sen olemassaolon osoittamista, suostumuksen kirjallinen muoto on suositeltavaa. 

Rekisteröidyllä on oikeus peruuttaa suostumuksensa milloin tahansa. Peruuttami-

sen tulee olla yhtä helppoa kuin sen antamisen. (EU 2016/679, 6–7 artiklat; Tieto-

suojavaltuutetun toimisto 2018 e; Korpisaari, Pitkänen & Warma-Lehtinen 2018, 

101–102; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 30, 36, 38–39; Oikeus-

ministeriö 4/2017, 20.) 

Rekisteröidyn henkilötietoja saa käsitellä sellaisen sopimuksen täytäntöön pane-

miseksi, jossa rekisteröity on osapuolena, tai sopimuksen tekemistä edeltävien toi-

menpiteiden toteuttamiseksi rekisteröidyn sitä pyytäessä. Sopimuksen tarkka si-

sältö ja perustavoite on tärkeää määritellä, sillä niiden pohjalta arvioidaan, onko 

henkilötietojen käsittely tarpeen. Sopimusperuste käy yleisesti henkilötietojen kä-

sittelyn perusteena erilaisiin asiakassuhteisiin. Sopimussuhteeseen perustuva hen-

kilötietojen käsittely on sallittua vain siltä osin kuin se on tarpeen sopimuksen täy-

täntöönpanemiseksi (Korpisaari, Pitkänen & Warma-Lehtinen 2018, 103). Asiakas-

suhteeseen perustuvasta sallitusta henkilötietojen käsittelystä on kysymys esimer-

kiksi silloin, kun yritys rekisteröi henkilötietoja toimittaakseen asiakkaalle laskun. 

(EU 2016/ 679, 6 artikla; Tietosuojavaltuutetun toimisto 2018 e; Korpisaari, Pitkä-

nen & Warma-Lehtinen 2018, 102–103; Hanninen, Laine, Rantala, Rusi & Varhela 

2017, 30.) 
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Henkilötietojen käsittely on sallittua rekisterinpitäjän lakisääteisen velvoitteen nou-

dattamiseksi. Lakisääteinen velvoite tarkoittaa sitä, että henkilötietojen käsittelylle 

on peruste EU:n oikeudessa tai rekisterinpitäjään sovellettavan jäsenvaltion lain-

säädännössä (Korpisaari, Pitkänen & Warma-Lehtinen 2018, 103). Kyseinen pe-

ruste koskee erityisesti julkisella puolella tapahtuvaa henkilötietojen käsittelyä, 

mutta säännös soveltuu myös yksityisellä puolella tapahtuvaan henkilötietojen kä-

sittelyyn. Yksityisellä puolella kyseinen velvoite voi tulla kysymykseen esimer-

kiksi silloin, kun yritys käsittelee asiakkaiden henkilötietoja verotusta varten. (EU 

2016/679, 6 artikla; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 31; Tietosuo-

javaltuutetun toimisto 2018 e; Euroopan neuvosto 2014, 83; Korpisaari, Pitkänen 

& Warma-Lehtinen 2018, 103.) 

Asetuksen mukaan henkilötietojen käsittely on sallittua, kun käsittely on yksittäis-

tapauksessa tarpeen rekisteröidyn tai toisen luonnollisen henkilön elintärkeiden 

etujen suojaamiseksi. Tämä peruste tulee sovellettavaksi lähinnä silloin, kun käsit-

telylle ei ole muuta ilmeistä käsittelyn oikeusperustetta. Perustetta voidaan soveltaa 

silloin, kun rekisteröity ei kykene antamaan suostumustaan tai, kun kysymyksessä 

on laajoja ihmisjoukkoja käsittelevä hätätilanne, jossa suostumusta ei kyetä yksi-

löllisesti saamaan jokaiselta rekisteröidyltä (Korpisaari, Pitkänen & Warma-Lehti-

nen 2018, 105). Tällainen tilanne voi olla esimerkiksi elintarvikkeen hengenvaaral-

lisesta myrkyllisyydestä varoittaminen. (EU 2016/679, johdanto 46 kohta, 6 artikla; 

Tietosuojavaltuutetun toimisto 2018 e; HE 9/2018 vp, 35; Korpisaari, Pitkänen & 

Warma-Lehtinen 2018, 105.) 

Henkilötietojen käsittely on myös sallittua, kun käsittely on tarpeen yleistä etua 

koskevan tehtävän suorittamiseksi tai rekisterinpitäjälle kuuluvan julkisen vallan 

käyttämiseksi (EU 206/679, 6 artikla). Julkisen puolen henkilötietojen käsittely pe-

rustuu tähän käsittelyperusteeseen, sillä henkilötietojen käsittelyn tulee perustua 

EU:n oikeuteen tai jäsenvaltion lainsäädäntöön. Henkilötietojen käsittelyn on ol-

tava tarpeellista ja oikeasuhtaista EU:n tai jäsenvaltion yleisen edun tai julkisen 

vallan toteuttamiseksi. Yleistä etua koskeva tehtävä tai julkinen valta on täytynyt 

antaa lailla tai muilla oikeudellisilla säännöksillä. Yleisen edun mukaista henkilö-

tietojen käsittelyä on esimerkiksi tieteellinen tai historiallinen tutkimus. (EU 
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2016/679, johdanto 45 kohta, 6 artikla; Oikeusministeriö 35/2017, 101; Tietosuo-

javaltuutetun toimisto 2018 e; Korpisaari, Pitkänen & Warma-Lehtinen 2018, 106–

107, 109.) 

Rekisteröidyn henkilötietoja saa käsitellä, kun käsittely on tarpeen rekisterinpitäjän 

tai kolmannen osapuolen oikeutetun edun toteuttamiseksi. Oikeutetun edun olemas-

saoloa on arvioitava huolellisesti. Asetuksen mukaan oikeutettu etu voi olla ole-

massa esimerkiksi silloin, kun rekisteröidyn ja rekisterinpitäjän välillä on merkityk-

sellinen ja asianmukainen suhde, kuten rekisteröity on rekisterinpitäjän asiakas 

(Hanninen, Laine, Rantala, Rusi & Varhela 2017, 32). Oikeutetusta edusta huoli-

matta henkilötietojen käsittely ei ole sallittua, jos henkilötietojen suojaa edellyttävät 

rekisteröidyn edut tai perusoikeudet ja -vapaudet syrjäyttävät oikeutetun edun. Täl-

lainen tulee kysymykseen esimerkiksi silloin, kun rekisteröity on lapsi tai henkilö-

tietoja käsitellään laajemmin kuin voidaan katsoa käyttötarkoituksen perusteella 

tarpeelliseksi. Tietosuoja-asetuksessa oikeutetun edun ja rekisteröidyn oikeuksien 

välinen vertailu jää rekisterinpitäjän vastuulle. Lainmukainen oikeutetun edun pe-

ruste saadaan selville niin kutsutulla tasapainotestillä. Jos rekisteröidyn edut ja oi-

keudet eivät ole painavampia kuin rekisterinpitäjän intressi henkilötietojen käsitte-

lyyn, henkilötietoja saa käsitellä (Korpisaari, Pitkänen & Warma-Lehtinen 2018, 

117). (EU 2016/679, johdanto 47 kohta, 6 artikla; Hanninen, Laine, Rantala, Rusi 

& Varhela 2017, 32–33; Tietosuojavaltuutetun toimisto 2018 e; Oikeusministeriö 

35/2017, 103; Oikeusministeriö 4/2017, 19–20; Korpisaari, Pitkänen & Warma-

Lehtinen 2018, 115–117; Tietosuojavaltuutetun toimisto 2018 o.) 

3.4 Henkilötietojen käsittelijä 

Henkilötietojen käsittelijällä tietosuoja-asetuksessa tarkoitetaan luonnollista henki-

löä tai oikeushenkilöä, joka käsittelee henkilötietoja rekisterinpitäjän lukuun. Hen-

kilötietojen käsittelijällä ei ole päätösvaltaa henkilötietojen keräämisen, säilytyk-

sen, käyttämisen tai muun käsittelyn suhteen, sillä se voi käsitellä henkilötietoja 

vain rekisterinpitäjän määrittelemiin tarkoituksiin. Jos käsittelijä rikkoo asetusta 

määrittelemällä itse käsittelyn tarkoitukset ja keinot, tai muuten ryhtyy käsittele-

mään tietoja omiin tarkoituksiin, tulee käsittelijästä rekisterinpitäjä (Korpisaari, 
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Pitkänen & Warma-Lehtinen 2018, 293). Tällöin velvoittavaksi tulee kaikki tieto-

suoja-asetuksessa rekisterinpitäjälle asettamat velvoitteet, kuten osoitusvelvolli-

suus. (EU 2016/679, 4 artikla, 28 artikla; Haarma & Leppänen 2018, 19; Tietosuo-

javaltuutetun toimisto 2018 c; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 24, 

27; Korpisaari, Pitkänen & Warma-Lehtinen 2018, 68, 292; Euroopan neuvosto 

2014, 50.) 

Vanhassa lainsäädännössä henkilötietojen käsittelijän velvoitteet koostuivat lä-

hinnä tietoturvaan ja sopimusvelvoitteisiin liittyvistä edellytyksistä. Tietosuoja-

asetuksessa vastuut ja velvoitteet ovat lisääntyneet, ja asetuksessa säädetään suoria 

velvoitteita henkilötietojen käsittelijälle. Asetuksen velvoitteiden mukaisesti hen-

kilötietojen käsittelijän täytyy laatia rekisterinpitäjän kanssa sopimus, jossa määri-

tellään ja vahvistetaan muun muassa käsittelyn kohde, kesto, luonne ja tarkoitukset, 

rekisteröityjen ryhmät sekä henkilötietojen käsittelijän velvollisuus käsitellä henki-

lötietoja ainoastaan rekisterinpitäjän antamien dokumentoitujen ohjeiden mukai-

sesti. Asetuksen mukaan henkilötietojen käsittelijän tulee myös vastata henkilötie-

tojen käsittelyn turvallisuudesta, ylläpidettävä selostetta kaikista sen vastuulla ole-

vista tietojenkäsittelytavoista, huolehdittava henkilötietojen asianmukaisesta suo-

jaamisesta sekä tarvittaessa ilmoitettava tietoturvaloukkauksista rekisterinpitäjälle. 

Vaikka henkilötietojen käsittelijällä ei tarkoiteta rekisterinpitäjän alaisuudessa 

työskenteleviä työntekijöitä, jotka käsittelevät henkilötietoja osana työtehtäviään, 

ei rekisterinpitäjän alaisuudessa toimiva henkilö saa käsitellä henkilötietoja muuten 

kuin rekisterinitäjän ohjeiden mukaisesti. Yleisen tietosuoja-asetuksen mukaan 

myös henkilötietojen käsittelijä vastaa asetuksen vaatimusten noudattamisesta 

sanktioiden uhalla. (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 27; Oikeus-

ministeriö 4/2017, 22; Tietosuojavaltuutetun toimisto 2018 b; EU 2016/679, 28–30 

artiklat, 32–33 artiklat; Andreasson, Riikonen & Ylipartanen 2017, 33; HE 9/2018 

vp, 30; Korpisaari, Pitkänen & Warma-Lehtinen 2018, 294, Tietosuojavaltuutetun 

toimisto 2018 c.) 
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4 REKISTERÖIDYN OIKEUDET 

Tietosuoja-asetuksessa säädetään henkilötietolakia yksityiskohtaisemmin rekiste-

röidyn oikeuksista. Säädösten tavoitteena on parantaa rekisteröidyn tietosuojaa 

muun muassa ohjaamalla rekisterinpitäjä henkilötietojen vastuulliseen ja mahdolli-

simman läpinäkyvään käsittelyyn. Henkilötietoja käsittelevän rekisterinpitäjän on 

toteutettava asianmukaiset toimenpiteet rekisteröidyn oikeuksien toteutumiseksi ja 

helpotettava rekisteröidyn oikeuksien käyttämistä. Tässä luvussa perehdytään näi-

hin rekisteröidyn oikeuksiin, joita ovat muun muassa oikeus saada pääsy tietoihin, 

oikeus tulla unohdetuksi ja oikeus siirtää tiedot järjestelmästä toiseen. (Hanninen, 

Laine, Rantala, Rusi & Varhela 2017, 56; Korpisaari, Pitkänen & Warma-Lehtinen 

2018, 171, 174; Tietosuojavaltuutetun toimisto 2018 p.)  

4.1 Läpinäkyvä informointi sekä oikeus saada pääsy tietoihin 

Tietosuoja-asetuksessa informointia koskevat säännökset ovat henkilötietolakiin 

nähden laajempia ja yksityiskohtaisempia. Tietosuoja-asetuksen mukaan rekiste-

röidyllä on oikeus saada tietää, käsitteleekö rekisterinpitäjä häntä koskevia henki-

lötietoja. Jos henkilötietoja käsitellään, on rekisteröidyllä oikeus saada tieto, mitä 

henkilötietoja käsitellään ja mihin kaikkiin tarkoituksiin. Täyttääkseen informoin-

tivelvollisuuden rekisterinpitäjän tulee laatia seloste, jossa se ilmoittaa kaikesta re-

kisteröidyn henkilötietojen käsittelystä rekisterinpitäjän toiminnassa. Toisin kuin 

henkilötietolain rekisteriseloste, informointivelvollisuus ei ole rekisterikohtainen 

vaan yksi seloste riittää. Selosteessa tulee ilmoittaa rekisteröidylle muun muassa 

rekisterinpitäjän ja tietosuojavastaavan yhteystiedot, mihin tarkoituksiin henkilö-

tietoja käsitellään ja mikä on tietojen käsittelyn oikeusperusta. (Oikeusministeriö 

4/2017, 23; EU 2016/ 679, 12 artikla; Hanninen, Laine, Rantala, Rusi & Varhela 

2017, 59; Korpisaari, Pitkänen & Warma-Lehtinen 2018, 174; Tietosuojavaltuute-

tun toimisto 2018 k; Valtiovarainministeriö, VAHTI -raportti 2016, 14.) 

Asetuksen mukaan informoinnin ajankohta ja tietosisältö ovat osittain riippuvaisia 

siitä, kerätäänkö henkilötiedot rekisteröidyltä itseltään vai muualta. Tilanteessa, 

jossa henkilötietoja kerätään rekisteröidyltä itseltään, on käsittelyä koskeva infor-

maatio annettava tietojen keräämisen yhteydessä. Jos taas tiedot on kerätty muualta, 
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on tieto henkilötietojen käsittelystä toimitettava kohtuullisen ajan kuluessa, kuiten-

kin viimeistään kuukauden kuluessa henkilötietojen saamisesta. Asetuksen mukaan 

tieto toimenpiteistä, joihin rekisteröidyn pyynnön johdosta on ryhdytty, tulee antaa 

ilman aiheetonta viivytystä ja viimeistää kuukauden kuluessa pyynnön vastaanot-

tamisesta (Oikeusministeriö 4/2017, 24).  Asetuksen mukaan henkilötietojen käsit-

telyä koskevat tiedot on annettava tiiviisti esitetyssä, läpinäkyvässä, helposti ym-

märrettävässä ja saatavilla olevassa muodossa selkeällä ja yksinkertaisella kielellä 

(EU 2016/679, 12 artikla).   Asetuksessa ei säädetä tietystä muodosta tai keinosta, 

jolla tiedot on rekisteröidylle annettava. Tiedot voidaan täten antaa esimerkiksi in-

ternetsivustolla, sähköpostilla tai kirjeellä. (Oikeusministeriö 4/2017, 24; Tietosuo-

javaltuutetun toimisto 2018 k; Korpisaari, Pitkänen & Warma-Lehtinen 2018, 174–

175; EU 2016/679, 12 artikla.) 

Rekisteröidyn läpinäkyvään informointiin liittyy olennaisesti rekisterinpitäjän vel-

vollisuus ilmoittaa tietoturvaloukkauksista, sillä tietoturvaloukkaus asettaa yksilön 

oikeudet ja vapaudet vaaraan. Tietoturvaloukkauksesta voi rekisteröidylle esimer-

kiksi seurata identiteettivarkaus tai salassapitovelvollisuudenalaisten tietojen pal-

jastuminen. Asetuksessa tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka 

seurauksena henkilötietoja tuhoutuu, häviää, muuttuu, henkilötietoja luovutetaan 

luvattomasti tai niihin päästään käsiksi luvattomasti. Tietoturvaloukkauksen sattu-

essa rekisterinpitäjän on ilmoitettava asiasta valvontaviranomaiselle viimeistään 72 

tunnin kuluessa loukkauksen ilmitulosta, jos loukkauksesta voi aiheutua riski rekis-

teröityjen oikeuksille ja vapauksille. Suomessa tietoturvaloukkauksien valvontavi-

ranomaisena toimii tietosuojavaltuutetun toimisto. Rekisterinpitäjä on myös velvol-

linen ilmoittamaan rekisteröidylle tietoturvaloukkauksesta, jos loukkaus todennä-

köisesti aiheuttaa rekisteröidyn vapauksille ja oikeuksille suuren riskin. Rekisterin-

pitäjän on ilmoituksessa kuvattava selkeällä ja yksinkertaisella kielellä muun mu-

assa henkilötietojen tietoturvaloukkauksen luonne ja loukkauksen todennäköiset 

seuraukset. Ilmoitus on tehtävä rekisteröidylle ilman aiheetonta viivytystä. (EU 

2016/679, 4 artikla, 33–34 artiklat; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 

108–109; Tietosuojavaltuutetun toimisto 2018 r; Euroopan komissio 2019 a; Kor-

pisaari, Pitkänen & Warma-Lehtinen 2018, 313–315, 324–325; Oikeusministeriö 

4/2017, 32.) 
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Rekisteröidyllä on asetuksessa määritelty oikeus saada pääsy häntä koskeviin tie-

toihin. Rekisteröidyllä on muun muassa oikeus saada tietää, mitä häntä koskevia 

henkilötietoja käsitellään ja mihin tarkoitukseen, kenelle tietoja luovutetaan, ja 

kuinka pitkään henkilötietoja säilytetään.  Tämän oikeuden nojalla rekisterinpitäjän 

on toimitettava rekisteröidylle kuukauden kuluessa jäljennös häntä koskevista hen-

kilötiedoista rekisteröidyn niitä pyytäessä. Rekisterinpitäjän tulee tarkistaa jäljen-

nöstä pyytävän rekisteröidyn henkilöllisyys. Toisin kuin henkilötietolaissa, tieto-

suoja-asetuksessa ei säädetä määrämuotoa pyynnön esittämiselle (Oikeusministeriö 

4/2017, 25). Pyynnön toteuttaminen on lähtökohtaisesti maksutonta, mutta rekiste-

rinpitäjä voi tietyin edellytyksin periä pyydetyn toimenpiteen toteuttamisesta aiheu-

tuvat hallinnolliset kustannukset. (EU 2016/ 679, 15 artikla; Hanninen, Laine, Ran-

tala, Rusi & Varhela 2017, 59; Korpisaari, Pitkänen & Warma-Lehtinen 2018, 209, 

212–213; Tietosuojavaltuutetun toimisto 2018 j; Oikeusministeriö 4/2017, 25.) 

4.2 Oikeus tietojen oikaisemiseen sekä oikeus tulla unohdetuksi 

Henkilötietojen käsittelyllä voi olla haitallisia vaikutuksia rekisteröidyn oikeuksiin 

ja vapauksiin etenkin silloin, kun henkilötietojen käsittely tapahtuu väärien tai puut-

teellisten tietojen perusteella. Tietosuoja-asetuksessa on säädetty tietyin poikkeuk-

sin rekisteröidyn oikeudesta tietojen oikaisemiseen sekä oikeudesta tietojen poista-

miseen, eli niin kutsutusta oikeudesta tulla unohdetuksi. Vastaavat oikeudet sisäl-

tyivät myös henkilötietolakiin, vaikka oikeutta tulla unohdetuksi ei nimenomaisesti 

ollut kirjattu lakiin (Oikeusministeriö 4/2017, 25). Tietosuoja-asetuksen mukaan 

rekisteröidyllä on oikeus vaatia rekisterinpitäjää oikaisemaan ilman aiheetonta vii-

vytystä häntä koskevat epätarkat ja virheelliset henkilötiedot sekä oikeus saada 

puutteelliset henkilötiedot täydennetyksi. Rekisteröidyn oikaisuoikeus täydentää 

henkilötietojen käsittelyä koskevaa täsmällisyyden periaatetta. Henkilötietojen vir-

heettömyys on myös osa rekisteröidyn oikeusturvaa. (Korpisaari, Pitkänen & 

Warma-Lehtinen 2018, 216–217; Oikeusministeriö 4/2017, 25; EU 2016/ 679, 16 

artikla; Tietosuojavaltuutetun toimisto 2018 f; Haarma & Leppänen 2018, 49; Val-

tiovarainministeriö, VAHTI -raportti 2016, 15.) 
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Oikeus tulla unohdetuksi tarkoittaa rekisteröidyn oikeutta pyytää rekisterinpitäjää 

poistamaan häntä koskevat tiedot. Rekisteröidyllä on oikeus saada rekisterinpitäjä 

poistamaan häntä koskevat tiedot ilman aiheetonta viivytystä, jos henkilötietoja on 

käsitelty lainvastaisesti tai, jos henkilötiedot on kerätty tietoyhteiskunnan palvelui-

den tarjoamisen yhteydessä, kun rekisteröity on antanut suostumuksensa lapsena. 

Rekisteröidyn oikeus tulla unohdetuksi on voimassa myös silloin, kun henkilötie-

toja ei enää tarvita niihin tarkoituksiin, joita varten niitä kerättiin. Rekisterinpitäjän 

tulee myös poistaa rekisteröityä koskevat henkilötiedot, jos rekisteröity vastustaa 

henkilötietojensa käsittelyä tietosuoja-asetuksessa säädetyn vastustamisoikeutensa 

nojalla tai rekisteröity peruuttaa suostumuksen, johon käsittely on perustunut (EU 

2016/ 679, 17 artikla; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 61–62; Val-

tiovarainministeriö, VAHTI -raportti 2016, 15; Oikeusministeriö 4/2017, 25; Tie-

tosuojavaltuutetun toimisto 2018 h; Korpisaari, Pitkänen & Warma-Lehtinen 2018, 

225, 229–232.)  

Rekisteröidyn pyydettyä tietojen poistoa, on rekisterinpitäjän poistettava tiedot niin 

että rekisterinpitäjä, henkilötietojen käsittelijä tai kolmas osapuoli eivät saa niitä 

enää käsiinsä. Tietosuoja-asetuksessa säädetään myös rekisterinpitäjän velvollisuu-

desta ilmoittaa henkilötietojen käsittelijöille, että rekisteröity on pyytänyt poista-

maan henkilötietoihin liittyvät linkit, tai henkilötietojen jäljennökset tai kopiot. 

Sama velvollisuus koskee myös ilmoittamaan henkilötietojen korjaamisesta. Rekis-

terinpitäjällä on kuitenkin rekisteröidyn pyynnöistä huolimatta oikeus jatkaa tieto-

jen käsittelyä ja säilyttämistä, jos henkilötietojen säilyttämiselle on lakisääteinen-

peruste. Tällainen on esimerkiksi yrityksen oikeutettujen etujen toteuttaminen. 

(Korpisaari, Pitkänen & Warma-Lehtinen 2018, 220, 223–224, 231; EU 2016/ 679, 

17 artikla, 19 artikla; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 63; Oikeus-

ministeriö 4/2017, 25; Tietosuojavaltuutetun toimisto 2018 h.) 

4.3 Oikeus käsittelyn rajoittamiseen sekä oikeus siirtää tiedot järjestelmästä 

toiseen 

Rekisteröidyllä on tietyissä tilanteissa oikeus rajoittaa häntä koskevien henkilötie-

tojen käsittelyä. Tietosuoja-asetuksen 18 artiklan mukaan oikeus käsittelyn 
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rajoittamiseen on olemassa silloin, kun rekisteröity kiistää henkilötietojen paik-

kaansa pitävyyden, henkilötietojen käsittely on lain vastaista ja rekisteröity vastus-

taa henkilötietojen poistamista, rekisterinpitäjä ei enää tarvitse henkilötietoja käsit-

telyn tarkoituksiin tai rekisteröity on vastustanut henkilötietojen käsittelyä vastus-

tamisoikeutensa nojalla. Jos rekisteröidyllä on oikeus rajoittaa henkilötietojensa kä-

sittelyä, saa rekisterinpitäjä säilyttää henkilötiedot, mutta se saa käsitellä henkilö-

tietoja ainoastaan rekisteröidyn suostumuksella, oikeudellisen vaateen laatimiseksi, 

esittämiseksi tai puolustamiseksi, tai toisen henkilön tai oikeushenkilön oikeuksien 

suojaamiseksi. Henkilötietojen käsittelyä koskeva rajoittaminen voidaan toteuttaa 

muun muassa siirtämällä tiedot toiseen järjestelmään tai estämällä käyttäjien pääsy 

valittuihin tietoihin. Rekisterinpitäjän on ilmaistava selkeästi järjestelmässä ja var-

mistettava teknisesti, etteivät henkilötiedot joudu käsittelytoimenpiteiden koh-

teeksi.  (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 63–64; EU 2016/ 679, 18 

artikla; Tietosuojavaltuutetun toimisto 2018 i; Oikeusministeriö 4/2017, 27; Valtio-

varainministeriö, VAHTI -raportti 2016,16; Korpisaari, Pitkänen & Warma-Lehti-

nen 2018, 236–237.) 

Tietosuoja-asetuksessa uutena rekisteröidyn oikeutena on rekisteröidyn oikeus siir-

tää rekisterinpitäjälle toimittamansa itseään koskevat henkilötiedot rekisterinpitä-

jältä toiselle sen rekisterinpitäjän estämättä, jolle tiedot on toimitettu. Rekiste-

röidyllä on siis oikeus saada häntä koskevat henkilötiedot ja toimittaa ne toiselle 

rekisterinpitäjälle. Mikäli on mahdollista, on rekisteröidyllä oikeus saada henkilö-

tiedot siirrettyä suoraan rekisterinpitäjältä toiselle. Siirto oikeutta sovelletaan aino-

astaan henkilötietojen automaattisen käsittelyyn, ja henkilötietoihin, jotka koskevat 

rekisteröityä ja ovat hänen itsensä toimittamia. Asetuksen mukaan rekisteröidyllä 

on oikeus saada henkilötiedot rekisterinpitäjältä jäsennellyssä, yleisesti käytetyssä 

ja koneellisesti luettavassa muodossa. Rekisteröidyllä on oikeus henkilötietojen 

siirtoon vain silloin, kun käsittely perustuu suostumukseen tai sopimukseen ja, kun 

henkilötietojen siirto ei vaikuta haitallisesti kolmansien osapuolten oikeuksiin ja 

vapauksiin. Mikäli rekisteröidyn tietojen käsittely ei perustu suostumukseen tai so-

pimukseen, ei rekisteröidyllä ole oikeutta siirtää tietoja järjestelmästä toiseen. Re-

kisteröidyn siirto oikeutta ei siis sovelleta silloin, kun henkilötietojen käsittely pe-

rustuu muuhun lailliseen perusteeseen. (EU 2016/679, 20 artikla; Oikeusministeriö 
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4/2017, 26; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 64–65; Tietosuojaval-

tuutetun toimisto 2018 l; Korpisaari, Pitkänen & Warma-Lehtinen 2018, 243–247; 

Valtiovarainministeriö, VAHTI -raportti 2016, 16.) 

4.4 Vastustamisoikeus sekä automatisoituihin päätöksiin ja profilointiin liit-

tyvät oikeudet  

Rekisteröidyllä on tietyissä tilanteissa oikeus vastustaa häntä koskevien henkilötie-

tojen käsittelyä. Vastustamisoikeus ei ole yleinen, vaan sitä sovelletaan tilanteisiin, 

joissa tietojen käsittely on sinänsä lainmukaista, mutta tapahtuu vastoin rekiste-

röidyn tahtoa (Korpisaari, Pitkänen & Warma-Lehtinen 2018, 251). Rekisteröity 

voi vastustaa tietojen käsittelyä henkilökohtaiseen erityiseen tilanteeseen liittyvällä 

perusteella, kun rekisterinpitäjä käsittelee tietoja yleistä etua koskevan tehtävän 

suorittamiseksi, julkisen vallan käyttämiseksi, tai rekisterinpitäjän tai kolmannen 

osapuolen oikeutettujen etujen toteuttamiseksi. Rekisteröidyn käyttäessä vastusta-

misoikeuttaan rekisterinpitäjän on lopetettava henkilötietojen käsittely, ellei se 

pysty osoittamaan, että tietojen käsittelyyn on olemassa huomattavan tärkeä ja pe-

rusteltu syy. Jos rekisteröity vastustaa henkilötietojen käyttöä suoramarkkinointia 

varten, niitä ei saa enää käsitellä siihen tarkoitukseen (Valtiovarainministeriö, 

VAHTI -raportti 2016, 16). Rekisteröityä on informoitava vastustamisoikeudesta 

selkeästi ja muusta tiedotuksesta erillään sekä viimeistään silloin, kun rekisteröi-

tyyn ollaan yhteydessä ensimmäisen kerran. (EU 2016/679, 21 artikla; Valtiova-

rainministeriö, VAHTI -raportti 2016, 16; Oikeusministeriö 4/2017, 27; Tietosuo-

javaltuutetun toimisto 2018 m; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 67; 

Korpisaari, Pitkänen & Warma-Lehtinen 2018, 251–254.) 

Kuten henkilötietolaissa myös tietosuoja-asetuksessa rekisteröidyllä on oikeus olla 

joutumatta sellaisen päätöksenteon kohteeksi, joka perustuu ainoastaan automaat-

tiseen käsittelyyn, ja jolla on rekisteröityä koskevia oikeusvaikutuksia tai jotka vai-

kuttavat häneen vastaavalla tavalla merkittävästi (EU 2016/679, 22 artikla). Auto-

matisoidulla päätöksenteolla tarkoitetaan päätöstä, joka perustuu pelkästään tieto-

jen automaattiseen käsittelyyn, kuten profilointiin, ja jolla on rekisteröityä koskevia 

oikeusvaikutuksia (Korpisaari, Pitkänen & Warma-Lehtinen 2018, 258). 
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Asetuksessa profiloinnilla tarkoitetaan mitä tahansa henkilötietojen automaattista 

käsittelyä, jossa henkilötietoja käyttämällä arvioidaan luonnollisen henkilön tiettyjä 

henkilökohtaisia ominaisuuksia (EU 2016/679, 4 artikla). Kyseistä oikeutta ei kui-

tenkaan sovelleta, jos päätös on välttämätön rekisteröidyn ja rekisterinpitäjän väli-

sen sopimuksen tekemistä varten tai jos päätös perustuu rekisteröidyn nimenomai-

seen suostumukseen (EU 2016/679, 22 artikla). Asetuksen mukaan rekisteröidyllä 

on kuitenkin vähintään oikeus vaatia, että tietoja käsittelee luonnollinen henkilö. 

(EU 2016/679, 22 artikla; Tietosuojavaltuutetun toimisto 2018 g; Valtiovarainmi-

nisteriö, VAHTI -raportti 2016, 16; Korpisaari, Pitkänen & Warma-Lehtinen 2018, 

258–259; Oikeusministeriö 4/2017, 27–28.) 
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5 JOHTOPÄÄTÖKSET JA TYÖNARVIOINTI 

Tutkimuksen päätarkoituksena oli selvittää, mitä vastuita ja velvollisuuksia rekis-

terinpitäjällä on henkilötietojen käsittelyssä, ja mitä oikeuksia rekisteröidyllä on.  

Tässä luvussa esitellään tutkimuksen kannalta keskeisimmät tutkimustulokset tut-

kimuskysymyksittäin. Lisäksi luvussa tarkastellaan tutkimuksen luotettavuutta, ar-

vioidaan opinnäytetyöprosessia sekä pohditaan mahdollisia jatkotutkimusideoita.  

5.1 Keskeisimmät tulokset 

Vaikka Suomen kansallinen laki, henkilötietolaki (L 22.4.1999/523), kattoi jo osal-

taan tietosuoja-asetuksen mukana tulleita asioita, toi tietosuoja-asetuksen (EU 

2016/679) voimaantulo rekisterinpitäjälle uusia hallinnollisia tehtäviä sekä teknisiä 

vaatimuksia. Tietosuoja-asetuksessa painotetaan henkilötietojen käsittelyn lä-

pinäkyvyyttä, käsiteltävien henkilötietojen minimointia sekä rekisterinpitäjän kat-

tavan vastuun periaatetta. Kohdeyrityksen on entistä tarkemmin otettava huomioon 

toiminnassaan tietosuoja-asetuksen säännökset, sillä asetuksen vastaisesta henkilö-

tietojen käsittelystä on säädetty huomattaviakin sanktioita. Rekisterinpitäjän kan-

nalta asetuksen keskeisimpiä asioita ovat riskiperusteisuus ja osoitusvelvollisuus, 

sillä henkilötietolaki sisälsi jo osan tietosuoja-asetuksen määrittämistä rekisterinpi-

täjän velvollisuuksista, kuten käyttötarkoitussidonnaisuuden.  

Tietosuoja-asetuksessa määritelty riskiperusteinen lähestymistapa velvoittaa rekis-

terinpitäjää toteuttamaan tarvittavat suojatoimet henkilötietojen ja rekisteröityjen 

oikeuksien toteutumiseksi. Rekisterinpitäjän tulee teknisiä ja organisatorisia toi-

menpiteitä suunnitellessaan ja toteuttaessaan arvioida minkälaisia fyysisiä, aineel-

lisia tai aineettomia vahinkoja rekisteröidylle voi aiheutua. Mitä tunnistetummassa 

muodossa henkilötiedot ovat, ja mitä yksilöivämpään ja pitkäaikaisempaan käyt-

töön kerättyjä tietoja käsitellään, sitä suuremmat riskit ja sitä kautta suuremmat vel-

voitteet ja edellytetyt suojakeinot ovat. Kohdeyrityksessä ei kerätä henkilötunnuk-

sia tai arkaluonteisia henkilötietoja, mikä itsessään on eräs riskejä ehkäisevä tekijä. 

Riskien syntymistä voidaan lisäksi ehkäistä muun muassa henkilötietoja sisältävien 

materiaalien oikeaoppisella tuhoamisella ja hävittämisellä, säilyttämällä tietoko-

neita vain henkilökunnalle tarkoitetuissa tiloissa, ajantasaisilla käyttäjätunnuksella 
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ja salasanalla suojatuilla käyttöjärjestelmillä sekä huolehtimalla, etteivät asiakasre-

kisterin tietoihin pääse käsiksi muut kuin työntekijät, jotka käsittelevät henkilötie-

toja osana työtehtäviään. 

Henkilötietojen käsittelyä koskevat periaatteet ohjaavat rekisterinpitäjää käsittele-

mään henkilötietoja rekisteröidyn oikeuksia ja vapauksia kunnioittavalla tavalla 

(Oikeusministeriö 4/2017). Näitä periaatteita kohdeyrityksen on noudatettava kai-

kenlaisessa henkilötietojen käsittelyssä. Asetuksen mukaisia tietosuojaperiaatteita 

ovat muun muassa tietojen minimointi ja täsmällisyys sekä tietojen säilyttämisen 

rajoittaminen. Edellä mainittujen periaatteiden mukaan kohdeyritys saa säilyttää 

asiakasrekisterissään vain sellaisia henkilötietoja, jotka ovat käyttötarkoitukseen 

nähden tarpeellisia. Yrityksen tulee täten poistaa käyttöjärjestelmistään tarpeetto-

mat ja virheelliset henkilötiedot. Tietojen täsmällisyyden varmistamiseksi, puut-

teelliset tiedot tulee tarvittaessa myös päivittää. Henkilötietolakiin nähden osoitus-

velvollisuus on uusi henkilötietojen käsittelyä koskeva periaate, ja se on yksi tieto-

suoja-asetuksen keskeisimmistä ja eniten toimenpiteitä vaativista periaatteista. 

Osoitusvelvollisuuden mukaan rekisterinpitäjä vastaa, ja sen on myös pystyttävä 

osoittamaan, että henkilötietojen käsittely on tietosuoja-asetuksen periaatteiden 

mukaista. Osoittaakseen noudattavansa tietosuojaperiaatteita kohdeyrityksen tulee 

suunnitella ja dokumentoida henkilötietojen käsittely aiempaa tarkemmin. Koh-

deyrityksessä osoitusvelvollisuus voidaan toteuttaa esimerkiksi ylläpitämällä tieto-

turvan ja tietosuojan omavalvontasuunnitelmaa. Riittävä tietosuoja- ja tietoturva-

prosessien dokumentointi, ajantasaiset ja asianmukaiset tietosuojaselosteet sekä 

riittävä henkilöstön kouluttaminen ovat tärkeitä osia osoitusvelvollisuuden toteutu-

misessa.  

Niin kuin henkilötietojen käsittelyä koskevia periaatteita, myös henkilötietojen kä-

sittelyperusteita on tietosuoja-asetuksessa määritelty tarkemmin. Tietosuoja-ase-

tuksen mukaan henkilötietojen käsittelylle on aina oltava jokin asetuksessa määri-

telty käsittelyn peruste. Tietosuoja-asetuksen voimaantultua rekisterinpitäjän on 

täytynyt selvittää, vaikuttavatko asetuksen muutokset sen käyttämiin käsittelyn oi-

keusperusteisiin. Rekisterinpitäjän pitää siis tunnistaa, millä laissa säädetyllä perus-

teella se käsittelee henkilötietoja. Koska rekisterinpitäjän alaisuudessa toimiva 
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henkilö ei saa käsitellä henkilötietoja muuten kuin rekisterinpitäjän ohjeiden mu-

kaisesti, tulee kohdeyrityksen selventää myös henkilökunnalle, millä perusteella 

yritys henkilötietoja käsittelee. Kohdeyrityksen kohdalla henkilötietojen käsittely 

perustuu rekisteröidyn ja rekisterinpitäjän väliseen asiakassuhteeseen, eli oikeutet-

tuun etuun.  

Tietosuoja-asetuksessa säädetään henkilötietolakia yksityiskohtaisemmin rekiste-

röidyn oikeuksista. Rekisterinpitäjän ei kuitenkaan tarvitse huomioida kaikkia re-

kisteröidyn oikeuksia toiminnassaan. Esimerkiksi kohdeyrityksen kohdalla rekiste-

röidyn oikeutta siirtää tiedot järjestelmästä toiseen ei tarvitse noudattaa, sillä hen-

kilötietojen käsittelyn perusteena ei ole suostumus, vaan oikeutettu etu. Kohdeyri-

tyksen kannalta tärkeimpiä sen toiminnassa huomioitavia rekisteröidyn oikeuksia 

ovat läpinäkyvä informointi, oikeus saada pääsy tietoihin, oikeus oikaista tietoja 

sekä oikeus tulla unohdetuksi. Informointivelvollisuuden mukaan rekisterinpitäjän 

tulee laatia seloste, jossa se ilmoittaa kaikesta rekisteröidyn henkilötietojen käsitte-

lystä rekisterinpitäjän toiminnassa. Selosteessa olevaan tiedon määrään kohdeyri-

tyksen on hyvä panostaa, sillä informointivelvollisuuden täyttämistä edesauttaa kat-

tava, selkeä ja helposti ymmärrettävä seloste, joka on julkisesti luettavissa esimer-

kiksi yrityksen verkkosivuilla. Informointivelvollisuuteen liittyy olennaisesti myös 

rekisterinpitäjän velvollisuus ilmoittaa tietoturvaloukkauksista. Tietoturvalouk-

kauksista ilmoittaminen on uusi tietosuoja-asetuksessa määritelty rekisterinpitäjän 

velvollisuus. Tietoturvaloukkaus asettaa rekisteröidyn oikeudet ja vapaudet vaa-

raan. Tästä syystä rekisterinpitäjän on ilmoitettava rekisteröidylle tietoturvalouk-

kauksesta, jos loukkaus todennäköisesti aiheuttaa rekisteröidyn vapauksille ja oi-

keuksille suuren riskin. 

Rekisteröidyllä henkilöllä on oikeus tietää, mitä häntä koskevia henkilötietoja koh-

deyritys käsittelee, mihin tarkoitukseen tietoja käytetään ja kenelle tietoja luovute-

taan. Rekisteröidyllä on asetuksen mukaan oikeus saada kohdeyritykseltä kopio 

omista henkilötiedoista, jotka on tallennettu rekisterinpitäjän järjestelmään. Kopio 

kaikista käsiteltävistä henkilötiedoista on lähetettävä kuukauden kuluessa rekiste-

röidyn niin pyytäessä. Kohdeyrityksen on myös korjattava rekisterissään olevat 
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rekisteröityä koskevat epätarkat ja virheelliset tiedot sekä täydennettävä rekisteröi-

tyä koskevat puutteelliset tiedot hänen niin pyytäessään.  

Rekisteröidyllä on asetuksen mukaan myös oikeus saada rekisterinpitäjä poista-

maan häntä koskevat tiedot hänen niin pyytäessään. Kohdeyrityksen tulee poistaa 

henkilötiedot rekisteristään, jos tietoja ei enää tarvita niihin tarkoituksiin, joita var-

ten niitä alun perin kerättiin. Kohdeyrityksen on myös poistettava henkilötiedot, jos 

rekisteröity vastustaa henkilötietojen käsittelyä vastustamisoikeutensa nojalla. 

Kohdeyritys voi kuitenkin jatkaa henkilötietojen käsittelyä rekisteröidyn vastusta-

misoikeudesta riippumatta, jos se pystyy osoittamaan, että tietojen käsittelyyn on 

olemassa huomattavan tärkeä ja perusteltu syy.  

5.2 Tutkimuksen luotettavuus 

Tutkimuksen luotettavuutta voidaan arvioida validiteetin ja reliabiliteetin avulla. 

Validiteetilla tarkoitetaan tutkimuksen pätevyyttä eli valitun tutkimusmenetelmän 

kykyä mitata juuri sitä, mitä on ollut tarkoituskin mitata. Reliabiliteetti puolestaan 

ilmaiseen sen, miten luotettavasti ja toistettavasti käytetty tutkimusmenetelmä mit-

taa haluttua ilmiötä. Tutkimuksessa tutkimusmenetelmänä käytettiin kvalitatiivista 

lainopillista menetelmää, jossa aineistoa analysoitiin ja vertailtiin monitahoisesti ja 

yksityiskohtaisesti. Tutkimuksessa toteutuu aineisto- eli sisältövaliditeetti, sillä tut-

kimusaineistoa on kerätty kattavasti useista eri lähteistä, analysointimenetelmä vas-

taa hyvin tutkimusaineistoa sekä saadut tulokset vastaavat määriteltyä tutkimuson-

gelmaa. Myös reliabiliteetti toteutuu tutkimuksessa, sillä saatuihin tuloksiin on pää-

dytty analysoimalla ja vertailemalla monipuolisesti useita eri aineistoja. Aihetta uu-

delleen tutkimalla ja toistamalla tutkimus päädyttäisiin vastaavanlaisiin tuloksiin. 

(Hiltunen 2009; Tilastokeskus 2019 b; Hirsjärvi, Remes & Sajavaara 2000, 213; 

Tilastokeskus 2019 a.) 

Tutkimuksen luotettavuutta voidaan arvioida myös tutkimuksessa käytetyn aineis-

ton, sen hankkimisen sekä raportoinnin perusteella. Aineistona tutkimuksessa käy-

tettiin oikeuslähteitä, eli EU:n ja Suomen kansallista lainsäädäntöä, hallituksen esi-

tyksiä, virallisia asiakirjoja sekä oikeuskirjallisuutta. Tutkimuksessa käytetyt läh-

teet on valittu harkinnanvaraisesti ja lähdekriittisesti niin, että lähteet perustuvat 
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useisiin virallisiin lähteisiin, ovat mahdollisimman uusia ja käsittelevät aihetta mah-

dollisimman kattavasti. Kaikkiin tutkimuksessa käytettyihin lähteisiin on merkitty 

lähdeviitteet. Lisäksi käytetyt lähteet on lisätty tutkimuksen lopussa olevaan lähde-

luetteloon.    

5.3 Opinnäytetyöprosessin arviointi 

Idea opinnäytetyön aiheesta syntyi keväällä 2018. Opinnäytetyöprosessi alkoi mah-

dollisimman tarkan ja kattavan tutkimussuunnitelman tekemisellä, jota myös hyö-

dynnettiin tutkimusta tehtäessä. Lähteitä tutkimukseen etsittiin kirjastoista ja viral-

lisista verkkojulkaisuista. Aluksi haasteita tutkimukseen tekoon toivat laaja lähde-

materiaali ja sen rajaaminen. Haasteita toi myös aikataulun tekeminen ja siinä py-

syminen, sillä opinnäytetyön tekeminen vuorotyön ohella tuntui ajoittain haasta-

valta. Alun haasteiden jälkeen opinnäytetyön tekeminen oli kuitenkin mielekästä, 

sillä tutkimuksen aihe oli kiinnostava ja tutkimus saatiin toteuttaa toimeksiantona.  

Tutkimuksen teoriaosaan saatiin hyvin määriteltyä ja avattua tutkimuksen kannalta 

tärkeimmät käsitteet. Teoriaosaa tehdessä eteen tuli myös haasteita. Lähdemateri-

aaleihin oli haastavaa löytää aihetta tukevaa oikeuskirjallisuutta, sillä kirjoja oli ai-

heen uutuuden vuoksi saatavilla melko vähän. Lisäksi tutkimuksen teoriaosassa tuli 

ilmi, että henkilötietojen käsittelijällä tarkoitetaan yrityksen ulkopuolista osapuolta 

eikä yrityksen työntekijää, niin kuin aiheeseen perehtyessä ymmärrettiin. Vaikka 

kohdeyritys ei käytä asiakasrekisterin henkilötietojen käsittelyssä henkilötietojen 

käsittelijää, sisällytettiin käsite silti tutkimukseen. Henkilötietojen käsittelijän vas-

tuut ja velvollisuudet lisääntyvät merkittävästi tietosuoja-asetuksessa, mikä on 

olennainen muutos vanhaan lainsäädäntöön nähden. 

Opinnäytetyöprosessi oli mielenkiintoinen, haastava ja erittäin opettavainen. Pro-

sessi opetti ajankäytön hallintaa, suunnittelemisen tärkeyttä sekä isojen ja laajojen 

asiakokonaisuuksien hallintaa. Opinnäytetyön tekeminen opetti paljon myös tutki-

muksen tekemisestä ja raportoinnista. Opinnäytetyö onnistui kokonaisuutena hy-

vin. Tutkimuksen rajaus onnistuin kohdeyrityksen toiveiden mukaisesti ja kaikkiin 

tutkimuskysymyksiin saatiin vastaukset. Lisäksi tutkimustuloksista saatiin johdet-

tua kohdeyritykselle konkreettisia neuvoja, joilla he voivat varmistaa 
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asiakasrekisterin henkilötietojen käsittelyn lainmukaisuuden. Prosessissa palkitse-

vinta oli saada tehdä työ toimeksiantona.  

Jatkotutkimuksena olisi mielenkiintoista kyselytutkimuksella selvittää, kuinka 

moni kohdeyrityksen asiakkaista on käyttänyt rekisteröidyn oikeuksia ja esimer-

kiksi pyytänyt nähdä mitä tietoja yritys hänestä kerää. Lisäksi olisi mielenkiintoista 

tutkia, miten tammikuussa 2019 voimaan tullut tietosuojalainsäädäntöä täydentävä 

tietosuojalaki (L 1050/2018) eroaa tietosuoja-asetuksesta.  
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