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Lyhenteet

CPE Customer-premises equipment. CPE-laitteella tarkoitetaan yleisesti tele-
operaattorin toimittamaa kodin reititinta, joka kytketaan kotiverkon ja tele-
operaattorin toimittaman liittyman valiin. CPE-laite voi olla 4G-

mobiiliverkon tai kiinte&n verkon reititinlaite.

DNS Domain Name Server. Internetin nimipalveluprotokolla, yleiskielessa ly-

henne tarkoittaa myos itse DNS-palvelinta.

DoH DNS over HTTPS. DNS-protokolla salattuna HTTPS:n ylitse, nopeasti
yleistéava tapa DNS:n kaytossa. DoH kayttaa porttia 443.

DoT DNS over TLS. DNS-protokolla salattuna HTTPS:n ylitse, nopeasti yleis-
tava tapa DNS:n kaytdssa. Tama on aarimmaisen laheista sukua ylla ole-
valle DoH:lle mutta toimii eri portissa. DoT toimii portissa 853.

ETH Ethernet. Kiintedn paikallisverkon tdman paivan tyypillisin pakettipohjai-

nen liikenteeseen perustuva lahiverkkoratkaisu.

EPP End Point Protection. Klassinen lahestyminen paatelaitteiden suojauk-

seen, itse paatelaitteeseen asennettava suojausohjelmisto.

HTTP Hyper Text Transfer Protocol. Selkokielisen www-liikenteen protokolla.

HTTPS Hyper Text Transfer Protocol Secure. Muutoin kuten ylla mutta S-kirjain

lyhenteessa tarkoittaa TLS-salauksen lisddmista protokollaan.

loT Internet of Things. Esineiden internet, tarkoittaa kaikkia laitteita, joita voi-

daan yhdistaa Internettiin.

IP Internet Protocol. Internetin kulmakivi eli tietoliikenneprotokolla ja proto-
kollaperhe, jolla kaikki tieto liikkuu internetissd. Tunnetaan myds nimella
TCP/IP-protokolla.

LAN Local area network. LAN on rajattu kiintean tekniikan paikallisverkkoalue,

kotona tai tyOpaikalla.

-
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LTE Long Term Evolution. Mobiilin laajakaistaverkon eli internetin kayttoon

suunniteltu tiedonsiirtotekniikka, jota kaytetaan 4G-yhteyksissa.

MItM Man in the Middle. Hyokkays jossa nk. véalimies ottaa paikan lahettgjan ja
vastaanottajan valissa, ja nakee kaiken kommunikaation. Tamé on lain-

vastainen toiminne, siind missa TIA on laillinen.

NAT Network Address Translation. Osoitteenmuutosmenetelma julkisesta yksi-

tyiseen IP-osoiteavaruuteen esimerkiksi kodin CPE-laitteessa.

SDK Software development kit. Ohjelmisto, jonka avulla voidaan edelleen ke-

hittaé jotain ohjelmistoa kaytettavaksi johonkin tarkoitukseen.

SNI Server Name Indication. Kertoo TLS-kattelyssa kohdepalvelimen www-
domainin.
SSL Secure Socket Layer. Vanha mutta yleisesti kaytdossa oleva termi

www-selauksen salaukselle.

TCP Transmission Control Protocol. IP-protokollan paalla toimiva yhteydellinen
tiedonsiirtoprotokolla.

TIA TLS Intercept Application. TIA-lyhenne tarkoittaa laillista TLS-salauksen

purkua ja salausta palomuurissa tai muussa yhdyskaytavéalaitteessa.

ToR Term of Reference. ToR selain on tyokalu paasta kiinni nk. dark nettiin.

TLS Transport Layer Security. Uusi termi www-selauksen salaukselle. Tarkoit-

taa samaa kuin SSL.

WAN Wide area network. Tiedonsiirtoverkon osa, joka muodostaa nk. suur-
alueverkon. Tama on teleoperaattorien yllapitamaa kokonaisuutta, missa

tieto liilkkuu ja muodosta siis kaikkien tunteman Internetin.

WLAN Wireless Local Area Network. Langaton verkko, niin tyopaikalla kuin ko-
tona. Tunnetaan myds WiFi-nimella. loT-laitteet hyvin tyypillisesti kytkey-
tyvat WLAN-verkon kautta WAN-verkkoon.

-
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1 Johdanto

Insin6orityd tehdaan F-Secure Oyj:n toimeksiannosta. Tehtavana on rakentaa esittely-
ja koulutusjarjestelma alykodin reitittimen ja alykodin nk. Internet of Things -laitteiden
(IoT) ja klassisten tietokone- ja puhelinlaitteiden muodostamaan ymparistoon, joka suo-
jataan F-Securen kotireitittimeen tarkoitetulla tietoturvaohjelmistolla. Kotireititin on pai-
kallisen teleoperaattorin toimittama laite, joka yhdistéé kodin WiFi- ja LAN-verkon inter-

netiin.

Toisaalta tdma insin6orityd tarkastelee internetin tietoliikenteen kehittymistd HTTP-
likenteen Transport Layer Security -salauksen (TLS) naktkulmasta. Salatun liikenteen
nakokulmasta tutkitaan myds useamman tason tietoturvan mahdollisuuksia ja haasteita

loT-laitteiden, puhelinten ja tietokoneiden kokonaissuojaukselle.

Insin6oritydn tavoitteena on rakentaa siirrettava ymparisto, jossa on edustettuna tyypil-
liset alykodin laitteet. Talla ymparistolla voidaan esitellda kodin tietoturvasuojauksen
kokonaisratkaisun toimintaa eli hyddyntaa jarjestelméaa koulutuksessa sekd myos esi-
tella kodin tietoturvan uhkakuvia tietoturvahyokkaysesimerkeill&.

F-Secure on suomalainen tietoturvaohjelmistoja suunnitteleva, valmistava ja myyva
yritys. F-Secure valmistaa tuotteita niin yritys- kuin kuluttajamarkkinalle. Yrityksen paa-
konttori on Helsingissd, Suomessa. Kuluttajaliiketoiminnan kivijalka on kansainvalises-
sa teleoperaattoriyhteistydssa. Kansainvdlisia operaattoripartnereita on yli 200 yritysta
viidella mantereella. F-Securen uusimpia kuluttajatuotteita on F-Secure Sense Softwa-
re Development Kit
-ohjelmisto (SDK), jolla voidaan integroida loT-laitteiden tietoturva kiintedksi osaksi

kodin reititintd, jonka paikallinen teleoperaattori toimittaa.

Zyxel on maailman johtavia reititin- ja tietoliikennelaitteiden valmistaja. Sen paakonttori
on Taiwanissa. Zyxel valmistaa laajasti erilaisia koteihin ja yrityksille soveltuvia reititti-

mia ja muita tietoliikenteen laitteita.

Elisa Oyj on Suomen markkinajohtaja seka kiintean ettd mobiilin tietolikenneverkon

palveluiden tarjoajana. F-Secure tekee yhteistydprojektia [1] Elisan ja Zyxelin kanssa,

-
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mink&a tavoitteena on integroida Zyxel-reitittimeen F-Secure Sensen SDK-
toiminnallisuus. Laite on tulossa kuluttajamarkkinan reititintuotteeksi alykoteihin tur-

vaamaan nk. loT-laitteiden kaytt6a.

2 Verkkolaitteiden tietoturvauhat ja niilta suojautuminen

Internetiin liitettdvien laitteiden maara lisdantyy voimakkaasti. Maaraa ovat lisénneet
huomattavasti nk. loT-laitteet eli kotona esimerkiksi jadkaapit, kamerat, pesukoneet ja
muut laitteet, joita voi ohjata ja/tai monitoroida internetin ylitse. Tama laitteiden lisdan-
tymisen vauhti kiihtyy jatkuvasti. Kaikki internetiin liittyvat alykkaat laitteet ovat tietotur-

vamurtojen ja muiden uhkien kohteena — aivan kaikki laitteet.

Kuvassa 1 esitetaan Traficomin (entisen Viestintdviraston) tuore tutkimus [2], kuinka

moni suomalainen harkitsee puhelimen tai dlylaitteen hankintaa.

Tietokoneen, tabletin tai alypuhelimen —“
Muun nettiin kytkettavan alylaitteen kuten ‘
aktiivisuusrannekkeen, turvakameran tai

dlyvalaisimen

Pilvitallennus- tai viestintépalvelun (esim. Dropbox,
Google Drive, iCloud tai OnDrive)

Ei mikaan edellisista

10 20 30 40 50 0 70 80 90

m Kaikki (n=1003) ®18-34 (n=244) W 35-49 (n=209) = 50-64 (n=229) = 65+ (n=321)

Kuva 1. Kuinka suuri osuus suomalaisista suunnittelee hankkivansa tai on hankkinut viimeisen kolmen
vuoden aikana dlylaitteen tai pilvipalvelun.

Kuva 1. Traficomin tutkimus suomalaisten halukkuudesta ostaa loT-laitteita [2]

Jotta saadaan kokonaiskuvaa kodin tietoturvan todellisesta tarpeesta, seuraavaksi ka-
sitelldan lyhyesti tietoturvan ilmentymat ja toisaalta suojaustarpeet kodin klassisesta

poytatietokoneesta aina loT-laitteeseen saakka. Jos kokonaisuus ei toimi, eivét toimi

|
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myoskaan osakokonaisuudet tietoturvan nakokulmasta - siksi kokonaiskuvan nakemi-

nen ja ymmartaminen on tarkeaa.

2.1 Tietoturva ja alykas laite

Olisi varmasti liiketoimintapuolen oman tutkimuksen aihe, miksi alykkaat laitteet eivat
toteuta sellaista tietoturvaa, etté niitd voisi kayttaa sellaisenaan ilman kolmannen osa-
puolen tietoturvaa loT-laitteen ndkokulmasta. Nain on kuitenkin ollut siita lahtien, kun
PC-tietokoneiden massamarkkinat alkoivat 1980-luvulla. Mitd enemman erilaisia laittei-
ta on tullut tarjolle, sita enemman verkkorikollisuus on ottanut jalansijaa. Nykyaan verk-
korikollisuudesta kaytetdan nimeé kyberrikollisuus. Naista ilmidista saa nykyaan lukea

ihan tavallisista sanomalehdista paivittain.

Tavallisen, valveutuneenkin kuluttajan on mahdotonta estaa kyberhydkkayksia tapah-
tumasta, jos laitteissa ei ole tarvittavaa lisasuojausta. Tietoturva on kuluttajien kannalta
aarimmaisen vaikea ongelma, joten he tarvitsevat siina apua. Yrityksen tai valtion tilan-

ne on tietoturvan kannalta luonnollisestikin vielda haastavampi.

Alykkaat laitteet ovat haavoittuvia. Mita enemman markkinalla on alykkaita laitteita ku-
luttajien kaytdssa, sitd enemman kyberrikollisilla on massamarkkinaa, mihin kohdistaa
hyokkayksia ja siten ansaita erilaisilla rikollisilla tavoilla rahaa tai muuta etua.

Tama insinoorityo ei pyri ratkaisemaan tata ylla mainittua valitettavaa tosiasiaa tietotur-
van tarpeesta. Tietokoneiden ja loT-laitteiden haavoittuvuudet otetaan annettuna fak-

tana tasséa tyossa.

2.2 Klassiset PC-haittaohjelmat ja niilta suojautuminen

PC-tietokoneille on ollut haittaohjelmia aina vuodesta 1986 lahtien. Ensimmainen tun-
nettu haittaohjelma oli nimeltdan Brain [3]. Muita haittaohjelmia oli jo huomattavasti
aiemmin, mutta tassa yhteydessa kasitelladn vain PC-tietokoneille suunnattuja haitta-

ohjelmia.

-
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PC-tietokoneiden haittaohjelmia on nykyaan hyvinkin erilaisia. Yhteista niille on se, etta
ne toimivat ja leviavat PC-tietokoneissa ja niiden kautta. Yleisin tarttumisvektori lienee

verkon kautta tarttuva haittaohjelma. Haittaohjelmia tarttuu silti edelleen myts USB-

tikuilta ja jopa CD- ja DVD-levyilta.

Eras merkittava taitekohta klassisten PC-tietokoneiden haittaohjelmissa koettiin 2000-
luvun alussa. Muutamassa aallossa verkkomadot toisensa jalkeen kulkivat kirjaimelli-
sesti maapallon ympéri parhaimmillaan alle vuorokaudessa. Esimerkkeja naista ovat
Sasser [4], Melissa [5] ja Conficker [6]. Ne levisivat erittdain nopeasti tartuttaen enna-
tysmaaria tietokoneita ja kuormittivat samalla internetin runkoverkkoa. Nama tapahtu-
mat muuttivat maailmaa ja haittaohjelmamarkkinaa monella tapaa. Haittaohjelmat levi-
sivat ensimmaistd kertaa maailmanlaajuisesti aiheuttaen haittaa kaikkialla. Tasta oli
enaa pieni hyppays siihen, ettéa haittaohjelmilla pystyttiin ansaitsemaan rahaa ja muuta

etua rikollisessa mielessa.

Kuvassa 2 on esitetty PC-tietokoneiden haittaohjelmien kehityskulkua [7]. Haittaohjel-

mien maara kehittyy nousujohteisesti, ja on kehittynyt jo useita vuosia.

Total malware

MNTEST

856.62m
879.60 m

99.71m
182.90 m
326.04m
470.01 m
597.49m
719.15m

47.05m
65.26 m

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

o ' - Y

Last 10 years

Kuva 2. AV-Test Institute -testilaboratorio [7]
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Jo 90-luvun alkupuolelta saakka on ollut saatavilla PC-tietokoneeseen paikallisesti
asennettava virustutka, joka nykynimeltdan tunnetaan paremmin internetsuojana. Oh-
jelmistotuotteiden valmistajia on useita niin Euroopassa kuin Pohjois-Amerikassakin.
Ohjelmistot ovat kehittyneet voimakkaasti, ja ne sisaltavat nykyaan tekoalyominaisuuk-
sia, mikd onkin valttamatonta, koska nk. nollapaivahaavoittuvuudet ovat arkipaivaa.
Niin sanotulla allekirjoituspohjaisella eli nk. hash-tunnisteisiin perustuvalla antivirusoh-
jelmalla ei ole nykyaan sijaa hyvalaatuisessa suojauksessa, koska nollapaivahaavoittu-
vuudet ovat yleisia. Jo pelkastddn nollapdivahaavoittuvuuden luonteen takia hash-
perusteisen tunnistuksen on mahdotonta toimia laadukkaasti nykypaivan ymparistois-
sé. Haittaohjelmia ja nollapaivahaavoittuvuuksia on yllattavan helppo ostaa nk. dark
netin markkinapaikoilta. ToR tulee lyhenteesta Term of Reference (ToR). ToR-selainta
voidaan kayttda moneen laittomaan ja lailliseen asiaan internetin nk. dark netin puolel-
la. Haittaochjelmien etsiminen ja ostaminen tapahtuu ToR-selaimella anonyymisti, eten-
kin jos maksut suorittaa bitcoinilla. Haittaohjelmat l6ytyvat valitettavan helposti aivan
tavallisilla hakusanailla, ja jotta tAma insindorityd ei olisi suora ohje, miten ostaa ja val-

mistaa haittaohjelmia, varsinaiset linkit on jatetty pois tasta tytsta tarkoituksella.

Paikallisesti asennettava haittaohjelmatutka eli antivirusohjelma on tunnistuskyvyn puo-
lesta tiettavasti edelleen paras ratkaisu. Siina on kuitenkin muita mahdollisia ongelmia -
yksinkertaisimpana valitettavasti se, etta edes ostettuja ohjelmia ei asenneta koti- eika
tydkoneille, jolloin suojaakaan ei luonnollisesti ole olemassa. F-Secure on markkinajoh-
taja teleoperaattorimarkkinan tietoturvassa ja téten silla on lahes kahdenkymmenen
vuoden tieto tasta asiasta. Paatelaitteeseen asennettava tietoturva jaa maailmanlaajui-
sesti katsottuna hyvin usein asiakkaalta asentamatta — samoin kuin moni muukin ostet-
tu ohjelmisto. Toisin sanoen myydyn EPP-tietoturvan aktivointiaste on parhaimmillaan-
kin noin 80%. Paikallisesti asennetun ohjelman ylivertaisuus perustuu siihen hyvin yk-
sinkertaiseen tosiasiaan, ettd se voi tunnistaa haittaohjelman, tarttuu se sitten minka
tahansa median kautta. TA&ma on tarke& asia huomata. Taméa asia tulee tarkeéksi eten-
kin, kun aletaan miettia mobiililaitteita, jotka on mahdollisesti suojattu WiFi-verkon vai-
kutusalueella.  Suoja  saattaakin  loppua, kun laite  siirtyy  esimerkiksi

4G-verkon piiriin. Tata asiaa kasitellaéan lisda tuonnempana.

-
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2.3 Puhelinten ja tablettien tietoturva

Alypuhelinten ja tablettien esiasteet nahtiin kuluttajamarkkinalla jo vuosina 2001-2002.
Samoin ensimmaiset versiot mobiililaitteiden tietoturvaohjelmistoista nahtiin talléin.
Mobiililaitteiden haittaohjelmien mé&arat ovat kuitenkin alkaneet nousta vasta vuosien
2015-2016 tuntumassa. On edelleenkin niin, ettd Android-laitteeseen haittaohjelmat
tarttuvat itseasiassa kayttajdn omasta toimesta. Tyypillisin haittavektori on Googlen
Play Storesta ladattu ohjelma, johon on injektoitu haittaohjelma. Android-
haittaohjelmien mé&ara tullee kasvamaan merkittavasti silloin, kun jokin taho onnistuu
tekemé&an haittaohjelman, joka tarttuu PC-tietokoneen haittaohjelman tavoin automaat-
tisesti ilman loppukayttdjan vuorovaikutusta. Kuvassa 3 on kaavio Android-

haittaohjelmien méaaran kehityksesta [8].

Applen iOS-laitteissa ei kaytanndssa nahda haittaochjelmia. Mobiilien laitteiden osalta

haittaohjelmia tavataan ainoastaan Android-laitteissa.

ANDROID-HAITTAOHJELMAT

26,612,072
The number of Android malware programs
known to AV-TEST in 2013 - Q12018

Total number of Android samples
= New Android samples per month 13,193,106
91,039
360392 1,428,301 519266\
January 208 o June 2016 March 2018
Lahde: AV-TEST GmbH Security Report 2017/2018: The latest Analysis of the IT Threat Scenario
Kuva 3. Kaavio Android-haittaohjelmien maarén kehityksesta [8].
Yy
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2.4  WiFi-verkon loT-laitteet

loT-laitteen maaritelmasta nékee variaatioita, mutta yleisen ja vallalla olevan méaritel-
man mukaan laitteet, jotka voivat itsendisesti aistia, viestid ja/tai kommunikoida alyk-
kaasti aistimansa perusteella, ovat loT-laitteita. Esimerkiksi Gartner maaérittelee asian
talla tavalla [9].

Kodin WiFi-verkossa voikin olla kytkettynd todella useita ja hyvin erityyppisid loT-
laitteita: esim. kello ja askelmittari, pesukone, jadkaappi, kamera ja TV. Kodin auto-
maatio, turvallisuus ja lukot on myds mahdollista valita loT-tuella. Seuraavassa loT:n
aallossa on nahtavissa alykkaat vaatteet ja esimerkiksi alysiimalasit. Tama voi kuulos-

taa utopistiseltéd mutta on tulevaisuudessa todellisuutta.

loT-laitteille on tyypillista, ettd ne kommunikoivat itsenaisesti, jo ihan l0T:n maaritelman
mukaan. On hyvin tyypillisista, etta nailla laitteilla on myos jonkinlainen kytkds johonkin

pilvipalveluun, mika taasen tarkoittaa liikennetté julkisen internetin ylitse.

Tama edelld mainittu tarkoittaa haittaohjelmien ndkodkulmasta useitakin eri asioita. En-
sinn&kin itse laite on kiinni internetissa, ja se on alykas. Alykas tarkoittaa kaytannossa
samaa asiaa kuin haavoittuva. Tama tosiasia tunnetaan Mikko Hyppdsen lakina, "smart
means vulnerable” eli dlykas tarkoittaa haavoittuvaa [10]. Ihan pienimmillekin ja yksin-
kertaisimmillekin loT-laitteille on péaivitysohjelmia haavoittuvuuksien takia. Toisekseen
se, etta loT-laite liikenndi julkisen verkon ylitse, on riskikohta turvallisuudelle. Kolman-
tena riskind on paasy pilveen, mika tarkoittaa aina automaattisesti jonkinlaisia kayttaja-
tunnuksia. Tamakin on normaalille kuluttajalle vaikea asia. Tyypillisimpia ongelmia ovat
lian lyhyet salasanat, jotka vielapa toistuvat eri palveluissa, ja sekin on iso erillinen

ongelma.

Suojausndkokulmasta paastaankin sitten uusien asioiden aarelle. loT-laite on usein
varustettu nk. "proprietary” eli valmistajan omalla kayttojarjestelmalla. Vaihtoehtoisesti
kayttojarjestelména on jonkinlainen Linux-versio. Kaikkia edella mainittuja yhdistaa se
tosiasia, ettd paikallista antivirustuotetta ei kaytanndssa ole saatavilla. Laite on niin
pienella mikroprosessorilla tai jopa vain mikrokontrollerilla varustettu, etta ei ole mitaan
mahdollisuutta asentaa paikallista suojausta. Laitteen suorituskyky on niin rajallinen,

etta tyypillisen loT-laitteen suorituskyky ei yleensa kesta edes pienen kolmannen osa-

-
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puolen ohjelmiston rasitusta. Liséksi loT-kayttéjarjestelma ei ole tyypillisesti tuettu pe-
rinteisten suojausohjelmien nakdkulmasta. Kaikki tdma johtaa siihen, ettéa paikallisen

suojauksen ratkaisuja ei tdna paivana ole olemassa loT-laitteille.

2.5 A4G- & LTE-verkon loT-laitteet

WiFi-verkon tapaan loT-laitteita 16ytyy myods 3G/4G-laitteina, ja kohta 5G-laitteina.
Naissa on syysta tai toisesta itsenainen yhteys WiFi-verkon sijasta. Taméa on riskinako-
kulmasta seké etu etta haitta.

Kun loT-laite ei ole kiinni kodin WiFi-verkossa, ei mydskaan ole nahtavissa, etta mur-
tautuminen kodin muihin laitteisiin helpottuisi ko. loT-laitteen mahdollisen haavoittu-
vuuden takia. Tama johtuu siitd yksinkertaisesta syysta, ettd 4G-laite on eristetty muu-
alle kodin verkosta. Voidaan sanoa toisin sanoen; laitteen suojaaminen on todella vai-
keaa, koska se on kiinni julkisessa verkossa suoraan julkisella IP-osoitteella eika itse

laitteeseen tyypillisesti pysty asentamaan paikallista suojausta, kuten aiemmin todettiin.

Tama edella mainittu aidon mobiililaitteen eli esim. 4G-laitteen l0T:n tyyppinen ratkaisu
on erittain ongelmallinen tietoturvan nakokulmasta. Suojausta ei voi oikein mitenkaan
toteuttaa paikallisesti, ja koska laite on suoraan kiinni julkisessa verkossa, on tietoturva
ratkaistava muilla keinoilla. Tahan liittyvia ratkaisuja kasitella&n tuonnempana.

2.6 Intregroidun SIM-kortin eli nk. eSIM-kortin omaavat loT-laitteet

5G-verkon myoéta tulemme ndkeméaan vielda kapeampia ja siten edullisempia valvonta-
ja kommunikaatiokanavia, joita 5G-protokolla mahdollistaa. Taméa tulee tarkoittamaan

loT-laitteiden maaran runsasta lisdantymista.
Taman tyyppisia laitteita on jo muutamia markkinoilla. Esimerkiksi Garminilla [11] on

kello, joka tukee eSIM-ratkaisua. Samoin Telialta tulee saataville eSIM-laitteita [12]

ensimmaisena Suomessa.

-
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Tietoturvan nékodkulmasta riskit ovat vahvasti samankaltaisia kuin 4G loT -laitteissa.
4G/5G -tyyppisten loT-laitteiden lisdantyminen tulee vain korostamaan tietoturvan mer-

Kitysta.

On ilmeistd, etta tietoturvan tarve korostuu kuluttajien saataville tulvivien uudentyyppis-
ten laitteiden myo6ta. Taytyy muistaa, etta kyberrikollisuuskin on liiketoimintaa, joskin
laitonta. Tasta seuraa se, ettéa kyberrikollisuuteen kaytetaan resursseja samoin kuin
laillisenkin liiketoiminnan kehittamiseen. Talloin myods tdman rikollisen liiketoiminnan

laatu nousee, mika taas osaltaan nostaa laadukkaan tietoturvan tarvetta.

2.7 Uudentyyppiset loT-haittaohjelmat

Kuluttajamarkkina on jo saanut tutustua uudenlaisiin haittaohjelmiin. Ensimmaisessa
massiivisessa aallossa vuosista 2016-2017 alkaen Mirai-haittaohjelma tarttui verkon
modeemeihin ja muihin laitteisiin. Mirai hyddynsi tavallaan niinkin alkeellista tekniikkaa
kuin default- eli vakiosalasanoja: eli karuimmillaan esimerkiksi kayttdjatunnus on admin
ja salasana on admin. Verkossa on runsaasti tallaisia laitteita, ja siksi Mirai alkeellises-
ta tekniikastaan huolimatta levisi todella laajalle. Se tarttui muun muassa ilmalampo-

pumppuihin, web-kameroihin, kodin modeemeihin ja moniin muihin laitteisiin.

Taméa oli uuden ajan alku siind mielessa, etta haittaohjelman kohteena olivat aivan

muut laitteet kuin alypuhelimet ja PC-tietokoneet.

Seuraava Miraita selvasti kehittyneempi haittaohjelma oli VPN-Filter [13], joka on huo-
mattavasti monimutkaisempi. Miraista on useita variaatiota, ja ne osaavat jopa kirjoittaa
itsestédédn osia modeemin flash-muistille. VPN-Filter lataa itsensa erillisissd moduuleis-
sa useista eri syistd kohdelaitteeseen. Talléin saavutetaan piiloutumiskykyd mutta mo-
dulaarisuus tukee myds ajatusta, ettd haittaohjelmaa voidaan hyddyntdd monin eri ta-

voin myéhemmin.

Tiivistden olemme saaneet tutustua hyvinkin monimutkaisiin ja erittéin toimiviin haitta-
ohjelmiin, joiden toiminta kohdistuu kaikkiin mahdollisiin alykkaisiin laitteisiin, jotka ovat
kiinni julkisessa verkossa. Naita haittaohjelmia saatetaan kayttaa valtiollisiin tarkoituk-

siin, mutta myds aivan tavallisiin rikollisiin ansaintatarkoituksiin. On valitettavasti myos

-
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niin, etta valtiollisen tason tytkaluja on varastettu ja niitd on siten paatynyt tavallisten
kyberrikollisten kaytettavaksi [14]. Tallaiset tyokalut ovat usein nk. nollapaivahaavoittu-
vuushyokkaystietoja, mika tarkoittaa rikollisten nakdkulmasta aarimmaisen tehokkaita

haittaohjelmia.

Miten NSA, vakoojat ja hakkerit koskevat tavallista kuluttajaa, joka ehka vain haluaa
soittaa Android-puhelimellaan puheluita ja ehkdpa vain Suomessa? Kenties han kay
vain kotimaan verkkopankissa ja HS.fi-verkkosivuilla lukemassa uutiset. Helposti unoh-
tuu, etta kyberrikollisten toiminta on volyymiliikketoimintaa ja se kohdistuu kaikkiin mah-
dollisiin haavoittuviin laitteisin, jotka ovat kiinni internetissa. Valtioiden rajat eivat kyber-

rikollisen toimintaa esta, eivat liioin hidasta.

2.8 Verkkotason suojaus operaattorin toimesta

F-Secure Sense on suojausmekanismi, joka toimii kodin ja laajakaistaverkon rajapin-
nassa. Tarkemmin sanottuna se on F-Securen tuote, joka toimii kodin reitittimessa,
osana reititimen kokonaistoimintaa. F-Secure Sensed kasitellaan tarkemmin seuraa-
vassa luvussa. Kuten aiemmin mainittiin, mobiililaite, alypuhelin tai vaikkapa WiFi-
tabletti siirtyessédan naapurin kahvilaan ei ole enaa lahtékohtaisesti kodin reitittimen

vaikutuspiirissa.

Kokonaiskuvan kannalta on tarked ymmartaa, mita kaikki yll& kuvatut erilaisiin laitteisiin
liittyvat uhat tarkoittavat. Esimerkiksi yksittaista loT-laitetta ei tulisi tarkastella omana
yksindisena saarekkeenaan vaan sita tulisi tarkastella kokonaisuuden osana. Laaduk-
kaasti toteutettuna tietoturva on toimiva kokonaisuus. Jos se taasen rakennetaan toi-
sistaan erillaan olevina osina, kokonaisuus ei hahmotu eika liioin toimi. Kokonaisraken-

teeseen jaa talléin kyberrikollisen toivomia tietoturvareikia eli haavoittuvuuksia.

Cyber security hub [15] kuvaa tatd verkon kaikkien tasojen suojausta erinomaisesti
kuvassa 4. Kuva on ensisijaisesti tarkoitettu yritysmaailman puolelle, mutta se on erit-
tain kayttokelpoinen myds kodin tietoturvan tarkasteluun. Kodin suojauksen aloitusta-
sona voidaan kuvasta mainita nk. Endpoint Security, johon on aiemmin viitattu End
Point Protection -tuotteilla (EPP). Nailla suojataan klassisia PC-tietokoneita, mm. kan-

nettavia tietokoneita seka alypuhelimia. Sen sijaan kuvassa oleva Network Security on

-
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se osuus kotona, mitd tama insinddrityo kasittelee eli kodin verkon reunalla tapahtuvaa
suojausta. Uutena ajatuksena kodin suojaukseen on sitten kuvassa uloimmassa ke-
hassa nakyva osuus eli Perimeter Security. Se tapahtuisi nimenomaan teleoperaattorin
toimesta heidéan omassa verkossaan, joka siis toimii solmupisteena kuluttajan ja laaja-
kaistaverkon valissa.

OUTSIDE THREAT
PROTECTION

SERIMETER SECURTy

Message Security
{anti-virus, anti-malware)

Secure DMZs Honeypot

NETWORK SECUR/Ty

NAC Enterprise

Perimeter Web Proxy ContentFiltering Message Security

1DS/PS == ==
eI OPOINT SECUR Enterprise
VolP Protection = ecunty. . uW(reIess Security

Perimeter Enterprise > vase)

Enterprise DHS
Firewall IDSHPS

v EC s il 2 Remote A Einstein
Enclave! = p“,‘;\_\CATION SECUR[Ty : »emoe e

: WAF Managesnett, %
DataCenter x
7 4 g . " Database N (o)
v y > D App Test
Firewall y YOHC 2PP LSRN Monitoring/Scanning oL A %\
: 4 .TA SECURyy . ) SOCNOC R
' Static App oh Identity & yi) ; Database Moptomgl2exi) a
" TestingiCode Access ata Secure Gateway =)
4744, Review DA Management ~ Classification (Shield) (\0‘\ IncidentReporting, %
& Compliance mmm 46 S Froiction Enterpre Datalntegity ng"' Detection,Response  go
i ; 4
gence 4’6‘4, PK DataWiping  Right Monitorng  DLP _ F Camots {CIRT)
Threat Modeling ¢p Cleansing  papagement Data/Drive Focused Ops Monitonngand
. ) : Encryption Assessment
Risk Management " 4 Escalation Situational

ing M. nt A
Secority Awareness Vulnerability ~ anageme! wareness

Continuous CEA Training Assessment | Assets -] Digital Forensics Security SLAISLO Reporting

=
()
Security Dashboard -3
4
{71]
m

Kuva 4. Verkon eri tasojen suojaus [15]

Mit& me tasta kuvasta opimme? Tassa kuva nayttaa erinomaisesti, miké on suorastaan
iimeista: laadukasta tietoturvaa ei voi saada aikaan yhdella tasolla, vaan tietoturva on
kokonaisuus, jonka tulee kytkeytya yhteen toimivana kokonaisuutena niin kotona kuin
tyOpaikalla. Tassa teleoperaattorilla on keskeinen rooli.

2.8.1 Broadband forum

Broadband forum (www.broadband-forum.org) on voittoa tavoittelematon organisaatio,
joka tydskentelee erilaisten verkkoasioiden parissa. Sen suurin menestystuote on erit-
tain laajasti kaytdssa oleva TR-069, joka on Customer Premises Equipment -laitteiden
(CPE) hallintaprotokolla. Kuvassa 5 naytetdan yleiskuvaus tasta vuonna 2002 julkais-
tusta protokollasta [16].
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Kuva 5. Yleiskuvaus TR-069 protokollasta [16]
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Broadband forum ei siis luo de facto -standardeja, joita kaikki kayttéavat. Sen sijaan se

luo protokollia yleiseen kayttodn, ja siind mielessa se toimii samalla mallilla kuin IETF.

2.8.2 Tulevaisuuden modeemien hallintatarpeet kodeissa

Technical Report -069 (TR-069) on laajasti kdytdssd, mutta se alkaa olla jo vanha pro-

tokolla, joskin se toimii mainosti edelleen alkuperéiseen tarkoitukseensa eli CPE-

laitteiden hallintaan. Vanha TR-069 ei anna mahdollisuuksia uusimpien palveluiden

hallintaan, eli ongelmat TR-069 -protokollan kanssa syntyvat uusien palveluiden hallin-

nassa CPE-laitteissa. Seuraavana on kuva Broadband forumin nédkemyksista ja haas-

teista, joita tulisi ratkaista tulevaisuuden versiolla tésta hallintaprotokollasta.

)
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Why is this evolution necessary?
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Kuva 6. USP-protokollan yleiskuvaus [17].

Kuvassa 6 esitetddn integraatiopisteita nykymaailman loT-laitteiden ja kodin valilla [17].
Toiminnalliseen kuvaan on tullut runsaasti erilaisia toimijoita lisda. Teleoperaattorilla on
luonnollisestikin keskeinen rooli, mutta uusina toimijoina olisivat esimerkiksi tietoturvaa
toimittavat tahot. Verkkokaupat tulevat integroitumaan tavalla tai toisella, ja erilainen

alykkaaseen kotiin liittyva toiminnallisuus on myos keskitssa.

Kodissa on ndhtavissa jo aiemmin auki kirjoitettu tulevaisuus alykodista: alykkaat valot
ja lukot seké kodin laitteet mukaan lukien TV:t, jAdkaapit, pesukoneet ja tietenkin talo-
automaatio. Tamé on ennennakematdén mullistus verkottumiseen mutta myos siihen,

etta alykkaiden laitteiden tulisi kommunikoida keskenaan.

2.8.3 USP-protokolla — usean verkkokontrollerin hallintaprotokolla

Nykyajan haasteet tuovat uusia ongelmia, joita ratkaisemaan on jo tuotettu uusia tytka-
luja. Broadband forum on julkaissut vuonna 2018 uuden version hallintaprotokollasta,
joka tunnetaan nimella TR-369 - mutta my6s nimella USP eli Universal Services Plat-

form [18]. Kuvassa 7 havainnollistetaan uutta USP-protokollaa yleistasolla.
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Kuva 7. USP-protokollan esittely, lahde; Broadband forum [18].

Uusi asia tdssd USP- eli TR-369-protokollassa [18] on useiden nk. kontrollerien mah-
dollisuus. Yksi mahdollinen kontrolleri voisi olla tietoturvayhtid, joka nykymallin mukai-
sesti API-teknologiota hyvaksikayttaen tarjoaisi tietoturvan suojaa operaattorin verkon
kautta. Muita mahdollisia kontrollereita voisivat olla taloautomaation ohjaus ja esimer-

kiksi fyysinen turva kodissa, etaalta valvottuna.

2.8.4 Teleoperaattorin rooli uudessa loT-maailmassa

Teleoperaattori tulee olemaan uudessa yhtéalossd monella tapaa keskiossa, aivan yti-
messa. Teleoperaattori tarjoaa kaikki yhteydet - niin kiinteat yhteydet kotiin kuin mobiilit
yhteydet tien paalle ja osin kotiinkin. Tasta syysta teleoperaattori toimii integraatiopis-
teena kodin ja laajakaistaverkon valilla. Nain on tietysti ollut aiemminkin, mutta tama

rooli tulee korostumaan.

Kaikki liikenne kulkee teleoperaattorin kautta, mikd on hyva pitdd mielessd. Samoin
monet palvelut provisioidaan luontevasti teleoperaattorin kautta. Toki niitd provisioi-
daan muuallakin: mm. Apple Storessa, Goole Play Storessa ja erilaisissa pilvipalve-
luissa — mutta on niinkin, ettd teleoperaattorilla on tavallaan etulydntiasema siina mie-

lessa, ettd asiakassuhde on jo olemassa. Muut ehké joutuvat luomaan asiakassuhteen,

y =

Metropolia



15 (46)

mutta aktiivinen teleoperaattori hyddyntaa olemassa olevaa asiakassuhdetta ja alkaa

tarjota enenevassa maarin lisdarvopalveluita loT-maailmaan.

2.8.5 Internetin reititys

YIla todettiin yleisluonteisesti, etta kaikki liikenne kulkee teleoperaattorin kautta. Tar-
kastellaan tata asiaa teknisesti. Kun kaikki liikenne kulkee jonkin pisteen kautta, tata
kutsutaan solmupisteeksi. Solmupisteessa on luonteva paikka tarjota palvelua kaikille.
Lyhyesti todettuna teleoperaattorin runkoverkon puolella pitéisi periaatteessa pystya
suojaamaan alykoti samaan tapaan kuin paikallisella CPE-laitteella. Kaikki likenneh&n

kulkee niin kodin CPE-laitteen kautta kuin myds teleoperaattorin runkoverkon kautta.

Tassa tulee kuitenkin verkon reitityksen kannalta tarked asia. CPE-laite tekee yleensa
nk. Netwrok Address Translation -toiminnetta (NAT). NAT-operaatio muuttaa IP-
osoitteet CPE-laitteessa WAN-verkon puolella julkiseksi ja taas alykodin LAN-verkon
puolella yksityiseksi IP-avaruudeksi. Tastd seuraa, ettd NAT-laitteen takana olevien
laitteiden tunnistaminen runkoverkossa ei ole itsestdénselvyys. Onkin niin, etta erinai-
sistéa syista osa teleoperaattoreista tunnistaa kodin laitteita melko tarkastikin jopa
NAT:n takaa. Toiset taas eivat tdhan vield pysty.

Suojaamisen ja tietoturvan nakokulmasta olisi tarke&a tunnistaa alykodin laitteet tele-
operaattorin solmupisteessa runkoverkon puolella. Muuten on erittdin vaikea tarjota
kuluttajalle palvelua, missa han voisi teleoperaattorin yllapitamassa portaalissa tms.
palvelussa valita, mitd oman alykodin laitteita tulisi suojata ja milla tavoin. Taten hyvin
tyypillinen NAT-ratkaisu kodin CPE-laitteessa tekee teleoperaattorin runkoverkon puo-

lella tietoturvan tarjoamisesta varsin haastavaa.

Tassa teleoperaattorin runkoverkon puolella tarjottavassa tietosuojassa on myoés toinen
ongelma. Secure Socket Layer (SSL) eli nykydan TLS:n nimella tunnettu useimmiten
www-selaimissa kaytettdva suojaus eli tiedon salaaminen omalta osaltaan vaikeuttaa
my0s taté tietosuojan toteuttamista. TLS tekee omaa tehtavaansa erittain hyvista syis-
t&, mutta samaan aikaan tietoliikenne menee salattuna niin kodin CPE-laitteen lapi kuin
myds teleoperaattorin solmupisteen lapi. Tama tekee tietoliikenteen laillisestakin tar-
kastelusta haastavaa, ja néita asioita tarkastelemme tarkemmin F-Secure Sensen kayt-
tokokemuksien puolella.

-
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Asiat vaikeutuvat tulevaisuudessa viela lisdd, kun myés DNS-liikennetta ollaan salaa-
massa enenevassa maarin. Talldin pilvipohjainen mainepalvelu alkaa olla vaikeuksissa
verkon puolella tapahtuvassa suojauksessa. Taman asian vaikutusta arvioidaan lisda

insinddrityén yhteenvedossa.

2.9 Verkkoselaus ja sen salaaminen

Taman tyon kannalta on tarkeaa ymmartaa selainverkkoliikenteen salaus, sen kehitys
ja metodit. Siksi ne kasitellaankin alla yksityiskohtaisesti verkon liikenteen monitoroin-

nin ndkdkulmasta.

Samoin kasitelladan muutamia erilaisia mahdollisia liikenteen analyysikeinoja kuten mm.
Deep Packet Inspection (DPI) ja Server Name Indication -analyysi (SNI) IP-
likenteesta.

2.9.1 HTTP eli selkokielinen www-liikenne

HTTP-liikenne ei ole salattua ja télle likenteelle kaikki monitorointi on mahdollista. Ku-
ten mybhemmin osoitetaan, ettd HTTPS-likenteen osuus on noussut viime vuosina
merkittavasti. Tulevaisuuden ratkaisuiden kannalta tuleekin keskittya HTTPS- eli TLS-

likenteen syvadlliseen tulkintaan ja kayttaytymiseen eri tilanteissa.

2.9.2 Verkkoselauksen salaamisen kehitys

Kuva 8 on Googlen grafiikka [19], joka kertoo HTTPS:n kaytdn lisdéntymisen vuodesta
2014 aina tammikuuhun 2019. Kaytén maaran nousu on massiivinen ja suunta on edel-
leen yldspain. Tasta metriikasta voidaan nahda, etta se ei ole www-kayttokertojen maa-
ra vaan koko liikenteen maaréa tavuina. Tassa yhteydessa tulee huomata, etta esim.
Netflix- ja Apple TV -likenne kulkee HTTPS-liikenteena ja edustaa samalla todella
huomattavaa datamaardd. Tavanomaisen www-liikenteen maarasta on edelleen koh-

tuullinen osuus silti selkokielista HTTP-liikennetta.

-
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Encrypted traffic across Google

Security is a top pricrity at Goo
100% encrypticn across our

1d working to make sure that our sites and services provide modern HTTPS by default. Our goal is to achieve
t below shows how we're doing across Gocgle. For more details on the data, please visit our FAQ

WHAT IS ENCRYPTION? @

= Across Google

Jan01,2014 Jul 01,2014 Jan01,2015 Jul01,2015 Jan 01,2016 Jul01,2016 Jan01,2017 Jul07,2077 Jan01,2018 Jul01,2018 Jan 01,2019

Kuva 8. Googlen metriikka salatun HTTPS-liikenteen maaréasta [19]

2.9.3 HTTPS ja SSL

Verkkoselaamisen salaaminen on yleistynyt todella nopeasti. Tahan on myds hyvat
syyt; likenteen salaaminen suojaa erilaisilta verkkohyokkayksilta tehokkaasti. SSL oli
ensimmainen verkkoselainten protokolla, jonka Netscape kehitti jo niinkin aikaisin kuin
1993-1994. Alkuun verkkoselauksen SSL-protokollaa kaytettiin I&hinna verkkopankeis-
sa ja kauppapaikoilla. HTTPS:n kaytté on kuitenkin yleistynyt viime vuosina voimak-

kaasti oikeastaan kaikilla mahdollisilla sivustoilla.

2.9.4 Moderni TLS-salaus www-selainliikenteesséa

Aika on ajanut SSL:n ohitse ja TLS-salausprotokolla on syrjayttédnyt SSL:n. TLS kehi-
tettiin vuonna 1999. TLS:n viimeisin versio TLS 1.3 [28] on niinkin tuore, ettd se on
vuodelta 2018.

Vaikka SSL:n nimi on virallisesti vanhentunut, ja sitd kaytetdan silti TLS-nimen ohella
hyvinkin paljon. Tarkasti tulkiten TLS on kuitenkin se uusin selainliikenteen salauspro-

tokolla. Osa vanhemmista selaimista ei valttamatta tue TLS-salausta, ja ne saattavat

r s
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taten edelleen katella vanhemman ja haavoittuvan SSL-yhteyden selaimen ja palveli-

men valille.

Tarkeinta ehkad tassa tietoturvan kontekstissa on ymmartaa, ettd TLS toimii TCP-
protokollan ylapuolella protokollapinossa. Tasta seuraa monia asioita, mutta laillisen
verkkomonitoroinnin ndkokulmasta siitd seuraa se, ettd selaimen tarkka kohdesivutieto
ei ole selvilla. Tiedossa on vain nk. kohdedomain; itse mahdollinen alidomain ja/tai
alasivu ei ole tiedossa, koska se tieto on salattuna TLS-salatuissa HTTP:n otsaketie-
doissa. Kuvassa 9 on protokollapino [20], joka kertoo, missa kohtaa salaus tehdaan.

APPLICATION LAYER
(HTTP, FTR, ETC.) (HTTP, FTP, ETC.}

APPLICATION LAYER
i =

SECURITY LAYER

TRANSPORT LAYER (TLS/S5L)
(TCP)
TRANSPORT LAYER
(TCP)
INTERMET LAYER
(IP) INTERNET LAYER
(IP)

NETWORK LAYER

NETWORK LAYER

Kuva 9. TLS-toimintamalli [20]

2.9.5 SNI-parametri TLS-protokollassa

SNI-parametri toimii tarke&nd osana TLS-protokollaa. On tyypillista, etta yhden IP-
osoitteen takana on useita www- eli nk. domain-nimia. Tah&n on useita syitd, esim.
kustannussyyt. On my6s niin, ettd www-palvelimessa voi olla useampia www-nimia
yllapidossa, ja taten www-palvelimessa voi olla useita SSL-sertifikaatteja. SNI-tiedon
avulla TLS-kattelyssa voidaan vélittad domaintieto selaimelta palvelimelle, milla saa-
daan selaimelle takaisin oikea sertifikaatti loppukayttajan nakyville ja arvioitavaksi.

SNI on siis lisdattribuutti TLS-protokollalle, silla loppukayttajan selain voi valittdd koh-
depalvelimelle tiedon kohdedomainin nimesté TLS-kéattelyn ensimmaisessa vaiheessa.
SNI-tiedolla voidaan taten identifioida oikea sertifikaatti www-palvelimelta mutta myds
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tietoturvan nakokulmasta voidaan identifioida, mitd osoitetta www-selaimella on tarkoi-

tus selata.

On syyta myds huomata tarked yksityiskohta: SNI-tiedossa ei mene mukana koko Uni-
form recource Locator -tieto (URL), vaan ainoastaan nk. paadomaini. Varsinainen se-
laustieto, mm. tarkka sivuosoite kulkee salattuna TCP-paketeissa TLS:lla salattuna,
TLS-kattelyn  jalkeen. Tama on hankala tilanne, jos esimerkiksi

https://www.whatevargood.com-sivuston alla olisi esimerkiksi sivusto

https://www.whatevargood.com/normalpages/reallybadstuff.ntml,  jolloin  turvallisen

paasivuston alla oleva alasivusto olisi haitallinen jollain tavoin, mutta tama HTTP-

likenne kulkee salattuna TLS:n takia ja ansiosta.

TLS-kattelyn ero SNi-tiedolla ja ilman on kasitelty kuvassa alla. Selaimen kohteena on
yksittdinen web-palvelin, jossa on yllapidossa useita www-palveluita omalla domain-
nimellaan. liman SNI-tietoa on mahdotonta sanoa, mitd kyseisen web-palvelimen do-
maineista selaimen on tarkoitus kayttad. Liikenne menee salatuksi ensimmaisen TLS-
kattelykierroksen jalkeen, joten ei ole mahdollista tehda verkkotasonsuojauksen paatte-
lya ilman SNI-tietoa. Oikeanpuoleisessa vaihtoehdossa on SNI-tieto mukana TLS-
kattelyssd, ja siitd seuraa useita hyotyja. Verkkotietoturvan kannalta voidaan paatella,
mille sivustolle selaimella ollaan menossa ja taten estaa tai paastaa likenne lapi verk-

kotason suojauslaitteessa, kuten F-Secure Sensessa.

Standard TLS Handshake TLS Handshake with SNI

hitps://wwwsitel.com

hittps://www.sitel.com

https://www.site2.com

Web Server

https://wwwsitez.com || |
)

Which certificate?
- Either no certificate
~. - Or default certificate

)

g5
£E
&8

Kuva 10.TLS-kattelyn kuvaus [21]

|

Metropolia


https://www.whatevargood.com/
http://www.whatevargood.com/normalpages/reallybadstuff.html

20 (46)

Kuten kuvasta 10 havaittiin, SNI-tiedon saaminen mahdollistaa verkkotietoturvan nako-
kulmasta paattelyn, mihin www-osoitteeseen selainsessiota ollaan avaamassa salatus-
sa TLS-liikenteessa. Onneksi kehitys kulkee siihen suuntaan, ettd HTTPS-liikenteesta
paaosa sisaltda SNI-tiedon, joten verkkotietoturva mahdollistuu. Kuvassa 11 on Aka-
mai-yrityksen metriikkaa HTTPS-liikenteen osuudesta SNI-tiedolla [22]. Tasta voidaan
havaita, ettd luku lahentelee 100 prosenttia. Akamai on johtava yritys www-palvelimien

hotellipalveluliiketoiminnassa.

100.0%

95.0%

90.0%

85.0%

80.0%

HTTPS requests to Akamai from clients sending TLS-SNI

75.0%
Jan/14 Jul/14 Jan/15 Jul/15 Jan/16 Jul/16 Jan/17

Kuva 11. SNI-parametrin k&yton osuus kaikesta HTTPS-liikenteesta [22].

2.9.6 TLS-kattely selaimen ja palvelimen vélilla

Kuvasta voidaan havaita useitakin tarkeitd asioita TLS:n toiminnasta. Ensinnakin TLS-
protokollan viimeinen 1.3-versio on parempi loppukayttajan kayttokokemukselle, koska
se on yksinkertaisesti nopeampi. Tama on saavutettu lyhennetylla kattelyprosessilla,

mika ilmenee kuvasta 12.

y
N
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Kuvasta voidaan myds havaita, ettd likenteen salaus kaynnistyy hyvin nopeasti selai-
men ja palvelimen ensimmaisen kéattelykierroksen jalkeen. Tasta seuraa HTTPS-

likenteen tarkan monitoroinnin hankaluus ja jopa mahdottomuus.

Kuvasta 12 pystytaan myos havaitsemaan, etta kun TLS-salaus on aloitettu [23], yh-

teys toimii kuten HTTP-likenne. TLS toimii siis TCP-tason nakokulmasta samaan ta-

paan kuin selkokielinen HTTP-liikenne.

TRANSPORT LAYER

in wiille
WWW.GALACTICSECURITY.SYSTEMS

Kuva 12. TLS 1.2 ja 1.3 kattely ja nk. Client hello -vaihe [23].

Request For Comment 6066 [29] (RFC) méaarittele TLS 1.3 -protokollalle (RFC 8446)
[28] extensiot eli lisAykset, joita eri kutsuissa pitéaa olla tai voi olla. Ylla kasitelty tarkea
SNI-arvo voidaan RFC-standardin nakokulmasta vapaaehtoisesti liittdd ensimmaisen
TLS-kattelyn nk. "Client hello” -viestin lisdyksiin - siella tarkemmin sanottuna nk. Ser-

verNameList:iin eli palvelinnimilistaan, jonka selain TLS-k&ttelyssa voi toimittaa. Alla on

|
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kuva RFC 6066-standardista [24] liittyen rakenteeseen SNI-datasta ServerName-

List:ssa.

struct {
NameType name_type;
select (name_type) {
case host_name: HostName;
} name;
} ServerName;

enum {
host_name(@), (255)
} NameType;

opaque HostName<1l..2716-1>;

struct {
ServerName server_name_list<1..2716-1>
} ServerNamelist;

Kuva 13. SNI-tieto TLS-protokollassa [24].

2.9.7 DoH eli DNS HTTPS:n ylitse

DNS-protokolla HTTPS-liikenteen [30] ylitse kulkee portissa 443 kuten muukin HTTPS-
likenne. Kaikki likenne TLS-kattelyn jalkeen on salattua ja siten mahdotonta monito-

roida mihinkaan tarkoitukseen selaimen ja palvelimen ulkopuolella.

Edella mainituista syista ne selaimet ja palvelut, jotka kayttavat DNS-palvelua HTTPS:n
ylitse, ovat vahvasti suojattuja ja salattuja. Nain ollen DNS-liikenteen monitorointi ei

onnistu kolmannen osapuolen toimesta.

Mahdollisesti osin ohi tasta insindoritydsta mutta yleisen tietoturvan nimissa on hyva
havaita, ettd DNS over HTTP (DoH) on vaikea protokolla esimerkiksi teleoperaattoreille
tai isoille yrityksille. Ne eivat voi suodattaa HTTPS-liikennettd, koska valtaosa selainlii-
kenteesta on nimenomaan HTTPS-likennettd. Tastd seuraa, ettd loppukayttdjan se-
laimen ja kohdepalvelimen valissa ei kukaan voi tietdd, mitd ja minne selain valittaa
tietoa. TAmMA on erinomainen asia ihmisoikeuksien ja tietoturvan nakokulmasta mutta
aarimmaisen vaikea tilanne esimerkiksi ison yrityksen tietoliikenteen monitoroinnin na-

kokulmasta. Sinansa tallekin tydlle taméa on tarked havainto yleisestd ndkokulmasta.

-
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Tahtoo olla niin, etta aarimmainen tietoturva ei yleensa kohtaa toista aaripaata eli esi-

merkiksi laillista liikenteen monitorointia ja/tai verkontason liilkenteen suodatusta.

2.9.8 DoT eli DNS TLS:n ylitse

Erotuksena edelliseen DoH-protokollaan DNS over TLS (DoT) [31] kayttaa erikoisport-
tia 853. Tasta seuraa, ettd on mahdollista havaita DoT:n kaytto, jos téllaista porttia kay-
tetdan ja taten se voitaisiin jopa estaa. Kaikki likenne ensimmaisen vasteen jalkeen on

toki salattua eli sen monitorointi ei onnistu.

Tiivistetysti voidaan todeta, etta jos selain kayttaa liikenteeseen DoT-protokollaa, lii-
kenne on salattua ja eika siitéd saa tietoa kolmannelle osapuolelle - ei laillisesti eika
laittomasti — minne IP-likenne menee. Taten tassa tapauksessa verkkotason suojaus

on voimaton DNS-monitoroinnin ndkdkulmasta.

2.9.9 DPIja TLS-kéttely

DPI-nimikin jo kertoo pitkalti, mitd tama prosessi tekee. Tarkoituksena on analysoida
tietolikennepaketteja tarkasti TCP-sisdltta mydden - ja tata on tehtykin vuosikausia.
Aiemmin mainittu hyvin tuore TLS 1.3 [28] vaikeuttaa merkittdvasti DPI:n toimintamah-
dollisuuksia. Tassa ei kdyda DPI:ta sen tarkemmin Iapi. Todetaan vain, ettd TLS 1.2 ja
vanhemmat versiot selkeasti huonommalla salauksen kattelyprotokollalla ovat sallineet
esimerkiksi palomuurilaitteiden asettua TLS 1.2 -yhteyden vdliin. Tamé& on mahdollista-
nut tietoliikenteen salauksen purun ja uudelleen salauksen lennossa, ja tassa valissa

tapahtuvan liikenneanalyysin. TAma on ollut ilmeinen yksityisyyden tietoturvaongelma.

TLS 1.2 ja sen vanhemmat versiot eroavat tietyiltd osin merkittavasti uusimmasta TLS
1.3 -versiosta. TLS 1.2 ja vanhemmat versiot ovat yleisesti kayttaneet staattisen RSA-
avaimen lahestymista TLS-kattelyssa. Tama on kaytanndssa tarkoittanut, etta selain on
salannut kattelyssa www-palvelimen julkisella avaimella viestin, jonka palvelin on pur-
kanut. Tadssa on se ongelma, ettéd esimerkiksi yrityksen palomuuri on tallaisessa katte-
lyss& kyennyt purkamaan salauksen. Ongelmaksi tulee nk. Man In the Middle -tilanne
(MItM) eli palomuuri on valimiehen asemassa purkaen ja salaten liikenteen lennossa ja
samalla suorittaen DPI-prosessia. Tama on ollut jo pitkdan tunnistettu tietoturvaongel-

ma, jonka mahdollisuutta on vaikeutettu merkittdvasti TLS 1.3 -versiossa. Tohtorinty0
r_
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On the design and Implementation Secure Network Protocols [25] kuvaa erinomaisesti

ja syvallisesti tata TLS-protokollien haavoittuvuuksia TLS 1.1- ja TLS 1.2 -versiolla.

TLS 1.3 neuvottelee salatun yhteyden selaimen ja palvelimen valilla asymmetrisia
avaimia seka Diffie-Hellman-protokollaa kayttaen, ja sen jalkeen tietoliikenne salataan
TLS-protokollalla luotua jaettua symmetristd avainta kayttden. Voidaan sanoa etta
asymmetrisilla avaimilla luodaan symmetrinen salaus selaimen ja palvelimen valilla.
Tahan liittyy vield sellainen hyvin tarkea yksityiskohta, ettad Diffie-Hellman-protokollan
asymmetristen avainten minimipituudet on maaéritelty uudella tavalla. Tasta seuraa, etta
aiemmin TLS 1.2 -protokollalle yleiset nk. force downgrade -hyokkaykset eivat toimi
TLS 1.3 -protokollalle ja taten tietoturva on aivan uudella tasolla.

Voidaan siis sanoa, etta sinansa laillinen DPI-toiminne vaikeutuu merkittavasti TLS 1.3
-protokollaa [26] kayttavissa selainyhteyksissa. Tietoturvayhtio Symantec on Kirjoittanut
[32] TLS 1.2 vs. TLS 1.3 kayton DPI-asiasta selonteon ja ohjeistuksen. Siind todetaan
muun muassa, ettd TIA on erittéin vaikeaa palomuuri- ja yhdyskéaytavalaitteissa, jopa
niin vaikeaa, ettd perussaanté uusimpien protokollien noudattamisesta jaa toiseksi.
Yksi mahdollistava lyhyen aikavélin metodi on nimittdain pakottaa yhdyskaytavalaite
kayttamaan vanhempaa TLS 1.2 -salausta, jolloin asia — kuten aiemmin todettiin — on
selvasti helpompaa. TIA tietyin tapauksin onnistuu TLS 1.3 -yhteyksille, mutta koko-
naistietoturvan kannalta seka yhdyskaytavalaitteen valmistajan ettéa itse laitteen omis-
tavan hallitsevan tahon tulee olla erittdin tarkkana. On aina mahdollista, ettd syntyy
tuntemattomia tietoturvahaavoittuvuuksia, kun kierretaan vahvaksi tehtya protokollaa
erikoiskonfiguraatioilla. Tunnistamattomat haavoittuvuudet ovat erittdin vaarallisia ko-

konaisturvan kannalta.

Vaitoskirja An Analysis of the Transport Layer Security Protocol [27] tutkii ja kuvaa yk-
sityiskohtaisesti, miten TLS 1.3 saavuttaa uuden TLS-version vaatimukset erilaisten
verkkohyokkaysten suhteen. Tohtorintydssa on tutkittu TLS 1.3:n eri luonnosversioiden
hyvyytta erilaisia MItM- ja muitakin hyokkayksia vastaan. TLS 1.3:n luonnos-21 on jo
toiminut MItM-hydkkayksia kohtaan oikeellisesti siind, missa TLS 1.2 -versiot ja sitd
vanhemmat versiot eivat ole toimineet. Kyseisen vaitdskirjan valmistumisen jalkeen on
tehty viela 7 uutta luonnosta. Valmis TLS 1.3 -protokolla on l6ydettavissa nimella RFC
8446 https://tools.ietf.org/html/rfc8446 [28]. Intrernet Engineering Task Force (IETF)

kirjoittaa hyvin tarkasti, miten TLS 1.3 -protokollaa kaytetdan turvallisesti. Tama liittyy

-
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esimerkiksi siihen, millaisia nk. salauskitteja tuetaan ja ei tueta, tai esimerkiksi millaisil-
la parametreilla TLS 1.3 -kattelyd suositellaan kaytettavaksi. Naissa yksityiskohdissa
pilee ne vaarat jos ja kun jollain tavalla muutetaan ja/tai heikennetddn TLS 1.3 -
kattelya yhdyskaytavalaitteessa. Tama on niin uusi asia, etté todellinen lopputulema on
viela nadkematta - jopa niin, ettd TIA-toiminnetta tukevien yhdyskaytavalaitteiden val-

mistajat suunnittelevat vasta, miten tama asia hoidetaan laillisesti ja turvallisesti.

2.9.10 IPv4- ja IPv6 -protokollat ja TLS

IPv6 on tulevaisuuden IP-protokolla tunnetuista syisté ja siksi on tarkeda kommentoida
sitd tdmankin tyon osalta. IPv6 on tarked protokolla, jotta IP-avaruuden kayttamat
osoitteet riittdvat pitkalle tulevaisuuteen etenkin, kun loT-laitteet alkavat toimia enene-

vassa maarin eSIM-korteilla suoraan internetiin julkisilla osoitteilla.

TLS:n nakokulmasta on kuitenkin niin, ettd IPv4 ja IPv6 toimivat samalla tavalla, joten
IP-liikenteen monitoroinnin ja verkon tietoturvan kannalta ei ole merkitystd, onko kay-

tossa IPv4- vai IPv6-protokolla.

IPv6 muuttaa tilannetta silté osin ettd CPE laitteiden takana olevat osoitteet ovat ope-
raattorin niin halutessaan julkisia IP osoitteita. Tdma ei muuta itse TLS salausta, mutta

VOi muuttaa tapaa miten sertifikaatteja kaytetaan TLS tuetuissa palvelimissa.

3 Tekninen loT-suojauksen esittely-ymparisto

Insin6oritydn tuloksena rakennettiin esittely-ymparistd loT-laitteiden suojaukselle ja
esittelylle. Kyseessa on taydellinen toiminnallinen ymparistt 1oT-laitteilla ja laajakaista-
verkkoyhteydelld. Ymparistoon on liitetty kuvassa 14 olevat laitteet.

Keskeisessa roolissa tassa ymparistdssa on operaattorin tarjoama kiintean internetin
Zyxel-reititin (malli VMG3927-B50A). Laite on Zyxelin uusinta mallisarjaa, jossa on
enemma&n muistia sek& suorituskykyd ajaa kolmannen osapuolen sovelluksia, kuten
esimerkiksi F-Secure Sense

-suojausohjelmistoa.

-
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F-Secure SDK on ohjelmisto, joka on esiasennettu kuluttajan puolesta Zyxel xDSL -

laitteeseen. F-Securen ohjelmistosta on saatavilla erilaisia versioita riippuen kaytetta-

vissa olevasta reitittimen muistin maarasta. Muistin maara liittyy suoraan siihen, millai-

sia palveluita ja missa laajuudessa reitittimessa voidaan ajaa. Yksinkertaisimmillaan se

olisi ehké vain selauksen suojausta, jolloin kuluttajaa suojattaisiin paatymasta verkko-

sivuille, joille ei ole aiheellista menna sisalléon haitallisuuden takia. Enimmillaan F-

Secure Sense -suojaus on alykasta loT-laitteiden suojausta, jolloin voidaan automaatti-

sesti liikenneanalyysilla tunnistaa haitallista liikennettd, jollaista haittaohjelma tuottaa

saastuneessa loT-laitteessa.

Kuva 14. Sense-esittely-ympariston arkkitehtuuri.

3.1 Esittely-ymparistdn demonstraatiolaitteet

—

/ loT Device,

.\Computerz

Mobile Device2

Taulukko 1. Taulukossa on kuvattuna kodin kayttolaitteet F-Secure Sense -esittely-

ymparistossa.

# Laite Malli Tyyppi & tehtava

Laite 1. Zyxel mo- | VMG3927-B50A XxDSL-modeemi kotiin
deemi

]
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Laite 2. F-Secure SDKv. 1.1.43.210 Suorittaa verkkotason suojaus-
Sense ta kotona
Laite 3. loT WiFi - | D-Link Mini HD Wi-Fi | loT-WiFi -webkamera kotiin
kamera Camera
Laite 4. PC-tietokone | DELL kannettava Kodin tietokone internetverkon
tietokone, selaukseen

3.2 Testiosoitteet

Tassa tydssa ei ole aihetta selata haittaohjelmasivuja tai muitakaan aidosti haitallisia
sivuja. Taten toiminnan esittelyyn ovat kaytdésséa F-Securen testisivut, jotka simuloivat
haitallista sisaltda. Alla on kuvattu testiosoitteet:

http://unsafe.fstestdomain.com-osoite on yleisesti haitallinen sivusto.

http://adult.fstestdomain.com-sivusto simuloi aikuisviihdesivustoa.

3.3 Esittelyprosessi

F-Secure Sense -laitteiston esittely tehd&én tietyssa jarjestyksessa, jotta saadaan luo-
tua lyhyessa ajassa ymmarrys kokonaisjarjestelman toiminnasta ja samalla pystytdén

esittelemaan tarvittavassa laajuudessa suojauksen toimintaa.

Esittely tehddaan seuraavassa jarjestyksessa:

1. Esitelldaan itse laitteet.

2. Esitelladn puhelimen kayttoliittyma Sense-hallintaan.
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3. Esitellan Sensen konfigurointia yleisesti.

4. Naytetdan, miten selaus toimii sallituilla sivuilla.

5. Naytetdan esimerkkisivuna yleisesti haitallisen sivun esto.

6. Esitelladn Sense-profiilien kayttd ja vaikutus internetin kayttéon.

7. Esitellaén haitallisen liikenteen identifointi Sense-paatelaiteohjelmassa.

Seuraavilla sivuilla esiteltava konfiguraatiokokonaisuus esittelee yllakuvatun testi- ja

esittelykokonaisuuden.

4  Esittely-ympariston konfigurointi loppukayttajan paatelaitteella

Jarjestelmalla kyetaan esittamaan ja kouluttamaan kaikki tyypilliset kayttd- ja uhkatilan-

teet kodin WiFi-verkossa.

Jarjestelman paakayttétarkoitus on esittelytilanteet teleoperaattoriasiakkailla. Tallaisis-
sa tilanteissa ja tilaisuuksissa tulee pystya aidosti nayttdmaan, miten jarjestelma toimii,
miten laitteita ja jarjestelm&a voi konfiguroida seka millainen on asiakaskokemus suo-

jaustilanteissa.

4.1 Tuotteen hallinta matkapuhelimesta

Tuotetta voi hallita monipuolisesti matkapuhelimen Sense-applikaatiosta. Kuvakaap-
paukset alla ovat iPhone-laitteessa kaytetysta Sense-ohjausohjelmistosta. Ohjelmistoa
ei ole valitettavasti talla hetkelld viela saatavilla suomenkielisena, joten kuvakaappauk-

set ovat englanniksi.

Kuvassa 15 esittetaan tilannetta, jossa Sense-ohjelmisto ei kaynnisty. Puhelin ei ole
joko lainkaan WIFI-verkossa tai on kiinni muussa WIFI-verkossa. Téallin puhelimen
kayttdliittyma ja ohjelmisto on harmaa ja se antaa virheilmoituksen "No connection” eli

ettd se ei ole liitettavissa Zyxel-reitittimeen. Sense siis vaatii WIFI-yhteyden samaan

-

4
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verkkoon Zyxel-reitittimen kanssa, jotta hallintayhteys F-Secure Sense -ohjelmistoon

on mahdollinen.

No connection

Not connected to the router. Please connect
to your SENSE network to use this app.

Kuva 15. Sense -ohjelmisto on nk. offline-tilassa.
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Kuvassa 16 Sense-ohjelmisto on pois Kuvassa 17 esitetaan i0S-
paalta reitittimessa. Kayttoliittyma on tal- kayttdjarjestelmalle tyypilliset liukukytki-
|6in harmaa. met. "Overall protection” on pois paalta.

Se tulee laittaa péaéalle, jotta Sense-

toiminnallisuus aktivoituu.

ol Tella F| ¥ 14.38 FanE)

< Protection settings

QOverall protection

We recommend always keeping overall protection on.
These features will block intrusive tracking and keep
personal data transmitted through your devices safe,
making your home private as well as secure,

Browsing protection )
Browsing protection helps you evaluate the safety of web
sites you visit, prevents you from unintenticnally accessing
harmful weh sites. Browsing protection works with Safari,

)| D 3 Firefoy, and Chrome web browsers.
[
195 HE
Tracking protection -
Protection is off (1) Tracking protecticn allows you to black siles from sharing
Connected to: Zyxel_D602 your personal information, like browsing habits, te a third

party. Enable tracking protection if you want added privacy
when browsing the web.

m Devices connected 9

loT protection L
A network based security solution that protects against

@ Threats blocked 914 malware and botnets and enables remote remediation of

suspect devices through smart quarantine that limits

connactivity only to remote diagnastic and remediation

5 et systems.

== Settings

i 29

Kuva 16. Paatelaiteohjelmisto on harmaa Kuva 17. Paatelaiteohjelmiston paakytkin

eli suojausohjelmisto on sammutettu. on pois paalta.
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Ohjausohjelmiston paakytkin

padlle kuvassa 18.

£ Protection settings

Overall protection D

We recommend always keeping overall pratection on.
These features will block intrusive tracking and keep
personal data transmitted through your devices safe,
making your home private as well as secure.

Browsing protection D

Browsing protection helps you evaluate the safety of web
sites you visit, prevents you from unintentionally accessing
harmful web sites. Browsing protection works with Safari,
Firefox, and Chrome web browsers.

Tracking protection O

Tracking protection allows you to block sites from sharing
your personal information, like browsing habits, to a third
party. Enable tracking protection if you want added privacy
when browsing the web.

laT protection o

A network based security solution that protects against
malware and botnets and enables remote remediation of
suspect devices through smart quarantine that limits
connectivity only to remote diagnostic and remediation
systems.

ol Telia FI T 14.38 F A%
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on laitettu Ohjelmisto muuttuu siniseksi kuvassa 19

ja nyt on mahdollisuus konfiguroida ase-

tuksia kyseisen Zyxel-reitittimeen WIFL:iin

kytkeytyneille laitteille.

Connected Home

Home network is secured (1)
Connected to: Zyxel D802

m Devices connected 9
@ Threats blocked 914
o ,

== Settings

&}

nJ

Kuva 18. Paatelaiteohjelmiston paakytkin Kuva 19. Paatelaiteohjelmisto sinisena ja

laitettu paalle.

aktiivisena.

Metropolia



4.2 F-Secure Sensen profiilien konfigurointi
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Sense-tuotteessa on kasite profiilit. Nailla voidaan luoda internetin kayton kayttoprofiile-

ja, joilla voidaan rajoittaa tai sallia erindisia asioita. Profiileja voidaan sitten assosioida

eri laitteille, ja siksi onkin luontevaa tehd& omanlaiset profiilit esimerkiksi jokaiselle lap-

selle erikseen. Tarpeet ja mahdolliset aikakatkaisut selainliikenteessa ovat isosti ika-

riippuvaisia ja siind kohtaa uniikit profiilit kayttajakohtaisesti luovat oikeaa ja hyvaa

asiakaskokemusta.

Profiileja voidaan

paanakyman kautta.

Tassd esimerkissd kuvassa 20 on nyt
Mob-profiili ja Suzy-profiili. Niissa voi olla
omat asetuksensa sisallon ja selauksen

aikarajojen suhteen.

luoda

ja muuttaa

i TeliaFl &

Susy

2212

Profiles

DEVICES WITH FAMILY RULES

+ 95 % .

Kuva 20. Perheturvan lapsiprofiilien paa-

valikko.

Suzy-profiilissa on nyt kiinni kolme paate-

laitetta. Naille on omat yhteiset asetukset.

Nama erilliset asetukset on kuvattu tar-

kemmin kuvassa 21.

il Telia FI 2212

DEVICES (3)

FAMILY RULES

Family rules apply to all devices in
this profile.

+ 95 % -

Kuva 21. Perheturvan lapsiprofiilin ase-

tusvalikko.

-

M

i
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4.3 Ajallinen internetin kaytdn eston konfigurointi

Internetselauksen ajallista kayttéa voi
kontrolloida eri tavoin. Voidaan asettaa
nukkumaanmenoaika erikseen viikolle ja

viikonlopulle kuten alla kuvassa 22.

il Telia FI & 2212

Cancel Bedtime | Susy
Prevent internet use during nighttime.
SCHOOL NIGHTS

Sunday - Thursday

€ 21.00 — 1 7.00

o0

18.00 0.00 6.00

WEEKEND NIGHTS

iday - Saturday

2200 — 1 8.00

95 % -

12.00

12.00

33 (46)

Esimerkiksi keskella koulupaivaa voidaan

luoda kayttokatkos kuvan 23 tapaan. Tal-

lainen tarve tulee esimerkiksi koulutehta-

vien lukuhetkesta.

wil Telia FI & 2212 95 % -
< Internet break | Susy
Set breaks from internet use for e.g.
studying or family time.
-
® 1500 — 16.0 «©

Kuva 22. Perheturvan verkonselauksen Kuva 23. Perheturvan verkonselauksen

aikamaarityksen kayttoliittyma.

aikamaarityksen paivakohtaisen katkok-

sen asetus.

)
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4.4 Internetselauksen sisallén suodatuksen konfigurointi

Internetselauksen sisallon kontrollia voidaan konfiguroida eri tavoin.

Internetselauksen siséltéd voidaan hallita
kuvan 24 tapaan ja kontrolloida sisalt6-
tyyppien perusteella. F-Secure-
mainepalvelu on kategorisoinut sivustot.
Jarjestelma voi taten estaa ja sallia sisal-

toa riippuen konfiguraatiosta.

wll Telia FI = 2212 < 95 % .

4 Content filtering | Susy

Use Content Filtering ()

Stop children from seeing unsuitable web

content. Works on all browsers on all

devices of the profile.

BLOCKED CATEGORIES

@ Adult content O
Drugs

Alcohol and tobacco

Disturbing

Gambling 0

llegal

Illegal downloads

COeOC0

Violence

Hate

Weapons 0

Dating

34 (46)

www-sivuja voidaan kategorisesti estaa

tai sallia. Alla olevassa kuvassa 25 on

esimerkki, jossa www.lego.com on sallittu

ja pelisivusto www.veikkaus.fi on estetty.

il Telia FI = 1216

£ Website exceptions
ALLOWED SITES

J.Com
BLOCKED SITES

kaus.f

7 91% -

Kuva 24. Perheturvan erilaisia estettdvia Kuva 25. Perheturvan sallittuja ja estettyja

sisaltoprofiileja.

verkko-osoitteita.

)
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5 Loppukayttajan kayttokokemus

Koulutuskayttoa silmallapitaen erilaiset kayttokokemustilanteet on kuvattu seuraavaksi
my06s koulutustarkoituksessa hyddynnettavaksi.

5.1 Kayttokokemus normaalissa internetkaytdssa

Normaalissa internetkaytdssa loppukayttdjan ei tule huomata mitddn eroa internetin
kaytdssa, jos sivut ovat tavallisia ja turvallisia. Niiden tulee latautua yhta nopeasti kuin

ilman tietoturvaa eika sisaltd saa muuttua.

5.2 Kayttokokemus estetyssa internetkaytdssa

Normaalissa internetkaytdssa eroa normaaliin suojaamattomaan kayttéon ei huomaa.
Tama onkin aivan yleinen tavoite internetsuojaohjelmistojen kanssa - niiden tulisi toimia
nain. Yleisesti F-Secure jakaa sivustoja kolmeen péaékategoriaan:

1. tunnettuihin hyviin www-sivuihin tai tiedostoihin

2. tunnettuihin huonoihin www-sivuihin tai tiedostoihin

3. tuntemattomiin www-sivuihin ja tiedostoihin.

Tasta syysta virhetilanteisiin liittyy seuraavia kasitteita:

o ’False negative”, joka tarkoittaa, etta haitallista sivua ei ole tunnistettu ja liken-
ne on sallittua. Tasta tehdaan yleensa virheilmoitus ja sivu nk. blacklistataan eli
maaritelladn tunnetuksi haitalliseksi F-Securen pilvipohjaiseen mainepalveluun.

o ’False positive”, hyvaksi maariteltdva sivu on tunnistettu virheellisesti haital-

liseksi; tamékin tulee raportoida ja se maaritelladn tunnetuksi hyvaksi sivuksi F-

Securen mainepalveluun.

-

i
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5.3 Kayttokokemus haitallisen sivuston kayttétapauksessa

Loppukayttaja yrittaa kayttaa sivustoa http://unsafe.fstestdomain.com, joka on Sense-
ohjelmiston mielesta haitallinen. Kayttdkokemus on loppukayttdjan selaimessa ao. ku-
van kaltainen. Sense-ohjelmisto on estanyt sivuston selaamisen. Estosivu on esitetty

kuvassa 26, joka kertoo estetyn www-sivun ja sen, mista syysté se on estetty.

[2]@] = ]
[ Harmful website! X 4+

&« C @ Eiturvallinen | unsafe.fstestdomain.com * ® :
-

Harmful website!

b

http://unsafe.fstestdomain.com

This website has been reported as harmful.
We recommend that you do not visit this website.

Kuva 26. Sense-ohjelmiston yleinen estosivu.

5.4 Haitallisen aikuisviihdesivuston selaaminen

Perheturva on kuvassa 27 estanyt http://adult.fstestdomain.com-sivun nayttamisen.

Estosivussa kerrotaan, ettd esto perustuu Perheturvan asetuksiin, joissa on estettyna
siséltd, jossa on jotain jaljemp&nd mainittua sisdltéa: pelaaminen, aikuisviinde tai
aseet. Kyseiset maaritellyt siséllot ovat siis profiiliin konfiguroituja estoprofiileja eli sisal-

t64, jota ei ndyteta loppukayttajalle.
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[ Website blocked x  +

<« C O Eiturvallinen | adultfstestdomain.com * ® :
—

Website blocked!

t.fstestdomain.com

ory has been blocked by Family Rules

Kuva 27. Sense-ohjelmiston profiloidun sisallon estosivu.

Kuvan informaatio tulee Zyxel-reittitimestd, F-Secure Sense -tuotteen injektoimana
selaimen ja palvelimen valiseen liikenteeseen, kun se on katkaistu profiilissa konfigu-

roiduista syista.

5.5 Aikarajoituksen kohtaaminen www-selauksessa

Aikarajoitus on tyypillinen internetin perheturvan kayton tilanne, ja sellainen voidaan
kertoa ao. kuvalla Sense-tuotteessa. Aikarajoitus on asetettu Sense-profiilissa. Taten
se mahdollistaa kayttajakohtaisilla asetuksilla loppukayttdjan suojauksen kuten kuvas-
sa 28.

Your time online is up for now, it's
time to brush your teeth!

You can access the internet again tomorrow morning

z

Z.
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Kuva 28. Sense-ohjelmiston aikaeston informaatiosivu.

Kuten ylla, kuvan informaatio injektoidaan TCP-liikenteeseen automaattisesti estotilan-

teen triggreroituessa.

5.6 HTTPS-sivun suojaus

HTTPS-selauksen esimerkkind on https://www.gunsandammo.com/-sivusto. Sivusto

siséltaa tietoa ja kuvia aseista, mikd on estettyd sisaltoa profiilissa Suzy. F-Secure
Sense antaa alla olevan estoilmoituksen ja katkaisee liikkenteen. Estetty likenne on
salattua HTTPS-liikennetta ja siihen hyvin vaikeaa ja tietyissa tilanteissa osin mahdo-
tontakin injektoida eli sisallyttda valiin yllaolevien kayttétapauksien kaltaisia asiakasys-
tavallistd informaatioita. Taman HTTPS-liikenteen estosivun sisadltéa ja syyta tédhan
ilmoitukseen kasiteltiin syvemmin luvussa 2. Estoilmoitus on validi, mutta sisaltd ei ole

kayttajaystavallinen.

[

Sivustoon ei saada yhteytta
Yhteys katkaistiin

Kokeile seuraavia toimenpiteita:
= Tarkista yhteys.
o Tarkis

lityspalvelimen ja palomuurin masritykset
« Windowsin verkon diagnostiikkaa

ERR_CONNECTION_RESET

Lataa uudelleen Tiedot

Kuva 29. HTTPS-liikenteen estosivu.

5.7 Saastuneen laitteen liikenteen detektointi

Saastunutta laitetta implikoi esimerkkikokoonpanossa loT-WIFI-kamera. Mutta kuten

alemmin mainittiin, aidosti saastuneita esimerkkilaitteita ei ole syyta kayttad. Simuloitu

r s
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haittaliikenne tuotetaan NMAP-ohjelmistolla verkkoskannausliikenteen muodossa.

"Anomaly detected” alla olevassa kuvassa 30 kertoo haitallisesta liikenteesta.

wil Telia FI =

<

~} 1P Demo

<~ iphone

= Phone

= iphone

<L iphone

=} ichone

P

= Hp Dema
= Hannu new
= Hannu new d

8.57

Threats blocked

— Anomaly detected

Tracking blocked

. Tracking blocked

amo

_ Tracking blocked

emo

Blacklisted website

Blacklisted website

Blacklisted website

— Blacklisted website

— Blacklisted website

— Blacklisted website

< 92% )

Today, 8.57

Today, B.54

Today, 7.27

Today, 7.27

Today, 7.01

Today, 7.01

Today, 7.01

Today, 7.00

Today, 6.59

Today, 6.59

Kuva 30. Haitallisen loT-liikenteen ilmitulo Sense-applikaatiossa.

Metropolia



40 (46)

6 Yhteenveto

F-Secure Sense -laitteella voidaan saavuttaa kodin tietokoneiden ja loT-laitteiden suo-
jaus. Tama on ensimmaisen sukupolven CPE-laitteeseen integroitu suojausohjelmisto,
ja siind on viela paljon parantamisen varaa, mutta toisaalta se tekee jo perustyonsa.
Selkeat F-Secure Sensen kehitysalueet lienevat ensivaiheessa asiakaskokemassa ja
kaytettavyydessa. Ensisijaisesti HTTPS liikkenteen mahdollisten estojen loppuasiakas-
komunikaatio voisi parantua. Yksi mahdollinen polku télle olisi EPP ohjelmiston yhteis-
tyd Sensen kanssa, jolloin voidaan tietéaa tarkasti minne loppuasiakas haluaa selaimel-
laan asioida. Toinen kehitysalue on aina kaytettavyys, ja helppo kayttéénotto on aina

korkealla listalla teleoperaattoreilla.

Rakennettu F-Secure Sense -esittely-ympaéristd paésee nk. tositoimiin pian, jo huhti-
toukokuulla, jopa jo ennen tdman insinddrityon hyvaksyntaa. Tassa tydssa on hyvinkin
tarkasti testattu ja kirjattu kaikki mahdolliset esittelytapaukset, ja samalla on tullut tutkit-
tua tarkoin Sensen kaytettavyys, josta syntyy F-Securen omia sisaisia kehityspolkuja.

Nykyinen kodin toimintakentta hyvin erilaisilla ja eritasoisilla laitteilla on haastava. 10T-
laitteissa ei parhaimmillaankaan ole edes kayttdliittymaa, ja tietokone edustaa toista
aaripaata. Silti kaikille laitteille tulisi I6ytaa helppo yksittainen kokonaisuus, miten suoja-

ta ne internetin tietoturvauhilta.

Tama insino0rity6 sai kirjoittajan ajattelemaan ja tutkimaan tdman paivan tietoliikenteen
uhkia. Vaikka sanotaan, etta jokin asia ja tapahtuma on salattu, se ei aina oikeasti sita
tarkoita. Tavallisen kuluttajan ei voi olettaa ymmartavan naitd kompleksisia kokonai-
suuksia, vaan ne tulee pystya tarjoamaan siisting, toimivana ja helppona pakettina ku-

ten mink& tahansa kuluttajatuotteen.

6.1 Haasteet kodin tietoturvassa

Toimiakseen kattavasti kodin tietoturva tarvitsee useita eri suojaavia kerroksia. Jokai-
sella kerroksella on etunsa mutta my6ds ongelmansa; nk. hopeista luotia ei liene ole-

massa.

-
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Paatelaitesuojauksessa (EPP) ongelmana on se hyvin yksinkertainen tosiasia, etta
suojausohjelmat jaavat asentamatta, tai kuten alan sanonta kuuluu: asentamaton paa-
telaiteturva ei turvaa. Laadukas asennettu paatelaiteturva edustaa nykyaan parasta

mahdollista tietoturvan tasoa laitteissa, joihin sen voi asentaa.

loT-laitteet vaativat omat ratkaisunsa paatelaitesuojan ohelle. Kodin CPE-laite eli koti-
reititin on luonteva ratkaisu loT-laitteiden suojaamiseksi. Kodin reitittimen turvaratkai-
sussa on tosin omat ongelmansa tietoliikenteen salauksen muodossa. Osa tilanteista
kyetddn kommunikoimaan huonommin, jolloin asiakaskokemus karsii - tama luonnolli-
sestikin koskee TLS-salattuja yhteyksia. Puhelinten ja tietokoneiden sek& uusien I0T-
laitteiden suojaus on mutkatonta reititinturvalla, koska paatelaiteohjelmia ei tarvitse
asentaa. Tasta paastaan paatelaitesuojauksen etuihin eli siihen, ettd ne suojaavat
myds muilta uhilta kuten USB-tikkujen ja muiden medioiden uhilta.

Teleoperaattorit ovat suunnattoman kiinnostuneita tietoturvasta CPE-laitteiden kautta.
Tama on tavallaan ilmeista, silla operaattorit saavat paljon tukipuheluita liittyen tietotur-
vaan, ja ajatuksena onkin, ettd perustason suojaus voidaan toteuttaa helposti kodin
verkon reunalla pienemmilla tukikustannuksilla. Teleoperaattoreilla on ainainen ongel-
ma saada CPE-laitteet paivittymaan uudempiin versioihin. Tuomalla lisdarvopalveluita
itse reitittimeen saadaan uutta kommunikoitavaa loppuasiakkaille. Taten loppukayttaja

motivoituu vaihtamaan CPE-laitteensa uudempaan versioon.

6.2 Haasteet tietoturvasuojauksessa TLS-protokollan kanssa

Aiemmin tasséd dokumentissa on kasitelty TLS-salausta ja muitakin tietoturva-asioita
yksityiskohtaisesti, joten niita ei ole tarvetta toistaa tassa. TLS tekee tietoturvan hanka-
lammaksi kodin tietoverkon reunalla, mutta se ei tee sitd mahdottomaksi. Huonomai-
neiset www-sivut voidaan tunnistaa hyvalla tasolla. Kehitettavaa on enemmankin kayt-

tajakokemuksen puolella.

F-Secure Sensen esittelyjarjestelman testivaiheessa havaittu harmaa estosivu HTTPS-
eli TLS-liikenteen kayttétapauksessa on www-selaimen ilmoitus katkaisusta liikentees-
td. Koska F-Secure Sense ei tee MItM-hyokkaysta edes luvallisesti loppukayttajan lii-

kenteeseen, on tuloksena ylla havaittu www-selaimen estosivu eli sivu, joka kertoo,

-
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etta tietoliikenneyhteydessa on vikaa. Selain ei voi ymmartaa, etta kyseessa on tarkoi-
tuksellinen tietoliikenteen katkaisu. Tama on selked kayttétapaus, joka vaatii tuotekehi-

tystd F-Secure Sense -tuotteelle.

Kuten aiemmin kasiteltiin, nk. DPI-tuotteet palomuureissa tekevat DPI-toiminnetta jopa
TLS-liikenteelle. Palomuurivalmistajat markkinoivat tata toiminnetta nk. Big Data
-analyysing, jota se yrityksen nakokulmasta ehkéa onkin, mutta yksittaisen loppukaytta-
jan eettisesta nakokulmassa kyseessé on selked MItM-hyokkays. Tassé on ollut val-
mistajilla jo jonkin aikaa valintatilanne. Liikenne on salattua mutta tavallaan huonon
TLS-protokollan syysté ja ansiosta yhtaaikaa on ollut mahdollista rakentaa yrityksen ja
teleoperaattorinkin tasolla jarjestelmid, jotka purkavat salauksen matkalla lennossa
loppukayttjan sitd ymmartamatta. Tama on huomattavasti suurempi eettinen asia kuin
nopeasti tulee ajateltua. Eettisesta nakokulmasta TLS 1.3 -protokolla vaikeuttaa jatkos-
sa yhdyskaytavalaitteiden konfigurointia DPI-asiassa vahvempien TLS-liikenteen katte-
lyprotokollien takia ja ansiosta. F-Secure Sense -testiympariston rakentamisessa ja
testikaytdossa on havaittu, ettd tdma polku ei ole ollut F-Securen valinta vaan valintana
on “vain” tietoliikenteen katkaisu. Kayttokokemus kaikilla verkkotason suojaa toteutta-
villa valmistajilla on uusien haasteiden edessa samalla kun TLS 1.3 -version kayttbaste

nousee, koska kaikkien valmistajien laitteissa HTTPS-liikenteelle on samat ongelmat.

6.3 Mahdollisuudet kodin tietoturvassa

On muutamia selkeitd mahdollisuuksia, joita tulee tutkia tulevaisuudessa. Kodin CPE-
laitteen ja paatelaitesuojauksen parempi integraatio parantaisi kayttajakokemusta
etenkin salatun liikenteen vaikeissa tilanteissa. Tama vaatii saumatonta yhteistyota
kahdelta eri tietoturvan osa-alueen tuotteelta. Tallaisen tuotekehityspanostuksen edut
ovat selkeasti nahtavissa. Varmasti tulemme ndkeméaan talla polulla tuotekehitysta tu-

levina vuosina.

Aivan uusi TR-369-protokolla voi luoda mahdollisuuksia tuottaa tietoturvaa teleoperaat-
torin oman verkon kautta. TR-369 ei ole vield kaytdssa juuri missdan eli vie aikaa, etta
tata paastdan hyoddyntamaan. Standardointitahot kuten Broadband Forum ovat nah-
neet tulevaisuuteen selkeésti ja ottaneet huomioon monia uusia hallintaan liittyvia asioi-

ta, joita markkinoille on tulossa.

-
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Toivottavasti lukijalle on syntynyt hyva yleiskuva 2020-luvun kynnyksella kodin tietotur-
van vaikeuksista seka mahdollisuuksista. Mahdollisuuksia on paljon — mutta my6s kehi-
tettavaa on edelleen. To6ita on syyta jatkaa, koska kyberuhat eivat tule vahenemaan;

uhat tulevat lisdantyméaan joka vuosi.

y

K/Iz;opolia



44 (46)

Lahteet

1. Elisa ja F-Securen IoT laitteiden kehitysprojekti,
https://www.kauppalehti.fi/uutiset/elisa-ja-f-secure-kehittavat-esineiden-
internetin-tietoturvalaitetta/6706d1fe-abbd-31cb-a57¢c-e39f759605ab. Luettu
29.10.2018.

2. Traficom, IoT laitteiden kuluttajatutkimus,
https://www.traficom.fi/sites/default/files/media/file/Kuluttajatutkimuksen 10T -
tulokset.pdf. Luettu 1.3.2019.

3. F-Secure. Brain haittaohjelma, https://www.f-secure.com/v-descs/brain.shtml.
Luettu 5.3.2019.

4. F-Secure. Sasser verkkomato https://www.f-secure.com/v-descs/sasser.shtml.
Luettu 5.3.2019.

5. F-Secure. Melissa verkkomato https://www.f-secure.com/v-descs/melissa.shtml.
Luettu 5.3.2019.

6. F-Secure. Conficker verkkomato
https://www.f-secure.com/v-descs/worm w32 downadup.shtml. Luettu
5.3.2019.

7. AV-Test Institute testilaboratorio, PC haittaohjelmien maaran kehitys;
https://www.av-test.org/en/statistics/malware/. Luettu 16.3.2019.

8. AV-Test Institute testilaboratorio,Android haittaohjelmien maaran kehitys,
lahde: AV-TEST GmbH Security Report 2017/2018: The latest Analysis of the
IT Threat Scenario. Luettu 15.3.2019.

9. Gartner, loT maaritelmé: https://www.gartner.com/it-glossary/internet-of-things/.
Luettu 22.3.2019.

10. Hypp6nen Mikko,
https://twitter.com/mikko/status/808291670072717312?lang=fi. Luettu
28.3.20109.

11. Telia, eSIM tuettuja laitteita suomessa
https://www.telia.fi/kauppa/liittymat/e-sim#tuetut-laitteet. Luettu 12.4.2019.

12. Telia, eSIM tarjonta https://www.telia.fi/kauppa/liittymat/e-sim. Luettu 12.4.2019.

y

@;mpolia


https://www.kauppalehti.fi/uutiset/elisa-ja-f-secure-kehittavat-esineiden-internetin-tietoturvalaitetta/6706d1fe-abbd-31cb-a57c-e39f759605ab
https://www.kauppalehti.fi/uutiset/elisa-ja-f-secure-kehittavat-esineiden-internetin-tietoturvalaitetta/6706d1fe-abbd-31cb-a57c-e39f759605ab
https://www.traficom.fi/sites/default/files/media/file/Kuluttajatutkimuksen_IoT-tulokset.pdf
https://www.traficom.fi/sites/default/files/media/file/Kuluttajatutkimuksen_IoT-tulokset.pdf
https://www.f-secure.com/v-descs/brain.shtml
https://www.f-secure.com/v-descs/sasser.shtml
https://www.f-secure.com/v-descs/melissa.shtml
https://www.f-secure.com/v-descs/worm_w32_downadup.shtml
https://www.av-test.org/en/statistics/malware/
https://www.gartner.com/it-glossary/internet-of-things/
https://twitter.com/mikko/status/808291670072717312?lang=fi
https://www.telia.fi/kauppa/liittymat/e-sim#tuetut-laitteet
https://www.telia.fi/kauppa/liittymat/e-sim

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

45 (46)

Talos Intelligence, VPN-Filter haittaohjelman kuvaus, Ciscon tytaryritys Talos
Security:

https://blog.talosintelligence.com/2018/09/vpnfilter-part-3.html. Luettu
13.4.20109.

Wired, NSA tyokalujen varastaminen:
https://www.wired.com/story/eternalblue-leaked-nsa-spy-tool-hacked-world/.
Luettu 13.4.2019.

Cyber Security Hub kuva verkon suojauksen tasoista, lahde:
https://www.cshub.com/. Luettu 15.4.2019.

Boadband Forum, TR-069 protokollan arkkitehtuuri. Luettu 26.3.2019.

Broadband Forum, nakemys verkon laitteiden tulevaisuudesta. Luettu
27.3.20109.

Broadband Forum, TR-369 protokolla yleisarkkitehtuuri. Luettu 27.3.2019.

Google, HTTPS salaamisen kayttn kehitys, kuva
https://transparencyreport.google.com/https/overview. Luettu 28.3.2019.

Red-Gate.com, TLS protokollapino kuva https://www.red-gate.com. Luettu
27.3.2019.

Globalsign,
https://www.globalsign.com/en/blog/what-is-server-name-indication/. Luettu
29.3.20109.

Akamai, https://blogs.akamai.com/2017/03/reaching-toward-universal-tls-
sni.html. Luettu 2.4.2019.

Cyber security hub, Galactic Security Systems. Luettu 4.4.2019.

IETF, SNI toimintamalli TLS protokollassa:
https://tools.ietf.org/html/rfc6066#section-3, sivu 6. Luettu 23.3.2019.

Nadhem J AlFardan, vaitdskirja, On the design and Implementation Secure
Network Protocols, 2014, http://www.isg.rhul.ac.uk/~kp/theses/NAFthesis.pdf.
Luettu 13.4.2019.

r 3

@mpolia



https://blog.talosintelligence.com/2018/09/vpnfilter-part-3.html
https://www.wired.com/story/eternalblue-leaked-nsa-spy-tool-hacked-world/
https://www.cshub.com/
https://transparencyreport.google.com/https/overview
https://www.red-gate.com/
https://www.globalsign.com/en/blog/what-is-server-name-indication/
https://blogs.akamai.com/2017/03/reaching-toward-universal-tls-sni.html
https://blogs.akamai.com/2017/03/reaching-toward-universal-tls-sni.html
https://tools.ietf.org/html/rfc6066#section-3
http://www.isg.rhul.ac.uk/~kp/theses/NAFthesis.pdf

26.

27.

28.

29.

30.

31.

32.

46 (46)

IETF, DPI toiminne TLS 1.3 protokollassa, l&hde:
https://tools.ietf.org/html/draft-camwinget-tls-use-cases-00. Luettu 3.3.2019.

Thyla van der Merwe. Vaitéskirja An Analysis of the Transport Layer Security
Protocol. Sivut 4, 199 ja 202. Maaliskuu 2018.
http://www.isg.rhul.ac.uk/~kp/theses/TvdMthesis.pdf. Luettu 13.4.2019.

TLS 1.3 protokolla RFC 8446 https://tools.ietf.org/html/rfc8446. Luettu
10.3.20109.

RFC 6066 maarittdd TLS 1.3 protokollan yksityiskohdat. Luettu 15.4.2019.

DNS over HTTPS eli DoH protokollan RFC 8484
https://tools.ietf.org/html/rfc8484. Luettu 29.3.2019.

DNS over TLS eli DoT protokollan RFC 7858
https://tools.ietf.org/html/rfc7858.html. Luettu 29.3.2019.

Symantec tietoturvayhtion selvitys ja ohjeistus TLS1.3 protokollan kaytt6on pa-
lomuureisssa ja muissa laitteissa

https://www.symantec.com/content/dam/symantec/docs/other-

resources/responsibly-intercepting-tls-and-the-impact-of-tls-1.3-en.pdf. Luettu
24.4.20109.

y =

mi;ropolia



https://tools.ietf.org/html/draft-camwinget-tls-use-cases-00
http://www.isg.rhul.ac.uk/~kp/theses/TvdMthesis.pdf
https://tools.ietf.org/html/rfc8446
https://tools.ietf.org/html/rfc8484
https://tools.ietf.org/html/rfc7858.html
https://www.symantec.com/content/dam/symantec/docs/other-resources/responsibly-intercepting-tls-and-the-impact-of-tls-1.3-en.pdf
https://www.symantec.com/content/dam/symantec/docs/other-resources/responsibly-intercepting-tls-and-the-impact-of-tls-1.3-en.pdf

