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Téassa opinnaytetydossa kuvataan jarjestelmén virtualisointiprosessia pilvitietojenkasittelyssa,
josta kaytetddn yleisempaé termia pilvipalvelu. Englanninkielinen vastine termille on Cloud
Computing, joka suomeksi vapaasti k&annettynd tarkoittaa pilvilaskentaa, tai
pilvitietojenkasittelya.

Tyon teoriaosassa kasitelladn pilvitietojenkasittelyn  maaritelmia, kuten pilvimalleja,
pilvipalvelumalleja, pilvitietojenkasittelyn ominaisuuksia, seka pilvitietojenkasittelya
mahdollistavaa virtualisointitekniikkaa.

Asennusprojektissa asennettiin pilvipalvelun maarityksia vastaava infrastruktuuri kayttamalla
avoimen lahdekoodin Xen hypervisor-jarjestelméaa sovelluspalvelimien virtualisointiin. Linux-
sovellusten virtualisointiin kaytettiin avoimen lahdekoodin Ulteo Open Virtual Desktop-palvelinta
ja Windows-sovellusten virtualisointiin Windows Server 2003-palvelinta.

Ulteo OVD:n terminaalipalveluja hyddyntava sovelluksien virtualisointi  osoittautui
mielenkiintoiseksi ratkaisuksi ja paasaantoisesti hyvin toimivaksi. llmaisena jarjestelmana Uteo
OVD on varteenotettava vaihtoehto kayttdymparistéssd, jossa on erityyppisia laitteistoja ja
kayttojarjestelmia.
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CLOUD COMPUTING AND INSTALLING A
VIRTUAL ULTEO OVD SYSTEM

This thesis describes a virtualization process in cloud computing.

The theoretical part introduces concepts and definitions of cloud computing, such as cloud
models and cloud service models and properties of cloud computing. Concepts related to
virtualization technology are also discussed.

In the installing project a cloud computing environment with virtual application servers was set
up by using the open source Xen hypervisor system. The open source Open Ulteo Virtual
Desktop Server was used to virtualize Linux applications and Windows Server 2003 was used
to virtualize Windows applications.

Application virtualization based on Ulteo OVD Terminal Services applications utilizing
virtualization turned out to be an interesting solution and in general very reliable. As a free
system Ulteo OVD may well be considered to be used in an environment with various hardware
and multiple types of operating systems.
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1 Johdanto

Aiheen valitseminen opinnaytetyoéhon kevaalla 2010 oli selked. Olen ollut aina
kiinnostunut etaresurssien kaytosta, palvelimien tavasta hallita tybasemia,
kayttoymparistoa ja sovelluksia. Yksi hallittavista osa-alueista on tydasemien
vakiointi, joihin liittyvat niissd kaytettdvat sovellukset, paivitykset ja
aarimmaisessa tapauksessa vaikeutunut hallittavuus. Organisaation koosta
rippumatta tybasemien sovellusten toimivuus saattaa olla hyvinkin erilaista.
Erilaiset laite- ja sovelluskokoonpanot saattavat aiheuttaa erilaisia
virheilmoituksia, jotka lopulta johtavat toimimattomuuteen ja sovelluksen

uudelleenasennukseen.

Sovelluksien ja erityisesti tyopdytavirtualisoinnin kayttoonotto on ollut hyvin
yleistd. Palvelimien virtualisoinnin  kaytt6 on ollut voimakasta, jonka
seurauksena tyopoyta-, seka sovellusvirtualisoinnista on tullut ajankohtainen.
Virtualisoinnin lisaksi Cloud Computing-pilvipalvelu, eli pilvitietojenkasittely on

talla hetkella kenties ajankohtaisin aihe tietotekniikassa.

Opinnaytetyé pyrkii hahmottamaan pilvilaskennan kasitettd ja myds
virtualisoinnin  asemaa o0sana organisaatioiden uuden sukupolven it-
infrastruktuurissa. Talla hetkella pilvipalvelujen maéaarittely on hyvin kirjavaa ja
tama opinnaytety6é pyrkii selkeyttamaan lukijalle pilvipalvelun ja virtualisoinnin

maaritysta ja sen sisaltoa.

Opinnaytetyd pyrkii hahmottamaan pilvitietojenkasittelyn ja myds virtualisoinnin
asemaa jarjestelmissa. Yhteinen nimittdgja molemmille on etaresurssien kaytto.
Tyd  keskittyy erityisesti  sovellusten toimittamiseen loppukayttajalle
pilvitietojenkasittelyn nakokulmasta, jossa sovellukset provisioidaan kayttamalla

palvelimen resursseja.

Kaytan opinnaytetydssa padsaantdisesti termia pilvitietojenkasittely, koska se
kuvaa tutkittavaa asiaa selkeammin ja teknisestd n&kokulmasta. Termia
pilvipalvelu kaytan tydssa kuvaamaan pilvitietojenkasittelyd palvelun
nakokulmasta. Tyossa kaytetddn molempia termeja vaarinkasitysten
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valttamiseksi. Sana Cloud Computing on talla hetkella vakiintunut maailmalla
asiantuntijoiden epaviralliseksi termiksi. Koska pilvipalvelu termind on viela

monelta osin liian laaja, se vaatii ehdottomasti tarkempaa maarittelya.

Ulteo Open Virtual Desktop mahdollistaa Linux ja Windows-sovellusten kayton
samasta kayttoliittymasta. Tydssa mallinnetaan pienessa mittakaavassa pilvi-
infrastruktuurin  asennusta hypervisor-palvelimeen ja sovelluksien ajamista
pilvimallin mukaisesti, jossa kaytettavien sovellusten kayttoonotto ja kayttd olisi
mahdollisimman helppoa. Opinnaytetydni ei kasittele hypervisor ja
virtualisointitekniikkaa syvallisemmin, koska aiheesta on olemassa kattavia

opinnaytetoita.
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2 Cloud Computing-Pilvilaskenta-Pilvitietojenkéasittely

2.1 Historia

Cloud Computing on kehittynyt eri vaiheista, joita ovat ASP (Application Service
Provider), Grid-computing(verkkolaskenta), Utility computing(tilausperusteinen
laskenta) ja Software as a Service (SaaS). Maailmanlaajuisen
laskentaresurssien kasitteen juuret ovat 1960-luvulla. Vuonna 1969 J.C.R
Licklider esitti ajatuksen “"galaksienvalisesta” tietokoneverkosta. Licklider oli
vastuussa ARPANET:in kehittamisestd (Advanced Research Projects Agency
Network). Hanen visionsa oli yhdistaa kaikki paatelaitteet maailmanlaajuisesti,
mika mahdollistaisi paasyn sovelluksiin ja tietoihin, paikasta ja sivustosta
riippumatta. (Mohamed 2009)

Vuonna 1966 Douglas Parkhill puhui hyotylaskennasta (Utility Computing)
teoksessaan The Challenge of the Computer Utility. Ajatuksen mukaan
tietojenkasittelypalveluja olisi saatavilla tarpeen mukaan samaan tapaan kuin
sahk6d saadaan sahkoverkosta.. Kirjassa  esitettyd tulevaisuuden
tilausperusteista laskentaa nimitetddn nykyaan pilvilaskennaksi (Cloud
Computing). (Mitra 2010)

Parkhillin  (1966) mukaan tilausperusteinen laskenta sisaltda seuraavia
ominaisuuksia (Ubuntu Cloud Portal 2009):

e Usean samanaikaisen etakayton jarjestelma.
e Samanaikainen toiminta useilla eri ohjelmilla.

e Hinnoittelujarjestelma perustuu tasaiseen palvelumaksuun tai kayton
mukaan, jossa laskutuksen perusteena on aika tai datan maara.

e Mikali asiakas kasvattaa kuormitusta, jarjestelma voi laajentua
rajattomasti eri keinoin.
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Ennen Cloud Computing-termin olemassaoloa tilausperusteiseen laskentaan
tarkoitettu infrastuktruuri on ollut olemassa jo jonkin aikaa. Termi on ollut
kaytossa joissakin lahteissa (Ristol ym. 2010 s. 52, Ambrust 209, Miller 2009,
O’Reilly 2008) kuvaamassa pilvilaskentaa. Maaliskuussa vuonna 2006 Sun
julkaisi The Sun Grid Compute Utility-palvelun. Siind kayttaja voi ostaa
laskentakapasiteettia ja maksu tapahtui kayton mukaan. Hinta oli vuonna 2006
yksi dollari tunnissa. Jarjestelmad kaytettin Network.com:in kautta. Vuosi
my6hemmin maaliskuussa 2007 Sun julkisti Network.com Application Catalogin,
joka salli kehittgjien ja avoimen lahdekoodin yhteis6jen ajaa sovelluksia online-
tilassa pelkastdaan “klikkaa ja suorita’tyylilla. Kaksi vuotta mydhemmin
maaliskuussa 2009 Sun julkisti Open Cloud Platform-palvelun, jonka
peruspalvelut ovat Sun Cloud Storage Service ja Sun Cloud Compute Service.
Network.com, joka oli yhteysosoitteena palveluihin, muutettiin vuoden 2009

alussa Sun Cloud Computing-nimeksi. (Ristol ym.2010, 52)

2.2 Pilvilaskennan méaaritelméa

Pilvilaskenta-infrastruktuuri  perustuu  datakeskusten kautta toimitettaviin
palveluihin, jotka muodostuvat palvelimista erilaisilla virtualisointiteknologioilla.
Pilvilaskenta mahdollistaa dynaamisen, skaalautuvan ja virtualisoidun resurssin
internet-yhteyksissa, josta jalleenmyyja tai yrityksen IT-organisaatio saa
asiakkailta maksun. Palvelut ovat kaytettavissa siella missa internet-verkko on
saatavilla. Pilvi nakyy kayttajalle yhdesta paikasta kaikkiin erilaisiin
tiedonkasittelyn tarpeisiin. Kaupallisen tarjonnan pitaa tayttaa palvelujen laatu-
vaatimukset. Asiakkaille tarjotaan yleensd palvelutasosopimuksia (SLA,
Service-Level Agreement). Avoimet standardit ovat ratkaisevan tarkeita
pilvilaskennan kasvussa. Avoimen l|&dhdekoodin ohjelmistot ovat tarjonneet
perustan monille pilvilaskennan toteutuksille esimerkiksi Xen ja AWS (Amazon
Web Services). (Latif, Mather, Kumaraswamy. 2009, 23)
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Cloud Computing on maaritelty monin tavoin yritysten, tutkijoiden, teollisuuden
ammattilaisten ja tietotekniikan alan yritysten toimesta. Taulukossa 1 on

esitetty, miten eri tutkimusyritykset maarittelevat tai kuvailevat pilvilaskentaa.

Taulukko 1. Tutkimusyrityksien maaritelmid pilvilaskennasta. (Ristol ym. 2010,
48)

Gartner "Tietojenkasittelyn tapa, jossa voimakkaasti skaalautuvat
IT-ominaisuudet toimitetaan palveluna internet-tekniikoilla

useille ulkoisille asiakkaille". (Gartner 2008B).

IDC "Tietotekniikan kehittamisen ja k&yttoonoton malli, jonka
avulla tuotteet toimitetaan reaaliajassa, Palvelut ja
ratkaisut, jotka ovat internetissa (esim. pilvipalvelut)"
(Giens 2008).

Merrill Lynch "Ajatuksena tuottaa henkilokohtaisia esim. séhkodpostiin,
tekstinkasittelyyn ja liiketoiminnan tuottavuuteen liittyvia
sovelluksia keskitetyista palvelimista” (Merrill Lynch
2008).

"Kiinnostus pilveen kasvaa, koska pilviratkaisut tarjoavat kayttgjilleen paasyn
supertietokoneen kaltaisiin tehoihin halvemmalla, kuin ostamalla ratkaisun
suoraan toimittajalta. Vield tarkeampaa on miten palveluratkaisut voidaan
hankkia kysynndn mukaan; Internet-verkosta tulee supertietokone, jossa

kayttajat voivat tilata palveluja tarpeen mukaan. ” (Latif S. ym. 2009, 8)
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2.3 Pilvilaskennan ominaisuuksia

Cloud Computing perustuu liiketoimintamalliin, jossa samat resurssit jaetaan
useille kayttajille verkkotasolla, yllapitotasolla ja sovellustasolla. Ominaisuutta

kutsutaan jaetuksi resurssiksi (Multitenancy).

Usein edellytetdan, etta palvelu on jaettu kaikkien asiakkaiden kesken. Lisaksi
palvelun yllapito ja lopetuskustannukset tasataan asiakkaiden kesken, joten
hyoty on rahallisesti merkittava. Jaettujen resurssien ymparistd tuo muitakin
taloudellisia etuja verrattuna asiakaskohtaiseen ymparistoon. Perustettaessa
palvelua joudutaan hankkimaan resursseja ensimmaista asiakasta varten. Sen
jalkeen asiakkaiden vaatima kapasiteetti on yleensa pieni, koska peruspalvelut
ovat siina vaiheessa jo olemassa. Jarjestelman teknista kehittymista ajatellen
jaettu  ymparist6  mahdollistaa nopeamman  muutoksen  verrattuna
asiakaskohtaiseen ymparistoon. Todennadkoisesti yksittdinen asiakas tai
sovelluksen toimittaja ei vastusta pilviympariston kehittdmishankkeita, koska
yksittdisen henkilon tai yhteistydorganisaation ei tarvitse maksaa kaikkia

kustannuksia jaetussa resurssissa. (Heino 2010, 43)

Organisaatioilla voi olla satoja tai tuhansia jarjestelmia. Pilvilaskenta tarjoaa
mahdollisuuden skaalautua kymmeniin tuhansiin jarjestelmiin, seka kykenee
laajentamaan kaistanleveyttd ja tallennustilaa. Tatda ominaisuutta kutsutaan
massiiviseksi  skaalautuvuudeksi (Massive  Scalability). Joustavuudella
(Elasticity) kayttajat voivat tarvittaessa lisata ja vahentaa tietokoneen resursseja
seka vapauttaa ne muuhun kayttéon, kun niitd ei enda tarvita. (Latif S. ym.
2009, 8)

Yhten& joustavuuden ominaisuutena voidaan pitdd myos palvelun hankkimista
esimerkiksi luottokortilla  (Azure) tai ilmaiseksi (Google). Elastisessa
provisioinnissa asiakkaiden liittiminen jarjestelm&&dn on mahdollisimman
helppoa. Uusille ja olemassa oleville asiakkaille voidaan helposti lisata

palveluita, poistaa niitéa tai jopa poistaa taysin automaattisesti. Joustavuuden
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edellytyksena on ollut virtualisointi. Virtualisoituun ymparistoén hankitaan
fyysisten laitteiden sijasta virtuaalisia laitteita. Virtuaalisilla laitteilla tarkoitetaan

palvelimia ja tydasemia. (Heino 2010, 40)

Kayttéon perustuva maksu on ominaisuus, jossa asiakasta laskutetaan kaytetyn
ajan, eika kuukausimaksun perusteella. Kayttajat maksavat vain resursseista,

joita kaytetdan. Malli on ollut olemassa jo SaaS-mallissa. ( Latif S. ym. 2009, 8)

Itse varatut resurssit (Self-provisioning of Resources) on ominaisuus, jossa
kayttajalla on mahdollisuus ottaa kayttoon itsepalveluna esimerkiksi sovelluksia,
ylim&araisia jarjestelmia, kasittelykapasiteettia, tallennustilaa ja verkon
resursseja. ( Latif S. ym. 2009, 8)

Yksi tarkeimmista pilvilaskennan ominaisuuksista on ehk& resurssien
joustavuus. Tama pilven valmius sallii kayttajien lisata ja vahentaa tietokoneen
resursseja tarvittaessa, kuten kuva 1 havainnollistaa. Pilvilaskenta voi tarjota

keinon lisata IT-resursseja kysynnan mukaan.

Perustietojenkasittelyresurssit
ennen kayttoa

Kéaytbnaikainen joustavuus
kayttéhetken mukaan

Tietojenka&sittelyresurssit
vapautettuna kayton jalkeen

Kuva 1. Joustava ominaisuus. (Latif, Mather, Kumaraswamy. 2009, 9).
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Ylin kuva esittaa tilannetta, jossa virtuaalisia laitteita on valmiustilassa yksi
kappale. Keskimmaisessa kuvassa palveluun on kirjautunut kayttajia, jolloin
jarjestelma kaynnistaa tietyn maaran laitteita. Alin kuva esittaa tilannetta, jossa
kayttajat ovat kirjautuneet ulos palvelusta ja jarjestelmd sammuttaa
automaattisesti laitteita, joita ei kaytetd. Kayttamaton resurssi voi olla fyysista
muistia tai prosessoritehoa, joka voidaan nain jakaa muille kaytbsséa oleville

laitteille.

Datakeskukset ja palvelin farmit

Cloud-pohjaiset palvelut edellyttavat laajaa laskenta-kapasiteettia, jota
yllapidetaan datakeskuksissa ja palvelin farmeissa. Nama datakeskukset ja
palvelin farmit ulottuvat useampiin paikkoihin ja linkittyvat toisiinsa tarjoamalla
hajautettuja tietojenkasittely ja palvelutarjontavalmiuksia. Useat esimerkit
kuvastavat pilviteknologian joustavuutta ja skaalautuvuutta. Esimerkiksi Google
on linkittdnyt toisiinsa monia edullisia palvelimia, jotka tarjoavat valtavasti
joustavuutta ja voimaa. Amazonin Elastic Compute Cloud (EC2) tarjoaa
virtualisointia datacentereista luodakseen suuria maarid virtuaalisia tapahtumia
palvelupyyntdjen vastaanottamiseksi. Salesforce.com tarjoaa SaaS-palvelun
suurelle asiakaskunnalle muodostamalla asiakkaista ryhmid saavuttaakseen

skaalautuvuutta ja joustavuutta. ( Latif S. ym. 2009, 13)

2.4 Pilvitietojenkasittelyn mahdollisuudet

Heino mainitsee (2010, 222), ettd julkishallinnossa l6ytyy tarvetta ja halua
pilvipalvelun kayttéonotolle, mikali kustannukset saadaan pienemmaksi.
Konkreettisimmaksi asiaksi nousee julkisen sektorin terveydenhuolto kaikissa
lansimaissa. Véaeston ikaantyminen ja suurien ikaluokkien elakéityminen johtaa
siihen, ettd lahitulevaisuudessa yha pienempi maara palkansaajia maksaa koko
ajan kasvavan suurten ikaluokkien elékkeet. Tilanne johtaisi julkisten menojen

supistuksiin taloudellisten seikkojen takia.
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Englannin, Japanin ja USA:n julkishallintojen tapa hankkia ja yllapitaa eriytettyja
sektorikohtaisia jarjestelmd on kallista, mik&d on johtanut hallituksia
panostamaan yhteiskayttosovelluksien hankkimiseen. Muiden maiden
kokemukset osoittavat, etta paasy jaettuihin palveluihin on hitaampaa ja kapea-
alaisempaa, kuin toivotaan. IImidstd seuraa se, etta eri virastojen on pakko
suunnitella ja  kehittdd olemassa olevaa ympéaristba laajemmista
valtakunnallisista hankkeista huolimatta. Taloudellisesta nakokulmasta
kulutuspuolella on samanaikaisesti olemassa jarjestelman yllapito ja uusien
palvelukeskusten rakentaminen. Pilvitietojenka&sittely antaisi mya0s
mahdollisuuden rakentaa s&hkdisia yhteiskayttdjarjestelmia ja asioinnin

sovelluksia myds kansalaiskayttoon. (Heino 2010, 221)

Yksityisen pilvimallin  soveltaminen julkisyhteisbissa vaatii pohtimista.
Haasteellisimmiksi asioiksi koetaan yrityksia tai yksil6itd koskeva tietosuoja,
kuin tietoturva. Yksityisessa pilvessa kansalaisia koskevat tiedot voitaisiin pitaa
maamme rajojen sisédpuolella. Lainopillisesti ratkaisu ei valttaméatta johtaisi
mittaviin lakiteknisiin muutoksiin, verrattuna nykytilanteeseen. Palvelimien
sijainti muualla kuin suomessa saattaa vaikeuttaa tilannetta poikkeustilanteessa

ja viranomaisvelvoitteiden tayttamisessa.

Mikali jarjestelmaa ei saada riittdvan suureksi, myos hyoty jaa vahaiseksi.
Yksityisen pilven toiminnallisuuden pitaa olla I&htotilannetta parempi. (Heino
2010, 221)

2.5 Tietosuoja

Tietoja Suomesta ulkomaille siirrettaessa lahtdokohtana on, ettd kohdemaassa
tulee olla sama tietosuojan taso kuin lahtdmaassa. Tallennettuihin tietoihin
patee kohdemaan laki. Mikali kohdemaan organisaatio pystyy varmentamaan,
ettd tietoja tallennetaan vain ja ainoastaan kohdemaan palvelimiin, tietosuojan
hallinta helpottuu. Mikali tietoja tallennetaan Yhdysvaltoihin ja kohdemaan
organisaatio on sitoutunut noudattamaan safe harbour-menettelya, joka vastaa
EU:n tietosuojavaatimuksia, henkildtietojen  siirthminen el muodostu

ongelmalliseksi. (Tietosuojavaltuutetun toimisto 2011)
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Euroopan yhteisdjen komissio on paatokselladn (2000/520/EY) todennut safe
harbour-jarjestelman varmistavan riittdvan tietosuojan tason henkilGtietojen

siirroissa Yhdysvaltoihin sijoittautuneille organisaatioille.

Tietosuojan riittdva taso on turvattu, jos yhdysvaltalainen siirronsaaja on
sitoutunut noudattamaan Yhdysvaltojen kauppaministerion (US Department of
Commerce) ja komission hyvaksymia yksityisyyden suojaa koskevia safe
harbour—periaatteita ja tavallisimpien kysymysten ohjetta periaatteiden
taytantoonpanemiseksi  (Frequently Asked Questions, FAQs), jotka
Yhdysvaltain hallitus on laatinut 21.7.2000. Menetelmaa kaytetaan siirrettaessa
tietoja Yhdysvaltoihin. EU:n ulkopuolisiin maihin henkil6tietoja voi siirtda EU:n
valmiiden mallisopimuslausekkeiden avulla. (Tietosuojavaltuutetun toimisto
2011)

Etatyopoytia tai etakayttojarjestelmia hankittaessa pilvipalveluna maan rajojen
ulkopuolelta, tietosuojan merkitys korostuu. Kayttajatietojen, henkilokohtaisten
tietojen, seka jarjestelman tietokannan hallinnointi maan rajojen ulkopuolella
asettaa erilaiset vaatimukset verrattuna tilanteeseen, jossa tieto sijaitsee

kotimaassa organisaation omassa lahiverkossa.

2.6 Tietoturva ja riskit

Asiakkaan kayttama tekninen osa tulee aina suojata mahdollisimman kattavilla
teknisilla menetelmilla. Pilvipalvelimet suojataan palomuureilla, jotka sallivat
vain etukateen maaritellyn verkkoliikenteen. Palomuurin lisaksi tulee kayttaa
jotakin tunkeilijan havaitsemisjarjestelméa (IDS Intrusion Detection System),
joka pystyy reagoimaan mahdollisen tunkeutujan hyokkaysyrityksiin
katkaisemalla hyokkaajan yhteyden. Jarjestelma voi olla erillinen aktiivilaite

verkossa, tai palvelimelle asennettu ohjelmisto.
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Palvelinklusterin  palvelimia voidaan koventaa (Hardening) poistamalla
tarpeettomat jarjestelman palvelut. Toisena vaihtoehtona on asentaa
palvelinohjelmisto vain vahimmaiskokoonpanolla, jota palvelimen rooli
edellyttdd. Toimenpide on erittdin tarked, kun halutaan pienentaa
"hyokkaysaluetta®. Turvallisuusnakokohdan lisaksi palvelun minimikokoonpano

vahentaa jarjestelman paakayttajien hallinnointia ja yllapitoa. (Heino 2010, 92)

Pilvipalvelujen kayttbonoton kasvamiseen vaikuttavat mahdollinen tiedon puute
kaytettavistda ohjelmista tai tieto niiden hankinnasta. Sopimuskaytannot
palveluiden hankinnasta on viela puutteelliset. Saadoksien lisatarve esimerkiksi
kansalaisten tiedon turvallisessa sailyttamisessa on ajankohtainen kun otetaan
huomioon, etta tiedon pitdd olla nopeasti ja helposti saatavilla.
Monikayttajaymparistotilanteissa pitdd huolellisesti maaritella vastuualueet,
roolit ja mahdolliset sanktiot, mikali palveluja toimittava yritys myydaan tai

sellainen ostetaan. (Suolanen 2010, 4)

Perinteinen  tietoturva-ajattelu  lahtee  siitd, ettd tehddan useita
tietoturvakerroksia suojattavan tiedon ymparille. Pilvipalvelussa on luovuttu
yhdesta suojakerroksesta kokonaan. Yksi tehokas keino turvata tiedot on ollut
rajoittaa fyysisesti padsya niihin esimerkiksi sailyttamalla niita palvelimessa,
jolla ei ole yhteyksia toimitilojen ulkopuolelle. Tama menetetddn pilvipalveluissa

ja se liséaa haastetta muille tietoturvakeinoille. (Karppinen 2010, 12)

Perinteisessa turva-ajattelussa yksittaisen palvelun suojaaminen esimerkiksi
organisaation omaan l|ahiverkkoon on vakiintunut tapa ja kaytanto.
Pilvipalvelujen kehittyessa odotetaan palveluntuottajien tuovan esille enemman
tietoturvandkokulmaa, koska pilvipalveluihin siirtymisessa kysymyksessa on
tietoturvan ajattelun muutos. Palveluntuottajien pitdisi nain pystya kuvaamaan ja
markkinoimaan omaa tuotettaan nimenomaan suojaamisen nakokulmasta.
Palvelujen kaytossd vaatimuksena on luottamus eri organisaatioiden ja
verkostojen kesken. Vaikka tietoturva ja tarjonta kehittyy ja paranee koko ajan,

suurimmiksi riskeiksi saattaa muodostua osaamattomuus palvelun kaytossa.
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Palvelujen erilaistaminen valtionhallinnon vaatimuksien mukaisiksi on
toivottavaa, koska uusien teknologioiden ja palvelujen kayttoon liittyvissa
asioissa saatetaan miettia enemmdan mahdollisia  ongelmia, kuin

mahdollisuuksia. (Suolanen 2010, 5)

2.7 Pilvimallit

Yksityiset ja julkiset pilvet ovat osa internettid, jonka mukaan méaaritellaan niiden
suhde yrityksiin. Yksityisista ja julkisista pilvista voidaan myos kayttaa nimitysta
sisdinen ja ulkoinen pilvi; erottava tekija on niiden suhde pilvesta yritykseen.
Julkisen ja yksityisen pilven kasitteet ovat tarkeitd, koska ne tukevat

pilvilaskentaa.

2.7.1 Julkinen pilvi - Public Cloud

Julkisessa pilvipalvelussa tietokonekapasiteettia ja palvelua ostetaan internetin
valityksella. Julkisessa pilvessa turvallisuuden hallinta ja paivittdinen toiminta on
delegoitu kolmannen osapuolen toimittajalle, joka vastaa myds sen
palvelutarjonnasta. Nain ollen julkisen pilvipalvelutarjoajan asiakkaalla on
vahainen rooli fyysisten ja turvallisuusnékdkohtien ohjauksessa ja valvonnassa.
Julkista pilvea yllapidetaan ja hallinnoidaan kolmannen osapuolen taholta
yhdesta tai useammasta datakeskuksesta. Palvelu tarjotaan useille asiakkaille
yhteisella infrastruktuurilla (Multitenant; jaetut resurssit). Kuvassa 2 esitetaan

julkisen pilvipalvelujen toimittajia. (Latif S. ym. 2009, 23)

TURUN AMK:N OPINNAYTETYO | Esa Gronberg



18

Microsoft

Google

Salesforce.com

Kuva 2. Julkinen pilvi — Public Cloud. (Latif S. ym. 2009, 24).

Kuva havainnollistaa, miten eri palvelutoimittajien julkiset pilvipalvelut ovat

kaytettavissa paatelaitteesta riippumatta.

2.7.2 Yksityinen pilvi — Private Cloud

Yksityinen pilvi ja sisainen pilvi ovat termeja, joita kaytetddn kuvaamaan
palvelua, joka jaljittelee pilvilaskentaa yksityisessd verkossa. Yksityinen pilvi
eroaa julkisesta pilvesta siten, etta verkko-, laskenta- ja varastointi-
infrastruktuuriin liittyvat asiat ovat yhdella organisaatiolla, eika resursseja jaeta
muiden organisaatioiden kesken. Erilaisia yksityisia pilvimalleja on esimerkiksi
omistajuus malli, jossa pilved yllapidetddn asiakkaan omistamassa
datakeskuksissa, sisdisen tietohallinnon yllapitamana. Yhteis6-mallissa
yksityinen pilvi sijaitsee kolmannen osapuolen tiloissa. Omistus, hallinnointi ja
kayttd tapahtuu palveluntoimittajan puolelta. Toimittaja on sidottu sovittuun
asiakassuhteeseen ja sopimusehtoihin turvallisuus ja viranomaisvaatimusten
mukaisesti. Yllapito mallissa asiakas on omistajana ja hallinnointi tapahtuu
toimittajan vastuulla. (Latif S. ym. 2009, 23 - 24)
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Useamman laitetyypin kayttajat voivat kayttad sovelluksia ja tietoja, jotka ovat
selaimella kaytettavia. Nykyaan selaimet ovat entista kehittyneempia, koska
niihin on saatavissa runsaasti asennettavia lisdosia. Yrityssovelluksiin, kuten
erilaisiin SAP-jarjestelmiin, padsee selaimella, kun taas asiakassovellukset (ns.
“fat-client”) pitda asentaa kayttajan koneelle. "Kayttdja padsee lahemmaksi
selaimen ominaisuuksia, jossa voidaan kayttaa erilaisia ohjelmia”. (Latif S. ym.
2009, 13)

2.7.3 Hybridi pilvi

Hybridimallissa yhdistyvat sekd omat yksityisen pilven palvelimet etta julkiset
pilvipalvelut. Kuten aikaisemmissa malleissa, pilvipalvelut voivat olla
kokonainen kayttojarjestelma, tai kuten Windows Azure Platform, joka tarjoaa
erityisesti ohjelmistopalveluja. Hybridi tilanteessa asiakkaan paikallisesti
yllapitaméat  sovellukset  voidaan  liittaa  julkiseen  pilviymparistoon.
Vaihtoehtoisesti paikallisesti yllapidetyt sovellukset voidaan liittaa pilvi
sovelluksiin. Kyseessa on yhdistelma pilvisovellusten ja perinteisten sovellusten

yhdistelmasta.

Hybridipilven etuna voidaan pitéda sita, ettd organisaatiot voivat kayttaa omia
palvelimia, jonka lisdksi paasy yllapidettyihin pilvipalveluihin ja sovelluksiin on
hyodynnettavissa. Tama mahdollistaa laajentumisen internetiin, mutta sailyttaa

tietyn tasoisen itsendisyyden ja yksityisyyden. (Dedicated Server School 2010)

2.8 Palvelumallit

Pilvipalvelu pitda sisalladn kolme eri tasoa (Rhoton 2009, 20).

e SaaS (Software as a Service) - varsinainen sovellus.

e PaaS (Platform as a Service) - sovelluksen vaatimat yllapito- ja
kehitysvélineet ja —menetelmat.
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e laaS (Infrastructure as a Service) - sovelluksen vaatimat verkko- ja

laiteratkaisut.

Yhteisesti sovittu kehys cloud computing palvelun kuvauksesta kulkee
lyhenteella "SPL." Tama lyhenne tulee kolmen tarkeimman palvelun nimista,
jotka toimitetaan pilvesta: Software as a Service (SaaS), Platform as a Service
(PaaS), ja Infrastructure as a Service (laaS). Kuvassa 3 esitetdan suhdetta

palvelujen kaytdssa eri mallien valilla pilvilaskennassa. ( Rhoton 2009, 20)

Software as a Service (Saa$)
(sovellus palveluna)

Platform as a Service (Saa$)

(alusta palveluna)

Infrastructure as a Service (SaaS)
(Infrastruktuuri palveluna)

Kuva 3. SPI palvelumalli. ( Rhoton 2009, 20).

Kuvassa osoitetaan periaate, miten ylempi taso perustuu alempaan tasoon.
Plattorm as a Service on suhteessa Platform as a Serviceen, koska
infrastruktuuri pitda olla olemassa, etta voidaan luoda jonkinlainen alusta, eli
Platform as a Service. Sovellus palveluna on suhteessa infrastruktuuriin ja
alustaan. Huomioitavaa on, tuotetaanko sovelluspalvelu ohjelmointirajapinnan
kautta tai virtualisointitekniikoilla, jotka nakyvat kayttajan paatteella perinteisina

ohjelmina. Kuva 3 antaa karkean esimerkin palvelujen suhteista toisiinsa.

SPI-palvelumallia voidaan tarkastella myo6s yksityiskohtaisemmin. Kuva 4

esittda laajennettua mallia.
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sovellus Sihképosti Kayttdjanhallinta

Alusta Ohjelmointikieli Kehitysymparisto
Virtualisointi Virtualisointi
laaS &=

Konesali m Jaahdytys Kaistanleveys

Kuva 4. SPI laajennettu malli. ( Rhoton 2009, 20).

Laajennetussa mallissa SaaS-taso kuvaa todellisia sovelluksia, joita yksityinen
henkilo tai yritys kayttaa. Talla tasolla on useita palveluntuottajia. Yleisimpia
ovat CRM (Customer Relationship Management), sekd webmail-tyyppiset
sahkopostipalvelut. Tahan kuuluvat my6s erilaiset varmuuskopioinnit,-
palautus,- henkilostoresurssi,- talous- ja maksuohjelmapalvelut. PaaS-taso
tarjoaa ohjelmointikielitulkit ja kaantajat, kehitysympariston ja kirjastot
kayttolittymineen, joita tarvitaan palvelun toiminnoissa. Tasolla on myds
palveluja, jotka keskittyvat tiettyihin komponentteihin, kuten tietokantoihin ja
identiteetin hallintaan, jotka ovat sovelluskehittdjien kaytettavissa. laaS-taso
voidaan jakaa kuvan mukaan kolmeen osaan. Kuvan alimmassa tasossa
voidaan tarjota palveluna fyysisid konesaleja laitteineen, jd&hdytyksineen ja
verkkoyhteyksineen. Laitteistotasolla voidaan tarjota pelkastdédn fyysinen
palvelin, joka siséltaa tarvittavat komponentit. Palvelun taso ja hinta maaraytyisi
esimerkiksi muistin ja prosessoritehon, sekd yhteysnopeuden mukaan.
Virtualisointitasolla palveluntuottajalta voidaan ostaa taysin virtualisoitu
ymparistd, josta toimitetaan omia palveluja maksua vastaan. Virtualisoituun
palveluun voi sisdltyda alemman tason toiminnallisuuksia, kuten muisti,
prosessori, tallennus ja yhteysnopeudet, kaytanndssa kaikkia palveluja, mita
pystytdan virtualisoinnilla toteuttamaan. (Rhoton 2009, 21)
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2.8.1 Software as a Service — SaaS

Termi SaaS esiintyi ensimmaista kertaa artikkelissa "Strategic Backgrounder:
Software as a Service." Se julkaistiin helmikuussa 2001 Software & Information
Industry: n (SIIA) eBusiness Division: toimesta.(Wikipedia 2011) SIIA on
ohjelmistoalan etujarjestdé ja kehitetty analysoimaan nykytilaa SaaS
markkinoilla. SIIA tarjoaa maailmanlaajuisia palveluja, liiketoiminnan
kehittamisestd, yritysten koulutuksesta ja tekijanoikeuksien suojasta. Software
as a Service on laajennus Application Service Provider (ASP) mallista. ( SIA
2011)

Kun sovelluksia provisioidaan pilvipalvelualustalta, keskeisimpia ominaisuuksia
ovat saatavuus ja kayttd web-selaimen kautta kayttamalla avoimia standardeja,
iIman etté kayttgjan tarvitsee asentaa mahdollisia lisdosia tai asiakasohjelmia.
Pilvisovellukset ja kayttdjan ohjelmisto eivat nain sekoitu keskendan. Kayttgjan
kirjautuessa ensimmaista kertaa jarjestelmaan, hanen pitaisi taman jalkeen

paasta kayttamaan palvelua ajasta ja paikasta riippumatta.

SaaS pilvipalveluna ei vaadi tavalliselta kayttajaltd infrastruktuuri-investointeja
tai kohtuuttomia jarjestelman asetuksia, joten kayttajan ei tarvitse maksaa
jarjestelman perusasetuksista. Palvelun kayttd sitd vastoin saattaa olla
maksuehtojen mukaan kayttdaikaan perustuva, tai jopa ilmainen. Mikali

palvelua ei kaytetd, palvelusta ei mydskaan muodostu kustannuksia.

Tyypillisesti ostettu palvelu on taydellinen laitteiston, ohjelmiston ja asiakastuen
nakdkulmasta. Joissakin tapauksissa vaaditaan etukateisvalmisteluja, jotta
kayttdja paasee palveluun mistd tahansa etukdteen maaritetyltd laitteelta
hyddyntdmaan yrityskohtaista tietoa ja mahdollisesti integroimaan muita
sovelluksia, jotka eivat ole osana SaaS-alustaa. Sovellusten kayttéonotto voi
toimia joko itsepalveluperiaatteella, tai vaihtoehtoisesti uusi sovellus pyydetaan

jarjestelman paakayttajalta. (Reese 2009, 3)
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Tarkeimmat edut SaaS-mallissa (Latif ym. 2009, 18):

¢ Antaa organisaatiolle mahdollisuuden ulkoistaa yllapidon ja sovellusten
hallinnan kolmannen osapuolen toimittajalle, joka tarkoittaa
sovelluslisenssien, palvelimien ja muiden infrastruktuurikustannusten
vahenemista ja henkilokunnan mahdollisuutta yllapitaa palvelua
sisaisesti.

¢ Mahdollistaa sovelluksen toimittajan hallita ja rajoittaa kayttoa, estaa
kopiointia ja jakelua, seka helpottaa eri ohjelmaversioiden valvontaa.
SaaS-keskitetty hallinta sallii toimittajan ja myyjan maarittaa jatkuvaa
tulovirtaa yrityksilta ja kayttgjilta ilman sovellusten uudelleenasentamista

organisaation jokaiseen tietokoneeseen.

e Sovellusten toimitus kayttamalla SaaS-mallia yksi-moneen
lahestymistapaa kayttamalla Web:ia infrastruktuurina. Peruskayttaja
paasee SaaS-sovelluksiin selaimella. Jotkut SaaS-toimittajat tarjoavat
oman kayttoliittyman joka on suunniteltu toimimaan tietyn yksiléllisen

sovelluksen kanssa.

e Tyypillinen SaaS-jarjestelma ei edellyta lisélaitteiston hankkimista ja
toimii jo olemassa olevassa internet-verkossa. Sovellusten sujuva kaytto

edellyttaa mahdollisia palomuurisaantdjen muutoksia ja asetuksia.

o Tarkein arkkitehtuurinen ero perinteisella sovellusmallilla ja SaaS-
mallilla on usean kayttajan tuki. Perinteinen sovellusmalli on yksittainen,
yksi-asiakas malli, joka tarkoittaa, etté asiakas ostaa sovelluksen ja
asentaa sen palvelimelle. Palvelin toimii vain tiettya sovellusta ja vain
tiettya kayttajaa tai ryhmaa varten. SaaS malli on moniasiakas-
arkkitehtuuri malli, jossa fyysinen laitteistoinfrastuktuuri jaetaan eri
asiakkaiden kesken, mutta loogisesti se yksilollinen jokaiselle

asiakkaalle.
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SaaS-ratkaisut ovat hyvin erilaisia verrattuna ASP-ratkaisuihin (Application
Service Provider). Tahan on olemassa kaksi paaperustelua (Latif ym. 2009,
19):

e ASP-sovellukset ovat perinteisia yksiasiakas-sovelluksia, mutta
kolmas osapuoli yllapitaa niitéd. Sovellukset ovat yksi asiakas /
palvelin suhteessa.

e ASP-sovellukset eivat ole alun perin kirjoitettuja ns. Net-natiivi
sovelluksiksi, eli verkkosovelluksiksi. Lopputuloksena niiden
suorituskyky saattaa olla huono ja sovellusten paivitykset eivat ole
parempia kuin itse hallitut sovellukset.

e SaaS on web-pohjainen ohjelmisto kayton malli, jonka avulla
ohjelmisto on saatavilla sen kautta web-selaimella. Saas-ohjelman
kayttajan ei tarvitse valittdd, missa ohjelma yllapidetaan. Minka
tyyppisella kayttojarjestelmalléa sitd kaytetaan, tai onko se kirjoitettu
PHP-, Java-, NET. tai jollakin muulla koodilla. Lisdksi kayttajan ei

tarvitse asentaa ohjelmia.

2.8.2 Platform as a Service — PaaS

Platform as a Service-mallissa palveluntarjoajalla on virtualisoitu ympaéristo,
josta asiakkaille annetaan kayttoon sopimuksen mukainen palveluymparisto.
PaaS-asiakas kayttda alustan resursseja ja tyokaluja API-ohjelmointirajapinnan
(Application Programming Interface) valitykselld ja tekee joko itse tai teettdéd
laitteistoa hyddyntavid sovelluksia. Asiakas pystyy itse rakentamaan alustalle
sovelluksia tietylla ohjelmistokehitystydkalulla ja hallintakonsolilla. Tydkalujen
kayttd edellyttada asiakkaalta enemmé&n osaamista kuin loppukayttajalta.
Julkisista palveluista Googlelta 16ytyy oma kehitysymparistd, jonka kautta voi
ajaa omia sovelluksia Google AppEngine-palvelussa. Microsoftin Azure-
palvelussa sovellukset rakennetaan Microsoftin Visual Studio-ohjelmalla. (Heino
2010, 51)
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Verrattuna infrastruktuuripalveluinin  PaaS vahentdd tallennuskapasiteetin
tarvetta suhteessa sovellukseen ja yksinkertaistaa kayttoonottoa. Vertailuna
voisi kayttda tilannetta, jossa virtuaalinen laiteymparistd kayttojarjestelmineen
siirrettaisiin tietylle alustalle sovelluksen kayttéonottoa varten. Nopeampi ja
helpompi tapa on tassa tilanteessa ajaa ohjelmointikoodia. Palveluntuottajalle
tulee téalla tavallaan hyotyja, koska sovellukset ajetaan omassa lohkoissa eri

kayttajille, jolla ei ole vaikutusta muiden kayttoon.

PaaS mahdollista myds lisdtoimintojen tuen ohjelmistokehittgjille (Rhoton 2009,
52):

e Tyo6nkulun palvelut (Workflow) sovellusten suunnitteluun, kehittdmiseen,

testaamiseen, kayttoonottoon, seka yllapitoon.
e Jaetun kehitysympariston tuen yhteistydpalveluille.

¢ Integraatiopalvelut.

2.8.3 Infrastructure as a Service - laaS

Infrastructure as a Service-mallissa asiakas saa sopimuksen mukaisesti
palveluntarjoajan konesalista virtuaalikoneita, tallennuskapasiteettia, jossa
asennetaan omat kayttojarjestelmat ja sovellukset. Palveluntarjoajan ympéaristo
nakyy asiakkaalle samanlaisena kuin esimerkiksi omat fyysiset palvelimet.
Virtuaalisten koneiden hallinta tapahtuu samalla tavalla kuin fyysisessa
ymparistéssa. Palvelimia on mahdollista hallita etand API-rajapinnan kautta

esimerkiksi selaimella. ( Heino 2010, 53)

PaaS ja SaaS palvelun tarjoajat voivat hyoddyntaa laaS-mallissa olevia
standardisoituja  kayttolittymida. Sen sijaan, ettd myytdisiin pelkkaa
laitteistoinfrastuktuuria, laaS tarjoaa tyypillisesti virtualisoidun ympéariston
palveluna. (Ristol ym.2010, 52)
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Pilvipalveluja ja pilvimalleja tarkasteltaessa voidaan huomata tiettyja yhteisia
ominaisuuksia. Resurssien skaalautuvuus, joustavuus sekd yhteisten
resurssien kayttd on ollut jo olemassa SaaS-, PaaS- ja laaS-malleissa, joten
varsinaista uutta teknologiaa ei ole luotu pilvipalveluille. Nayttaisi siltd, etta
palvelimien virtualisointi on kuitenkin mahdollistanut kasitteen Cloud Computing,
koska virtualisoituja laitteita pystytaan lisaamaan ja poistamaan jarjestelmiin,

seka niiden laskentaresursseja pystytaan jakamaan keskenaan.
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3 Virtualisointi

3.1 Sovellusvirtualisointi

Sovellusvirtualisoinnissa  asiakkaalla on  kaytéssda  PC-tietokone tai
asiakaspaate. Kayttajan kirjautuessa tietokoneeseen kaynnistyy
asiakassovellus, joka lahettaa pilvipalvelimelle kirjautumistiedot. Taman jalkeen
palvelin lahettdd etukdteen maaritetyt sovellukset verkon yli kayttajélle.
Sovellusten virtualisointi on menetelm&, jolla asennettavan sovelluksen
komponentit, tiedostot ja rekisteri, irrotetaan kayttojarjestelmasta. Virtualisoitu
sovellus kopioidaan tai lahetetddn kuvana tybasemalle, jonka jalkeen se
suoritetaan paikallisesti. Virtualisointituotteesta riippuu, tarvitaanko erillisia
palvelimia. ( Rantanen 2009)

Kun tyopoytd- ja sovellusvirtualisoinnissa sovellusten yllapito ja paivitys
keskitetddn palvelimelle, on niiden kaytt6onotto, poistaminen ja paivittdminen
on helpompaa ja nopeampaa verrattuna paikallisesti asennettuun ratkaisuun.
Kun kayttojarjestelma tai sovellukset ajetaan suoraan palvelimelta paatteeseen
tai tietokoneeseen, siirtyvat mahdolliset virheet ja ongelmat palveluntarjoajan
palvelimelle, eik& asiakkaan tietokoneelle tai paatteelle.

Jokainen virtualisoitu sovellus toimii omassa ymparistossaan, joka sisaltaa
rekisteritiedot, dll-kirjastot ja kaiken muun tarpeellisen tiedon toimiakseen.
Koska sovellus ei kayta ulkopuolisia resursseja, voidaan samasta sovelluksesta
ajaa useita eri versioita ja kayttaa niitd uudemmissa kayttojarjestelmaversioissa,

joihin ne on suunniteltu. (TechTarget 2010)

Ty Schwap, perustaja ja konsultti Blackhawk Technology Consulting LLC
organisaatiosta on maininnut, etta yksi sovellusvirtualisoinnin hyoty on sen kyky

muuttaa epasopivat toimintaymparistdt ndennaisesti yhteensopiviksi.
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"Erds yhtié oli sijoittanut noin 800 000 dollaria kehittaakseen
mukautetun sovelluksen edustajilleen, jotka toimivat Windows 2000
ja XP-koneissa. Kun yritys muutti politikkaansa ostaa omat koneet,
huomattiin, ettd ohjelman piti tukea Windows Vistaa. Sovellus oli
monimutkainen ja kirjoitettu eri kielilla. Uudelleenohjelmointi olisi
vaikeaa ja kallista. Sovelluksen elinkaari oli suunniteltu
muuttumaan 3-5 vuoden paastd web-sovellukseksi, eika ollut
jarkevaa muuttaa ohjelmaa, joka poistuisi kaytosta melko pian.
Yritykselle ehdotettiin sovelluksen virtualisointia, koska se voi
kayttda vanhoja DLL-kirjastoja, seka tietoturvamaarayksia. Tama
lahestymistapa edellytti ohjelman koodin muuttamista jossain
maarin, mutta se saasti yhtioltd 200 000 - 300 000 dollaria
kehityskustannuksia. Testit mukaan Iukien projekti kesti noin
kuukauden.” (TechTarget 2008)

Esimerkki havainnollistaa, miten virtualisoinnilla voidaan saavuttaa merkittavia

etuja ajallisesti ja rahallisesti, verrattuna taysin uuden jarjestelman luomiseen.

3.2  Tyopoytavirtualisointi

Tyopoytavirtualisoinnissa (VDI; Virtual Desktop Infrastructure) asiakas avaa
paatteen ja kirjautuu péaateohjelmistoon, eli asiakaspaatteeseen, jonka jalkeen
paate lahettad signaalin palveluntarjoajan palvelimelle. Palvelin hakee kayttajan
profiilista tarvittavat tiedot ja lahettaa asiakkaalle koko kayttojarjestelméan ja
sovellukset verkon yli. Tyfasemavirtualisoinnissa kayttajalla on péaate tai
tietokone, joka kayttdd konesalissa olevaa tydasema-kayttojarjestelmaa.
(Rantanen 2010)
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3.2.1 Server Hosted Virtual Desktop

On olemassa kahdentyyppisia VDI-ty6poytia: palvelimella yllapidettava (server-
hosted) ja asiakkaan p&aatteessa oleva (client-side). Server-Hosted Virtual
Desktop Infrastructure (VDI) on tarkoitettu etdtydasemapaatteeksi. Se tarjoaa
etayhteyden Windows XP-, Vista-, Win7 tai Linux - tydasemiin. Virtuaalikoneita
ajetaan palvelinkeskuksissa. Virtuaalinen infrastruktuuri lisda jarjestelmien
laitteisto  ja  paateriippumattomuutta, kaytettavyyttd ja hallittavuutta.
Poytatietokoneet eivat enda ole sidottu paikkaan tai loppukayttajan laitteeseen.
Jokaisella kayttajalla on oma henkilékohtainen ja taysin itsendinen tydskentely
paikka. Ohjelmat ja tiedot kasitelldan ja tallennetaan keskitetylta tyopoydalta ja
tiedot lahetetaan asiakkaalle nayton kautta etdprotokollilla, kuten Microsoft
RDP, Citrix ICA, HDX, Teradici, VMware-PC-over-IP tai VNC. Protokollaa
kaytetaan  nayttamaan ehjaa tietoa, joka riippuu  kaytettavasta
kayttojarjestelmasta, kaistanleveydestd, sovelluksen tyypistd ja laitteistosta.
Kuten muidenkin tyopoytien toimitusratkaisut, VDI koostuu eri infrastruktuurin
osista, jotka helpottavat hallintaa, kuormituksen tasapainotusta, istunnon
valvontaa ja takaavat turvallisen paasyn virtuaalisiin tydasemiin. Microsoft,
Citrix, Kaviza, Quest, Oracle / Sun, Virtual Bridges ja VMware ovat
tunnetuimmat VDI- toimittajat. (PQR 2010)

3.2.2 Remote Desktop Services (RDS)

Remote Desktop Services (aikaisemmin Terminal Services) on ratkaisu kayttaa
etatyopoytia ja sovelluksia, jotka ajetaan péaatepalvelimella palvelinsalissa,
jossa jokaisella kayttajalla on yksildllinen paateistunto. Paasy tyopoydalle tai
sovellukselle eivat ole enaa sidottu paikkaan tai loppukéayttdjan koneeseen ja

ohjelmat suoritetaan keskitetysti paatepalvelimelta.

Tiedot nakyvét asiakkaan nayton kautta etaprotokollalla, kuten Microsoft RDP,
Citrix ICA, HDX. Remote Desktop Services koostuu eri infrastruktuurin

komponenttienhallinnasta, kuormituksen tasapainotuksesta, istunnon
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ohjauksesta ja tuesta. Sen etuna on, etté sovellukset ovat saatavilla nopeasti ja
turvallisesti. Kustannukset ovat alhaiset ja sovelluksia voidaan kayttaa

sijainnista riippumatta.

Tunnetuimmat toimittajat Remote Desktop Services-palveluissa ovat Microsoft,
Citrix ja Quest. (PQR 2010)

3.2.3 Client-Side Desktop Virtualization

Client-side VDI tunnetaan myods nimella Client-Hosted Virtual Desktop. Siina on
oma paikallinen tyopbytd ja virtuaalikoneita ajetaan paikallisesti
asiakaskoneessa. Hypervisorilla varmistetaan, ettd jokainen virtuaalikone on
laitteistoriippumaton ja sen avulla voidaan kayttdd samanaikaisesti useita
virtuaalikoneita samassa tybasemassa. Hypervisor on keskeisessa osassa
client-side VDI-ratkaisussa. On olemassa kahdenlaisia hypervisoreita: bare-
metal client hypervisor ja client-hosted hypervisor. Client hosted hypervisor on
asennettu joko Windowsin, Mac OS: X tai Linux-kayttojarjestelman paalle
sovelluksena. Bare metal hypervisor on asennettu laitteiston péaélle, jossa

kayttojarjestelmana on hypervisor.

Citrix XenClient, Neocleus ja Virtual Computer ovat kaikki bare-metal Client

Virtualization Platform (CVP) tai client-side VDI ratkaisuja.

Microsoft Virtual PC ja MED-V VMware ACE ja Fusion, VMware View, Parallels
Desktop, ja Sun VirtualBox ovat paikallisesti asennettuja client-side VDI
ratkaisuja. (PQR 2010)

Lisensointi
Sovelluslisenssit

Perinteisesti ohjelmistot ja kayttojarjestelmat lisensoidaan tiettyyn laitteistoon,

suoritinkohtaisesti tai fyysisesti johonkin tiettyyn lisenssiavaimeen. Microsoft on
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muuttanut lisensointia enemman virtualisointia vastaavaksi. Sovellusten
lisenssisopimukset kannattaakin kirjata yksityiskohtaisesti sopimuksiin ja kirjata

organisaation virtuaaliympariston kayttdé sopimuksiin. (Haméalainen 2009, 56)

Mikali useampi kayttaja tarvitsee samaa ohjelmistoa, kannattaa ohjelmisto
yleensd hankkia lisensseind usean tuotepaketin hankkimisen sijaan.
Edullisemman ohjelmiston hankintahinnan lisaksi lisenssien etuna ovat
helpompi  lisenssien  hallinta seka ohjelmien asennus. Yleensa
tuoteaktivoitavissa ohjelmissa lisenssiohjelman kautta hankittuja ohjelmia ei
tarvitse aktivoida. (Moonsoft 2010)

Concurrent ja Floating- lisenssit.

Kelluvan(floating) lisenssin avulla useat kayttajat voivat jakaa sovelluksen
kayton. Yksi kelluva lisenssi tarvitaan kullekin yhtdaikaiselle kayttajalle.
Esimerkiksi yhdella kelluvalla lisenssilla voi olla rajaton maara kayttajia, mutta

vain yksi kayttaja voi kerrallaan kayttaa sovellusta. (DataMystic 2010)

VDA-lisenssi

The Microsoft Windows Virtual Desktop Access (Windows VDA) mahdollistaa
virtuaalisen  kopion lisensoimisen  Windows-asiakaskayttojarjestelmasta
virtuaaliseen ymparistoon. Windows VDA on laitekohtainen. Se sallii useamman
kayttojarjestelman kayttoonoton, padsyn useammalle virtuaaliselle laitteelle,
seka siirtda virtualisoidun kayttojarjestelman useammalle alustalle. (Datainfo
2011)

Yllapidon alainen  kayttojarjestelma oikeuttaa ajamaan  palvelimelta
virtuaalikoneita. Erillisen lisenssin vaatii jatkossa myds tybasema tai thin-client,
jossa ei ole yllapitoa. Laajennetussa "Roaming Rights”- kayttboikeudessa

kayttdoikeus on myodnnetty VDA-alaisen laitteen pdaaasiallisesti nimetylle
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kayttajalle. Tassa tapauksessa nimetty kayttaja voi ottaa yhteytta miltéa tahansa
organisaation ulkopuoliselta laitteelta. Kysymyksessa voi olla kotikone, internet-
kahvila tai hotellin paate. ilman, etta kyseiselle laitteelle tarvitsee hankkia VDA-
lisenssia. Kayttajan paasy useammalta organisaation laitteelta VDI-ymparisté6n
edellyttaa VDA-kayttooikeuksien hankkimista. Roaming Rights-kayttooikeutta ei
kuitenkaan ole mahdollista soveltaa organisaation omistamille laitteille(thin-
client, PC). (Atea Finland Oy 2010)
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4 Ulteo OVD asennusprojekti

4.1 Laht6kohta

Kaytdnnon osuus perustuu Linux ja Windows-palvelimen yhteisjarjestelmaan,
jossa Linux-palvelin toimii istuntopalvelimena, seka sovelluspalvelimena Linux-
ohjelmille ja Windows-palvelin toimii sovelluspalvelimena Windows-sovelluksille.
Kayttajille voi julkaista virtuaaliseen tyopoytddn molempien jarjestelmien
sovelluksia yhdessa tai erikseen. Kyseessé on nykyisen maaritelman mukainen
pilvitietojenkasittely-ymparistd, joka sisaltda toimivan infrastruktuurin, seka
virtualisoinnin mahdollistamat palvelimet. Jarjestelma mahdollistaa tietyissa
rajoissa sovellusten virtualisoinnin kayttéonoton ja kaytdn julkisessa ja
yksityisessa pilvessa, joka simuloi pilvipalvelua kayttavaa alustaa. Kyseessa on
Saas-malli, jossa asennetaan suoraan palvelinrautaan Xen-server, joka toimii
hypervisor (VMM-Virtual Machine Manager)-alustana. Vaihtoehtoisesti voidaan
asentaa Vmware Esx-server ja Microsoftin Hyper-V, siséltden System
Center Virtual Machine Managerin virtuaalikoneiden hallintaan. Projektissa
asennetaan hypervisoriksi Xen-Server versio 5.6.

Olen ollut projektin aikana Ulteo-yhteisbssd beta-testaajana. Yrityksen
henkilokunnan antama tekninen tuki projektissa on ollut merkittdva, kun
keskustelu on tapahtunut séhkopostin valityksella ja kysymyksiini on vastattu

hyvinkin nopeasti ja henkilokunta on ollut avuliasta.

4.2. Asennusprojektin kulku

Virtuaaliset tydasemat ja palvelimet asennetaan nk. hypervisorin sisélle, jossa
niitd pystytdan ajamaan. Ympéariston asennus ja konfigurointi tydssa etenee
siten, ettd Xen-server 5.6 asennetaan fyysiseen laitteeseen hypervisoriksi,
prosessi kuvataan liittessal. Taman jalkeen asennetaan virtuaalikoneiden

hallintakonsoli, XenCenter, jonka asennusta kasitellaan liitteessd 2. Xen 5.6
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toimii jarjestelmassa “isanta”-palvelimen roolissa. Kaytettavassa palvelimessa
on 8 gigatavua fyysistd ram-muistia, jonka rajoissa kaikki toimii. Asennettavat

palvelimet tullaan asentamaan virtuaalisina hypervisor-palvelimen "sisalle”.

Saas-malliin perustuva jarjestelma asennetaan siten, ettd asennetaan Windows
Server 2003 Domain Controlleriksi, eli toimialueen ohjauskoneeksi. Tama
palvelin sisaltdd Active Directoryn, eli kayttajien hakemistopalvelun. Samalle
palvelimelle asennetaan DCHP ja DNS-rooli. Windows Server 2003
asennusprosessi kuvataan liitteessa 3. Oikeassa toimintaymparistdssa kyseiset

palvelinroolit tulee asentaa eri palvelimelle.

Linux-sovelluspalvelimeksi asennetaan Ulteo OVD 2.5. Ulteo OVD siséltaa
applicationserverin ja sessionmanagerin, joka voidaan asentaa kahteen eri
koneeseen. Tassd projektissa Ulteo OVD 2.5 asennetaan yhdeksi “stand
alone”-palvelimeksi, joka sisaltdd edella mainitut roolit. Asennusprosessi on
kuvattu  liitteessd 4.  Asennuksissa  kaytetdan  asennusmedioiden
nakoistiedostoa, eli nk. 1SO-imagea (International Organization for
Standardization), jota kaytetdan laitteiston ulkopuoliselta massamuistiasemalta
ja verkon jaetusta verkkokansioista. Kayttotarkoitukseen sopii myds vahintaan 8
gigatavun nopea usb-flash asema. Asennusprosessi on esitetty yksinkertaisena
kaaviona seuraavilla sivuilla kuvassa 5 ja yksityiskohtaisena kaaviona kuvassa
6.
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Jarjestalm én asennusprojekti vuoksaviona
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Kuva 6. Asennusprosessin yksityiskohtainen kaaviokuva.

Prosessissa edetddn aikajarjestyksessa siten, etta aloittava numero on 1, josta
edetdan loogisesti kohtaan 6. Asennusvaihe 7.1 ja 8.1 voidaan tehd&a
samanaikaisesti, koska hypervisorissa pystytdan samaan aikaan asentamaan
useita jarjestelmid. Kohdan 8.3 asetukset Ulteo-palvelimella pitdd maarittaa

toimialueen ohjauskoneen tiedot, ennen kuin Server 2003 liitetddn kohdassa
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7.4 Ulteo-palvelimeen. XenServerin asennus on Kkasitelty liitteessa 1,
Xencenterin asennus liitteessd 2, Windows Server 2003 asetukset liitteessa 3 ja

Ulteo OVD asennus liitteesséa 4.
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5 Yhteenveto

Opinnaytetyd prosessina oli erittain mielenkiintoinen, haastava ja paljon tyota
vaativa. Tybn aloittaminen osoittautui  yllattdvan  hankalaksi, kun
lahdekirjallisuutta oli tarjolla hyvinkin rajoitettu maara ja oma tietamykseni
aiheesta oli alkuvaiheessa melkein olematon. Vuoden 2010 lopussa ilmestynyt
Petteri Heinon kirja pilvipalveluista ja uudet artikkelit antoivat uusia nakemyksia

Kirjoitusprosessissa.aiheeseen.

Ennen varsinaista asennusprosessia olin tilanteessa, ettd pelkan teoreettiseen
tietoon turvautumalla kaikkia asioita ei pystynyt selkeasti hahmottamaan.
Opinnaytetydssa asennettava Xen  hypervisor vaatii  prosessorilta
virtualisointituen, jonka johdosta olen joutunut investoimaan noin 250 euroa
laitteistoon, joka oli halvin mahdollinen laitekokoonpano tarvittavan alustan

rakentamisen.

Ulteon suunnittelema jarjestelma, joka hyddyntda Windows Server 2003-
palvelimen terminaalipalveluja, ei mielestani liséa merkittavasti lisatyota
jarjestelmatuen nakokulmasta. Tassa VDI-ratkaisussa jokaisella kayttajalla ei
ole omaa virtuaalista kayttojarjestelmaa, koska tekniikka perustuu palvelimelta
tapahtuvaan paateistuntoon, eika virtuaalisiin kayttojarjestelmiin. Aarimmilleen
vietyna Ulteon ratkaisu avaa mahdollisuuden kayttdd lisensoituja ohjelmia
virtuaalisella tyopoydalla kayttojarjestelmariippumattomasti.

lImaisena ja kayttojarjestelmariippumattomana jarjestelméanad Ulteo antanee
erityisesti pienyrityksille mahdollisuuksia yhteensopivuusongelmiin.
Jarjestelman puutteeksi voi mainita, ettd tiedostoja ei voinut tallentaa suoraan
asiakaskoneeseen ja tyopoydan kuva viipaloitui ajoittain. Hiiriosoittimen
likkeessa oli myos viivettd. Oikeiden asetusten l6ytymisen jalkeen jarjestelma
toimi hypervisor-alustalla moitteettomasti lahiverkossa ja internetistd kasin.

Koska jokaisen yrityksen infrastruktuuri on erilainen, absoluuttisen kasityksen
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Ulteon kaytettavyydesta selviaa vain asentamalla se tuotantoymparistoon tai

siihen vastaavaan testiymparistoon.

Opinnaytetyd oli haastava. Kirjoitusprosessi kesti kokonaisuudessaan
kymmenen kuukautta. Ohjaajanani toimi Paivi Nygren, joka ansaitsee kiitoksen
ammattitaitoisesta ohjauksesta ja prosessin eteenpdin viemisessa. Kotona
suurena tukena on ollut vaimoni, jonka suomenkielen taito on auttanut

jokapaivaisessa kirjoittamisessa.
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LITTEET

Liite 1. XenServer asennus
1. Yleista

Xen on Cambridgen yliopistossa kehitetty ilmainen ja vapaa (GPL)
virtuaalikone, joka mahdollistaa useiden kayttojarjestelmien ajamisen samalla
tietokoneella. Yksi kayttojarjestelma toimii isantana (host) ja muita jarjestelmia
ajetaan sen paalla (quest). Virtuaalikone voidaan pysayttaa ja jatkaa sen
kayttba myohemmin tai siirtdd se toiselle palvelimelle. Hyodyllisinta tama on
palvelinlaitteissa, joissa yhdessad tietokoneessa voidaan ajaa useaa

kayttojarjestelmaa ja palvelua toisistaan taysin eristettyina.

Xen toimii ohjelmistotasolla, joten siind ajettavia kayttojarjestelmia taytyy
muuttaa niiden ajamiseksi Xenin alla. Intelin ja AMD:n suorittimien ominaisuudet
mahdollistavat minkd tahansa kayttdjarjestelman ajamisen muuttamattomana
Xenin alla. ( Wikipedia 2010)

Jarjestelmavaatimukset:

e Prosessori: vahintéan 1.5 GHz, 2 GHz tai nopeampaa tupla-ydin
suoritinta suositellaan

e Intel® VT tai AMD-V™ - virtualisoinnin tuki vaaditaan Windows
jarjestelmille

e 2GB - 512GB fyysista muistia
e Jopa 64 loogista prosessoria
e 100Mb/s tai nopeampi verkkokortti

e Jopa 16 fyysista verkkokorttia
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Xen Server 5.6 Express-versio on ladattavissa ilmaiseksi www.citrix.com
sivustolta. Ohjelmisto on ladattavissa osoitteessa
(http://www.citrix.com/lang/English/Ip/lp_1688615.asp). 1SO-imagen koko on
443 Mb. Sivustolta ladataan myods Xen-center sovellus virtuaalikoneiden
hallintaan. Sovelluksen koko on 45 Mb. ISO-image poltetaan suoraan tyhjalle
cd-levylle. Kayttotarkoitukseen sopii kertakayttoiset poltettavat cd-levyt, seka
uudelleenpoltettavat cd-levyt. Uudelleenpoltettavien kayttd on suositeltavaa,

mikali polttoprosessi epaonnistuu, levyllepolton voi tehda uudelleen.

2. Xen Server 5.6 hypervisor-palvelimen asennus ja konfigurointi

Asennusprojektissa kaytetyssa palvelinlaitteistossa on edellisten vaatimuksen
lisdksi cd-asema, jota kaytetddn Xen-palvelimen asennukseen. Laitteen BIOS:in
asetuksista pitad cd-asemaa asettaa ensisijaiseksi kaynnistyvaksi asemaksi.
Liséksi bios-asetuksissa pitéa ottaa kayttoon tai varmistaa, etta virtualisointituki
on asetettu enable-tilaan.  Virtualisointituki ~ mahdollistaa  Windows
vieraskoneiden ajamisen jarjestelmassa kaikilla ominaisuuksilla. Asetuksen
ollessa disable-tilassa asennus keskeytyy, tai virtuaalikoneita ei pysty
kayttamaankaikilla ominaisuuksilla. Tamén jalkeen tietokone kaynnistetaéan
uudelleen, jonka jalkeen palvelin lataa naytolle asennuksessa tarvittavat perus
asetukset. Asennus alkaa valitsemalla nappaimistbasetukset. Asennuksen eri
vaiheen siirtymisissa kaytetddn tietokoneesen kytkettya nappaimiston

tabulatuuri-painiketta.
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elcome to XenServer - Uersion 5.6.0 (#31188p)
opyright (c) 2009 Citrix Systems, Inc.

] Select Keymap |

Please select the keymap you would like to use:

[quwertyl es—cpB850

[quertyl et g
[quertyl et-nodeadkeys

[quertyl fi

[guwertyl fi-latinl

[gquwertyl fi-latin9g

[quertyl fi-old

[quertyl gr

<Tab>-<Alt-Tab> between elements i i <F12> next screen

Valitaan suomenkielinen nappaimistd [gwerty] fi. Valittu kohta siniseksi

aktivoituna hyvaksytaan painamalla nappaimiston “enter’-painiketta .

e Hyvaksytdaan vyleiset kayttbehdot (EULA)painamalla OK. Mikali
asennusohjelma ilmoittaa virtualisointiteknologian asetusten olevan pois
paalta, tarkistetaan bios-asetukset uudelleen. Seuraavaksi ohjelma

pyytaa valitsemaan asennuslahteen, valitaan "local media”.

e Asennetaanko Supplemental Packs? Valitaan NO

e Hylataan asennusmedian testaus "Skip verification”.

o Maaritelladn paakayttajan salasana. Vahvistetaan salasanan identtisyys
kirjoittamalla se "confirm”-kohtaan.

e Maaritetaan palvelimen verkkoasetukset. Valitaan staattinen osoite

palvelimelle. Demoympaéristdssa kaytetaan seuraavia osoitteita:

e Ip Address 192.168.0.27
e Subnet Mask 255.255.255.0
e Gateway 192.168.0.1

e Hyvaksytaan valinnat painamalla "enter”.

TURUN AMK:N OPINNAYTETYO | Esa Gronberg



45

e Annetaan palvelimelle kelvollinen verkkonimi “xenmaster’” ja DNS-
palvelimen osoitteeksi Windows ohjauspalvelimen osoite, téssa
projektissa 192.168.0.5.

e Valitaan aikavyohykeasetuksista Eurooppa, valitaan palvelimen
yllapidolliseksi  kaupungiksi  Helsinki.  Paikallinen aika lisataan
manuaalisesti. Viimeiseksi ohjelma pyytaa vahvistuksen asennukselle.
Tassa vaiheessa voidaan Vvielda siirtya asetuksissa taaksepain.
Hyvaksytaan asennus painamalla “Install Xenserver”. Seuraavaksi
ohjelma lataa asennuspaketin ja asentaa lopullisesti palvelinohjelmiston.
Asennuksen paatyttya ohjelma pyytdd poistamaan asennusmedian
asemasta palvelinohjelman uudelleenasennuksen valttamiseksi ja
kdynnistamaan tietokone uudelleen. Palvelin on kayttovalmis.
Seuraavaksi asennetaan toiselle tietokoneelle Xencenter. joka on
graafinen hallintatyokalu virtuaalikoneiden asennukseen ja hallintaan.

Laitteeksi sopii mikd tahansa x86-pohjainen tietokone.
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Liite 2. XenCenterin asennus
1. Yleista

XenCenter on Windows asiakasassovellus Xen-palvelimen ja virtuaalikoneiden
hallintaan. XenCenter tulee asentaa toiseen tietokoneeseen, josta voidaan ottaa
yhteyttd XenServer Host-koneeseen verkon kautta. Sovellusta ei pysty
kayttamaan samasta koneesta, johon on asennettu Xenserver-palvelin.
Sovellus voidaan asentaa Windows 2000-, 2003-, XP-, Vista ja Windows 7
tietokoneisiin.  NET framework versio 2.0 tai uudempi vaaditaan ennen

asennusta.

2. Esivalmistelut

Fyysiselle palvelimelle on téassa vaiheessa asennettu Xen server 5.6 hypervisor.
Asennetaan Xencenter, joka on graafinen hallintatyokalu virtuaalikoneiden
asennukseen ja hallintaan. Laitteeksi sopii mika tahansa x86-pohjainen
tietokone. Useampien palvelimien asennukseen palvelimelle tulee liittaa
samassa verkkoymparistossa oleva saman verkon tietokoneille  jaettu
verkkokansio, jonne kaytettavat 1SO-imaget kopioidaan. Kyseessd voi olla
tavallinen tietokone, NAS-palvelin (Network Attach Storge) tai vaihtoehtoinen

ratkaisu on liittaa palvelimelle usb-porttiin liitettdva ulkoinen kiintolevy.

3. XenCenter asennus

e Ennen XenCenter asennusta, poista mahdollinen edellisen versio, jos

sellainen on olemassa.
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e Lataa ohjelma: http://www.citrix.com/lang/English/lp/lp_1688615.asp

e Tallenna valitsemaasi sijaintiin tietokoneella

e Avaa kansio, jossa sijaitsee ladattu XenCenterSetup.exe-tiedosto.
Tuplaklikkaa tiedoston ikonia kaynnistaaksesi asennuksen, sovelluksen
asennus alkaa automaattisesti muutamassa sekunnissa

e Seuraa asennusohjeita. Kun ohjelma ehdottaa asennuskansiota,
hyvaksy oletusasennuskansio painamalla Seuraava hyvéaksyaksesi
oletusasennuskansion C:\Program Files\XenSource\XenCenter, tai vaihda
painamalla Selaa-painiketta. Asennuksen paatyttya sovelluksen
pikakuvake 16ytyy Kaikki ohjelmat-kaynnistysvalikosta

4. XenCenter asetukset

Ohjelman kaynnistamisen jalkeen palvelimien asennusta varten tehdaéan
perusasetukset. Koska asennettuna on XenServer 5.6 Express-versio, ohjelma
ilmoittaa puuttuvasta kayttolisenssista. Mikali lisenssia ei annettu, kaytdssa on
30 paivan kokeiluversio. Lisenssi on ladattavissa Citrix.com-sivulta
rekisterditymisen jalkeen. Lisataan asennettu Xen 5.6 palvelin hallintakonsoliin
Add New Server painiketta. Lisdtdan palvelin kuvan mukaisesti syéttamalla
asennettu ip-osoite ja paakayttajan salasana ja hyvaksytaan painamalla Add-

painiketta. Kuva alla.

Enter the host name or IP address of the server you want to add
and your user login credentials for that server,

Server 192.168.0.27

User login credentials

User name:  root

Password: esssssss

] l Cancel
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Palvelimen lisdyksen jalkeen ohjelma ehdottaa mahdollista master-salasanan
luomista, jolla estetd&n virtuaalikoneiden hallinta ulkopuolisilta. Master-
salasanan pystyy lisddmaan myéhemmin CTRL+S nappainyhdistelmalla. Kuva

alla.

€ e ant RestoreComecton st =l

KenCenter can remember login credentials for your managed servers and use them to autornatically
restore the connection state of your servers when you start a session.

Save and restore server connection state on startup

Master password

When set, the master password protects all your server login credentials. You will need to enter this
password at the beginning of each session,

[T Require a master password

OK ] [ Cancel

Mikali master-salasana lisataan, ohjelma pyytaa sitd aina kun uusi istunto
aloitetaan. Kun yhteys on luotu, perusnakyma palvelimelle on kuvan mukainen.
Palvelinta pystyy hallitsemaan kayttoliittymasta valitsemalla Console-valilehti.

Kaikki  toiminnot vaativat p&akayttdgjan oikeuksia, jotka maariteltiin

asennusvaiheessa.
) senCenter B W 22 2o T Wame 2020 0 A= pEEss
File View Pool Server VUM Storage Templates Tools Window Help
OEack - Forward Add New Server @ New Pool | New Storage [T | New VM @smwnwn wRehnnt ) suspend # No System Alerts
Show: | Server View Pl-|[Es Logged in as: Local raot account

= € XenCenter Scarch | General | Memory | Storage | Network | NICs | Console |performance | Users | Logs
= o [EIEEE

Customize System

[Status Display

Managenent Metwork Parameters

Device
IP address
Netmask
Gateway

<Enter> <Up~Doun> <Enter>

Send Ctrl+Alt+Del (Ctrl+ Alt+Insert) [7] Seale Iéﬂ Undock (Alt+Shift+L) l [FuHs(reEn (Ctrl+Al)
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Lisatdéan asennuksessa tarvittavien iso-imagen sijainti valitsemalla New
Storage. Valitaan tallennustilan tyypiksi ISO Library ja valitaan vaihtoehto
Windows File Sharing (CIFS[Common Internet File System]). Hyvaksytaan ja
seuraavaksi annetaan verkkosijainnille nimi, tiedoston verkkopolku esimerkin
mukaan: \\palvelin\jakonimi. Jaettuun verkkoresurssiin pitda tassa vaiheessa
olla vahintd&dn lukuoikeudet. Tassa vaiheessa verkkosijaintiin tulee kopioida
tarvittavat asennusmediat, jotka ovat aikaisemmin tehty ISO nakdoistiedostoiksi.
Tassa tyossa kaytdossa on Server 2003 1SO-image ja Ulteo OVD ISO-image.

Xenserver ja Ulteo OVD iso-imaget ovat ladattavissa osoitteissa:

e http://www.citrix.com/lang/English/Ip/Ip_1688615.asp(XenServer)
e http://www.ulteo.com/main/downloads/ulteo-ovd-iso.php?suite=2.5(Ulteo
OVvD)
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Liite 3. Windows Server 2003 asennus
1. Yleista

Windows Server 2003 on Microsoftin palvelinkayttojarjestelmé, joka korvasi

vuonna 2003 Windows Server 2000-version.

Server 2003-tuoteperheeseen kuuluvat (Microsoft 2011):

e Windows Server 2003, Web Edition. Tarkoitettu web-palvelinympériston
toteuttamiseen ja sisaltdad tarvittavat komponentit. Taméa versio ei voi
toimia Active Directoryn ohjauspalvelimena, eika sisélla paatepalvelinta.
Kahden prosessorin tuki maksimissaan 2Gt keskusmuistille. Minimi
keskusmuistin maara 256 Mt

e Windows Server 2003, Standard Edition. Active Directory-tuki. Kahden
prosessorin  tuki  maksimissaan 4Gt  keskusmuistille.  Minimi
keskusmuistin  maara 256 Mt. Sisaltaa paatepalvelimen. Minimi
keskusmuistin maaré 256 Mt

e Windows Server 2003, Enterprise Edition. Active Directory-tuki. Sisaltaa
32- ja 64-bittise versiot. Kahdeksan prosessorin tuki maksimissaan 32Gt
keskusmuistille. Minimi  keskusmuistin  m&ara 256 Mt. Sisaltaa
paatepalvelimen

e Windows Server 2003, Datacenter Edition. Active Directory-tuki. Sisaltda
32- ja 64-bittise versiot. 32 prosessorin tuki maksimissaan 64Gt
keskusmuistille.  Minimi  keskusmuistin ~ mé&ard 1G. Sisaltaa

paatepalvelimen.

2. Asennus

Asennusprojektissa kaytan omistamaani Microsoft Official Academic Course-
kirjaa, joka sisaltda koekayttd6on tarkoitetun Server 2003 asennus median, josta

on luotu ISO-image nékdistiedosto.
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Server 2003 Enterprise-versio asennetaan virtuaalikoneena Xen-hypervisoriin
kaynnistamalla Xen-center hallintakonsoli. Vaiheet on kuvattu alla.

e Valitaan New VM vdlilehti, jonka jalkeen ohjatussa asennuksessa
kayttaja voi valita ohjelmassa olevia mallikoneiden perusmalleja, joissa
on etukateen maaritelty esimerkiksi virtuaalisen kiintolevyn koko, muistin
maara.

e Valitaan listasta Other install media ja hyvaksytaan valinta painamalla
Next.

e Name valilehdellda nimetaan virtuaalisen koneen nimi

¢ Installation valilehdella maaritetddan asennusmedian sijainti. Valitaan
alasvetovalikosta aikaisemmin luotu jaettu verkkoresurssi, joka sisaltaa
Windows Server 2003 ja Ulteo OVD néakoistiedostot. Valitaan Server
2003 iso-image

e Home Server valilehdella hyvaksytaan oletusarvo

e Maaritelladan muistin maaraksi 2000 MB. Virtuaalisia prosessoreita voi
olla korkeintaan sama maara kuin fyysisessa laitteessa

e Lisdtdan Storage vélilehdella virtuaalinen kiintolevy kohdasta "Add”.
Annetaan levylle nimi ja maaritelladn koko. Tassa tytssa levy koko on
25000 MB. Hyvaksytaan painamalla "Add”

e Hyvaksytaan virtuaalinen verkkokortti oletuksena. Jarjestelmaan voi

lisata korkeintaan nelja verkkokorttia

e Yhteenveto-sivulla voi tarkastella tehtyjd valintoja ja muuttaa niita
siirtymalla lomakkeessa taaksepain. Virtuaalisen palvelimen asennus
alkaa automaattisesti, kun asetetut asetukset hyvaksytdan painamalla
Finish
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Server 2003 asennus hallintakonsolin avulla.

) XenCenter " L - ——— L. e Su ] | o
File View Pool Server VM Storage Templates Tools Window  Help

OBa:k - ) Forward E:@"Add New Server | ({5 New Pool | = New Storage [[| New VM Shut Down Reboot Suspend @Forcesmdawn @FauaRebaot @ System Alerts: 1
Show: | Server View ,\J|v @ Windows Server 2003 (32-bit) (1) Logged in as: Local root account
= 93‘5"(5”‘5’ General | Memory | Storsge | Network | Conscle | Performance | Snapshots | Logs

= [ xenmast ter
B ubuntusry ovo Divel: [EEE - . Looking for guest console... |
[ ultec14122010

[ Ubuntu desktop

[ Uteo3.08.12

(% Ulteo 3.0 latest xxx17

B Uteo VD 2.5

[ Ulteo OVD 2.0 beta x.12

[ Ulteo20101206

P Vi Sever 2003 G2-bi)
(% Windows Server 2003 dmc o ersion of Microsoft(R> .
T wi rver 2008 (32-bit) 1 Y tains a time limited expiration

rver 2008 (64-bit)

xen
=i Buffalol T 15O library = To gquit Setup without installing Windows, press F3.
@ CIFS IS0 library

= minibuffalo
=i Removable storage
@ Template from snapshot 7.1
g Pooll

ENTER=Continue F3=Quit

| [ send cut-ti-Del it AiteTnsert Scale ‘é:‘undu(k(nl]‘ | Fullscreen (FL2)

Palvelimen asennusprosessi on taysin samanlainen kuin asennettaessa
fyysiseen laitteeseen. Tassa yhteydessa ei kasitella asennusprosessia, koska
kattavia ohjeita on olemassa runsaasti. Seuraavaksi kasitelladn pakolliset
asetukset, joka mahdollistaa palvelimen liittdmisen mydhemmin Ulteo-

sovelluspalvelimeen.

3. Palvelimien asetukset

Asennuksen jalkeen kirjaudutaan Windows Server 2003 palvelimeen
asennuksessa luodulla péaakayttdjan tunnuksella. Palvelimelle maaritellaan

seuraavat asetukset:

¢ Kiintea ip-osoite
e DNS-rooli, koska palvelimesta tehd&an toimialueen ohjauskone, eli AD
Domain Controller. DNS eli Domain Name System on Internetin

nimipalvelujarjestelmd, joka muuntaa verkkotunnuksia IP-osoitteiksi
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Internetin laitteet kommunikoivat kesken&&n numeeristen osoitteiden
avulla, joiden muistaminen olisi ihmisille toivotonta. Nimipalvelun
ansiosta niiden sijasta voidaan kayttaa helpommin muistettavia nimia

e Tassa asennusprojektissa DHCP-roolia ei asenneta. Testiymparistossa
kyseinen rooli ei ole tarpeellinen toiminnallisuuden kannalta.
Tuotantoymparistéssa DHCP-palvelu on pakollinen, koska asennettava
OVD-palvelin saa ip-osoitteen DHCP-palvelimelta. OVD-palvelimen ip-
osoite voidaan asettaa kiintedksi ip-osoitteeksi

e Active Directory (AD), joka on kayttgjatietokanta ja hakemistopalvelu,
joka siséltaa tietoa kayttajistd, tietokoneista ja verkon resursseista. Se
mahdollistaa keskitetyn resurssien jakamisen kayttajille ja sovelluksille.
Active Directory Domain Controller, tunnetaan myds nimella DC,
ohjauskone, valtuuttaja) joka toimii NT- tai Active Directory -toimialueen
yllapitagjana. Sen tehtdvand on yllapitad tietokantaa toimialueen
resursseista ja tunnistaa toimialueelle kirjautuvat kayttajat

e Terminaalipalvelu (Terminal Services). Palvelimesta tehdddn Windows-
paatepalvelin, jonka avulla asiakassovellukset suoritetaan, kasitellaan ja

tallennetaan paatepalvelimessa.

4. Kiintean IP-osoitteen maarittaminen

Kirjaudutaan palvelimelle asennuksen aikana luodulla paakayttajan tunnuksella.
Asetukset Ioytyvat: Control Panel - Network Connections. Avataan Local Area
Connection - Properties —2>Internet Protocol (TCP/IP) - Properties. Koska
palvelimesta tulee DNS-palvelin, ensisijainen DNS-osoite pitd& osoittaa samaan

palvelimeen (Preferred DNS server).

TURUN AMK:N OPINNAYTETYO | Esa Gronberg


http://itpro.fi/wiki/sivut/Identiteetti%20ja%20hakemistot/Active%20Directory.aspx

54

fInternet Protocol {TCP/IP) Properties

General

‘ou can get IP settings assigned automatically if your network supports
this capabilicy, Otherwise, vou need to ask waur netwark administrator
for the appropriate IP settings.

" Obtain an IP address automatically
—{% Use the Following IP address:

IP address: 192 1686 . 0 . &
Ssubnet mask: I 255,285,255 . 0
Default gateway: 192 168 . 0 . 1

" ohbain DMS server address automatically

—{* Lse the following DNS server addresses:

Preferred DS server: 192 168 . 0 . &

Alkernate DS server: 192 . 1e8 . 0O . 1|

Adwanced... |
o] 4 I Cancel |

Kiintea ip-osoite.

Tarkistetaan tietokoneen nimi ja muutetaan tarvittaessa; Start > Computer ->
Properties - Computer Name -> Change. Windows antaa oletuksena liian
monimutkaisen tietokoneen nimen. Kun kiinte& ip-osoite on luotu, palvelimeen
asennetaan Active Directory, jolloin luodaan toimialue komennolla dcpromo,
Kuva alla. Tassa vaiheessa palvelin on viela WORKGROUP nimisessa
tyoryhmassa.

Run |

= Type the name of a program, Folder, document, or
d Internet resource, and Windows will open it For wau,

[

ok I Cancel | Browse, ., |

Active Directoryn roolin asennus dcpromo-komennolla.

TURUN AMK:N OPINNAYTETYO | Esa Gronberg



55

Active Directoryn ohjatussa asennuksessa valitaan kayttdymparistoon sopivat
kohdat.

Active Directory Installation Wizard [ %]
Operating System Compatibility /
Improved security settings in Windows Server 2003 affect older versions of
Wwindows.

Dromain controllers running 'Windows Server 2003 implement security settings that
require clients and other zervers to communicate with those domain controllers in a more
IECUIE Way.

Some older versions of Windows, including Windows 95 and Windows NT 4.0 5P3 or
ealier, do not meet these requirements. Similarly, some non“windows spstems, including
Apple Mac 05 ¥ and SA4MBA clients, might not meet these requirements.

For more information, see Compatibility Help.

< Back Mext > Cancel |

Kayttojarjestelman yhteensopivuus. Aikaisemmat Windows:in versiot, kuten

Windows 95 ja Windows NT 4.0 SP3 eivat ole yhteensopivia.

Active Directory Installation Wizard E3
Domain Controller Type /
Specify the role vou want this server to have,

Do wou want this server to became a domain controller for a new domain or an
additional domain controller for an existing domain?

& Domain controller for a new domaire

Select thiz option to create a new child domain, new domain tree, or new forest.
This server will become the first domain controller in the new domain.

" Additional domain controller for an existing domain
@ Froceeding with this option will delete all local accounts on this server.

All cryptographic keys will be deleted and should be exported before
continuing,

All encrypted data, such as EFS-encrypted files or e-mail, should be decrypted
before continuing or it will be permanently inaccessible.

< Back I Mest > I Cancel I

Palvelimesta tehddan toimialueen ohjauspalvelin.
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Active Directory Installation Wizard

Create New Domain /
Select which type of domain to create.

Create a new:

Select thiz option if this is the first domain in pour organization or if pou want the new
domain to be completely independent of wour current forest.

" Child domain in an existing domain tree

If you want the new domain to be a child of an existing domain, select thiz option.
For example, you could create a new domain named
headquarters. example. microsoft.com az a child domain of the domain

example. microsoft. com.

" Domain tree in an existing farest

If wou don't want the new domain to be a child of an existing domain, select this
option. Thiz will create a new domain bee that is separate from any existing trees.

< Back I Mest > I Cancel

Toimialue luodaan uuteen "metsaan”.

Active Directory Installation Wizard
Hew Domain Hame /
Specify a name for the new domain.

Type the full DNS name for the new domain
[for example: headquarters. example. microsoft. com).

Full DMS name for newy domain:

ultealabra.nef

< Back I Mest = I Cancel |

Toimialueelle annetaan yksilollinen nimi. Nimeamisessad kannattaa kayttaa
lyhyitéa ja yksinkertaisia nimid. Kaytetaan standardimerkist6ja, joita ovat: A-Z, a-

z, 0-9 ja valiviiva.
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Active Directory Installation Wizard [ x|

MetBl05 Domain Mame ¢
Specify a MetBlI0S name for the new domain.

Thiz iz the name that uzers of earlier verzions of ‘Windows will uze to identify the new
domain. Click Mext ko accept the name shown, ar tipe a new narme.

Diomain MetBIOS name: LILTEOLARR]

¢ Back I Mext I Cancel |

NetBios-nimi helpottaa vanhempien Windows-versioiden tunnistautumista

toimialueelle.

Active Directory Installation Wizard B

Database and Log Folders y
Specify the folders to contain the Active Directory database and log files.

For best perfarmance and recoverability, stare the database and the log on separate
hard disgks.

‘where do you want ko store the Active Directory database?

D atabasze folder:

IC:\WINDDWS\NTDS Browse... |

‘where do you want to store the Active Directory log?

Log folder:

IE:\WINDDWS\NTDS Browsze... |

< Back | Mest > | Cancel |

Tietokannan ja lokitiedoston sijainti.  Suorituskyvyn ja  jarjestelméan

palauttamisen kannalta suositellaan tallentamista eri kohteeseen kuin

palvelimen C-asemalle.
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Active Directory Installation Wizard E
Shared System Yolume /
Specify the folder to be shared az the spstem wolume,

The SY5SYIOL folder stores the server's copy of the domain's public files. The contents
of the S%'SY0L folder are replicated to all domain controllers in the domain.

The SYSWIOL folder must be lozated on an MTFS valume.
Enter a location for the Sv5%W0L folder.

Folder location:

Browse... |

< Back I Mest » I Cancel I

SYSVOL-kansioon talletetaan Active Directoryssa tiedostoja, jotka pitdd olla

jaettuna toimialueella.

Active Directory Installation Wizard E I
DHN5 Registration Diagnostics /
Werify DNS suppart, or install DNS on this computer,
Diagnostic Failed "

The registration diagnostic has been wn 1 time.

‘wiarning: Domain Controller functions like joining a domain, logging onta a domain,
and Active Directory replication will not be available until the DMS infrastructure for
Active Directory iz comectly configured.

Mone of the DMS gervers used by this computer responded within the timeout
interval.

For mare information. including steos to comect this oroblem. see Helo. LI
| have comected the problem, Perform the DNS diagnostic test again.

' |ngtall and configure the DNS server on this computer, and st this computer to use
thiz DNS server as its prefened DNS server.

| will comect the problem later by configuing DMS manually. [&dvanced)

< Back I Mext » I Cancel |

Mikali ohjattu asennus ei pysty varmistamaan palvelimen DNS-roolia, rooli tulee

asentaa viimeistaan tassa vaiheessa.
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Active Directory Installation Wizard
Permissions /
Select default permizsions for user and group objects.

Some server programs, such as Windows MT Femote Access Service, read information
stored on domain contrallers.

" Permissions compatible with pre-windows 2000 server operating systems

Select this option if wou run server programs on pre-wWindows 2000 server operating
zystems or on Windows 2000 or Windows Server 2003 operating spstems that are
members of pretwindows 2000 domains.

& Anonpmous users can read information on this domain.

Permizsionzs compatible only with Windows 2000 or Windows Server 2003
ioperating systems i
Select thiz option if wou run zerver programs only on Windows 2000 or Windows
Server 2003 operating systems that are members of Active Directory domains, Only
authenticated users can read infarmation on this domain.

< Back I Mest » I Cancel |

Kayttboikeudet palvelinversioille, jotka ovat jAseniné toimialueella.

Active Directory Installation Wizard

This password is used when pou start the computer in Directory Services Restore

Directory Services Restore Mode Administrator Password %g
tode.

Type and confim the pazsword you want to azzign to the Administrator account used
when this server iz started in Directory Services Restore Mode,

The restare mode Administrator account iz different from the domain Adrministratar
account. The pazswords for the accounts might be different, <o be sure to remember

bioth.
Fiestore Mode Password: Iﬂﬂun
LConfirm pazzword: |uuuu|

Far more infarmation about Directory Services Restore Mode, see Active Directore Help.

< Back I Mest > I Cancel |

Restore Mode. Annetaan palvelimen paikallisen paakayttajan salasana.
Salasana on eri kuin toimialueen paakayttajan. Mikali palvelimelta halutaan
poistaa Active Directory-rooli, tama salasana vaaditaan.

TURUN AMK:N OPINNAYTETYO | Esa Gronberg



60

Active Directory Installation Wizard

Summary /
Review and confirm the options you zelected.
Active Directory Installation Wizard

The wizard is configuring Active Directory, This process can take several minutes or
considerably longer, depending on the options you have selected. L

E
Creating the System Yolume CWWwINDOWSASYSWOL
d
Cancel |
< Back | Mest > | Cancel |

Ohjattu toiminto konfiguroi lopuksi Active Directory-palvelimen. Palvelin

kaynnistetaan uudelleen ja seuraavaksi asennetaan terminaalipalvelu rooli.

5. Terminal Services — roolin asennus

Terminal server on Windows-paatepalvelin, jonka avulla asiakassovellusten
suorittaminen, tietojen kasittely ja tallentaminen tapahtuvat péaatepalvelimessa.
Paatepalvelut kannattaa asentaa suorituskyky ja tietoturvallisuussyista eri
palvelimeen, joka ei ole toimialueen ohjauspalvelin. Tassa projektissa roolit

asennetaan samaan palvelimeen.

Lisataan Terminal Services-rooli; Manage Your Server, Add or remove a role ja
valitaan Terminal-server ohjatulla asennustoiminnolla. Terminaalipalvelin toimii
ilman lisenssipalvelintal20 paivan ajan. Kun Windows-paatepalvelin on
asennettu, on asennettava Terminal Services Lisensing- komponentti ja

tarvittavat lisenssit on hankittava 120 péaivan kuluessa.

6. Kayttajat, kotihakemistot ja kayttajaryhmat

Perusasetuksissa palvelimelle tehddan uusia kayttgjia, kayttgjille omat

kotihakemistot, jotka liitetddn verkkoasemaan.
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7. Liittdminen Ulteo OVD sovelluspalvelimeen

Minimivaatimukset

e Paivitetty Windows Server 2003

e Asennetut roolit: DNS, Active Directory, Terminal Services

e Toimialueelle tehty varten uusi ryhma, joka on téssa tydssad nimetty
Ulteo. Testausta varten uusia "demo”-kayttdjia kannattaa tehda useita.
Kayttgjat ja Ulteo-ryhma on oltava lisattynd jaseneksi Remote Desktop

Users - ryhmaan

Jaettavien resurssien hallinta

Toimialueymparistossa peruslahtokohtana on luoda  kayttdjile omat
kotihakemistot, seké kayttajaprofiileja varten profiilikansiot. Nama ovat myos
palvelimen kayttbonoton perustehtavat, joka on myds minimivaatimus Windows-

palvelimen liittdmiselle Ulteo OVD-palvelimeen.

Palvelimen oikeuksien hallinta kannattaa tehda suojaustason oikeuksin.
Kiintolevy pitaa olla alustettu NTFS-osioksi (New Technology File System).
Mikali palvelimeen on luotu asennusvaiheessa C-aseman lisaksi D-asema,
luodaan kayttajien omat ja profilikansiot D-asemalle. C-asemalle, eli
kayttojarjestelmaosioille kansioiden luomista ei suositella tuotantoymparistoon.
Tassé asennusprojektissa kaytetaan kayttojarjestelmaosiota, koska silla ei ole

vaikutusta jarjestelmén toiminnallisuuteen.

Luodaan Windowsin resurssienhallinassa C-aseman juuren kansio, joka
nimetddn esimerkiksi firma. Valitaan hiiren kakkospainikkeella pikavalikosta

Properties.

TURUN AMK:N OPINNAYTETYO | Esa Gronberg



62

e T |

Generall Sharing  Security | Customizel

Group or user hames:
€7 CREATOR OWNER

€7 SvSTEM

ﬁ Uzers (ULTEODEMOM zers)

Add... | Bemave |

Pemiszions for Administrators Allow Deny

Full Control O =
b ooy O

FRead & Execute O

List Folder Contents O

Fead O

Wiite O
Crmmminl Daresisainnn [ | (o | LI

For special permizsions or for advanced settings.  advanced |
click Advanced. =
K I Cancel | Apply |

Perityt oikeudet.

Ylla olevassa kuvassa nakyy ylemman tason perityt oikeudet harmaina Allow-
valintoina. Perityt oikeudet poistetaan klikkaamalla Advanced, jonka jalkeen
poistetaan valinta kohdasta Allow inheritable permissions Poistetaan
klikkaamalla Remove, Kuva alla, mutta ei poistuta Properties ikkunasta.

Advanced Security Settings for firma

Security

Selecting this option means that the parent pemission entries that apply to
3‘) child objects will no longer be applied to this object ck Edit.
-

To copy the pemission entiies that were prviously applid from the
parent to this obiect, cick Copy.
Ta remove the pemission eniries that were previously applied from the

parent and keep only those pemissions explicitly defined here, click rony
Femove. r, subfoldsrs.
-To cancel this action, click Cancel. 1, subfolders..
5 and files only
Remove | [ | r, subfolders..
and subol..
A Edt. | Remove |

[~ Allows nheitable pemissions from the parent to propagate 1o this obiect and al child objects. Include
these with entiies explicily defined here.

I™ Replace permission entries on al child obiects with entries shown here that apply to child abjects

Learn more ahout access contral

oK Cancel Aprly

Perittyjen oikeuksien poisto.

Koska kayttjille ei voi antaa liikaa oikeuksia, asetetaan seuraavat oikeudet:

User-ryhmalle lukuoikeudet ja Administrator-ryhmalle taydet oikeudet. Klikataan
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Add-painiketta, kirjoitetaan tyhjaan laatikkoon “Users”, klikataan "Check
Names”, jonka jalkeen Users nakyy alleviivattuna. Hyvaksytaan painamalla OK
ja annetaan kuvan mukaiset oikeudet. Sama tehdaan Administrator-ryhmalle,
jolle annetaan kaikki oikeudet valitsemalla kaikki Allow-valinnat. Kuva alla.

firma Properties ﬂ ﬁ I

Generall Sharing  Security I Customizel

Group or uger names:

!ﬁ Administrators [ULTEODEMO\Administrators)
ﬁ Users ([ULTEODEMO U zers)

Bemave |
Permnizzions for Uzers Allava Dty
Full Cartral =
odify

Read & Execute
List Falder Contents
Read

wiite

Crmmi ol Dlrreienioinn,

OEO0O
jooooon

(=l
For special permissions or for advanced settings, Advanced |
click Advanced. =

Ok | Cancel I Apply I

Annetut oikeudet.

Tasta eteenpain firma-kansioon luotaviin hakemistoihin tulee oletuksena

suojaustason oikeudet jo asetetuista C:\firma oikeuksista.

Luodaan kaksi alikansiota firma-kansioon; kotihakemisto ja profiilit.
Kotihakemisto on kayttdjan oma kansio palvelimella ja profiili-kansiossa

sijaitsevat kayttajan lilkkkuvat ja pakolliset profiilit.

Tuotantoymparistéssa hakemistot kannattaa sijoittaa kahdelle eri palvelimelle,
jossa toisessa palvelimessa sijaitsisivat profillit ja toisessa kayttdjien
kotihakemisto. Toiminto on jarkevaa tietoturvan ja laitteiston rikkoutumisen
kannalta.  Kaikkia tietoja ei ole jarkevad sijoittaa samalle palvelimelle

tuotantoymparistossa.

Jaetaan molemmat kansiot hiiren kakkospainikkeella valitsemalla Properties ja

valitaan vélilehti Sharing. Valitaan Share this folder ja jakonimi alla olevan
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kuvan mukaisesti. Valitaan kohta Permissions ja annetaan jakamistason

oikeudeksi Everyone / Full Control. Sama toiminto tehdaan profiilit-kansiolle.

kotihakemisto Properties EH

General  Sharing | Securityl wieh Sharingl Eustomizel
’:,‘-Z “rou can share this folder with ather uzers on our

nebwork, To enable shanng for this folder, click Share thiz
falder.

" Do nat share thiz folder

Share narne: Ikotihakemisto

Comment: I

User limit & Manimum allowed
™ Allow this number of users:

To zet pemizsions for users who access thiz

) i Permizssions
folder over the network, click Permissions. —

Ta configure settings for offline access, click
Caching.

il

Caching

Ok I Cancel | Spply

Kotihakemisto-kansion jakaminen.
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Avataan Active Directory Users an Computers ja lisdtddn uusi kayttaja ja

kayttajan tiedot.

ctive Directory Users and Computers

< Fle  Action  View ‘Window Help

o BE e X ERE| 2

BT a7

@ Ackive Directory Users and Computer
-] Saved Queries

E@ ultealab.nek

-] Builkin

Users 22 objects

Tarme

| Type

€ administrator
mCert Publishers

Mew Window Frorm Here

Refresh
Exportk List...

Printer

Properties

Shared Falder

User
Security Groy|

g gz:z;tecrosntmllers mDHCP Admini...  Security Grouy)
B DHCP Users Securiby Grou
[:l Foreign3ecurityPrincipals !ﬁ . i ¥ l
mDns.ﬂ.dmlns Security Grou)
_____ £3 M !ﬁDnsUpdatePr. . Security Grou)
Delegate Contral. .. ain Admins  Security Groy
Find. .. ain Com...  Security Grouy)
All Tasks 4 Conkack !
View el :

- InetOrgPerson

M3MQ Queus Alias

Help

New Object - User [ x|

g Create in:  ulteolab.net/Users

tand 1a5 ...
ma fdrins

Security Grou|
Securiby Grou

Iritials: I

First name; IKayttaia1
Last name: I
Full harne: IKayttaieﬂ

User logon name:

Ikayttaia‘l| I @yltenlab. net

Uszer logon name [pre-wWindows 2000]:

|ULTEE|LAB\ Ika_l,lttaia‘l

< Back I Hext » I

Cancel
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Annetaan salasana ja poistetaan valinta kohdasta User must change password
at next logon ja hyvéksytaan valinta. Avataan Kayttajal ja Profile-valilehdella

maaritelladn kotihakemisto, seka kayttajan profiilikansio.

Kayttajal Properties E
Member Of I Dial-in I Ervironment | Sessiong
Remate control I Temminal Services Profile I COk+

General | Address | Accourt  Frefile | Telephones | Orgarization

r— Uzer profile

Profile path: I\\'I 92 168 0.5 profiilit Zusemame?]

Logon zcript: |

— Home folder

" Local path: I

% Connect: IK: j T I.D.E\kotihakemisto'\Zusemame“/o

QK I Cancel Apply

Kayttamalla ymparisttmuuttujaa %username% ylla olevan kuvan mukaisesti,
lomake tallentaa kayttajan kirjautumisnimen oikein ja ndin valtytaan
vaarinkirjoituksilta. Toiminto on hyodyllinen, kun lisadtdan kerralla monta

kayttajaa.

Kayttgja lisataan seuraavaksi Remote Desktop-, Domain Users-, sekda Domain
Admins-ryhmaan. Kayttajaryhmat mahdollistavat paasyn terminaalipalvelimeen
(Terminal Licenses Server), seka kirjautumisen paikallisena kayttajana jaettuun
istuntoon. Tuotantoympaéristossd terminaalipalvelinta ei tule asentaa samaan
palvelimeen kuin Active Directory, eika tavallista kayttajad saa lisdtd Domain

Admins-ryhmaan.
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Lisataan kayttajal kuvan mukaisiin ryhmiin Member of-valilehdelta klikkaamalla
Add-painiketta. Avautuvaan tyhjaan ruutuun kirjoitetaan kuvan mallin mukaiset

ryhmat ja hyvaksytaan valinta.

Jasenyys Remote Desktop-ryhmassa sallii kirjautua Windowsiin Ulteo OVD
tyopoydan kautta, sekd kayttaa ohjelmia. Terminal Licenses Server tarkistaa,
onko kayttgjalla kayttéoikeus terminaalipalveluihin. Ulteo-ryhmén jasenyys
linkitetaan Ulteo OVD sovelluspalvelimeen, jossa ryhmalle luodaan sovelluksien

julkaisu.
Kéyttijal Properties K E l
Remote control I Teminal Services Profile I COb+ I
General | Address | Account I Profile | Telephones | Organization I
tember OF I Dialin E revitonment Sessions
Member af:

M ame Active Directary Folder
Diamain Adming ulteolabra.net/Jzers

Damain Uszers ulteclabra.net/Jsers
Remote Desktop ... ulteclabra.net/Buitin
Termninal Server L. ulteclabra.net/Builtin

Ulteo ulteclabra.net/Jsers
Add. | Bemove |
Primany group: Domain Uzers

There iz no need to change Primary group unless
you have Macintosh clients or POSE=-compliant
applications.

ak I Cancel | Apply |

Set Brimary Group |

Jasenyydet. Testiymparistosséa terminaalipalvelu ja asennettavat ohjelmat ovat
toimialueen ohjauskoneella. Kayttaja tulee tdmén takia lisatd DomainAdmins-
ryhmé&an. Tuotantoymparistossa terminaalipalvelin ja toimialueen ohjauskone

tulee olla eri palvelimia, jolloin kayttajada ei tarvitse lisatd domain admins-
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ryhmé&éan. Sovelluspalvelimena toimiva kone tulisi liittéa olemassa olevaan
toimialueen ohjauskoneeseen dcpromo-komennolla, jolloin palvelimesta tulee
ohjauspalvelimen lisdohjauspalvelin, joka automaattisen replikoinnin myo6ta
siséltda tarvittavat kayttajahakemistot. Mikali kaytdssa on replikoitu palvelin,
sovellukset tulisi asentaa kyseiseen palvelimeen, eikd toimialueen
ensimmaiseen ohjauskoneeseen. Lisdohjauspalvelimen replikointia ei kasitella

tassa tyossa.

Kayttgjat eivat viela pysty kirjautumaan jarjestelmaan. Kayttgjille pitda luoda
ryhmakaytantoobjekti GPO (Group Policy Object), joka mahdollistaa

paikallisen(local) kirjautumisen palvelimelle tavallisena kayttajana.

Valitaan paakayttajan tyokaluista (Administrative Tools) Default Domain
Security Settings, Security Settings, Local Policies, User Right Assignment,
Allow log on locally, jonka ominaisuuksista (Properties) valitaan kuvan mukaiset

kayttajat ja ryhmat.

Allow log on locally Properties [ 7]
Security Policy Setting I

EA 4 Allow log on locally

=

[V Define these policy settings:

Adrminiztrators
Femote Desktop Users
ULTEOLABRAN Itea

| Add User or Group... i Eemove

& Madifying thiz setting may affect compatibility with clients, services,
and applications.
For mare infarmation, see Allow log on locally. (E23653]

ak | Cancel | Apply |

Sallitut kayttajat paikalliseen kirjautumiseen.
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Ryhmakaytantoobjektit

Ulteo OVD ja Windows Server 2003:n toimiva yhteistyd vaatii
ryhmakaytantoobjektien linkittdmista. Pelkan kotihakemiston luominen ei riita,
koska OVD-palvelin ei pysty lukemaan Windows-palvelimen verkkoasemaa.
Ryhmakaytantoobjektilla uudelleenohjataan kayttadjien My Documents-kansio

verkkoasemaan.

Ladataan Group Policy Management Console Microsoftin
sivustolta(http://www.microsoft.com/downloads/info.aspx?na=41&SrcFamilyld=
0A6D4C24-8CBD-4B35-9272-
DD3CBFC81887&SrcDisplayLang=en&u=http%3a%2f%2fdownload.microsoft.c
om%?2fdownload%2fa%2fd%2fb%2fadb5177d-01a7-4f04-bfcc-
cb7cea8b5bb7%2fgpmc.msi) ja asennetaan palvelimelle. Siirrytadn Active
Directory Users and Computers, ulteolabra.net, Properties, Group policy,
Open. Group Policy Management-konsolissa valitaan Group Policy Objects ja
valitaan hiiren kakkospainikkeella New. Annetaan uudelle ryhmakaytannolle
kuvaava nimi mydocuments ja hyvaksytaan painamalla OK. Muokataan objektia
hiiren kakkospainikkeella edit. Valitaan konsolin hakemistosta Local Computer
Policy, User Configuration, Windows Settings, Folder Redirection, My
Documents , Properties. My Documents Properties-ikkunassa valitaan Add-
painikkeella kayttajat tai kayttdjaryhmat. Uudelleenohjataan kaikkien kansiot

kayttajan kotihakemistoon alla olevan mukaisesti.
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My Documents Properties l

Target | Settings |

ﬁ, Y'ou can zpecify the location of the My Docurments folder,

Sething:

e’z folder ko the same location

Bazic - Redirect &

Thiz folder will be redirected to the specified location.

— Target folder location

Redirect to the uzer's home directom j

Hate: Thiz zetting ignores the value of the 'Grant the user excluzsive
rightz to My Documents' option an the Setting: page.

K I Cancel | Apply |

My Documents-kansion uudelleenohjaus kayttajan kotihakemistoon.

Palvelin on tassa vaiheessa Windows-sovelluspalvelin ja on valmis liitettavaksi
Ulteo OVD palvelimeen. Sovelluksien toimintaan vaikuttavia lisdohjelmia ei
tarvitse taman jalkeen asentaa. Ainoa ohjelma, mika tullaan asentamaan on nk.
agent-ohjelma (http://www.ulteo.com/main/downloads/ulteo-ovd-
win.php?suite=2.5), joka kannattaa tallentaa tdssad vaiheessa palvelimelle.
Mybhemmin litetddn Windows-palvelin  Ulteo OVD-palvelimeen. Tasta
eteenpain kaikki palvelimelle asennetut ohjelmat paivittyvat Ulteo-palvelimen
hallintakonsoliin. Kappaleessa 4 kasitellaan molempien palvelimien liittAmisesta

yhteen
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Liite 4. Ulteo OVD asennus

Ulteo Open Virtual Desktop

1. Yleista

Ulteo on ranskalainen yritys, jonka virtualisointiratkaisu on joiltakin osin erilainen
kuin muut kauemmin markkinoilla olevat. Tutkittua tietoa yrityksen tuotteesta ja
jarjestelmaan liittyvista toiminnoista ei ole ollut, joten oli haasteellista valita

kaytannon osaan tyo, josta ei ole aikaisempaa tukimusta tehty.

Ulteon ovat perustaneet vuonna 2006 Gaél Duval, Mandrake Linuxin perustaja,
ja Thierry Koehrlen, www.intalio.com:in perustaja. Avoimen lahdekoodin BPMS
(Business Project Management System). Organisaation tavoitteena on
yksinkertaistaa IT-paakayttajien tyota ja tehda jarjestelmasta mahdollisimman
vaivaton loppukayttajalle. Yrityksen kayttama tekniikka perustuu
palvelinpohjaiseen virtualisointiin SBC ( Server Based Computing), jossa

kaytetd&n Microsoftin terminaalipalvelinta.

Ulteo

Ulteo logo

Ulteo OVD on ilmainen ja avoimen lahdekoodin Linux-kayttojarjestelma.
Lahdekoodi julkaistaan General Public License v2 (GPL) alaisena. Jarjestelma
sisaltaa kaksi komponenttia, sessionmanager:in ja applicationserver:in.
Sessionmanager perustuu LAMP-pakettiin (Linux, Apache, MySQL, PHP).

LAMP-jarjestelma sisaltaa avoimen lahdekoodin ohjelmia, joka mahdollistaa
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dynaamisten web-sivujen luomisen. Sessionmanager siséltaa nelja
tietokantamoduulia sovelluksille, kayttajille, kayttajaryhmille, seka kayttajan
autentikoinnille. Applicationserver on sovelluspalvelin, joka toimittaa tydpoydan

ja sovellukset.

Jarjestelmassa on kaksi tilaa; perinteinen tyopoyta ja portaali. Linux-sovellukset
toimitetaan kayttajalle OVD sovelluspalvelimelta ja Windows-sovellukset
terminaalipalvelun (Terminal Services) kautta Windows-palvelimelta.
Sessionmanager kasittelee kyselyt MySQL tietokantaan, joka siséltaa tiedot
sovelluspalvelimista, kayttgjista, asetuksista ja asennetuista sovelluksista.
Kayttajan kirjautuessa jarjestelmaan sessionmanager vastaanottaa
kirjautumistiedot ja vertaa niita tietokantaan. Jarjestelma lataa kayttajalle
kuuluvat sovellus- ja kayttajaryhman tyoépoydan ja sovellukset. Jarjestelmaa ei

ole mahdollista kayttaa ilman sessionmanageria.

Jarjestelman kayttama RFB-protokollan (Remote Frame Buffer) avulla kayttajan
selaimeen lahetetdaan pelkkdd kuvaa. Sitd voi kayttaa esimerkiksi videoiden
nayttdmiseen suoraan konsolissa, ilman raskasta X-ikkunointiymparistod. RFB -
protokolla soveltuu kaikille kaytto- ja ikkunointijarjestelmille. Lisdksi RFB -
protokollalla on hyvin vahaiset vaatimukset asiakastietokoneelle ja
verkkoyhteydelle. Tama tarjoaa asiakkaalle mahdollisuuden muodostaa yhteys

palvelimeen paikasta riippumatta. (Real VNC 2010)
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Kuvassa on tyypillinen OVD verkkoarkkitehtuuri tuotantoymparistéssa. (Ulteo

2010).

2. Ulteo OVD:n ominaisuudet

e Hallintakonsoli

Paakayttajan Web konsolissa hallitaan palvelimia, kayttgjia, sovelluksien
jakelua seka istuntoja. Sovellukset asennetaan joko ohjatusti, tai
manuaalisesti. Hallintakonsoli mahdollistaa my6s delegoinnin, jolla
valtuutetaan useampia paakayttgjia. Kayttajat voivat tehda yhteistyota
samanaikaisesti, jolloin jokaisella on tydpdydalla sama nakyma.

e Microsoft Active Directory ja autentikointi

Kayttgjien tunnistamista voidaan helpottaa kayttamalla Windows Active
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Directorya ja LDAP-palvelimella. CAS tuki (Central Authentication Service).

e Microsoft tai Linux-tiedostopalvelimet

* Windows tai Linux (Samba) tiedostopalvelimet
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* WebDAV tiedostopalvelin

Kaistanleveyden kaytdon parantaminen

Asetuksilla voidaan vahentaa kaistanleveytta. 8-bittinen tila mahdollistaa
kaistanleveyden vahentamisen 40kbps / asiakas yhteisissa toimistotehtavissa.

3. OVD:n kayttamat protokollat

HTTP (Hyper Text Transfer Protocol)
Tiedonsiirtoprotokollana kaytetddn HTTP, koska Ulteo on web pohjainen
ratkaisu. HTTP kaytetaan palvelinten véliseen viestintdan. Tata protokolla

kaytetaan TCP portissa 80.

RFB (Remote Frame Buffer)

RFB on protokolla, jota kaytetaan nayttamaan etatydpoytia ja sovelluksia
selaimessa. Tama protokolla kayttdd VNC:ta. VNC toimii TCP:n paalla.
Perinteinen VNC:n kayttama portti on 5900. Ulteo Open Virtual Desktop kayttaa
portteja valilla 5900 ja 6000.

SSH (Secure Shell)

SSH on protokolla, jota avulla voit kayttaa konetta turvallisesti verkossa. SSH-
salaus varmistaa, ettei kukaan verkossa voi purkaa, mita kayttaja tekee.

OVD kayttaa SSH tunnelointia RFB striimaukseen koska RFB-protokolla ei ole
salattu. Ulteo OVD kayttaa porttia 443 ssh:n tunnelointiin.

RDP (Remote Desktop Protocol)
RDP on protokolla, jota Microsoft kayttaa nayttadkseen etatyopoytia Terminal
Services —ohjelmistolla. OVD kayttdd RDP-protokollaa Windows sovelluksien

toimittamiseen tyopoydalle. (Ulteo 2010)
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4. Jarjestelmavaatimukset

OVD Sovelluspalvelimet: Pentium x86 / moniydinprosessori. Tuetut
kayttojarjestelmat: OS: Ubuntu 8.04, RHEL 5.2,5.3, CentOS 5.2 +, Fedora 10,
openSUSE 11.2.

Palvelimet Windows-sovelluksiin: Windows 2003 tai 2008 Server + Active
Directory ja Terminal Services.

Palvelimet OVD Session Manager: Pentium x86, 512MB tai enemman RAM-
muistia. Isdnta OS: Ubuntu 8.04.*, RHEL 5.2, 5.3, CentOS 5.2 +, Fedora 10,
openSUSE 11.2.

OVD ApS ja SM-palvelimet on mahdollista asentaa yhteen koneeseen testausta
varten. Tata kokoonpanoa ei suositella tuotantoymparistoon.

Asiakasohjelma: Sun Java 1.5/1.6 selain: Firefox 2 +, Internet Explorer 7 +,
milla tahansa alustalla. Safari MacOS. Adobe Flash Player 9 tai uudempi
tarvitaan MP3-ja FLV tiedostojen kayttamiseen.

Verkko: 100 Mbps tai enemman(LAN)
Hakemistopalvelimet: Active Directory Windows Server ja LDAP.

Tiedostopalvelimet: CIFS, sisainen WebDAV-palvelin
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5. Ulteo OVD asennus

e Y T e -

@) XenCenter

—— — —

File View Pool Server VM

Storage  Templates Tools Window Help

@ 8ack - () Forwara - @Addwwsaw [ NewPool 5 New Storage [ NewYM @sm & reboot ([ suspend

€A sustem Alerts: 6

A=

Shows | Server View

® ulteo 2.5

3 XenCenter
5 E§ Pooll
5 Hg xenserver
@ ulteo 2 xxx10
© I
(% Utteo 25 800mb xxx14

= Local storage
"= Removable storage
" cd asema
= CIFSISO library
@ CIFSISO library BuffI T
" CIFSISO library minibuff
(@ Template from snapshot 3.1
[lg xenmaster

Ulteo

Logged i as: Local root account |

General | Storage | Network| Consele | performance | Snapshots | Logs |

OovD

This VM is currently shut down. Click here to start it.

Dzongkha
EAMVLKE

Esperanto
Espafiol
Eestl
Euskaraz
Suomi
Frangais
Galegn
Gujarati
Hebrew

Send Ctrl+Alt+Del (Ctrl+Alt+Insert)

Linux-palvelimen

Kurdi

Lietuviskai
Latviski
MakeaoHckn
Halayalam

NOrsk bokmal
Nepali

Nederlands

Norsk nynorsk

Pun jabi (Gurmukhi)
Polski

Portugués do Brasil

Language
G uneo 30 bera Arabic Himdi e Fortugués
[ Ulteo OVD X wet
T Windows Server 2003 Benapyckas Hrvatski ananaq
[ Windows Server 2003 dm BwArapckn Hagyarul Pycckui
(% Windows Server 2003 v Bengali Bahasa Indonesia Samegillii
[§ Windows Server 2008 (1) Bosanski Italiano slovencina
[ Windows Server 2008 x64 Catala HksE Slovenstina
% Windows Server 2008 x64 Gedtina Jofmnyue shaip
% Windows? Dansk Khmer svenska
= DD drives Deutsch ke Tamil

Thai
Tagalog
Tlrkge
YRPAIHCEKE
Tigng viet
Wolof
X 1)
RS

asennusprosessi

] Scale

ﬁumm(m)]\[ Fullscreen (F12) ]

Xen-hypervisoriin -~ on

samanlainen kuin liitteessd 3, Windows Server 20003 asennus. Asennus

tapahtuu

hallintapaneelin

kaytettava kieli Suomi.

a Fd'vali
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Aloitetaan asennus valitsemalla Asenna Ulteo

Valittu kaupunki:  Helsinki ¥ | Valittu alue: Suomi
Aikavythyke: EET (GMT+2:00) Aika nyt: 09:22:34
Vaihe 2 /9 %Eeru | '_ Takaisin i, Eteenpain

Valitaan aikavyohykkeeksi EET (GMT+2:00) ja kaupungiksi Helsinki
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2 =
Congo, Democratic Republic of the

Croatia Finland - Classic

Czechia Finland - Eliminate dead keys

Denmark Finland - Macintosh

Esperanto Finland - Northern Saami
Estonia
Ethiopia
Faroe Islands
Finland
France
Georgia
Germany
Ghana
Greece
Guinea
Hungary
Iceland

=l

Voit kirjoittaa tahan laatikkoon kokeillaksesi uutta nappaimistéasettelua.

waihe 3/9 %Eeru ‘ 4 Takaisin & Eteenpéin

L

Valitaan nappaimistdasetuksiksi Finland

Kuinka haluat osicida lewyn?

© {ohjattu - kaytd keko levys)
® scsil (0,1,0) (sda) - 7.5 GB ATA QEMU HARDDISK

O Osioi itse

Vaihe 4/ 9 ﬁgeru ‘ (4 Takalsin & Eteenpéin

Asennetaan palvelin kayttdmalla koko levy.
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Kuka olet?
Miks on nimesi?

Mitd nimed haluat kayttds kirjautuaksesi koneelle?

fos useampi kuin yksi ihminen kayttaa tata tietokonetta, voit luoda lisda kayttajatilejd asennuksen
|alkeen,

Valitse salasana pitdsksesi kayttajatilisi turvallisena,

Syota sama salasana kahdesti, jotta mahdolliset kirjortusvirheet huomataan,

Miks on t&man tietokoneen nimi?

Nimea kaytetdan jos asetat tietokoneesi muiden nakyville verkossa,

Luodaan palvelimen ja paakayttajan tiedot.

Installation Type

Which OvD compenents de you want to install?

iSession Manager:

Application Server

Testiympaéristossa asennetaan samalle palvelimelle molemmat komponentit.
Sessionmanager ja Applicationserver tulee asentaa tuotantoympaéaristéssa

kahteen eri palvelimeen.
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Ulteo OVD Session Manager Configuration

Administrator username admin|

Administrator password

werify the administrator password
MySQL settings
@ Local

with this option a MySQL server will be installed and
configured automatically using the administrator credentials,
() Remote

Install OVD using an already installed MySQL
server, The user should be able to access
an modify an already created database.

Maaritetddn sessionmanagerin paakayttdjan nimi ja salasana. Ohjelmisto
asentaa MySQL tietokannan samaan palvelimeen ja konfiguroi asetukset
automaattisesti.

Uusi kayttojérjestelma asennetaan seuraavilla asetuksilla:

System configuration:
Language: Finnish
Keyboard layout:  Finland
Regular Name: administrator
Regular Login name: administrator
Location: Europe/Helsinki

Jos jatkat, alla luetellut muutokset kirjoitetaan lewyille, Muussa
tapauksessa voit tehds itse lis3d muutoksia.

WVARQITUS: Tama tuhoaa kaiken tiedon poistamistasi levyosioista seka niista
lewyosioista, joihin olet ma&rittanyt luotavaksi uuden tiedostojarjestelman,

Seuraavien laitteiden osiotauluja on muutettu:
SCsI1 (0,1,0) (sda)

Seuraaviin levyosioihin luodaan uusi tiedostojarjestelma:
laitteen SCSI1 (0,1,0) (sda) osio niro 1 tiedostojarjestelmana ext3
laitteen SCSI1 (0.1,0) (sda) osio niro S tiedostojarjestelmana swap

OWD components:
Session Manager:
Admin: admin
MySQL: Local installation
Application Server:

FQDN: 127.0.0.1 j
Lisdasetukset...
\aihe 9 /9 I %Eeru | j Takaisin & Asenna

Yhteenveto nayttaa tehdyt asetukset, joita voi viela tassd vaiheessa muuttaa

siirtymalla Takaisin-painikkeella. Asennus hyvéksytaan painamalla Asenna.
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Asennus on valmis

Asennus on valmis. Tietokone taytyy kaynnistaa
uudelleen, jotta uutta asennusta voitaisiin kayttaas.

! Uudelleenkaynnista nyt ‘

Kaynnistetaan palvelin uudelleen.

fully gualified domain name,

[ Ok 1

ulteo ttyl

Kirjaudutaan palvelimelle palvelimen paakayttajan tunnuksilla.
Asennusvaiheessa luotu sessionmanagerin paakayttajan tunnus ei ole sama

kuin palvelimen paakayttgjan.
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Tassa vaiheessa palvelin on saanut ylla olevan kuvan mukaan DHCP-
palvelimelta ip-osoitteen, jonka saa nakyviin komennolla ifconfig. Asennettu
palvelin on saanut tassd asennusprojektissa osoitteeksi 192.168.0.16.
Oletuksena palvelin saa ip-osoitteen DHCP-palvelimelta, eika ohjattu asennus
mahdollista kiintedn osoitteen asettamista. Asennuksen téssd vaiheessa

palvelin ei ole vieléa toimintakunnossa.

6. Asetukset
Palvelimen rekisterointi

Onnistuneen asennuksen jalkeen session- ja applicationserver hallinta tapahtuu
samassa verkossa olevan toisen tietokoneen selaimeen syéttamalla Ulteo
OVD-palvelimen osoite, joka on esimerkissa:
http://palvelin/sessionmanager/admin. Oletuksena palvelimelle on asentunut
Linux-sovelluspalvelin, joka vaatii toimiakseen perusasetusten maarittelya ja

sovelluspalvelimen toiminnan testauksen.

Paanakymassa valitaan Servers-valilehti, jossa asennettu applicationserver on

viela huoltotilassa, joka pitdé tuotantotilaan (Switch to production). Kuvat alla

fa ¢ b4
. (=] A — L
Servers Users onfiguration Status ogou

Ulteo

Server "127.0.0.1" successfully modified

o
e Servers

Unregistered servers

FQDN | Type | Status | Details | Monitoring |

Tasks CPU usage: 2%

I
& CPU: Intel(R) Pentium(R) CPU GB950 @ 2.80GH2 (1 core) | RAM usage: 6%
127.0.0.1 ". |Under maintenance Online RAN- 999 MB [~ = Manage Switch to production

Shared folders -
fine sessmns usage: 5%

powered by Ulteo QVD v2.5.1

Rekister6imétodn palvelin
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Ulteo

Server "127.0.0.1" successfully modified

Servers

Servers

Unregistered servers

FQDN | Type | Status | Details | Monitoring |
Tasks CPU usage: 1%

Online g\ilu. Intel(R) Pentium(R) CPU GB950 @ 2.80GHZ (1 core)| RAM usage: 8% Manage ‘ ‘ I CTTE] o Ee e
M: 999 WB

Sessions usage: 5%
[

)

Shared folders 127.0.04

S
linux

powered by /”» Ulteo OVD v2.5.1

Rekisterdity palvelin.

Tarkistetaan palvelimen uudelleenohjausosoite hallintapaneelin  FQDN-
kohdasta 127.0.0.0. Mikéli osoite on muu kuin Linux-palvelimen osoite, se tulee
muuttaa osoittamaan Linux-palvelimen ip-osoitteeseen 192.168.0.16. Kuva ylla.
Kyseisella ip-osoitteen maarityksella palvelin toimii yksityisessa lahiverkossa
(LAN). Mikali jarjestelmaan halutaan kirjautua lahiverkon ulkopuolelta, el
julkisesta internetista (WAN), uudelleenohjausosoitteeksi Kkirjoitetaan joko
ulkoinen ip-osoite, tai organisaation kayttdm& domain-osoite muotoa:
yritys.com, tai yritys.fi. Jarjestelma toimii vain joko yksityisessa lahiverkossa tai

julkisessa verkossa, mutta ei saman aikaan molemmissa.

127.0.0.1

Monitoring

Type Version Status Details Monitoring

CPU usage: 4%

1

& . CPU; : Intel(R) Pentium(R) CPU GG950 @ 2.80GHz (1 core) [ pam usage: 8%

% |Ulteo Polaris | Online RAW - 999 B ™

linux Sessions usage: 5%
||

Configuration

Mumber of available sessions on this server: I:l

Redirection name ofthis server. |192_168.0.16 || change |
Web port of this server: |80 || change |

Uudelleenohjausosoite

Mikali tassé vaiheessa kirjaudutaan sovelluspalvelimeen normaalina kayttajana
http://palvelimen-ip-osoite/sessionmanager, kayttdja saa virheilmoituksen.
Palvelimella pitaa suorittaa ensimmainen sovellusten julkaisu jarjestelman
oletuskayttajille testausta varten. Jarjestelman testaaminen ilman Windows-

palvelinta on tdssa vaiheessa suositeltavaa.

TURUN AMK:N OPINNAYTETYO | Esa Gronberg



84

7. Sovellusten julkaisu

Sovellukset julkaistaan Applications-valilehdella kohdasta Publications.
Jarjestelmd on asentanut oletuksena testikayttoon tehdyn profiilin. Mikali
julkaisu on alla olevan kuvan mukainen, pitaa oletuskayttdjien tietokantaprofiili
tallentaa ja kaynnistaa palvelin uudelleen.

Applications

Publications

Applications Groups

Users group | Application group |

Static applications
i all_users some_linux_apps

Publications

Publication wizard

Sum up |Interna| El
pawbasesetings | [nternal Database Profiles
System settings Thig is the default Profile manager. This profile manager sav
Server settings Users

* Use a staticuser list (useful for test)

Profile settings
" lwantto create My OWn USers

Session settings

Home Directory

Events settings
® Use Internal home directory (no server replication)

Web interface settings =~ © Use shared folders

Change Administrator

password

Oletuskayttajien profiilit tallennetaan ylavalikon Configuration-valilehdella

kohdassa Profile settings. Tallennetaan kuvan mukaiset asetukset.

Palataan XenCenter ohjelman console-vélilehdelle kaynnistdmaan palvelin
uudelleen. Linux-palvelin kdynnistetdan uudelleen paakayttajana komentorivilla
kirjoittamalla sudo -s, jonka jalkeen kayttajaltd pyydetdan palvelimen
paakayttajan salasanaa. Taman jalkeen komentoriville kirjoitetaan reboot, jolloin

palvelin uudelleenkaynnistyy. Uudelleenkirjautumisen jalkeen kirjaudutaan
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uudelleen palvelimelle paakayttajana, seka selaimella sovelluspalvelimeen
admin-tunnuksilla. Mikéli Ulteo-palvelimeen ei kirjauduta paakayttajana, palvelu
ei kaynnisty. Tarkistetaan palvelimen tila ja asetetaan se tarvittaessa
tuotantotilaan. Palvelin on kayttdvalmis testattavaksi oletuskayttajilla muotoa:

http://palvelimenosoite/sessionmanager.

8. Web-kayttoliittyma

Please login with your username

(’_\f (WaTo 11 W Charlotte Holland |~

ERROR (err02 browser)

Mikali kayttajalle naytetddn kuvan mukainen virheilmoitus, tietokoneesta
puuttuu virtuaalinen Java-moottori, tai kaytdssa on vanha versio. Java Virtual

Machine on pakollinen kirjauduttaessa jarjestelméaan tavallisena kayttajana.

Please login with your username

(_\’ (75113 M Charlotte Holland | =]

|
\ !

A

v

Javan asennuksen jalkeen kirjaudutaan Log in-painikkeella. Palvelin lataa

kayttajalle kayttoliittyman oletusarvoisesti portaalitilassa.
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Alla olevan kuvanmukaisesti jarjestelmd avautuu selaimeen, siséltaen

oletusohjelmat. Portaali on normaali html

ja php koodilla tehty sivu.
Vasemmanpuoleisesta valikosta kaynnistetaan haluttuja sovelluksia.

Welcome

u"eOCharlotteHolland! Logout

My applications

AdobeReaderQ =

* Bulk Rename:

L, Firefox Web
Browser

B Mousepad

Running
applications

My files

d Type Maodified
@A, 6iMP Image Editor ~J untited 1.00t 722160 Fie 2011/01/06
T koe 3b File 2011/01/06

Mozilla Thunderbird
Maillews
{7 OpenOffice.org

&2 Openofiice.org

8 Base

=
& OpenOffice.org Calc
&) Openoffice.org
\_}. Draw

& OpenOffice.org
mpress

&) Openoffice.org
& math

Folders :0
&2 Openoffice.org Files : 2
[E] writer Total size : 7,23 KB

E at Table Tools Window Help
B-oae e O @& as-
=7 [pefaul [ <] [nimbus Romannos L [+ (12 [+ (B) (1] (1) =
w R NI Ry B UE i R R ) <]
~
@
<
w»
- I
"
-
. 5
o [a]
- 52
4]

English (UK)

OBGM @+ ¢ @ |100%

INSRT | STD [=

= s BaFcEs e~

18:00
612011

OpenOffice Mozilla Firefox-selaimella kaytettyna.

Sovelluspalvelin olisi edella mainituilla asetuksilla kayttévalmis jonkin

organisaation kayttdymparistoén Linux-ohjelmilla, jossa ei ole kaytdéssa
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Windows-palvelimia.. Seuraavassa kappaleessa jarjestelma liitetaan Windows-

ymparistoon.

9. Liittaminen Windows-toimialueeseen.

Kirjaudutaan Ulteo OVD palvelimelle kirjoittamalla selaimen osoitekenttaan
http://palvelimenosoite/sessionmanager/admin ja kirjaudutaan tunnuksilla, jotka

luotiin sivulla 64.

e Hallintapaneelin paanakymasta valitaan Configuration, —-> Profile
settings. Alasvetovalikosta valitaan Active Directory, joka sijaitsee jo
asennetussa Windows-palvelimessa

e Default user branch-asetus viittaa toimialueen Users-hakemiston

e Administrator account kohtaan lisataan  Windows-palvelimen
kayttajatunnukset

o Kayttgjaryhmiksi valitaan Use Active Directory User Groups.

e Home Directory: Use Active Directory Home dir, jolloin kaytdéssa on
kayttajaprofilissa oleva K:\kotihakemisto — verkkoasema. Talla
asetuksella dokumentit ovat muokattavissa My Documents-kansiossa

seka Linux-ohjelmilla, sek& Windows-ohjelmilla
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Server

Server Host: |'IE|2.'IEE.|:I.5 |

Lamain: |u|teu:||a|:-ra.net |

Users

G Crefault user branch (Users)

b ! Specific Organization Unit: |L|SEfS

Administrator account

login: |administratnr |

FIESSI.I'I.IIZIrdZ |IIl|||II |

@ s5ame as Uzers,

k ! Default user branch

| ! Specific Organization Unit:

User Groups

G Uze Active Directony User Groups
"2 Use Internal User Groups

Home Directory

| "Use Internal home directony (no senver replication)
L "Use shared folders

: "Usze Active Directony User profiles as Home directony
G Use Active Directary Home dir

Kuvassa asetukset Windows-palvelimeen yhdistamiseksi.

Tallennetaan ja testataan painamalla Save ja Test, jolloin jarjestelma ilmoittaa

asetuksien olevan oikein.

 domain2suffix for ‘ultecdemo.net” OK

= isValidDM for "dc=ulteodemo, dc=net: OK

= isValidDN for "cn=administrator cn=Users" OK
s | DAF connect: OK

e LDAP bind: OK

« LDAP user branch: OK

+ SUCCESS

Asetusten jalkeen siirrytéan Windows-palvelimelle ja asennetaan ovd-2.5
asiakassovellus, jossa maéaaritetddn  Windows-palvelimen osoite ja

sessionmanager-osoite. Kuva alla.
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E:»Dpen ¥irtual Desktop Setup =] I

Configuration
Give wour server name and the Session Manager url,

Ulteo

Caution: give full name or ip address

Servername: [192.168.0.5] |

Session Manager URL: [http:jf192.168.0. 16/sessionmanager |

Copyright Ulteo

< Back I Install I Cancel

Asetukset Windows palvelimen liittdminen Ulteo OVD palvelimeen.

Asennuksen jalkeen tarkistetaan uuden palvelun toimivuus kirjoittamalla
kaynnistysvalikosta Run komentokehote, johon syotetddn services.msc.
Komento avaa palvelukonsolin, jossa on kaikki palvelimella toimivat palvelut.
Valitaan Ulteo Open Virtual Desktop agent.

Palvelu on onnistuneesti kaynnistynyt Kuva alla. Taman jalkeen tehdaan
viimeiset asetukset Ulteo-palvelimella.

Ulteo Open ¥irtual Desktop agent Properties {Local Computer) [E

General |Log DnI F!ec:overyl Dependenciesl

Service name: ovD

Dkl s Lltea Open Vitual Desklop agent
Description: ;I
L]

Fath ta executable:
C:\Program FilestUlkeo\O pen Virtual Desktoph0WD . exe
Startup type: Avtomatic j
Service status:  Started

Start | Stop Eauze Hesume I

'ou can specify the start parameters that apply when you start the service
fram here.

Start parameters: I

Ok I Cancel | Apply |

Virtual desktop agent-palvelun tila.
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Ulteo-palvelimen hallintakonsolissa valitaan valilehti Servers. Windows palvelin
on ilmestynyt Linux:in rinnalle Windows-sovelluspalvelimeksi, joka on viela
huoltotilassa. Rekisterdidaan palvelin tuotantotilaan klikkaamalla "Switch to

production”. Kuva alla.

FQDN | Type | Status | Details | Monitoring |
CPU usage: 0%
[ |127.0.04 ﬁ Online gzt: ;ngtiglill}EPentlum(R)CPU (6950 @ 280GHz (2 cores) EAMusagEs'E% [ Manage | | [ Switch to maintenance |

&Py
linux Sessions usage: 6%
u

CPU usage: 0%

-} .
] [192.168.0.23 i_! Under maintenance Online gj’j ;nEtEIETEi FEI Y DTN SR Af GEE] %usage_ 23% Switch to production

windows Sessions usage: 7%
| |

Palvelimen rekisterdinti tuotantotilaan.

10. Sovellusten kayttéonotto

Siirrytdan  hallintakonsolissa  Applications-valilehdelle. Tassad vaiheessa
Windows-palvelimen perusohjelmat ovat nakyvissd ja valmiina julkaistavaksi

kayttajille, kayttajaryhmille ja sovellusryhmille.

Luodaan sovellusryhma kohdasta Application Groups, - Create New Group. =
annetaan sovellusryhman nimeksi Linux / Windows. Taman jalkeen luodulle

ryhmalle tulee valita julkaistavia sovelluksia. Kuva alla.

Application groups

Hame _ Description Status

Linuz / windows | Linux ja Windows sovellukset-rehima | Enabled banage | | Delete

Sovellusryhma
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Kohdasta List of applications of this group valitaan alasvetovalikosta halutut

sovellukset ja hyvaksytaan lisays Add to this group. Kuva alla.

.ﬂ.ﬂl]hEHEEIdErQ | Delete from this group |
elnternet Explorer 6 | Delete from this group |
V2= Microsoft Office Word 2007 | Delete from this group |
Py : -
?‘\"_Dﬂpenﬂfﬁce.urgwmer | Delete from this group |
EAccessibilit, Wizard (windows) iv|| Add to this group |

Sovelluksen lisddminen sovellusryhmaan.

Sovellusten julkaisu luodulle ryhmalle tapahtuu hallintakonsolilla: Users, —->
Users Group. Nakymassad on palvelimien yhdistamisessa asetetut Active
Directory-kayttajaryhmat, joista valitaan ryhma Ulteo, joiden kayttajilla on oikeus

kayttaa terminaalipalveluja. Kuva alla.
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Name | Status | Type |

HelpServicesGroup Enabled | static Manage

TelnetClients Enabled | static Manage

Domain Computers Enabled | static Manage

Domain Controllers Enabled | static Manage

Schema Admins Enabled | static Manage

Enterprise Admins Enabled | static Manage

Cert Publishers Enabled | static Manage

Domain Admins Enabled | static Manage

Domain Users Enabled | static Manage

Domain Guests Enabled | static Manage

Group Policy Creator Owners | Enabled | static Manage

RAS and IAS Servers Enabled | static Manage

DnsAdmins Enabled | static Manage

DnsUpdateProxy Enabled | static Manage

Ulteo Enabled | static Manage

Kuvassa sovellusten julkaisu ryhmalle Ulteo.

Publications-vélilehdella User Group sarakkeesta valitaan Ulteo, joka lisataan
manage-painikkeesta. Valitaan alasvetovalikosta User groups mangement-
valilehdesta Linux / Windows julkaisu ja hyvaksytaan Add this publication. Kuva

alla.

List of publications for this group

ELinux /Windows 2+ | Add this publication |

Sovellusten julkaisu sovellusryhmalle.

Kirjaudutaan ulos paakayttajdpaneelista ja kirjaudutaan jarjestelmaan
normaalina  kayttajana.  Kirjoitetaan  selaimen  osoiterivin  muotoa:
http://palvelimenip/sessionmanager ja kaytetaan aikaisemmin luotuja Windows-

kayttajatunnuksia alla olevan kuvan mukaan.
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Please login with your username and password

kayttajal
Password TXXTTIEEEEE

Login

Kirjautumislomake.

Onnistuneen  kirjautumisen  jalkeen  kayttgjalle

mukainen

avautuu  jarjestelméan

oletusasetuksena oleva kuvan

portaali-tila. Tila on

myos

vaihdettavissa paakayttajan paneelista Desktop-tilaan,

tai vaihtoehtoisesti

kayttajalle annetaan mahdollisuus valita haluttu tila.

Ulteo

My applications

“ Adobe Reader  ~
. e

Running

Logout

My files

applications

‘.r Bulk Rename
) Firefox Web
Browser
gl P Image
 Editor

— Microsoft
| X5 office Excel
2007

|[ Filename Size Type

|| Deskrop

+ [ WINDOWS

— Microsoft
V22 ornice wiora

[ ouserad
Mozilla
O Thunderbird

MailHews

[ winpows - Directo

m

™ ) openoffice.org

Details

Y search

|E3 Default Files

& OpenOffice.org
B Base L4
&2 Opendfiice.org
Cale

&y Openoffice.org
N oraw

Folders : 0
Files: 4

Total size - 0 E

&&= Openofiice.org
% Impress:

&, Opendffice.org ~
< i J v

Kayttoliittyma portaalitilassa.
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Windows ja Linux ohjelmat ovat kaytettavissd samalta tyopoydaltd. Kuva alla.

E—
i Ulteo Open Virtual Desktop B~ B - 1 @ - Page~ Safety~ Tools = @~
(RNl By o L A
)
f | Home Insert Page Layout References Mailings relf B2, d peall am |
= | == w | calibr Body = Ty 2 File Edit Wiew Insert Fgrmat Table Tools Window Help
B I U -~ b x |5 = . 1 D 4B o AQ%PM‘ g
Faste = T = = w-=Ea ¥ & ABC [
- ([ A A A Oy~ iR — —
[ | ciinboard = Font T Paragraph F [ | Default ~ | |Nimbus Roman Nog L |~ | |12 ~| |B
L ol X l;e2-0-3 0040005 06,7809 1
E B
o Kayttaial :
hyieii
ﬁg =R Bookl - Micrasoft Excel
- [T Insert Page Layout Formulas Data Review  View
== ¥ | |calibri 1L - General A
4 Ga (|B 4 U-||A A o Yo % Delete
Past Styles || Ly
was 4 I < ERFEre = e
B Figeiiofl | Wordsil | S%  Finnish Clipboard & Font 5 Alignment Number Cells
| a1 (0 % v f| Kayttgal
a B 5 D 3 F G H J

T (i) Documertl - Microsoft word |3

Done

w1 Kayttajal |

€0 Internet | Protected Mode: On fa v ®|100% -

Kayttajal. Kaynnistetyt sovellukset: Word 2007, Excel 2007 ja Open Office

3.1.1.

Windows sovellukset ovat

tallennettavissa  kayttajaprofiilin

kotihakemistoon alla olevan kuvan mukaan.

Save As

Save i I § My Computer

- Trusted
~ Templates

5 My Recent

Documnerts
[} Deskeap

= My
“ Dacumerits

0D Drive (D:))
.;': kayttajat on '192, 168,0,5 kotihakemista' (k:)

2 Jud
Camputer

1 My Mebwork
- Places

File pame: Jhayttaial doc

save as type: |W’Urd 97-2003 Document {*.dac)

Tools 'l

Leflel

Tiedoston tallennus kotihakemistoon
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Save As n m
Savei:  |I) My Documents = @-@3 X -
. Trusted h.cache!
Templates ).corfig
5 My Recent . dbus
Documents - Foritconfig
[} Deskrap ) .geonf
.- ) .geonfd
! E::uneﬂs |_:|.rdesk,ton
My _iDeskkop
Computer 'j':‘"dp'd“’es
= I Tiedostoni
9 EL':EM”" ) WINDOWS
File pame: |pect.doc k|
Save as type: Iwnrd 97-2003 Document (*, doc) E'
Tools Save Cancel |
A
Kansiot ovat asetusten mukaisesti uudelleenohjattu  kotihakemisto-

95

verkkokansioon. Desktop, My Pictures ja kayttdjan itse luodut kansiot ovat

Linux-ohjelmien kaytettavissa.

My files

g O B &

& & Kk

Pareit  Refrezh  Thambe  Bockmark

Upkad  Hew DIr Hew Flk

|:_,,_‘| Default Files || iTiedastoni

Folders

) Default Files
=

| Filename Size Type

+ | Desktop : Download
+ || My Documents
+1-[E3 Wiy Pictures [A Bename
| Tiedostoni '\ Copy
+ [ WINDOWYS -
7 howe
x| Lelete

== OpenOffice.org Wiriter

1% Microsoft Office Word 2007

Details {e} search

—

[ R

Kayttamalla Thunar File Manageria tai selaamalla suoraan tiedostoja
portaalitilassa kayttdja pystyy selaamaan asetusten mukaisia kansioita ja

avaamaan dokumentin Linux- tai Windows ohjelmalla.
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11. Tulostaminen

Dokumenttien tulostaminen tapahtuu Java-ymparistdssa. Linux-palvelin sisaltaa
CUPS-tulostinpalvelimen (The Common UNIX Printing System), joka
mahdollistaa tulostamisen asiakaskoneessa. Ohjelma on ilmainen, avoimen
lahdekoodin GPL(GNU General Public License) ja LGPL(GNU Lesser General
Public) versio2 alainen. ( Wikipedia 2011)

Tulostus tapahtuu normaalisti  sovelluksen  tulostuskuvakkeesta tai
nappainyhdistelmalla Ctrl+P. Linux-ohjelmia kaytettdessa avautuu alla olevan
kuvan mukainen nakyma, joka avaa CUPS-tulostimen. Hyvaksytaan painamalla

OK. Asiakaskoneeseen asennetut tulostimet saa nakyviin alasvetovalikosta.

Printer
Name fUltecPrinter g Properties...
Status Default printer
Type CUPS:UlteoPrinter
Location
Comment UlteoPrinter
Print to file
Print range Copies
@ All pages Number of copies 1
() Pages
3 3 Collat
02 ho v Collate
Options... Cancel Help

CUPS-tulostus.

|=;>| Print @

§§enera|§| Page Setup | Appearance

Prink Service
Mame: | Canon Inkjet MP150 Series - Properties. ..
Status:  Accepring jobs

Type:

Infa: [] Print Ta File
Print R.ange Copies

el Mumber of copies: 15

(@ Pages |1 To |1 ke

Asiakaskoneen tulostin.
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Windows ohjelmilla tulostettaessa ndkyma on alla olevan kuvan mukainen.
Testiympariston Windows-palvelimelle on asennettu Canon MP150 TS-niminen
tulostin, jossa TS tarkoittaa Terminal Server:iid. Kyseisen tulostimen
asentaminen palvelimelle mahdollistaa tulostamisen toimialueen sisalla oleviin

tulostimiin. Find Printer-painike etsii kaikki toimialueelle asennetut tulostimet.

preiet.___________________________________________ K]
Printer

: UltecPrinter {from ukeo263) in session 3 - Properties |

b Canon MP1S0 TS Fing Printer...
Type:

\Where: I™ Prirt to file
Camrerk: .,, Microsaft Office Document Image Writer I~ Marwal duplesx

MNanne:

Status:

3
\.‘a'a

Page range |
& al ; Send To OneNote 2007
" Currgnk )
" Pages: ;

Type pay
ranges 5
From the ¥
section, For example, type 1, 5, 512

or plsl, pls2, pls3-pBs3

Prink what: IDo-currvent w | [Zoom
Prirk: |A|| pages in range | | Pagesper shest: Il page ﬂ
Seale b paper size! |ND Sealing j
gpticns..._| o | cenel |

Tulostimen valitseminen tai etsiminen.

Alla oleva kuva havainnollistaa kahden jarjestelméan kirjautuneen kayttajan
tulostusprosessin. Tulostusistunnot ilmestyvat palvelimelle vain silloin kun
kayttaja antaa kayttoliittyméassad syotteen tulostukselle. Uloskirjauduttaessa
kuvan session2 ja session4 poistuvat automaattisesti.

% Printers and Faxes

Fle Edit View Favorites Tools Help

) Back ~ ) ¥ | - Search Falders | (A | 2 Folder Sync

hddress IC 2 Printers and Faxes

T \o

-

\1 H Microsoft Office Document
mage ‘Writer

Printer Tasks

H
_ Raady....
[Z] Add a printer

4 Server properties \1 Lr Send To Onehote 2007 \'l L UlkeaPrinter (from ulteo263) in

. 0 sessmn 2
&5 et up Faxing Ready

\1 L UlteaPrinker (Fram ulkea263) in
See Also se55|on4

ﬁ Troubleshoot prinking
@) Get help wich printing

Kuvassa Windows-palvelimella sijaitsevat tulostimet.
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