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1 JOHDANTO

Tyo toteutetaan Atk-Palvelu Mikrolalle. Tyodssa tutkitaan MP-Masteplanet Oy:n

kehittamad langatonta Sparknet & Openspark verkkoyhteisoa.

Tyossa késitelladn erilaisia langattomia verkkoja ja niiden tietoturvaa, keskittyen
erityisesti avoimiin Openspark ja Sparknet — verkkosovelluksiin. Tyossa kéydaan l&api
langattomien verkkojen tietoturva, Sparknetin ja Opensparkin toimintaperiaate, erilaiset
ominaisuudet ja kayttd. Tyon tavoitteena on tutustua erilaisiin langattomiin verkkoihin,
niiden rakenteisiin ja tietoturvaan. Tydssa myo6s tutustutaan Openspark ja Sparknet —
verkkosovelluksiin, kayttoonottoon ja kayttoon. Tyo aihe on valittu sen kiinnostavuuden
ja nykyaikaisuuden mukaan. T&na paivana lahes kaikessa elektroniikassa langaton on
paivan sana. Itse olen Kiinnostunut langattomasta tekniikasta, joten aihevalinta oli

helppo

Tapasin Masterplanetin edustajan ollessani tyoharjoittelussa ja hénen kanssaan
keskustellessani paatin valita kyseisen aiheen. Valitsin aiheen myods sen takia, ettd

mielenkiintoista materiaalia oli saatavilla tarpeeksi.

Tyohon kuuluu my6s Buffalo -tukiaseman konfigurointiopas omaa OpensPark —
yhteyden luontia varten.

Tyo0 on aloitettu heindkuussa 2007.



2 YRITYSESITTELY

2.1 Atk-Palvelu Mikrola

Atk - Palvelu Mikrola on vuonna 2000 perustettu atk-alan palveluyritys. Yrityksen
kotipaikka on Naantali ja se toimii Turun talousalueella. Yrityksen asiakaskuntaan

kuuluu pienet ja keskisuuret yritykset, yhdistykset ja yhteisot seké yksityishenkilot.

Atk - Palvelu Mikrola tarjoaa seuraavia palveluita:

o tietokoneiden ja oheislaitteiden asennus ja huolto

e ohjelmistojen asennus ja alustava kéytdn opastus

e verkon asennus, palvelimen asennus ja liittdminen ty6asemiin seka
oheislaitteisiin

e virustorjunta- ennaltaehkaisy (F-Secure) ja viruksen konkreettinen poisto,
ohjelmiston kdyton opastus

e Internet- sivujen valmistus seka paivitys

e DNA - laajakaistan jalleenmyynti

o yksityisopetus (Word, Excel, Power Point, HTML)

Yrityksen toimintaperiaatteena on asiakassuuntautunut toiminta, palvelu aloitetaan
asiakkaan tilauksesta samana paivéana tai viimeistdan seuraavana arkipéivané asiakkaan

niin halutessa.(www.mikrola.fi[viitattu 4.6.2008])

2.2 MP-Masterplanet Oy

MP -MasterPlanet Oy on lahiverkkoihin erikoistunut informaatio - teknologian
ammattilainen. Yrityksen palvelu kattaa verkon koko elinkaaren: se Kartoittaa
asiakasyrityksen tarpeet sekd suunnittelee ja toteuttaa tietojarjestelmat. Palveluihin
kuuluvat lisaksi verkon yllapito, mikrotuki, konsultointi ja monipuoliset Internet-

palvelut.



MP-Masterplanet Oy hallitsee sekd Windows -ettd Linux-ymparistot. Yrityksen
erikoisalaa ovat  Microsoft  BackOffice, Linux, verkkoprotokollat  seka

tietoturvaratkaisut.

Osaamisesta on takeena Microsoft Certified Partner (MCP) - sertifikaatti, joten

Windows - asennukset suorittavat Microsoftin hyvaksymaét asiantuntijat.

MP-Masterplanet tarjoaa yrityksille kokonaisvaltaisia verkkopalveluita, joihin kuuluvat

verkon fyysinen asentaminen seké verkon yllapitoon tarvittavat toimenpiteet.

e kaapelointi

o l&hiverkot: lahiverkkokeskittimet, kytkimet

e reititinverkot: reititysprotokollat ja osoitteistus, runkoreitittimet
e verkon kdytettdvyyden parantaminen

e jdrjestelmien yllapito ja mikrotuki

¢ verkkojen tietoturva ja palomuurit

e verkon- ja jarjestelménhallinta

o yksil6lliset Internet-palvelut

e verkon etakaytto ja VLAN

e konsultointi .

(www.mp-masterplanet.fi[viitattu 8.3.2009)



3 LANGATTOMAT VERKOT

Langattomilla verkoilla on nykyisin tarked rooli ihmisten eldméssa niin tydpaikalla,
kotona kuin julkisissa tiloissakin. Vaikka langattoman verkon yksinkertaisena
perustarkoituksena on tarjota kayttdjien ja tiedonlahteiden valille langattomat yhteydet,

on tarpeellista tuntea langattomien verkkojen tarkeimmét késitteet.

3.1 Langattoman verkon maaritelma

Langattoman verkon avulla ihmiset voivat viestia kesken&in ja olla yhteydessa
sovelluksiin ja tietoon ilman fyysistd tietoverkkoa. Tamé& mahdollistaa liikkumisen
vapauden. Langattoman verkon avulla sovellukset toimivat l&hes missé tahansa.
Esimerkiksi kotonaan Internetia kayttavat ihmiset voivat olla rauhallisessa paikassa
loitolla melusta ja héiridtekijoistd. Langattomien verkkojen avulla ihmiset voivat
kayttad Internetia ldhes missé tahansa. (Geier 2005, 3-5; Puska 2000, 12)

Langattomia viestintdjarjestelmid on useita erilaisia, mutta langattoman verkon erottaa
muista se, etté siind on kysymys kahden tietokonelaitteen valisestd viestinnédstad. Néaihin
laitteisiin  sisaltyvat kammentietokoneet, kannettavat tietokoneet, henkilokohtaiset
tietokoneet, palvelimet ja tulostimet. Tietokonelaitteessa on prosessori, muistia ja
liitdntd jonkin tyyppiseen verkkoon. Perinteisesti matkapuhelinten ei ole katsottu
kuuluvan tietokonelaitteisiin. Kuitenkin uusimmissa puhelimissa ja kuulokkeissa on
nykyisin kyky kasitell& tietoa ja puhelimet siséltavat verkkosovittimen. (Geier 2005, 3-
5; Puska 2000, 12)

Langallisten, kupariin tai optiseen kuituun perustuvien verkkojen lailla langattomat
verkot siirtdvat tietoa tietokonelaitteiden vélilla. Tieto voi olla séhkdpostiviesteja, web-
sivuja, tiedostoja, videota tai &antd. Useimmiten langattomissa verkoissa siirretdén
tietoa, kuten s&hkopostiviestejd ja tiedostoja, mutta langattomien verkkojen
suorituskyvyn kehittyminen tekee ténd pdivan mahdolliseksi myds video- ja
puhesovelluksien siirtdmisen.. (Geier 2005, 3-5; Puska 2000, 12)



Langattomat verkot voidaan jakaa useaan eri ryhmaan sen perusteella, kuinka laajan
fyysisen alueen ne peittdvat. Seuraavat langattomien verkkojen tyypit vastaavat

erilaisiin kayttajien tarpeisiin:

¢ langaton henkilékohtainen lahiverkko (PAN)
¢ langaton lahiverkko (LAN)

¢ langaton kaupunkiverkko (MAN)

e langaton laajaverkko (WAN)

Langattomien verkkotyyppien vertailua

Tyyppi Peittoalue Suorituskyky  Standardit Sovellukset

Langaton Henkilon Keskinkertainen Bluetooth,  Oheislaitekaape

henkilokohtainen  lahiymparistd IEEE lien

lahiverkko 802.15 ja korvaaminen
IrDa

(PAN)

Langaton Rakennus tai Korkea IEEE Lankaverkkojen

lahiverkko rakennusalue 802.11, Wi- laajentaminen
Fi

(LAN)

Langaton Kaupungin alue Korkea Valmistaja-  Kiinteéat

kaupunkiverkko kohtaiset, langattomat
IEEE yhteydet kotien

(MAN)

802.16 ja ja yritysten sek&
WIMAX Internetin valilla

Langaton Maailmanlaajuinen  Alhainen CDPD ja Mohbiilit
laajaverkko 2G, 2,5G ja yhteydet

3G Internetiin
(WAN)

ulkotiloista



3.2 Langattomat henkilokohtaiset lahiverkot (PAN)

Langattomien henkilokohtaisten lahiverkkojen kantama on nykypéivana 15 — 200
metri&, riippuen siitd, onko yhteys avoin vai onko tiell& metsad, rakennuksia tai muita
yhteytta haittaavia tekijoitd. Yhteydet ovat parhaimmillaan pienessa huoneessa,
asunnossa ja henkilon lahiympéristossa. Langattomien henkilokohtaisten verkkojen
suorituskyky vastaa tdnd pdivand laajakaistanopeuksia. Talla hetkelld niiden
tiedonsiirtonopeus on noin 54 Mbps. N&ma ominaisuudet ovat tdysin riittavat
korvaamaan kaapeliyhteyden. (Geier 2005, 7; Jaakonhuhta 2002, 4)

Useimpien langattomien henkilokohtaisten lahiverkkojen tiedonsiirto perustuu
radioaaltojen  kayttoon. Esimerkiksi Bluetooth — verkko toimii 2,4 GHz:n
taajuuskaistalla, toimintasdde on 10 - 100 metrid. Toimintaséde riippuu l&hetystehosta ja
radiotien esteistd. Liséksi Institute of Electronic Engineers — organisaation eli IEEE:n
standardi 802.15 sisaltda Bluetooth-spesifikaation langattomia henkilékohtaisia
lahiverkkoja varten. (Geier 2005, 7; Jaakohuhta 2002, 4; Jaakohuhta 2001, 58)

Jotkut langattomat henkilokohtaiset lahiverkot kayttdvat kahden pisteen véliseen
siirtoon infrapunavaloa. Infrared Associationin eli IrDa:n spesifikaatio méaérittelee
suorien infrapunaséteiden kayton. Niiden kantama on enintddn muutaman metrin ja
tiedonsiirtonopeus 4 Mbps. Infrapunavalon etuna on vapaus radiotaajuuden hairidist,
mutta langattomien rakenneosien sijoittelua rajoittaa nakdyhteyden vaatimus laitteiden
valilla. (Geier 2005, 7; Jaakohuhta 2002, 4)

3.3 Langattomat lahiverkot (WLAN)

Langattomat  lahiverkot  tarjoavat  korkean  suorituskyvyn  toimisto- ja
tehdasrakennuksissa seka kodeissa. Naissa tiloissa kéayttdjien laitteisto muodostuu
tehokkaista kannettavista tietokoneista, tydasemista ja kdmmentietokoneista. Langaton

lahiverkko tayttad hyvin téllaisten tietokonelaitteiden yhteystarpeet.

Langattomat l&hiverkot kykenevét helposti siirtdmaan tehokkaiden sovellusten vaatiman
suuren tietomaaran. Langattoman lahiverkon tiedonsiirtonopeus voi olla jopa 108 tai

125 Mbps, joka riittdd lahes kaikkien toimisto- ja kotiverkkosovellusten tarpeisiin.
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Langattomat l&hiverkot muistuttavat suorituskykynsd, kustannustensa ja toimintansa
suhteen perinteisid langallisia Ethernet — l&hiverkkoja. (Geier 2005, 8-9; Jaakohuhta
2002, 4)

IEEE 802.11 on vallitsevin langattomien l&hiverkkojen standardi, ja sen versiot toimivat
2,4 GHz:n ja 5 GHz:n taajuuskaistoilla. 802.11:n ongelmana on, ettd standardin eri
versioiden keskinaisessd sopivuudessa on rajoituksia. Vaikka 802.11a—version mukaiset
laitteet eivat kykene muodostamaan yhteytta laitteeseen, jossa on kaytdssad 802.11b-
versio, ongelma ei ole suuri koska 802.1l1a-standardi on k&yt6ssd Euroopassa ja
802.11b-versio Yhdysvalloissa. Lisaksi 802.11-standardi on

tietoturvaominaisuuksiltaan puutteellinen. (Geier 2005, 8-9; Jaakohuhta 2002, 4)

802.11 — standardin puutteiden korjaamiseksi Wi-Fi Alliance — valmistajayhteenliittymé
on sisallyttdnyt 802.11:n valikoituja toimintoja standardiin, josta se kdyttdd nimitysta
Wireless Fidelity eli Wi-Fi. Jos langaton lahiverkkotuote on Wi-Fi -yhteensopiva, sen
toimivuus muiden Wi-Fi — laitteiden kanssa on taattu. Wi-Fin avoimuudella on pyritty
takaamaan se, etté erilaiset kayttdjat voivat toimia samassa langattomassa lahiverkossa.
Avoimuus on tarked julkisissa langattomissa l&hiverkoissa. (Geier 2005, 8-9;
Jaakohuhta 2002, 4)

3.4 Langattomat kaupunkiverkot (MAN)

Langattomat kaupunkiverkot ovat laajuudeltaan kaupunkialueiden laajuisia, ja niit4
kéytetdan kiinteiden yhteyksien dataverkkoina. Myds jotkut mobiilisovellukset pystyvét
hyodyntdmaén niitd. Esimerkiksi sairaalat voivat kayttda langatonta kaupunkiverkkoa
sairaaloiden valiseen tietoliikenneyhteyteen. Langaton kaupunkiverkko yhdistaa
olemassa olevat verkot toisiinsa tai tarjoaa liikkuville kayttéjille yhteydet jo olemassa
olevaan verkkoon. (Geier 2005, 9-11; Jaakohuhta 2002, 4)

Langattomien Internet-palvelujen tarjoajat omistavat langattomia kaupunkiverkkoja
kaupungeissa ja niiden ulkopuolella. N&in ne voivat tarjota langattomia yhteyksia
kodeille ja yrityksille laajalla alueella. Langaton kaupunkiverkko tarjoaa merkittavia
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etuja silloin, kun perinteisia lankayhteyksid ei ole mahdollista kayttad. Langattomat
kaupunkiverkot ovat tehokkaita varsinkin silloin, kun perinteisen verkon rakentaminen
on hankalaa tai kallista. (Geier 2005, 9-11; Jaakohuhta 2002, 4)

Markkinoilla on useita valmistajakohtaisia langattomia kaupunkiverkkoratkaisuja, mutta
eri standardeihin perustuvat ratkaisut yleistyvét nopeasti. Jotkut valmistajat hyddyntavét
langattomien kaupunkiverkkojen perustana IEEE 802.11 — standardia. 802.11 -
jarjestelmat sopivat rakennusten sisdiseen kéyttoon, niilld voidaan myds yhdistaa
kaupunkialueen  sisalla  sijaitsevia  rakennuksia  signaalien  ldhetys- ja
vastaanottosuuntauksen keskittavilla antenneilla. (Geier 2005, 9-11; Jaakohuhta 2002,
4)

”Kasvava joukko yrityksia on alkanut ottaa kayttoon IEEE 802.16 — pohjaisia
ratkaisuja. Kyseessa on melko uusi standardi. Se mahdollistaa tehokkaiden langattomien
kaupunkiverkkojen toteuttamisen, ja silld saavutetaan useiden megabittien nopeus
pitkillakin etaisyyksilla. 802.16 — standardi tulee todennakdisesti muodostumaan
langattomien kaupunkiverkkojen perusratkaisuksi.” (Geier 2005, 9-11; Jaakohuhta
2002, 4)

3.5 Langattomat laajaverkot (WAN)

Langattomat laajaverkot tarjoavat mahdollisuuden mobiilisovellusten kéayttéon laajoilla,
kokonaisen maan tai maanosan suuruisilla alueilla. Talléin palveluille voidaan saada
suuri asiakaskunta, mika mahdollistaa melko Kalliin verkkoinfrastruksuurin kayton.

Kayttokustannukset pysyvat kohtuullisina, koska kéyttdjia on paljon.

Langattomat laajaverkot voivat kattaa lahes koko maapallon, jos eri operaattorit tekevét
yhteistyotd. Operaattoreiden véliset vakiintuneet verkkovierailu- eli roaming-
sopimukset mahdollistavat nopean langattoman dataliikenteen tarvitsemat jatkuvat
yhteydet. Kayttdja voi saada rajoitetut Internet-palvelut langattoman laajaverkon kautta

l&hes missa tahansa, vaikka on vain yhden operaattorin asiakas.

Langattomien laajaverkkojen suorituskyky on ollut melko alhainen aina viime aikoihin

saakka. Siirtonopeudet ovat vastanneet tasoltaan modeemien suorituskykya.
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Nykyaikaisten 3G-jarjestelmien tiedonsiirtonopeudet voivat olla useita megabittejd
sekunnissa.

Langattomat laajaverkot eivat toimi sisatiloissa, silla niiden tekniikka on suunniteltu
avonaiseen maastoon. Verkkoa ei voi kayttada toimistoissa, lentoasemilla ja vastaavissa
paikoissa, koska verkon perustana olevat radiosignaalit menettavat sisatiloihin
saapuessaan Valtaosan tehostaan. Niinpd langattomien laajaverkkojen kayttéjien
yhteyksien suorituskyky heikkenee tai he eivat saa siihen yhteyttd lainkaan. Jotkut
teleoperaattorit asentavat rakennuksiin toistimia parantaakseen verkkojen kattavuutta,
mutta tdmé& on Kkallista eikd useissa tapauksissa lainkaan mahdollista. Teleoperaattorit
kayttdvat yhdistamisessé ATM-, Frame Relay- tai Kiinteitd reititinverkkoyhteyksia.
(Geier 2005, 11-13; Jaakohuhta 2002, 4)
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4 LANGATTOMIEN VERKKOJEN HYODYT

Ihmiset ympari maailman ovat havainneet langattomuuden tarjoamat hyddyt. Tuotteet,
joissa on langaton liitant4, mahdollistavat ihmisten tydskentelyn ja viihdepalvelujen
kayton olinpaikastaan riippumatta. Langaton verkko tekee tarpeettomaksi johdot
tietokonelaitteiden ja olemassa olevien verkkojen vélilla&. N&in tietokonelaitteet ja
kayttdjat voivat liikkua vapaasti ja pysya samalla kuitenkin yhteydessé Internetiin ja

yrityksen sovelluksiin. Yhteys voidaan sailyttaa, oli kayttaja sitten missé tahansa.

4.1 Tehokkuuden ja tarkkuuden paraneminen

Yksi houkuttelevimmista perusteista langattomien verkkojen asentamiseen on parantuva
tuottavuus. Langaton verkko on hyodyllinen, mikali sen tuomat s&&stot ylittavat
asennuksesta ja tuesta syntyvat kustannukset. Positiivinen tuotto sijoitetulle pddomalle

kannustaa kayttamaan uusia jarjestelmia.

Tuottavuuden paranemisen lisaksi langattomat verkot tarjoavat toimistoymparistossa

seuraavia hyotyja:

o Kayttajat voivat kayttdd verkkoa vaikka yrityksen toimitiloissa tehtéisiin
muutoksia rakenteisiin, esimerkiksi valiseinien siirtoa.

e Vierailevat tyontekijat voivat kayttdd helposti yrityksen verkkopalvelimia ja
sovelluksia.

e Yritys voi kustannuksia sdastadkseen ottaa k&yttoon langattomia lisdsovelluksia,

kuten matkapuhelimet.

4.2  Luotettavuuden paraneminen

Epéluotettavuus on kaapeleille uhka, kaapelit kuluvat ja niitd voidaan helposti kasitell&
vaarin. Huonosti tehty asennus ja kaapelien vaurioituminen ovat suurimpia syité
lankaverkkojen vikaantumiseen. Puhelinasentaja voi esimerkiksi puhelinjarjestelman
vikaa korjatessaan katkaista vahingossa tietoverkkokaapelin. Téstd seuraa jarjestelmén

toimintakatkos, jolloin verkkovastaavan taytyy selvittad, mista vika johtuu.



14

Langaton verkko véhentdd fyysisista vaurioista johtuvia ongelmia. Jarjestelmén
kaytettdvyys paranee, ja kayttgjilla on verkkoyhteys suuremman osan aikaa.
Lankaverkko voi olla valttamaton, mikali langaton verkko ei pysty vastaamaan
asetettuihin suorituskykyvaatimuksiin, mutta langatonta verkkoa voidaan kayttaa
varmistusratkaisuna. Langallisen ja langattoman yhteyden yhdistelmd rakennusten

vililla tekee jarjestelmésta seka suorituskykyisen etté luotettavan.

Toki taytyy aina ottaa huomioon, ettd tietoturvallisuutta ajatellen kaapeli on varmempi
ratkaisu, koska siihen eivét luvattomat kayttajat padse kasiksi. Langattomia verkkoja
kaytettdessd onkin aina varmistettava yhteyden riittdva suojaus ja se, etta tietokoneen

virustorjunta ja palomuuri ovat ajan tasalla.
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5 LANGATTOMIEN VERKKOJEN TIETOTURVA

Tietoturva on elintdrkedd langattomille verkoille, koska viestisignaalit ovat avoimesti
tavoitettavissa niiden edetessd ilmassa. Langattomia verkkoja kayttavien yritysten ja
henkildiden on oltava tietoisia mahdollisista ongelmista ja riskeistd sek& niihin
liittyvista vastatoimista. Hakkerien mahdollisuus tarkkailla verkon liikennettd, p&asta
luvattomasti arvokkaisiin tietoihin ja suorittaa palvelunestohyokkayksia ovat ongelmia,
joihin langattomissa verkoissa on kiinnitettdva huomiota. Uhkia on mahdollista
vahentdd merkittavasti tehokkaan salausjarjestelman kaytolla. On kuitenkin syyta
muistaa, ettd tietoturvan tarvittava taso riippuu vaatimuksista. Kotisovellusten
hyvéksyttavé turvataso on paljon alhaisempi kuin yrityksen vastaava turvataso. (Geier
2005, 171-172)

5.1 Tietoturvauhat

Langattomiin verkkoihin kohdistuu monenlaisia tietoturvauhkia. Esimerkiksi hakkerit
voivat varastaa yritykseltd tietoja, hankkia luvattoman péaédsyn sovelluksiin ja jopa

keskeyttad verkon toiminnan.

5.1.1 Liikenteen tarkkailu

Kokenut hakkeri tai jopa satunnainen nuuskija” voi helposti tarkkailla salaamattomia
ilmateitse kulkevia datapaketteja hakkerointityokaluilla, joita ovat esimerkiksi
AirMagnet ja AiroPeek. Ne nayttavat sellaisenaan datapakettien siséllon. Hakkerit
voivat esimerkiksi seurata kaikkia kyseisessd verkossa tapahtuvaa liikennettd satojen
metrien padssa rakennuksesta, jossa langaton l&hiverkko sijaitsee. Tall6in kuka tahansa
voi  periaatteessa  hankkia  tietoonsa  ké&yttdjatunnuksia,  salasanoja  tai
luottokorttinumeroita. Esimerkking tdstd ovat niin sanotut war driverit, jotka ajavat
autolla ympariinsa etsien suojaamattomia langattomia lahiverkkoja ja laittavat vain

huvin vuoksi 10ytonsa esille web-sivustoille. (Geier 2005, 171-172)
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Ratkaisuna ongelmaan on, ettd langattomassa yhteydessd kéytetddn salausta. Salaus
koodaa databitit salaisen avaimen avulla. Koska avain on salainen, hakkeri ei pysty
purkamaan salausta. Ainoastaan tehokkaiden ja tarpeeksi monimutkaisten
salausmekanismien kéayttd turvaa datan yksityisyyden ja langattoman verkon
turvallisuuden. (Geier 2005, 171-172)

5.1.2 Luvaton péasy

Langattoman sovelluksen tarkkailu on helppoa. On myds vaivatonta paasta ulkopuolelta
yrityksen langattomaan verkkoon, mikali suojaustoimenpiteisiin ei ole ryhdytty.
Valitettavasti monet yritykset ottavat langattomat verkkonsa kéayttéon oletusarvoisilla,
turvattomilla salaustoimenpiteilld. Tdmé tekee kenelle tahansa mahdolliseksi muodostaa
yhteys yrityksen palvelimiin. N&in voi kdyd& myos kodeissa ulkopuolisen tunkeutuessa
kayttdjan langattomaan tukiasemaan. Tutkimusten mukaan keskivertokaupungin

langattomista tukiasemista 30 prosenttia on taysin vailla tietoturvaa.

Windows XP — kayttojarjestelma tekee yhteydenmuodostuksen langattomiin verkkoihin
helpoksi. Tdama koskee erityisesti julkisia langattomia l&hiverkkoja. Kun kannettava
kytkeytyy langattomaan l&hiverkkoon, kayttdja voi navigoida mihin tahansa samaan
langattomaan  l&hiverkkoon  kytkeytyneeseen  toiseen  kannettavaan. Ilman
henkil6kohtaisen palomuurin tarjoamaa tietoturvaa ulkopuolisen on mahdollista paastéa
kasiksi kayttajan koneen luottamuksellisiin tiedostoihin. Luvaton kayttaja voi myos
kayttad konetta rikoksentekovélineend koneen omistaja ollessa taysin tietdméaton

tapahtuneesta.

Vaikka tukiasemissa olisi otettu kayttoon kaikki tietoturvasuojaukset, voi vakavan uhan
muodostaa niin sanottu rosvotukiasema. Se on verkossa oleva luvaton tukiasema.
Tyontekijd voi hankkia tukiaseman ja asentaa sen toimistoonsa tuntematta taman
seurausvaikutuksia tietoturvalle. Myos hakkeri voi asentaa yrityksen tiloihin
rosvotukiaseman liittdmalla tarkoituksella suojaamattoman tukiaseman yrityksen
verkkoon. Rosvotukiasemaa voidaan kéyttad, koska siind yhteys on todennakdisesti
salaamaton. Tamé tarjoaa avoimen oven, jonka kautta yrityksen verkkoon on helppo

paastd tilojen ulkopuolelta. Yritysten tulisikin jatkuvasti tarkkailla verkkoaan
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rosvotukiasemien varalta. Taytyy my0s muistaa, ettd tallainen vihamielinen tukiasema
on ongelma, oli yrityksessa sitten langaton verkko tai ei. Rosvotukiasema voidaan
asentaa myos langalliseen verkkoon, jossa ei ennestddan ole yhtddn langatonta

komponenttia.

Luvattoman péasyn estdmiseksi langattomassa verkossa tulisi olla yhtendinen
kaksisuuntainen todennus asiakaslaitteiden ja tukiasemien vélilld. Todennus on
tunnistustoiminto, jossa henkild tai laite tunnistetaan. Langattomassa verkossa tulisi
kayttdd menetelmid, joissa asiakaslaitteet todennetaan tukiasemissa ja péinvastoin.
Tama varmistaa kayttdjan turvallisuuden ja sen, ettd yhteys muodostetaan luvalliseen
tukiasemaan. Liséksi tukiasemien taytyy todentaa itsensd kytkimille, milla estetdén

rosvotukiaseman liittdminen verkkoon. (Geier 2005, 172-174)

5.1.3 Vilistavetohyokkaykset

Salaus- ja todennustekniikoiden kayttd parantaa langattoman verkon tietoturvaa.
Taitavat hakkerit pystyvat silti 16ytamaan verkosta heikkouksia, jotka johtuvat
verkkoprotokollien toiminnasta. Selvd heikkous ovat valistavetohyokkaykset, joissa
hakkerit laittavat valelaitteen kayttajien ja langattoman verkon valiin. Tyypillinen
valistavetohyokkays kayttada hyvékseen yleistda ARP — protokollaa, jota kaikki TCP/IP —
verkot kéyttavat. Hakkeri voi kéyttdd ARP — protokollaa hyddykseen ja ottaa

langattoman verkon hallintaansa.

ARP on térked toiminto, jota lahettdva langaton tai langallinen verkkokortti kayttaa
selvittddkseen kohdeverkkokortin fyysisen osoitteen eli MAC — osoitteen. L&hettdvén
verkkokortin lahettdvan verkkokortin on tiedettdva kohteen MAC — osoite. Verkkokortti

ymmérté4 ja vastaa ainoastaan fyysiseen MAC — osoitteeseen.

Datan l&hettavalla sovelluksella on kohteen IP — osoite, mutta l&hettdvan verkkokortin
on kaytettdva ARP:t4 saadakseen selville sitd vastaavan fyysisen osoitteen. Verkkokortti
saa osoitteen lahettamalla vyleislahetyksend ARP — pyyntopaketin, joka sisaltaa

kohdeverkkokortin IP — osoitteen. Kaikki asemat kuulevat tamén pyynnoén, ja oikean IP-
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osoitteen omaava asema palauttaa ARP — vastauspaketin, joka sisdltdd sen MAC —
osoitteen ja IP — osoitteen.

Lahettdvd asema laittaa sitten tdman MAC - osoitteen ldhetettdvan kehyksen
kohdeosoitteeksi. Lahettdva asema myds tallentaa tdimén IP — osoitteen ja sitd vastaavan
MAC - osoitteen erilliseen tauluun mé&éardajaksi tai siksi, kunnes asema vastaanottaa

uuden ARP — vastauksen kyseisen IP — osoitteen omaavalta asemalta.

ARP:n ongelmana on sen synnyttdma tietoturvariski, joka johtuu ARP spoofing —
toiminnosta. Hakkeri voi huiputtaa tukiasemaa l&hettdmélla rosvotukiasemalta
valheellisen ARP — vastauksen, joka sisaltaa luvallisen verkkolaitteen IP — osoitteen ja
rosvolaitteen MAC — osoitteen. T&std seuraa, ettd kaikki luvalliset verkon asemat
paivittdvat automaattisesti ARP — taulunsa vaarilla tiedoilla. Nama laitteet lahettévat
edelleen kaikki tulevat paketit rosvolaitteelle eivétké oikealle ja lailliselle tukiasemalle
tai reitittimelle. Tdma on klassinen valistavetohytkkays, jolla hakkeri voi manipuloida
kayttajaistuntoja. Seurauksena hakkeri voi saada haltuunsa salasanoja, siepata
arkaluontoista dataa tai muodostaa yhteyden yrityksen palvelimiin samalla tavalla kuin
luvallinen kayttéja.

Jotkut  valmistajat  estdvdt ARP  spoofing —  toimintoon  perustuvat
valistavetohyokkaykset kayttamalla Secure ARP:t4 eli SARP:t4. Tdama ARP:n laajennus
tarjoaa erityisen turvatunnelin jokaisen asiakkaan ja langattoman tukiaseman tai
reitittimen vélille. T4t4 tekniikkaa kayttavét laitteet jattavat huomioimatta kaikki ARP —
vastaukset, jotka eivat liity tunnelin toisessa péaassa oleviin asiakkaisiin. Talloin ARP —
tauluja péivitetddn vain laillisten vastausten perusteella ja SARP:t4 kayttavat asemat

eivat joudu osoitemanipuloinnin kohteiksi.

SARP:n kéytto edellyttdd kuitenkin erikoisohjelmistojen asentamista kaikkiin laitteisiin.
Siksi SARP ei myotskadn ole kayttokelpoinen julkisilla langattomilla palvelualueilla.
Yritykset voivat kuitenkin asentaa SARP:n ja vapautua ldhes kokonaan
vélistavetohyokkayksilté. (Geier 2005, 175)
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5.1.4 Palvelunesto (DoS)

Palvelunestohydkk&ys voi estda tai kaataa langattoman verkon. Kaikkien langattomia
verkkoja kayttavien tulee ottaa huomioon téllaisen hyokkayksen mahdollisuus.
Palvelunestohyokkayksen vakavuus riippuu siitd, millaisia seurauksia langattoman
verkon toimintakyvyttomyydesté aiheutuu. Hakkeri voi esimerkiksi kaataa langattoman
kotilahiverkon, mutta seurauksena on vain hieman hankaluuksia kotikéyttdjélle.
Palvelunestohyokkays, joka sulkee yrityksen langattoman varastohallintajérjestelmén,

voi kuitenkin aiheuttaa paljon suurempia taloudellisia tappioita.

Yksi palvelinestohytkkédysten muoto on vésytyshyokkays. Téllainen on esimerkiksi
hyokkays, jossa verkko rampautetaan valtavalla maarédllad paketteja. Valtava liikenne
kuluttaa verkon kaikki resurssit, ja seurauksena on verkon kaatuminen. Internetissa on
tyokaluja, joilla hakkerit voivat rampauttaa langattoman verkon. Hakkeri voi suorittaa
hyokkayksen lahettdamalla hyodyttomia paketteja palvelimelle verkon muilta

tietokoneilta. TAma kasvattaa verkonrasitetta ja vie kaistaa luvallisilta kayttajilta.

Jotkin tietoturvamekanismit ovat palvelunestohydkkéysten keskeisia kohteita. Esim.
Wi-Fi  Protected Access eli WPA on haavoittuvainen tietyntyyppiselle
palvelunestohytkkéykselle. WPA kéyttdd matemaattisia algoritmeja verkon kayttajien
todennuksessa. Jos kayttaja yrittdd paastd verkkoon ja léhettdd kaksi valtuuttamatonta
pakettia sekunnin sisélld, WPA olettaa joutuneensa hydkkéayksen kohteeksi ja sulkee

verkon.

Ainoa tdysin tehokas tapa suojautua palvelunestohyokkayksiltd on eristad tietokone ja
kytked se irti kaikista verkoista. Viranomaiset kayttavat tatd menetelméé suojatakseen
kaikkein arkaluontoisimmat tietonsa, mutta ratkaisu ei ole kayttokelpoinen yritys- tai
kotikayttdjan kannalta. Palvelunestohytkkayksid estetddn parhaiten kehittdmalla ja
pitamalla ylla vahvoja tietoturvakdytantdjd. Palomuurien ké&yton ja péivitysten,
virussuojauksen yll&pidon, ajan tasalla olevien tietoturvapdivitysten asentamisen ja
vahvojen salasanojen kayton tulisi olla rutiinia kaikissa yrityksissa ja kodeissa.

Verkkolaitteet tulisi myds sammuttaa silloin, kun niita ei tarvita.



20

Langattoman lahiverkon voi suojata palvelunestohyokkayksilta tekemélld rakennuksesta
mahdollisimman vastustuskykyisen sisédan tulevia radiosignaaleja vastaan esimerkiksi

seuraavin toimenpitein:

e Jos siséseinissé kaytetddn metallisia tukirakenteita, on varmistettava, ettd ne on
maadoitettu.

e Ikkunoiden tulee olla kuparilampderistettyjd tai metallikalvopohjaisia ja
metallivarjattyjéa.

e Lé&hettimen teho tulee asettaa siten, ettd vuoto ehkaistddn tai se laskee tasolle,
jolla hakkerin paikallistaminen on helppoa.

e Suunnattavat tukiasema-antennit tulee kohdistaa rakennuksen sisdosan suuntaan.

Koska kaikilta hyokkaystyypeiltd ei ole mahdollista suojautua taydellisesti, on syyta
laatia toimintasuunnitelma siltd varalta, ettd palvelunestohydkkdys aiheuttaisi
merkittdvaa vahinkoa. (Geier 2005, 171-178)

5.2  Salaus

Salaus muuntaa datapaketin bitteja tietylla menetelmalla. Jos salakuuntelija saa tiedot
kasiinsd, tavoitteena on, ettd han ei pysty tulkitsemaan viestid. Ennen salausta datan
sanotaan olevan selvékielistd. Salaus muuttaa tuotetun tekstin salatuksi, jolloin se

voidaan purkaa vain oikealla salaisella avaimella.

WEP on symmetrinen salausmenetelmé eli salauksen purkamiseen kaytetddn samaa
avainta, jolla se on tehty. Jotta symmetrinen salaus olisi riittdvan tehokasta, on
salausavainten uudelleen kéyttdminen estettdvd muuttamalla niitd usein. T&méa lyhentaa
hakkerin aikaa verkkoon murtautumiseen ja tekee verkon tietoturvan murtamisen
hankalaksi, ellei mahdottomaksi. Siksi symmetrisissé salausmekanismeissa taytyy olla

tehokkaat avaintenjakelumenetelmat.

Julkisen avaimen salauksessa kaytetddn epdsymmetrisia avaimia, yksityista ja julkista.
Tama mahdollistaa tehokkaammat salaus- ja todennusmenetelmat, koska se
yksinkertaistaa avainten jakelua. Julkisen avaimen salauksen térked vaatimus on

salausten toisiaan vastaavuus salauksen nakokulmasta. Lahettdva asema voi esimerkiksi
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salata datan julkisella avaimella ja vastaanottaja kéyttada yksityista avainta purkaakseen

salauksen tai painvastoin.

521 WEP

WEP on 802.11:n salaus- ja todennusstandardi. Se on toteutettu MAC — kerroksessa, ja
sitd tukevat useimmat radioverkkokorttien ja tukiasemien valmistajat. Langatonta
verkkoa toteutettaessa on tarpeen ymmartad, mill4 tavalla WEP pystyy parantamaan

tietoturvaa.

Kéyttdjan aktivoidessa WEP:n, verkkokortti salaa ennen l&hettdmisté jokaisen 802.11 —
kehyksen hyotykuorman kayttden RSA:n RC4-vuosalausta. VVastaanottava asema, kuten
tukiasema tai toinen verkkokortti, purkaa kehyksen saavuttua sen salauksen. 802.11

WEP salaa siis datan ainoastaan 802.11 — asemien valilla.

”Osana salausprosessia WEP valmistelee avainaikataulun tai juuren linkittdmalla
ldhettdvan aseman valmistajan tarjoaman jaetun salaisen avaimen satunnaisesti luotuun
24-bittiseen alustusvektoriin. Alustusvektori pidentad salaisen avaimen elinaikaa, koska
asema voi muuttaa sitd jokaisen kehyksen l&hettdmisen kohdalla. WEP syo6ttaa
tuloksena olevan juuren n&enndiseen satunnaislukugeneraattoriin, tama tuottaa
avainmerkkijonon, joka vastaa kehyksen hyotykuorman ja 32-bittisen eheystarkisteen
pituutta. Eheystarkiste on tarkistussumma, jonka vastaanottava asema laskee uudelleen.
Se vertaa saamaansa tulosta lahettdvaltd asemalta saamaansa tarkistukseen. Vertailun
perusteella se paattelee, onko l&hetettya dataa peukaloitu tiedonsiirron aikana.

WEP madrittelee datan salaukseen ja salauksen purkamiseen jaetun salaisen avaimen.
Vastaanottavan aseman on kdytettdvd samaa avainta salauksen purkamiseen. Siksi
jokainen radioverkkokortti ja tukiasema on konfiguroitava kasin kéyttdmaan samaa
avainta. Ennen ldhetystd WEP yhdistdd avainmerkkijonon ja hyotykuorman seka
eheystarkisteen bittitason XOR - prosessilla, joka tuottaa salatun tekstin. WEP
sisallyttdd alustusvektorin selvékielisend kehysrungon muutamaan ensimmaéiseen
tavuun. Vastaanottava asema kayttdd tatd alustusvektoria yhdessa kayttdjan antaman

jaetun salaisen avaimen kanssa purkaakseen kehysrungon hyotykuormaosan salauksen.
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Yleensd lahettavd asema kéyttdd kussakin kehyksessé eri alustusvektoria. Tata ei tosin
edellytetd 802.11 — standardissa. Kun asema lahett&a viestejd joilla on sama alkuosa,
kunkin salatun hydtykuorman alkuosa on sama, kun kéytetddn samaa avainta. Kun data
on salattu, kehyksen alkuosa olisi sama, mika tarjoaisi toistuvan mallin, jota hakkerit
voisivat kayttdd salausalgoritmin murtamiseen. Koska useimmissa kehyksissé on eri
alustusvektori, WEP tarjoaa suojan tdmankaltaista hyokkaysta vastaan. Alustusvektorin
usein toistuva vaihtaminen parantaa myds WEPin kykyd suojata dataa
murtamisyrityksiltd.” (Geier, 181-182)

5.2.2 WEPin ongelmia

WEP in alustusvektorit ovat melko lyhyité ja avaimet ovat kiinteitd mistd johtuu se, etta
WEP on haavoittuva. WEPIn ongelmat eivat itse asiassa juurikaan liity
salausalgoritmiin. WEP on vain 24 — bittinen, joten se kayttda tietyn ajan kuluttua
uudelleen samaa alustusvektoria eri datapaketissa. Suuressa verkossa sama
alustusvektori voi toistua suhteellisen lyhyessa ajassa. Tasta seuraa, ettd lahetettavien
kehysten avainmerkkijonot ovat liian samanlaisia. Jos hakkerilla on hallussaan riittava
maara kehyksid, han voi paatella jaetun salaisen avaimen. Tamé johtaa siihen, etta

hakkeri pystyy purkamaan minké tahansa 802.11-kehyksen salauksen.

Jaettujen salaisten avaimien kiinteys vahvistaa ongelmaa. 802.11 ei tarjoa toimintoja,
jotka tukisivat avainten vaihtoa asemien kesken. Siksi jarjestelmanhaltijat ja kayttajat
kayttavat yleensa samoja avaimia pitkid aikoja. Tdma tarjoaa asiaan kuulumattomille
henkildille runsaasti aikaa seurata WEP:ia kayttavia verkkoja. (Geier 2005, 183)

5.2.3 Wi-Fi Protected Access

Wi-Fi Protected Access eli WPA - standardi on WEP:n pdivitys, joka tarjoaa
dynaamisen avaimen salauksen ja kaksisuuntaisen todennuksen. Useimmat
langattomien laitteiden valmistajat tukevat WPA:ta. WPA - asiakkaat kayttavét ajoittain
vaihtuvia salausavaimia. Tdmé tekee salauksen murtamisen vaikeammaksi. WPA 1.0 on
kaytdnndssa yhteenveto nykyisestd 802.11i:std, joka sisaltdd TKIP ja 802.1x-
mekanismit. Naiden kahden mekanismin yhdistelmd tarjoaa dynaamisen avaimen

salauksen ja kaksisuuntaisen todennuksen, joita langattomissa lahiverkoissa tarvitaan.
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WPA 2.0 tarjoaa tdyden yhteensopivuuden 802.11 — standardin kanssa. (Geier 2005,
184-185)

5.3 Todennus

Kaksisuuntaisen todennuksen kayttd on langattomassa verkossa tarkedd. Se toimii
suojana tietoturvauhkia vastaan. Kaksisuuntaisessa todennuksessa langattoman
asiakkaan ja langattoman verkon tulee tunnistautua toisilleen. T&ss& tapahtumassa
kaytetdan todennuspalvelinta, kuten Remote Authentication Dial-In User Service eli

Radius, joka suorittaa todennuksen.

5.3.1 802.11 — todennuksen haavoittuvuuksia

WEP tarjoaa ainoastaan menetelmén, jolla radioverkkokortit voidaan tunnistaa
tukiasemien suuntaan, mutta ei toisin pdin. Siksi hakkeri voi reitittdd datan uudelleen
luvattoman polun kautta, joka valttdd muut tietoturvamekanismit. Taman ongelman

valttamiseksi langattomissa verkoissa on kaytettava kaksisuuntaista todennusta.

”Kun langaton asiakas aktivoituu, se etsii siirtotiesta tukiasemien l4hettdmid beacon-
viesteja. Oletusarvona tukiasema lahettdd beacon — viestejd, jotka sisaltavat tukiaseman
SSID - tunnisteen ja muita parametreja. Tukiasema sallii yhteyden vain, jos asiakkaan
SSID vastaa sen SSID:td. Td&ma prosessi tarjoaa perustasoisen, mutta sangen heikon

todennuksen muodon.

Haavoittuvuus piilee ensi sijassa siing, ettd SSID lahetetddn salaamattomana, mika tekee
siitd ndkyvén langattomien verkkojen “’pakettinuuskimille”. Siksi hakkeri voi helposti
tunnistaa beacon — kehyksessd olevan SSID:n ja todentaa itsensd langattomaan
verkkoon. Vaikka tukiaseman SSID — l&hetys olisi kytketty pois kéaytostd, “nuuskimet”
voivat silti saada tietoonsa SSID:n yhteyspyyntokehyksistd, joita asiakaslaitteet
lahettavat tukiasemalle. (Geier 2005, 187)

802.11 tarjoaa oletuksena avoimen todennuksen. Tassé tilassa tukiasema takaa
hyvaksynnan kaikille todennuspyynnadille. Asiakas vain lahettad
todennuspyyntokehyksen, ja tukiasema vastaa hyvaksynnalla. Nain kuka tahansa, jolla
on oikea SSID, voi kytkeytya tukiasemaan.” (Geier 2005, 187)
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802.11 — standardi sisaltdd myos jaetun avaimen todennuksen, joka on valinnainen,

kehittyneempi todennuksen muoto. Prosessi on nelivaiheinen:

e Asiakas l&hettaa todennuspyyntokehyksen.

e Tukiasema vastaa kehyksella, joka sisdltada haasteeksi kutsutun merkkijonon.

e Seuraavaksi asiakas salaa haasteen ké&yttden tavallista WEP — salausavainta.
Asiakas lahettdd salatun haasteen takaisin tukiasemalle, joka purkaa salauksen
yhteiselld avaimella ja vertaa tulosta alun perin lahetettyyn tekstiin.

e Jos vastaavuus loytyy, tukiasema todentaa asiakkaan.

Tamanlaisessa todennuksessa on ongelmana se, ettd jaetun avaimen todennus vain
todistaa, ettd asiakkaalla on oikea WEP — avain. (Geier 2005, 187)

5.3.2 MAC — suodattimet

Langattomat tukiasemat tarjoavat MAC — suodatuksen. Tadma tarkoittaa sita, ettd
tukiasema tutkii jokaisen saapuvan kehyksen lahdeosoitteen. Suodatus hylkaa kehykset,
joiden MAC - osoitetta ei 10ydy jarjestelmdvalvojan ohjelmoimasta listasta. Siten
MAC- suodatus on yksikertainen menetelma todennukseen. (Geier 2005, 187)

MAC - suodatuksessa on kuitenkin eréitd heikkouksia. WEP — salaus esimerkiksi ei
salaa kehyksen MAC - osoitekenttdd. Nain ollen hakkeri voi helposti tutkia
kehyslahetyksié ja saada selville oikeita MAC — osoitteita. Hakkeri voi muuttaa vapaasti
saatavilla olevilla ohjelmilla radioverkkokorttien MAC — osoitteet vastaamaan oikeita
MAC - osoitteita. MAC — osoitteen voi muuttaa Windows — kayttojarjestelmassé
rekisteristd ja Linux — kayttojarjestelmastd ifconfig — késkylla. Esimerkiksi MAC
Address Changer — ohjelma muuttaa MAC — osoitteita. Tallaiset keinot mahdollistavat
sen, ettd hakkeri voi naamioitua sallituksi kayttdjaksi ja huiputtaa tukiasemaa, kun

oikea kayttaja ei ole 1&snd verkossa. (Geier 2005, 187)

Lisdksi MAC — suodatuksen hallinta on raskasta laajassa verkossa, jossa on paljon
kayttajia. Jarjestelmdvalvojan taytyy syottéa jokaisen kayttdjan MAC — osoite tauluun ja

tehdd tarvittavat muutokset aina, kun verkkoon tulee uusia kayttajia. MAC -
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osoitesuodatus voi riittdd koti- ja pientoimistosovelluksiin, mutta soveltuu huonosti

lagjoihin langattomiin yritysverkkoihin. (Geier 2005, 187)

5.3.3 Julkisen avaimen salaukseen perustuva todennus

Asemat voivat suojata tietojaan hakkereilta ja sen lisdksi kayttdd julkisen avaimen
salausta todentaakseen itsensa toisille asemille ja tukiasemille. T&ma voi olla
valttamatontd, ennen kuin tukiasema tai ohjain sallii tietyn aseman muodostaa yhteyden

verkon suojattuun osaan. Myds asiakas voi todentaa tukiaseman samalla tavalla.

Asema todentaa itsensd salaamalla paketin sisalla olevan merkkijonon yksityisella
avaimellaan. Vastaanottava asema purkaa salauksen lahettdvdn aseman julkisella
avaimella. Jos tdma teksti vastaa jotakin ennalta maariteltyd tekstid, kuten aseman
nimed, vastaanottava asema tietdd ettd lahettdva asema on oikea. Tietyn tekstijonon

salaus toimii t&ssé tapauksessa sahkoisend allekirjoituksena.

5.3.4 802.1x

”802.1x:n kayttd tarjoaa tehokkaan kehyksen suojattuun verkkoon suuntautuvan
kayttdjaliikenteen automaattiseen todennukseen ja valvontaan. Se tarjoaa myos
dynaamisen salausavainten muuttamisen. 802.1x yhdistdd Extensible Authentication
Protocol- eli EAP — protokollan sek& lanka- ettd langattomaan verkkosiirtotiehen ja
tukee useita todennusmenetelmid kuten Kerberos, kertakayttdiset salasanat, varmenteet

ja julkisen avaimen todennus.

802.1x-liikenne kaynnistyy, kun todentamaton langaton asiakaslaite yritt4d muodostaa
yhteyden langattomaan tukiasemaan. Tukiasema vastaa avaamalla portin, jossa hallitaan
vain EAP - paketit asiakkaalta todennuspalvelimelle, joka sijaitsee tukiaseman
langallisella puolella. Tukiasema estdd kaiken muun liikenteen, kuten http, DHCP ja
POP3 — paketit, kunnes tukiasema voi varmentaa asiakkaan identiteetin
todennuspalvelimen, kuten RADIUS — palvelimen avulla. Kun asiakas on todennettu,
tukiasema avaa tdman portin muunkin tyyppiselle liikenteelle todennuspalvelimen

ilmoittamien oikeuksien mukaisesti.” (Geier 2005, 189)
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5.4  Tietoturvakaytannot

Kun langaton verkko on otettu k&yttoon, on kayttéonotossa tehtédva arviointi, jolla
varmistetaan, ettd langaton lahiverkko noudattaa madariteltyjd tietoturvakdytantoja.
Useimmissa tapauksissa tdma on valttdamatontd, jotta verkko noudattaa tehokkaita
tietoturvamekanismeja. Jarjestelman rakenteen varaan ei voi pelkéstdan turvautua, vaan
on testata, ettd verkko on riittavasti varmistettu. Talléin yrityksen resurssit on suojattu
niitd vastaan hyokkaaviltd luvattomilta henkil6iltd. Tietoturvatarkastuksia tulisi tehdé
sédannollisesti, jotta varmistetaan, ettd langattomaan l&hiverkkoon tehdyt muutokset

eivét tee jarjestelmaé haavoittuvaiseksi.

5.4.1 Tehokkaan salauksen kéayttaminen

Taitavat hakkerit osaavat murtaa WEP — pohjaisen verkon vapaasti saatavana olevilla
tyokaluilla. WEP toimii kuitenkin hyvin kotien ja yritysten verkkojen suojaamisessa
suurelta yleisoltd. WEPiIn murtaminen edellyttdd monimutkaisten tyokalujen kéyttoa ja
suuren verkkopakettimaaran sieppaamista. Tatd useimmat eivat vaivaudu tekemadn,
elleivat verkon resurssit ole todella arvokkaita. Standardin 802.11 WEPIn kayttdminen

alhaisen hyokkaysriskin verkoissa on tietoturvakaytannon véhimmaistaso.

Jos langaton verkko tukee jotakin salausmuotoa kuten WPA:ta, jossa avaimia muutetaan
usein, sitd kannattaa kayttdd. Tamé ratkaisu on paljon turvallisempi kuin kiinteiden
menetelmien, kuten WEPIn kaytto. (Geier 2005, 198)

5.4.2 Laiteohjelmien paivitys

Valmistajat tarjoavat tukiasemiin ja verkkokortteihin usein ohjelmistopéivityksid, jotka
korjaavat tietoturvaongelmia. Tukiaseman laiteohjelmisto kannattaa paivittad heti
ensimmadisen kayttdonoton yhteydessd. Kannattaa myos tarkistaa ajoittain, ettd kaikissa
laitteissa on viimeisin laiteohjelmistoversio, jotta laitteen tietoturvataso on ajan tasalla.
(Geier 2005, 198)

5.4.3 Vahvojen salasanojen kaytto

Tukiasemissa koskaan kayttaa oletussalasanoja. Oletussalasanat ovat hyvin tunnettuja,

ja tama tekee kenelle tahansa helpoksi tukiaseman parametrien muuttamisen mielensé
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mukaiseksi. Sen sijaan tulee kéyttdd vaikeasti arvattavia salasanoja. Niissa kdytetdan
sekaisin isoja ja pienid Kkirjaimia sek& erikoismerkkejd. Salasanat on syytd vaihtaa

sédannollisesti. Ne tulee myos salata ennen verkossa lahettdmista. (Geier 2005, 198)

5.4.4 SSID - lahetysten estaminen

SSID:n ominaisuuden ollessa kaytdssa voidaan vélttdad se, ettd kayttdjalaitteet
”nuuskisivat” automaattisesti langattoman lahiverkon tukiaseman kayttaman SSID:n.
Windows XP ja muut monitorointityokalut nuuskivat automaattisesti 802.11:n beacon —
kehyksia saadakseen tietoonsa SSID:n. Jos SSID- lahetys on kytketty pois paalta,
tukiasema ei sisdllytda SSID:td beacon — kehykseen, mikd tekee useimmista
”nuuskintatyokaluista” hyodyttomid. Taman lisaksi Windows — kayttdjat eivat nae
langatonta lahiverkkoa. (Geier 2005, 197)

5.4.5 Radioaaltojen levidmisen rajoittaminen

Radioaaltojen levittdminen voidaan rajoittaa tietylle alueelle suunnattuja antenneja
kayttamalla. Langaton verkko voidaan esimerkiksi suunnitella siten, ettd antennien
tehovahvistus ja suuntaus véhentdd radioaaltojen wvuotoa rakennuksen seinien
ulkopuolelle. Tamé takaa parhaimman peiton ja lisaksi minimoi “nuuskijan”
mahdollisuuksia salakuunnella kayttajasignaalien lahetyksia tai muodostaa yhteys
yrityksen verkkoon tukiaseman kautta. (Geier 2005, 195 -199)

5.4.6 Henkilokohtaiset palomuurit

Jos hakkeri onnistuu kytkeytymééan tukiasemaan, han péésee helposti kasiksi muissa
samaan langattoman lahiverkkoon liitettyyn tukiasemaan kytkeytyneissa kayttéjatileissa
oleviin tiedostoihin. Siksi on erittdin tarkeda, ettd kaikki kayttajat estavat kaikkien
kansioiden tiedostojen jakamisen ja kayttavat henkilokohtaisia palomuureja. Tama on
todella tarkeéa silloin, kun kéyttajat toimivat julkisissa tiloissa. (Geier 2005, 195-199)
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5.4.7 Konfiguraatioiden tarkkailu

Yritysten tulee kayttad tukityokaluja verkkoa tarkkaillakseen ja estdékseen tukiasemat,
jotka eivat noudata annettuja konfiguraatiokdytédnt6ja. Jos tukiaseman tietoturva —
asetukset eivat vastaa ohjeita, on todenn&koistd, ettd se on asetettu uudelleen

alkuasetuksiin tai se on rosvotukiasema. (Geier 2005, 195)

Tukiasemiin, joissa on vaarat asetukset, on palautettava oikeat asetukset.
Hallintaliikenne pitd4 salata Simple Network Management Protocol- eli SNMP —
protokollan turvallisella versiolla. Esimerkiksi SNMP:n versio 1 l&hettad kaiken
selvakielisend. Verkossa voidaan my6s kéyttdd tunkeutumisen havaitsemisen
tunnistimia, joita jotkut tukityokalut siséltavat. Niilld voidaan loytaa vaaria MAC —
osoitteita kayttavat hakkerit. Ne perustuvat settd epdilyttdvan kayttaytymien
aikaansaamaan hélytykseen. (Geier 2005, 195-196)

5.4.8 Toteutusten valvonta

Yrityksen tulee varmistaa, ettd lahiverkkoja asentaessaan kaikki sen tyontekijat ja
organisaatiot toimivat yhdessa. Esimerkiksi luvattomien tukiasemien kayttd on
kiellettavd. Kun sopivat tietoturvamenettelyt on tarkistettu, voidaan sallia hyvéksyttyjen
valmistajien tuotteiden hankinta. (Geier 2005, 196)

Yrityksen kannattaa pitda ylla luetteloa valtuutettujen verkkokorttien ja tukiasemien
MAC — osoitteista. Tata luetteloa voidaan kayttédd perustana etsittdessa rosvotukiasemia.
Liséksi tulee ottaa kayttoon hallintatyokalut, jotka pakottavat tukiasemat noudattamaan
yrityksen tietoturvakaytantoja. (Geier 2005, 197-198)

Nailla suosituksilla voidaan rakentaa vankka tietoturvakaytantd. Tekniikoita valittaessa
on kuitenkin pidettdva mielessa sopivat tietoturvatarpeet. WEP voi esimerkiksi olla
riittdva ratkaisu kotien ja pientoimistojen langattomiin lahiverkkoihin. Jos kyseessd on
suuri yritys, joka siirtdd arkaluontoista dataa, tdytyy ké&yttd4d jotain vahvempaa
menetelméad, kuten WPA tai AES. (Geier 2005, 199)
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6 OPENSPARK

6.1 Openspark yleisesti

Langaton kotikayttéjille suunnattu OpenSpark — verkko lanseerattiin maaliskuussa
2005. OpenSpark on MP-Masterplanet Oy:n perustama ja yllapitdama langattomien
verkkokéayttdjien yhteisd. OpenSpark-yhteison jaseneksi liitytddn tuomalla oma
langaton tukiasema yhteison kayttoon. OpenSpark-yhteison jasen saa kayttoonséd yhden
OpenSpark  kayttajatunnuksen.  OpenSparkin  kéyttd6 on  yhteisdén jasenille
veloituksetonta. Perusajatuksena on, etta yhteison jasenet antavat toistensa kéyttd4d omaa
yhteyttddn ja saavat oman tukiaseman jakamalla kayttOoikeuden toisten jé&senten
tukiasemaan. Kaikessa OpenSpark — ja SparkNet -toiminnassa on pyritty vélttdmaén
kustannuksia, koska asiakas ne tulee loppujen lopuksi maksamaan. Tamén takia
OpenSparkia ja SparkNettia ei ole markkinoitu rahallisesti ollenkaan. Ilmaista
nakyvyyttd yhteisot saavat lehtiartikkeleissa, web-sivuilla ja uusien kuntien liittyessa

yhteisoihin. SparkNetin toimintaan palaan my6hemmin.

OpenSpark -kayttajatunnuksella voidaan kayttdd Internet-yhteyttd kaikista OpenSpark-
ja Sparknet-toiminnan piirissa olevista tukiasemista. Myos kaikki SparkNet-kéyttajat
voivat kayttdd OpenSpark-toiminnan piirissé olevia tukiasemia. OpenSpark ja Sparknet-

tukiasemia on téll4 hetkelld yhteensa 2255 kpl.

e L NN .
1995 2003 2004 2005 OpenSpark 2006
MP-MasterPlanet SparkNet luotiin Suurint Wi-Fi verkko Tan&an

Oy. Suomessa
perustettiin.
Langaton
tiedonsiirt
o alkoi (/ (/ (/ (/
100 400 800 2000

Kuva 1. OpenSparkin toiminta.
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OpenSpark on MP-Masterplanet Oy:n perustama ja yll&pitama langattomien
verkkokayttdjien yhteisd. Yhteisoon liittyminen ei maksa mitdan ja OpenSpark-
ohjelmiston saa ladattua ilmaiseksi Internetistd. Yhteison jasenet liittdvat oman
OpenSpark -ohjelmistolla varustetun tukiaseman omaan laajakaistayhteyteensd ja
jakavat ndin oman yhteytensa koko yhteison kesken. Yhteisoon liittynyt saa yhden
OpenSpark - kéayttdjatunnuksen, jolla han voi kayttdd koko OpenSpark - verkkoa
veloituksetta aina kun liittyjan oma tukiasema on yhteison kaytettdvissa. Oman
tukiaseman lokitieto taltioidaan ja mikéli kayttajan oma tukiasema on poistettu yhteisén
verkosta, kyseiset tunnukset eivat toimi missaan tukiasemassa ennen kuin kyseisen

tunnuksen omaava tukiasema liitetd&n uudelleen OpenSpark - verkkoyhteisdon.

OpenSpark -verkkoa voi kéyttdd myos SparkNet - tunnuksilla ja my0ds toisin pdin.
SparkNet - verkkoon péasee kirjautumaan OpenSpark - kayttdjatunnuksilla. Talla
tavalla kansalaiset rakentavat langattoman tietoyhteiskunnan itse ilman verorahojen

kayttoa tai paatoksien odottamista.

5.2 Ominaisuudet ja vaatimukset

OpenSpark — tukiaseman asentaminen on helppoa. OpenSpark - tukiasemalla
langattomat langattomat verkkopalvelut tuotetaan aina yhdenmukaisina, jolloin
kayttajan tuntuma langattomaan verkkoon on paikasta riippumatta aina sama. Muita
tukiaseman ominaisuuksia ovat mm.

e helppo pnp — kayttéonotto

e kayttajatunnistus kdyttden SSL — suojattua www-yhteytta

e www — pohjainen hallinta

e paikallinen ké&yttdjatietokanta, jossa on mahdollista luoda lis&&

kayttajatunnuksia vieraita ja perheenjasenia varten
e ”dead link detection” — linjakatkosten havainnointi
e LAN — porttiin kytkettyjen laitteiden kayttgjatunnistus voidaan ohittaa MAC

—sulkulistoilla
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OpenSpark — tukiasemat hyodyntavat aina olemassa olevaa internet- liittymé&a. Internet-
liittymalle asetetaan seuraavat vaatimukset:

e aito IP — osoite

e IP — osoite voi olla kiintea tai dynaaminen

o liittymaén liikennetta ei ole rajoitettu

Kaikki operaattorit eivét salli tietoyhteiskunnan rakentamista néin ja OpenSpark —
tukiaseman liittdmistd oman verkkonsa yhteyteen. Varsinkin Telia — Sonera on ottanut
Kielteisen kannan. Sen sijaan Elisa ja sen tytaryhtid Lounet sallivat OpenSpark-
tukiaseman liittdmisen omaan verkkoonsa. T&hdn samaan ryhmaan kuuluvat myods

Lannen Puhelimen DNA-laajakaistaliittymaét.

Kotiverkko

Kuva 2. Verkon toimintamalli (Tuomas Saarinen 23.5.2006)



32

6 SPARKNET

6.1 Sparknet yleisesti

SparkNet on Suomen laajin langaton verkkototeutus. SparkNetissd on yli 100 000
kayttajatunnusta, yli 10 000 aktiivista kayttajaa ja tukiasemia oli vuoden 2006 alussa yli
1200 kappaletta. Toimintamalli on varsin edistyksellinen ja mukautuva. SparkNet on
monipuolinen toteutus, joka soveltuu niin pienen yrityksen kuin suurenkin julkisen
konsernin langattoman verkon pohjaksi. SparkNet on kaytanndssa olemassa olevia
verkkoresursseja hyddyntavd langaton verkkopalvelu. Sen sijaan, ettd yritykset
investoisivat suuren maarén rahaa rakentaakseen tietoturvallisen langattoman verkon
vain omaan kayttoonsa, SparkNet tarjoaa tietoturvallisen tavan rakentaa verkko myods
vieraiden kayttéon ilman suuria investointeja. Verkkototeutus erotetaan yrityksen

olemassa olevasta sisaverkosta tietoturvan maksimoimiseksi.

SparkNetin avulla verkko on kaytettavissa myods tyopaikan ulkopuolella, ravintoloissa,
elokuvateattereissa seka lukemattomissa muissa julkisissa paikoissa. SparkNettiin
investoimalla asiakas saa huomattavasti suuremman hyddyn verrattuna itse
rakennettuun langattomaan verkkoon. SparkNetin palvelut toimivat kaikkialla samalla
tavalla riippumatta siitd onko kayttaja omassa toimistossa, kauppakeskuksessa tai
ulkomailla. SparkNet laajenee nopeasti sekd Suomessa ettd ulkomailla.. SparkNetin
avulla on mahdollista kayttdd myo6s lukuisia mobiilisovelluksia. VolP —ohjelmat,
dokumentinjako — ohjelmat sekd WebTV toimivat SparkNetissd mobiilisti.(Tuomas
Saarinen 23.5.2006)

6.2 SparkNetin historia

SparkNet syntyi huhtikuussa vuonna 2003 Turun Yliopiston ja MP-Masterplanet Oy:n
yhdistdessé omat VIan — segmenttinsd luodakseen pohjan wlan — toteutukselle.
Ensimmaiset tukiasemat kytkettiin verkkoon toukokuussa 2003 ja SparkNet - verkko
aloitti toimintansa. SparkNet yhteistoimintasopimus allekirjoitettiin Turun Yliopiston,

MP-MasterPlanet Oy:n, ICT Turku Oy:n, Turun kauppakorkeakoulun sekd Abo
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Akademin valille kesdkuun alussa. Turun kaupunki ja monet muut julkisen sektorin
toimijat liittyivat mukaan SparkNet - toimintaan. MP-MasterPlanet Oy yhdessa ICT
Turku Oy:n kanssa vastaa verkon Kkehittdmisestd, yll&pidosta ja kaupallisesta
toiminnasta. SparkNet - toiminnan laajetessa Masterplanet Oy kehitti kevéaélla 2004
uusia konsepteja erikokoisille toimijoille. Muun muassa SpakNet Enterprise, Business
Solution, Business Center ja SparkNet SoHo- konseptit lanseerattiin. (Kuosmanen
16.2.2006)

6.2.1 SparkNet — spotti

SparkNet — spotti muodostuu seuraavista osista:

e Autentikointipalvelimesta, joka sisdltdd muun muassa kayttajahallinnan.
Palvelimen tehtdvana on autentikoida eli tunnistaa kayttajét.

e Langattomista tukiasemista. Tukiasemina kaytetddn Buffalon tuotteita, joihin
on asennettu MAsterPlanetin valmistama erikoisohjelmisto (Kuosmanen
16.2.2008)

6.2.2 SparkNet Business Solution

SparkNet Business Solution on hyvin skaalautuva pienten ja keskisuurten yritysten
langaton verkkoratkaisu. Ratkaisu perustuu olemassa olevien verkkoresurssien
hyddyntdmiseen verkkototeutuksessa. Toimitilaratkaisujen toteutuksen hoitavat
asiantuntijat, jotka yhdessa asiakkaan kanssa suunnittelevat langattoman verkon.
Suunnitteluvaiheessa madritellddn tavoitteellinen langattoman verkon peittoalue.

Suunnitelman perusteella asiakas saa toimitilaratkaisun toteutustarjouksen.
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Kuva 3. Toimitilaratkaisun toteutus.(Tuomas Saarinen 23.5.2006)

Toimitilaratkaisun hankkineet organisaatiot voivat veloituksetta kéyttaa paikallista
verkkoaluetta. Myds paikallisten veloituksettomien vierailijatunnusten hallinnointi on
mahdollista. Tunnusten hallinnointi mahdollistetaan kehittyneilld hallintaty6kaluilla.
Peruslaitteisto sisaltdd autentikointipalvelimen sekd yhden siséantennilla varustetun
tukiasemalaitteen.  Toteutuksen  kokonaishinta ~ méaritellddn  asiakaskohtaisella
tarjouksella. Toteutuksen kéytostd ei aiheudu kuukausikustannuksia. Verkon yllapito
hoidetaan veloituksetta ja SparkNet — verkon komponentit jaavéat SparkNet — ryhmén

hallintaan.

SparkNet on tietoturvallinen ratkaisu. Verkkoalue toteutetaan aina yritysten
siséverkoista erotettuna ratkaisuna, joten SparkNet — toteutus ei uhkaa yrityksen
sisdverkon tietoturvaa. SparkNet —liittym& on Internet —liittymd, joten liittymén

kéyttajan on otettava yleiset Internetin tietoturvandkokohdat huomioon.

6.3 SparkNet Business Center

SparkNet -toimitilaratkaisu on kehitetty palvelemaan yrityksid ja yhteisoja, joiden
toimitiloihin SparkNetin yleinen “yritysspotti” -konsepti ei sellaisenaan sovellu.
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SparkNet -toimitilaratkaisu soveltuu erinomaisesti esimerkiksi toimistohotellien ja

muiden suurten toimitilakokonaisuuksien kayttoon.

Kuva 4. Toimitilaratkaisun toteutus. .(Tuomas Saarinen 23.5.2006)

Toimitilaratkaisun hankkineet organisaatiot voivat veloituksetta kayttaa paikallista
verkkoaluetta. Koko toimitilaratkaisun toteutus vastaa SparkNet Business Solutionia.

Ainoastaan palvelun hinnoittelu on erilainen.

6.4  SparkNet Enterprise

SparkNet Enterprise - ratkaisu on erittdin skaalautuva suurten yritysten langaton
verkkoratkaisu. Ratkaisu soveltuu esimerkiksi WAN - ratkaisuksi. Toteutus voi
perustua esimerkiksi VLAN - teknologian hyddyntdmiseen. Internet — liittyména
voidaan kayttad yrityksen olemassa olevaa Internet — liittymad. Myos SparkNet
Enterprise toimitilaratkaisussa patevat samat toteutussuunnitelmat kuin kahdessa edella

mainitussa. Ainoastaan kustannukset eroavat eri palveluissa.
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Internal
VLAN Internal

Internal
VLAN

Kuva 5. Toimitilaratkaisun toteutus. .(Tuomas Saarinen 23.5.2006)

7 OpenSpark — asennus

7.1 Tukiaseman kytkenta

ADSL - liittymd kytketd&n tukiaseman mukana toimitettavalla kaapelilla
tukiaseman AN — porttiin. Buffalon WBR2- ja WHR — malleissa on viisi
ethernet — porttia. Nelj& ylinta porttia muodostaa 10/100 Mbs sisdverkon ja

alin portti on WAN — portti, johon ADSL — yhteys kytketaan.

7.2 Salasanan vaihto

Tietoturvasyistd uuden tukiaseman hallintatunnuksen salasana pitdd aina vaihtaa.
Tukiaseman hallinta tapahtuu www — selaimella osoitteessa http://10.51.0.254:8080.
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7.3 Tukiaseman rekisterdinti ja OpenSpark — kéayttajatunnuksen luonti

Kytketadn tietokone OpenSpark — tukiasemaan. Avaa www - selaimella sivu:

http://10.51.0.254/reqister.ntml. Paina register — valintaruutua.

Syotetddn www — lomakkeelle kayttajatiedot ja rekisterdintiin kayttdman tukiaseman

tiedot. Tdman jalkeen valitaan Talleta — valintaruutu.

2l Rekisterginti - Microsoft Internet Explorer

Tiedosto  Muokkaa Maytd  Suoskit  Tydkalut  Ohje o
F - A P erel s u A = Q3
Q Edelinen > ] Iﬂ \ELI | Esl 2 Suosikit 6’-‘! = |@ ﬁ .“‘
Osaite @https:anen‘sparknet.fi;’\ndex.php hd amry Linkit
-
HKayttajatunnus sari Tunnus on aktiivinen
Salasana

(min 6 merkkii) Tukiasema on aktiivinen

Salasana uudelleen

Etunimi Sari

Sukunimi Pihlakoski
Katuosoite Kunnaankatu 11 B 16
Postinumero 21200

Paostitoimipaikka Raisio
Maa Finland ™

Email-osoite satipihlakoski@mikrola.net

Tukiaseman tiedot Kopioi tiedot kayttijatiedoista
Katuosoite Kunnaankatu 11 B 16

Postinumero 21200

Postitoimipaikka | Raisio

Maa Finland 3
Katisham osoite: http: i, turkuarnk. fi
i [ P pepep— e e M
g‘]\l‘almis é B Internet

Kuva 6. Opensparkin rekisterdinti.

Rekisterdimisen viimeinen vaihe suoritetaan sahképostivarmenteella. S&hkdpostiin tulee
viesti, jonka sisaltamalla linkilla OpenSpark — tunnus aktivoidaan. Aktivoitunutta
kéyttajatunnusta voidaan kayttdd kaikissa OpenSpark — tukiasemissa. OpenSpark —

tunnuksia kdytetddn aina muodossa “kiyttdjatunnus@opensparknet”.

7.4 Yhteyden avaaminen


http://10.51.0.254/register.html
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Internet — yhteys tukiaseman kautta avataan seuraavasti:

Yhdistd koneesi tukiasemaan.

Avaa mik4 tahansa olemassa oleva www — sivusto. Huomaa, ettd Internet — selaimen
proxy — asetukset on otettava OpenSpark — kaytdssé pois péaltd. Proxy- asetukset voit
tarkistaa seuraavasti. Avaa selaimessa Tyokalut - Internet-asetukset - Yhteydet ->
Lahiverkko. Lahiverkkoasetuksista tarkista, ettd Valityspalvelin — kohtaa ”Kaytd

valityspalvelinta ldhiverkossa” ei ole valittu.

Lahiverkkoasetukset

Automaattinen kokoonpano

Automaattinen kokoonpano voi ohittaa manuaaliset asetukset, Yarmiska
ranuaalisken asetusken kavikd poistamalla aukamaattisuus kiyvedsts,

[ Jiautomaatkinen asetusken haky:

[ Ik&vts automaattisen kokoonpanon komentosariaa

Walieyspalvelin

] k&yks valibyspalvelinta l3hiverkossa (Mama asetukset eivat waikuta
puhelinverkko- ja YPR-whtevksing,

[ Ok l [ Peruuta

Kuva 7. Valityspalvelimen kaytosta poisto

Internet — selain esittaa autentikointiruudun.
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| OpenSpark authentication - Microsoft Internet Explorer ‘Z”E‘E|
L

Tiedosto  Muokkaa Wavtd  Suosikit  Tydkalut  Ohie i

eEde\hnan @ \_) |ﬂ @ _h /.._\‘ Etsi ‘iﬂ'\'{suusikit {‘} <~ :4 _J @ ﬁ ﬁ

Osoite. |®j https:/foas.sparknet fifauth, php v| Sitry | Linkit >

SPARK

Buy an accournt

Username:
Password:

remernber password []

autornatically login - [

Kunnaankatu 118 16
MP-MasterPlanet Oy é

@j Walrmis é B Internet

Kuva 8. Autentikointiruutu
Voit Kirjautua kayttden OpenSpark — tunnustasi muodossa: tunnus@openspark, tai

paikallista kayttajatunnusta kayttden muodossa: tunnus@Iocal

7.5 OpenSpark — rekisterdintitietojen muokkaus

Kirjautumisen  jalkeen  voit muokata  OpenSpark —  rekisterdintitietoja

http://open.sparknet.fi — sivuilla. Sivuston kautta pad&set muokkaamaan seka tukiaseman

ettd henkilokohtaisia rekisterointitietoja. Myos OpenSpark — tunnuksen salasanan voit

vaihtaa talla sivustolla.


http://open.sparknet.fi/
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A OpenSpark - Microsoft Internet Explorer

Tiedosto  Muokkaa Maytd  Suoskit  Tydkalut  Ohje
1 A o TR A 4 = Q5
Q Edellinen ~ => ] lﬂ @ |~ Etsi Ay Suosikit 6’-‘( T I@ ﬁ .“i
Osaite |&] https:/fapen.sparknet fifindex.php v Sirry  Linkic %
Kayttdjatietojen I I EE
muokkaus _ S 0 Etusiallle
GREN -
Kayttajatunnus OpenSpark-toiminta
Openspark-tukiasemalista
OpenSpark on OpenSpark Ovin yllapitama langattomien verkkokayitajien vhieisa. Kayttéohjeita
Salasana OpenSpark-yhieisdn jaseneksi liitytadn tuomalla oma langaton tukiasema yhiteisdn -
kanttt 6n. CpenSparkyhieisin j4sen saa kitdansa yhden OpenSpark kavttaistunnuksen, | FAC - usein kysyitya
Openspark-verken kuvaus
OpenSpark -kaytiajatunnuksella voidaan kayttaa Intamet-yhieytta kaikista OpenSpark ja MasterPlanet Oy verkkokauppa
Sparknettoiminnan piitiss4 olevista tukiasemista. Myds kaikki SparkNet-kayttajit voivat .
A, . L X N . Keskustelufoorumi
Unohditko kayttdd CpenSpark-toiminnan piirissa olevia tukiasemia. OpenSpark ja Sparknet
salasanasi? tukiasemia on talla hetkelld vhteensd 1357 kpl
Uttisia
* 24032006 OpenSpark-tukiasemasta julkaistu uusi firmware. Uutta ohielmistossa on
valigikaistunnusten generointimahdaollisuus. Yaliaikaistunnukset ovat tunnuksia joille
maaritellddn voimassaoloaika (esimerkiksi 15 minuuttia tai 1 tunti), jonka ajan tunnukset
ovatvoimassa ensimraisen kayitokerran jalkeen. Ohjeet tukiaseman paivitykseen |Gytywat
"kintttiohjeita” linkistd
* 2302006 Hallintajdriestelmaa on muokattu siten, ettd tukiaseman voi asentaa myds
sellaiseen littymaan jossa NAT osoitekonversio on kdytdssa, Lue lisda kavitdohjeesta,
jonka ldyd &t "kévttdohjeita” linkistd. Toiminnallisuuden kivitddnotto ei vaadi tukiaseman
paivitysta
@'] é O Internet

Kuva 9. Kayttajatietojen muokkaus

7.6  Tukiaseman hallinta

Kytkeydy tukiasemaan joko langallisesti tai langattomasti. Avaa www — selaimellasi
tukiaseman hallintayhteys osoitteessa http://10.51.0.254:8080. Syo6td tukiaseman

salasana password — ruutuun ja valitse ”login” painonappi. Kun kaytat hallintasovellusta

ensimmaisen kerran, tukiasema pakottaa sinua asettamaan salasanan.

7.7 Tukiaseman asetustoiminnot


http://10.51.0.254:8080/
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| OpenSpark - Microsoft Internet Explorer

Tiedosto  Muokkaa Maytd  Suoskit  Tydkalut  Ohje ;','
Q Edellinen ~ >} lﬂ @ J\J 7/ ) Etsi ‘: \7’ Suosikit 6’-(( A= ﬁ - I@ ﬁ ‘fi
Oscite |] http:f10.51.0.254:8080/cgi-bin/setup v | B sirry ik
:
TCP/IP settings
@ Obtain an IP-address automatically
O Use the following IP-acdress
MAC address 8
IP address
Subnet mask:
Default gateway:
Preferred DNS server:
Alternate DNS server:
Other settings
Channel: 5
Disahle dead 0O
link detection
Isolate wian clients:
WAN bridging
Bridge lan 1 towan:  []
Bridge lan 2 towan: [
Bridge lan 3 towan: [
Bridge lan 4 to wan:
The access paint will be rebooted after pressing
commit!
Z
@'] alrmis B Internet

Kuva 10. Asetustoiminnot.

7.7.1 Settings

Toiminnolla voidaan muokata tukiaseman IP — asetuksia, sek&d maaritella langattoman
tukiaseman kéyttdimdn radiokanavan. Asetukset tallennetaan “commit changes” —
painonapilla. Asetusten tallennuksen yhteydessa tukiasema uudelleenkdynnistetdaan

aina.

7.7.2 Disable dead link detection

Aktivoimalla ”Disable dead link detection” — valintaruutu tukiaseman automaattinen

yhteyskatkon havannointitoiminto voidaan haluttaessa kytkea pois paalta.
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7.7.3 Isolate WLAN clients

Tukiasema oletusarvoisesti estdd tukiasemaa kayttdvien péatelaitteiden suoran
kommunikoinnin toistensa kanssa. Talla asetuksella tdima toiminto voidaan kytked pois

paalta.

7.7.4 WAN bridging

Toiminto on kaytossd sellaisissa tukiasemissa, joissa LAN — porttien kytkin on
hallittava (esimerkiksi Buffalon WHR — mallin tukiasemat). Toiminnolla tukiaseman
LAN — portteja voidaan hyodyntaa perinteisen verkkokytkimen portteina siltaamaan
WAN - portin liikenne suoraan valittuihin LAN — portteihin.

Toimintoa kaytetadn, kun kotitydasema halutaan kytked suoraan ADSL — liittymé&én
OpenSpark — tukiaseman ohi, esimerkiksi silloin kun ADSL - paatelaitteessa ei endé ole

vapaita kytkentaportteja.

7.7.5 Local users

Toiminnolla voidaan lisdtd, muokata ja poistaa tukiaseman paikallisia
kayttajatunnuksia. Naita kayttajatunnuksia kéytetddn tukiasemaan Kirjautumiseen

lisddmalla kirjautumisvaiheessa tunnuksen perddn ’@local” — madrite.

Paikalliset kayttajatunnukset toimivat vain silloin, kun OpenSpark — tukiasema on

kontrolliyhteydessa OpenSparkin keskitettyyn hallintajarjestelmaan.



A OpenSpark - Microsoft Internet Explorer

Tiedosto  Muokkaa Nawtd  Suosikit  Tydkalut  Ohje a'
@ Edelinen ~ d @ @ ‘h p Etsi \::\? Suosikit &3 D’zjgv :\?. W - _J @ ﬂ .'5
Osoite: |@ httpefi10.51.0. 2543000/ cgi-bin/setup V| Sirry  Linkit

R2ATRESL

OpenSpark

Local users
Local Users

Visitors Add new user || Remove selected

MAC address

Info

Logout

MP-MasterPlanet Ltd

T F T

&) valmis B Internst

'4 Kéynnistd

Kuva 11. Paikallisten kayttajatunnusten luonti.

2 OpenSpark - Microsoft Internet Explorer

Tiedosto Muokkaa Mayta Suoskit Tydkalt  Chie

o e
Qewinen - ) - [¥] (@] @0 PO Foswie €@ - iz # - [ @@ 3 g

Osaite |@ http:j10.51.0.254:8080/cqi-bin/setup v| Siry Linke >

OpenSpark

Settings
Add new user
Local Users Username must be at least 5 and password at least 5
characters long. Allowed characters are a-z, A-Z and
Visitors 0-3

MAC address User name I:I
info Pasaworo ]

Logout

e

MP-tasterPlanet Ld

O T

&] valmis B Internet

Kuva 12. Uuden kayttajan lisays.
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A OpenSpark - Microsoft Internet Explorer \ZHE|
Tiedosto  Muokkaa MNaytd  Suosikit  Tydkalut  Ohje -:,' X
\ A =y . ] ; 3 T
e Edellinen - </ \ﬂ @ _lj /- JEtsi ‘?,\( Suosikit e} =" ﬂ - _J @ ﬂ '3 g
-
OSDItE‘@http:,ile.Sl.D‘254:8050p’cg\-bin,isetup V| B siry Lokt [
S
[ Mikkao@local Change password
[] SariP@local Change password
s [] Pekka@local Change password
| Add new user H Remove selected |
@ MP-MasterPlanet Lid E
v
-
b
i
@ Walmis ® Internet

‘s Kaynnista | @ openspark [T op 6. 2} Openspark oF... FI &R 7 gy 12552

Kuva 13. Paikallisten kayttajatilien hallinta.

7.7.6 Visitors

Toiminnolla voidaan kaésitelld vierailijatunnuksia. OpenSpark — tukiaseman
vierailijatunnukset ~ toimivat  vain paikallisesti kussakin  tukiasemassa.
Vierailijatunnuksille maaritelld&dn tunnuksen voimassaoloaika, jonka ajan tunnukset
ovat voimassa ensimmadisen kayttokerran jalkeen. Toiminnolla voidaan luoda useita
valiaikaistunnuksia kerrallaan, ja luodut tunnukset voidaan ladata tukiasemalta

taulukkotiedostona csv — formaatissa..

Aktiivisia valiaikaistunnuksia voi olla kerrallaan 1000 kappaletta. Jo kéytetyt tunnukset

korvataan automaattisesti uusilla tunnuksilla tunnuksia lisattaessa.
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2 OpenSpark - Microsoft Internet Explorer ‘Z”E‘g|

Tiedosto  Muokkaa M&ytd  Suoskit  Tyokalut  Ohie 1'{ £

eEdE”iI‘IEI‘I M =2 | \ﬂ @ _;j /.__\’ Etsi \:“\'( Suosikit €‘3 [_}:v :\,‘ y_;l = _J @ ﬂ '5 g
I

Gsoite [&] http/f10.51,0.254 8080/ cgi-binjsetup v BY iy Lok

_m Visitor users (1000 unused)
®snowal
O Last added Download CSV file
MAC address Username Password Total Left
‘ Add new visitors || Remove selected |

MP-tasterPlanet Lid

T FIe

@ “almis 8 Internet

FI QLY 44 1259

11 Kaynnisla [ @5 openspark [ DY Gpenspark-

Kuva 14. Visitor- tilien lisays

7.7.7 Add new visitors

Toiminnolla lisatdén vapaavalintainen maara tunnuksia, maksimissaan 1000. Lisattavien
tunnusten lukumddrd syotetddn “number of accounts” — Kkenttddn. Tunnusten

voimassaoloaika maéritell&&n valitsemalla sopiva aikavaihtoehto.

7.7.8 Remove selected, Remove all

"Remove all” — toiminnolla poistetaan  kaikki tukiasemaan  maééritellyt
véliaikaistunnukset. "Remove selected” — toiminnolla poistetaan ne tunnukset, joiden

eteen on madritetty “valittu” — merkki.
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7.7.9 Download CSV file

Toiminnolla ladataan viimeksi luodut tunnukset taulukkomuotoisena csv — formaatissa.

Taulukkotiedostoa voidaan késitella suoraan yleisimmill& taulukkolaskentaohjelmilla.

B3 Microsoft Excel - userlist

P07 Tiedosto Muokkaa Mayts  Lisi& Muotoile Tygkellt  Tiedot IMwna  Ohie Kirjoita kysyrmys -8 X
NESHRSGIER 9 R = 4lme [ w0 o B L U|===5 @eEmo A B
F3 - f
L 2 = X S O I~
| 1| Username Password Time in minutes 3
| 2 | userlD01@wisitor J1wa 18
| 3 | usedD02@mwisitor [=lazin] 18 I _l
| 4 | used003@wisitor y2z3l 15
| 5 |
| B |
7
=N
| 9 |
|10 |
11
112 |
1 13 |
14
| 15 |
|16 |
| 17 |
|18 |
|19 |
20

| 0| 00 G | b | B b R B | b | B
QI|R3| = |0 5| D~ |0t & |(w|r| =

51]

£
W 4 v nyuserlist / |< | ¥
Walmis

‘

7 # Kaynnista W Cpenspark O Openspark-+ i, ‘3 Palvelin by - M., xeel - userlist FI ’(l_-['; LA gy 1433

Kuva 15. CSV - tiedosto
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Tiedosto  Muokkaa Naytd  Suoskit  Tydkalut  Ohje
Qeceinen - () - [%] [&] @ e 57 swsit {§7) - :_\5 LJ @ o, 3

Osaite \@ http:/10,51.0,254:8080/cgi-binjsetup v‘ Siirvy  Linkit

»

OpenSpark

Add new visitor accounts
Select validity time and number of the new Yisitor
o
1s1tors
Number of accounts l:l(max 1000}
MAC address .
© 15 minutes
© 30 minutes
o1
2o
OB hours
© 24 hours

MP-MasterPlanet Ltd

LN

&] Yalmis B Intermet

i4 Kéynnista

Kuva 16. Uuden visitor- tunnuksen ajan maarittely.

A OpenSpark - Microsoft Internet Explorer

Tiedosto  Muokkaa  Mawkd  Suosikit  Tyokalut  Ohje

n

eEdelhnen = d lﬂ @ _h /':\J Etsi ‘?:I:(Suusikit @ [‘2:{' ; _J @ ﬂ ﬁ

asoite ] httpif710.51.0.25415080fcg-binfsetup | B sirey | ok *

Visitor users (997 unused)

(O Last added Download €SV file
MAC address Username Password Total Left
[] user000i@visitor Hwwn 15 15
[ user0002@visitor i9P9D 13 15
[ user0003@wisitor w273l 158 15
Add new visitors H Remove selected

MP-MasterPlanet Ltd

o

@ Yalmis # Internet

‘4 Kdynnista

Kuva 17. Visitor- tunnusten hallinta




48

7.7.10 MAC address

Esimerkiksi kotona kaytettavdn pdytakoneen voidaan haluta muodostavan Internet —
yhteys ilman kayttajatunnistusta. Allow MAC — address — toiminnolla kéyttdja voi
maadritell& niiden tietokoneiden verkkokorttien MAC — osoitteet, joiden koneiden yhteys
halutaan sallia ilman kayttajatunnistusta.

3 OpenSpark - Microsofi Internet Explorer

Tiedosto  Muokkaa Naytid  Suosikt  Tydkalut  Ohje J,' x
Qesinen - () - [¢] [#] G Ors Slpsese @) (- ) @@ B

N
Csoite | &] http://10.51,0.254:8060/cgi-bin/setup v\ Sirry Lkl

Settings
Allowed MAC-addresses
Local Users

Visitors Add new H Remove selected H Reboat |

MAC address Changes will take effect after reboot!

Info

el

Logout

WP-MasterPlanet Ltd

T

&] valmis ® Internet

's Kaynnista ¥ Openspark Opensy teri. . saf, FL &L gy 1319

Kuva 18. MAC — osotteiden hallinta
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(=)

m

(Osnite |€| http:/f10,51,0,254: 8060 cgi-binfsetup

v| B sy Lok 7

RN TS

OpenSpark

Local Users
Visitors
MAC address
Info

Admin

Logout

MAC

Add MAC address

(Koo

MP-tasterPlanet Lid

T o we

@ Walmis

7 # Kaynnista W% Cpenspark 0§ Openspark-

Kuva 19. MAC — osotteiden lisdys

. Inkernet

Fo@LYS

)

7y 13

Tietoturvan maksimoimiseksi toiminnolla syotetyt MAC — osoitteet voivat muodostaa

yhteyden vain tukiaseman LAN - portteihin liitettyind. On tdarkedd muistaa, etta

tietokoneiden verkkokorttien MAC - osoite on helppo vadrentdd, ja toimintoa

kayttaessa tulee olla aina kontrolli siihen keitd tukiaseman LAN — porttiin kytkeytyy.

Toimintoa ei pida kayttaa esimerkiksi silloin, jos kytket toisen langattoman tukiaseman

tukiasemasi LAN — porttiin.

7.7.11 Info

Info - toiminnolla ndet muun muassa tukiaseman kayttaman WAN — liittymén IP —

osoitteen, tukiaseman versiotiedot ja tukiasemaan kirjautuneiden kayttajien maaran.
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B &
i

21 TR

Lirkit >

OpenSpark

Visitors
MAC address

Info

Logout

AGW info page

Version string: Sparkiet AGW (%0 .9969b0)
MP-MasterPlanet Cry

WAN interface: vian1 Link encap: Ethernet Hwaddr
00:16:01:0D:13:4C

IF: inet addr62.183.169.205 Bcast62.183.167 252
Mask 255255248 .0

UP BROADCAST RUMMING MULTICAST MTU: 1500
Metric:1

RX packets: 190 errars:0 dropped:0 overruns:0
frame:0

T packets: 130 errors:0 dropped:0 overruns:0
carrier:d

R lytes 357745 (34.9 KIB) T ytes: 19384 (18.2 KIB)
callisions:0 tiqueuelen:d

Number of users currently logged in: 0

DNS settings:nameserver 213.141.96.234
narneserver 213.141.96 253

MWP-rasterPlanet Ltd

L

@ Valmis

# Internst

is Kaynnista

Kuva 20. Info — sivu.

7.7.12 Admin

Tukiaseman hallintasalasana vaihdetaan

vahintadn viisi merkkia pitka.

3 OpenSpark - Microsoft Internet Explorer
Tidsto MoHas Neh Suoskt Tyokskt  Obie

Qe - O 1] @ ) O oo @ 2

soke ] Mtpeif10.51.0.254 060k bivsetun

OpenSpark

Settings

Change Admin password
Local Users. Usemame must be at least & and password at least 5
characters long. Allowed characters are a-z, A-Z and
08

Visitors
| MAC address Password
[ ke Passwong again
[ Admin
i

@ MP-lasterPlanet Lig

4 Kaynnista L

Kuva 21. Tukiaseman hallintasalasanan vaihto

admin - toiminnolla. Salasanan on oltava
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7.7.13 Logout

Toiminnolla poistutaan hallintaohjelmasta. Logoutin jélkeen avautuu ruutu, josta on

mahdollista yhdistda uudestaan OpenSparkiin.

A OpenSpark - Microsoft Internet Explorer ‘Z”E‘El
Tiedosto  Muokkas  M&yta  Suoskit  Tyikalut  Chie 'l'f

X
eEdE”iI‘IEI‘I M =2 | \ﬂ @ _;j /_\’ Etsi ‘i‘t’(Suus\kAt {‘3 <]+ ; _J @ ﬂ '5 g
I

Gsoite [&] http/f10.51,0.254 8080/ cgi-binjsetup v BY iy Lok

MP-tasterPlanet Lid

o r e

@ “almis 8 Internet

14 Kaynnista [ @ openspark | 0§ Opensparkerekistersi... 2§ Openpark - Microsof...

Kuva 22. Opensparkin sisdankirjautuminen

7.8 OpenSparkin kaytto

Voit kéyttaa rekisterdinnin aika luotua kayttajatunnusta Internet — yhteyden avaamiseen

kaikissa OpenSpark — yhteison tukiasemissa.

OpenSparkin  kéyttd edellyttdd aina yhteyden avaamista sisédénkirjautumalla.
Siséankirjautuminen kaynnistetddn avaamalla mika tahansa www — sivu Internet —
selaimella. Mikali yhteytesi ei jo ole auki, OpenSpark esittdd kayttdjan www —
selaimessa sisdankirjautumissivun, johon kayttaja syottdd kayttajatunnuksen ja

salasanan. Muista lisatd @openspark — liite omaan OpenSpark — kayttajatunnukseesi.
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7.9 Ongelmatilanteet

7.9.1 Ongelmat Internet - yhteyden avauksessa

OpenSparkin keskitetyn hallinnan ja tukiaseman vélilla taytyy olla rajoittamaton
Internet — yhteys. Tukiasema ei voi sijaita NAT — osoitekonversion takana, tai liittyman
siséan tulevan TCP — portin 22 liikenne on ohjattava OpenSpark — tukiasemalle.

7.9.2 Ongelmatilanteissa

Tukiaseman tietojen katselutoiminto saattaa olla hyddyllinen ongelmatilanteissa
(http://10.51.0.254/info.html). Esimerkiksi, kun Internet — liittymasséasi on kaytdssa

dynaamiset IP — osoitteet, voit selvittdd tdmén toiminnon kautta tukiasemasi saaman IP
— osoitteen. WWW-selaimen .proxy — asetukset taytyy ottaa OpenSpark — kayt6ssa pois

paalta.

7.9.3 Tukiaseman automaattinen vianetsinta

Toiminto on kaytossa ohjelmistoversiosta V.9921b alkaen. Toiminto on mahdollista

kytked pois paaltd tukiaseman hallinnan “’settings” — toiminnolla.

Mikali tukiasema havaitsee Internet — yhteyden olevan katkennut se ohjaa kaikki www
— sivupyynnot yll& olevalle sivulle. Talléin tukiasema toimii normaalisti, ja kdytt4jé voi

alkaa etsia yhteysongelmaa esimerkiksi ADSL — liittymastaan.

Kun haluat testata onko ongelma poistunut, sulje wwwe-selain ja kaynnista selain

uudelleen ja avaa yhteys johonkin www-sivustoon.

7.10 Asiakkaalle myytéva visitor — tunnus

Asiakkaalle annetaan visitor — tunnus, joka on luotu tukiaseman asetustoimintojen
visitors — sivulle. Asiakas saa kayttajatunnuksen ja salasanan, joka on voimassa

asiakkaan haluaman ajan.


http://10.51.0.254/info.html
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Esimerkki: Asiakas haluaa tunnuksen, joka sallii 30 minuutin kayton Internetiin
OpenSparkin kautta. Listasta valitaan sopiva tunnus. Visitor — tunnukset toimivat

ainoastaan sen paéatelaitteen kantavuusalueella, jolla visitor — tunnus on alun perin luotu.

Tedosto  Muckkaa Mévts  Suoskt Tydkaut Chie
Q Edelinen = () d ﬁ > e :\7 suoskit {2 g M- w@ i3
Osoite [£] Hetp:fi10,51,0.254:5080/cgi-binfsetup & ﬂ girry  Linkic ™
~
Settings i
Visitor users (983 unused)
Otastaucea
Username Password Total Left
[ userdo02g@visitar Asgpc 15 15
[ usernoo4@visitor farh~= 18 15
[ usern00S@wvisitor sCTy1 15 15
{1} useroon7@visitor  p7OgN 0 30
[ userDD08@visitor WCPLw 30 30
[ userD00S@visitar LhZ1N 30 30
[ usern01 D@visitar bIHET 30 30
[ userD01 1i@visitar TAKNWY 60 60
[ usern0f 2igwisitar FZvAS 60 60
[ usern0 3@visitar IRBo6 60 60
[ usern0fd@sisitar u2513 60 60
[ usernoi S@wvisitor GUZRo 60 60
[ userD01 6@visitor LTOB3 120 120
[ usernt 7@visitor RSth1 120 120
[ userD01Bi@visitar VThYWY 120 120
[ usern0 Sigwisitar abh36 120 120
[ userD020i@visitar gisth 120 120
‘ Add new visitors H Remove selected
[T | L]
@] valris @ Internet

Kuva 23. Vierailija — kayttajatilit

Asiakas saa kayttajatunnuksen ja salasanan. Seuraavaksi asiakas avaa selaimella

osoitteen http://oas2.sparknet.fi/, jolloin selain avaa rekisterdintisivun, johon saatu

tunnus ja salasana syotetéan, jonka jalkeen laskuri lahtee kayntiin. Asiakas voi milloin
tahansa katkaista yhteyden ja kirjautua uudelleen niin kauan kuin kyseessa olevalla
visitor — tunnuksella on kayttoaikaa jaljellda. Visitor — tunnukset toimivat ainoastaan sen

paéatelaitteen kantavuusalueella, jolla kyseinen visitor — tunnus on alun perin luotu.


http://oas2.sparknet.fi/

3 OpenSpark authentication - Microsoft Internet Explorer

Tiedosto Muckkas Néyts Suoskk  Tyekalt  Ohie

Que-© BROGP== 0930 L QU3

[

st | €] htpsifjoss sperkat ffauth. phe

V‘SHW Linkt

SPARK

Buy an account

Username: | uger0007@visitor

refnerber password []

automatically login -+~ []

Tyllynkiventie
MP-MasterPlanet Oy f

S @ mnternet

&l

Kuva 24. Visitor- tilin sisdankirjaus

M https:/foas.sparknet.fi - OpenSpark authentication - Mi... E]__

SPARK

Authentication successful

Session tima Ieﬂ:| 00:27:54

Mylhynikiventie
MP-MasterPlanet Oy

€l

é ‘ Inkternet

Kuva 25. Visitor-tunnuksen jéljella oleva kayttoaika
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Kun tunnuksen kayttaika on loppunut, selain ilmoittaa seuraavaa:

2 https:/foas.sparknet.fi - OpenSpark authentication - Mi... |Z||E|rz|

SPARK

IUser's session time limit exceeded

re

Myllynkiventie b
MP-MasterPlanet Oy G" _

@ Walmis é & Internet

Kuva 26. Kayttoaika kaytetty loppuun.

7.11 Local user — tunnus

Tukiasemaan on mahdollista luoda my6s local user — tunnuksia, joiden avulla voidaan
ottaa yhteys Internetiin OpenSparkin kautta ilman erikseen maaréttya aikarajoitusta..
Local user — tunnuksilla p&dsee ainoastaan Internetiin. Tunnuksilla ei padse
muokkaamaan tukiaseman asetustoimintoja, vaan siihen on oikeus ainoastaan

tukiaseman omistavalla henkilolla.
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8 YHTEENVETO

Langattomia verkkoja on infrastruktuuriltaan erilaisia, ja ne luokitellaan yleensa
kantavuuden laajuuden mukaan. Tané paivana niin yksityinen henkild kuin julkinenkin

sektori 10yt&é helposti itselle sopivan langattoman verkkoratkaisun

Langattomista verkoista puhuttaessa on ensiarvoisen tarkedd huolehtia riittavésta
salauksesta ja riittdvésté tietoturvan tasosta. Suojamaton langaton verkko on taysin
avoin hyokkayksille koko verkon kantoalueella. Langattoman verkon laajuudesta
riippuen suojaamattomaan langattomaan verkkoon on tédysi paasy sadoilla tai jopa

tuhansilla ihmisilla.

Openspark ja Sparknet ovat suojaamattomia langattomia verkkoyhteis6ja. Tama
tarkoittaa, ettd liittamalla oman Openspark — tukiasemansa verkkoon kéyttdja saa
oikeuden kayttad muiden tukiasemaa. Koska kyseessa on suojaamaton langaton verkko,
on ensiarvoisen tarkedd, ettd omassa tietokoneessa on riittdva palomuuri ja

virustentorjunta- ohjelmisto.

Sparknet ja  Openspark  muodostavat Suomen laajimman  langattoman
verkkototeutuksen.. Sparknet on kéaytossa niin julkisella kuin yksityisell& sektorilla ja se
palvelee noin 100 000 kayttdjaa. SparkNet on kéyttéjilleen tdysin ilmainen. Ainoa
kéyttdvaatimus on oman langattoman tukiaseman liittdminen yhteison toisten jasenten

kayttoon. Openspark - tunnukset toimivat myés Sparknet tukiasemissa ja painvastoin.

Openspark - verkkoyhteys on tarkoitettu yksityisille henkil6ille. Omaan tukiasemaan on
helppo luoda kayttdjatunnukset jokaiselle perheenjasenelle ilman, ettd kaikilla olisi
paasy tukiaseman asetustietoihin. Tukiasemaan voidaan luoda kayttajatunnukset
tuhannelle kayttajalle T&ma vahentda vahinkojen mééraa ja parantaa tietoturvaa.

Sparknet on yhteisGille ja yrityksille tarkoitettu verkkosovellus. Sparknet - tukiasemiin
luodaan kayttajatunnukset aivan samoin kuin Opensparkin puolellakin. Sparknet -

lisenssi maksaa 500 €, jolla asiakas saa oikeuden kayttdd Sparknettid liiketoimintaan.
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Tukiasemaan voidaan luoda visitor - kayttdjatunnuksia, jotka ovat voimassa ennalta
maarétyn ajan. Esimerkiksi kahvilan omistaja voi kaupata surffausaikaa ja veloittaa siita

esimerkiksi tuntihinnan.

Openspark- ja Sparknet- tukiasemia on tall& hetkelld kdytdssa noin 2500 kappaletta,
mikd mahdollistaa yhteyden ldhes missda tahansa Turun keskustan alueella ja
l&hiseuduilla.



58

LAHTEET

Kirjat

Geier, Jim 2005, Langattomat verkot — perusteet. Helsinki : Edita Oy

Jaakohuhta, Hannu 2001, IT Ensyklopedia: Edita Oy

Jaakohuhta, Hannu 2002, Léhiverkot — Ethernet: Edita Oy

Puska, Matti 2005. Langattomat lahiverkot. Helsinki: Talentum

Puska, Matti 2000, L&hiverkkojen tekniikka: Pro Training: Helsinki: Satka

Artikkelit

Anttila, Timo 2006 Openspark teki Turusta langattomuuden paakaupungin. Turun
Sanomat (3.62006)

Hamilo, Marko 2005, Turussa verkkoja jaetaan talkooperiaatteella. Helsingin Sanomat
(29.5.2005)

Elektroniset lahteet

Sparknet 2006, viitattu 4.4.2008 (https://open.sparknet.fi/index.php?page=openspark)
Sparknet 2006, viitattu 4.4.2009 (https://open.sparknet.fi, viitattu 4.4.2008)

Sparknet 2006, viitattu 8.4.2009 (https://open.sparknet.fi/index.php?page=openspark)
Sparknet 2006, viitattu 8.4.2009 (http://www.sparknet.fi/fi/About.html)

Sparknet 2006, viitattu 8.4.2009 (https://open.sparknet.fi/index.php?page=openspark)
Sparknet 2006, viitattu 8.4.2009 (http://www.sparknet.fi/fi/History.html)

Sparknet 2006, viitattu 8.4.2009 (https://open.sparknet.fi, viitattu 4.4.2008)



https://open.sparknet.fi/index.php?page=openspark
http://www.sparknet.fi/fi/History.html

