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1 INTRODUKTION

Facebook ér ett av de storsta sociala medierna pa internet. Facebook bdrjade som thefa-
cebook.com i 2004, men bytte namnet till Facebook.com. Facebook har slagit sig ige-
nom globalt och &r idag ett mycket populdrt kommunikationsmedel for bdde unga och
gamla. Anvéindare, som ir fodda efter att internet har blomstrat upp, blir digitaliserade
redan tidigt 1 livet och kallas till digital natives(John Palfrey & Urs Gasser 2008). Det
var da som de forsta internetservice blev till och digitaliseringen av samhillet tog fart.
Pa internet, Facebook och t.o.m. i matbutiken via bonuskort, ackumuleras det informat-
ion om oss och vara vanor. Vem dr det som har ritt till informationen och vad kan och
fér den anvéndas till? Detta kommer att diskuteras i samband med varfor information pa
Facebook ar sd viktigt. Detta arbete fokuserar sig pad Facebook, men jag anser att det ar
viktigt att betrakta den digitala virlden som en helhet. Vi som anvéndare kan inte und-
vika att skapa spér pad internet. Méanniskor &r sociala varelser och har ett behov av att
kommunicera med varandra och for tillfillet &r Facebook en del av denna realitet. Ar
anvindarna medvetna om vilka spdr de ldmnat efter sig och forsoker de kontrollera eller
manipulera dem?

Anviandarna berdttade att de inte hade last anvéndarrattigheterna for att de dr for langa
och svarldsta. De var medvetna om att de genom daglig anvindning av Facebook skapar
en allt storre databas om sig sjdlva. Att sddan information anvénds for profilering var
ingen Overraskning, men alla var inte medvetna om att deras innehall skulle kunna an-
vindas for datamining eller informationsskapande. Vad informationen skulle fi anvén-
das till, fanns det olika &sikter om. Kortfattat fanns det tva olika synpunkter. Den ena
var att informationen dr virdefull och privat och far anvindas enbart av Facebook for
t.ex. anonym profilering for reklam. Den andra var att informationen pd Facebook ar
offentligt och vissa ansag att den far anvindas obehindrat av Facebook och deras part-
ners. Anvindarna ansdg 4nd4 inte att all information skulle f& anvindas till marknadsfo-
ring. De skulle vara férdiga att betala en liten summa for Facebook i utbyte mot att all

information om dem péa Facebook inte skulle anvidndas for marknadsforing.



1.1 Bakgrund

Unga anvéndare samt integriteten i Facebook har diskuterats flitigt i media, 1 vetenskap-
liga texter och i allménna diskussioner. Oftast handlar det om unga anvindare och moj-
liga faror som de kan raka ut for da de delar med sig sin information och personlighet pa
internet. Ofta dr premissen den att unga anvéndare inte forstir hur de skall skydda sig
och vad de inte skall dela med sig av. Aven om dessa saker ir viktiga anser jag att det
finns mycket annat som inte diskuteras tillrackligt, ndmligen kontroll och &ganderitt av
information. Anvéndare ser oftast andra anvéndare som det storsta hotet. Detta dr fran
ett anvandarperspektiv, men det dr inte manga som beaktar tredje parter eller Facebook i
sig sjilv. Facebook ér ett foretag som alla andra. Foretagets existens och mening &r att
bli stdrre och skapa virde 4t sina dgare. Aven om informationen inte anviinds till sin
fulla potential dr det inte sagt att det inte skulle vara sa i framtiden. Vad informationen
kan anvéndas till nu och i framtiden &r intressant. Det géller inte bara unga anvindare
utan alla dem som anvinder eller har vinner som anvénder Facebook. Vad fér informat-
ionen anvindas till? Vem Overvakar detta? Har anvindaren eller hans ndrmaste nagra
rittigheter till innehallet? Vad hdnder med informationen om Facebook slutar existera?
Dessa fragor ér bara ndgra av de viktiga punkter som borde diskuteras eftersom det an-
gér oss alla, bade unga och gamla.

Att jimfora Facebook med en bank é&r ett bra exempel. Nér en kund for sina pengar till
en bank péborjas ett forhallande och kontrakt sluts mellan banken och kunden. Banken
lovar att halla pengarna sikra och betjana kunden enligt basta formaga. Medan pengarna
forvaras 1 banken gor banken placeringar samt andra affarer med kundens pengar. Kun-
den far en viss procent rinta pé sina pengar som beloning for detta.

Nér anvindaren Oppnar ett konto pa Facebook paborjar han en placering av information
och som beloning far han ett konto. Kontraktet och forhédllandet &r mycket obegripligt,
men oberoende av om anvédndaren dr medveten om det eller inte overldter han dgandet
och kontrollen av sin information till Facebook. Da anvidndarens placering av informat-
ion 1 Facebook vixer fortsétter Facebook att gora vinst pa anvdndarens placeringar nu
och for alltid. Det &r oklart om anvdndaren ndgonsin kommer att kunna ta ut sin place-
ring.

For att skapa ett perspektiv pa hur viktig Facebook ar kan man titta pd siffrorna. Det ar

inte frdgan om nagon liten méngd information. Facebook ir ett amerikanskt foretag med
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mera dn 2000 anstdllda och skaparen Mark Zuckerberg dr verkstdllde direktor. Fa-
cebook har mera dn 500 miljoner aktiva anvdndare fran olika ldnder. En genomsnittsan-
véndare har 130 vinner och skapar 90 st. nya innehallsobjekt i manaden, t.ex. text, fo-
ton, webblédnkar och statusuppdateringar (Facebook 2011). Enligt Socialbakers finns det
i Finland ungefér 1,9 miljoner anvéndare vilket &r en penetrationsprocent pa ungefar 35
procent om man betraktar hela befolkningen 5,3 miljoner (Statistikcentralen 2011). Om
man betraktar Facebooks genomsnittsanvindare som referens skulle det betyda att fin-
landare skapar ungefar 171 miljoner innehallsobjekt per manad. (Socialbakers 2011)
For att forstd hur viktig Facebook dr globalt kan man titta pa Facebooks virde och stor-
lek. Enligt New York Times skulle Goldman Sachs ha vérderat Facebook till 50 miljar-
der dollar. Detta skulle betyda att Facebook dr mera vért &n bade ebay och Time Warner
(Dealbook, 2011).

Statistiken och virdet berdttar att Facebook dr en av de storsta om inte den storsta ser-
vicen pd internet. Facebooks storlek inverkar pa det som vi kdnner som den fria www.
Nér s& mycket information finns koncentrerat under samma tak méste man stélla frigan
vad detta kan betyda nu och i framtiden? P& grund av att penetrationen ar sa hog inver-
kar detta dven pd alla dem som inte har ett konto pa Facebook.

Viktiga frdgor om integritet och forstaelse angdende Facebook handlar inte bara om pa
vilket sdtt var information ar synligt. Vad dr forhéllandet mellan anvéndare och service?
Vad har de for kontrakt och ansvar? Dessa saker tar ingen hénsyn till alder eller kon.
Alla dr lika mycket paverkade av detta och fragan géller om anvéndare medvetna om

det kontrakt och forhdllande som de godként?

1.2 Syfte och Mal

Syftet med mitt arbete dr att med hjélp av intervjuer studera anvdndarnas medvetenhet
och forstéelse angdende information och data pa Facebook. Gor anvindarna medvetna
val betrdffande information om sig sjélva och andra pa Facebook? Kanner de nagot hot,
ndgon misstanke eller ndgot fortroende angaende sin information pd Facebook? Gor de
medvetna val for att piverka sina instéllningar och sin profil. Ar de medvetna om all det

data som de skapar via sin anvdndning och vad dr deras tankar om det?



1.3 Forskningsfragor

Huvudfragan ér:

* Hur medvetna dr anvindarna om sitt innehéll pa Facebook?
Hjalpfragor ar:

* Hur medvetna dr anvindare om Facebooks affarsmodell?

e Hur korrelerar detta med de beslut som anvindare har gjort?

1.4 Begrepp

Anvindare: En anvédndare ar t.ex. en person som har en profil pa Facebook. Dd han an-
vinder Facebook-systemet definieras han som en Facebook-anvindare.

Sandlidda: En testomgivning som kan ge oforvéntade resultat. I denna text anser jag att
Facebook fungerar som en testomgivning eftersom nya egenskaper dr automatiskt
pakopplade da de lanseras.

Metadata: Bilagd data som finns inbakad i en fil. Bilder och filer brukar innehélla me-
tadata som beréttar nir filen dr skapad, modifierad eller hur stor den &r. Detta behandlas
i kapitel 2.1.1.

Datamining: Att gé igenom stora médngder av data for att hitta ndgot av vérde. Irregul-
jér eller reguljar datasdkning.

Innehéllsanalys: Att analysera eller dekryptera vad innehdll representerar eller betyder.
Innehallsanalys kan anvédndas for att analysera vad innehallet i en bild forsoker repre-
sentera.

Meningsskapande: Att analysera innehdll for att skapa en uppfattning om innehéllets
mening t.ex. Vad en bild forestéiller? Varfor dr den skapad? och Vad ér budskapet i bil-
den?

Digital dossier: Ett begrepp som behandlas av Rosenqvist och Wessel ”Information pa
internet som gar att koppla till var verkliga identitet” (Rosenqvist & Wessel, 2009, sid
10)

Positioneringsdata: Till exempel GPS eller annan data som definierar personens eller

objektets position pa jorden.



2 TIDIGARE FORSKNING

Pa Facebook édr det information som giller i form av text, bilder och video. Medan sam-
héllet blir mera digitaliserat och medialiserat dr det fa anvandare som &r medvetna om
hur viktigt denna information dr. Anvéndare ldgger bilder och videon pa sociala medier
och internetservice, men tanker kanske inte pa vad materialet kan anvindas till. Det
traditionella tankeséttet dr att sa linge som innehallet &r uppladdat till en l&st profil ar
man skyddad fran alla faror. Det dr dock mera problematisk en sa. All rorelse och allt
material kan anvindas for informationsskapande. Det utvecklas konstant nya sitt att
analysera och indexera innehall pé internet. Vissa av dem baserar sig pa vanliga litterdra
metoder som text och nyckelord, medan de nyare sdkteknologierna forsoker forstd inne-
héll pa ett djupare sitt. P4 grund av detta kommer internetservice och sociala medier att
tvingas skérpa sina etiska riktlinjer for hur information och data behandlas och vad det
far anvindas till. Bilder, video, ljud och text kan analyseras for att skapa information
och mening. Det kan goras for att skapa information om anvéndarens vanor, rorelser
eller forhdllanden. Sddan information dr mycket vérdefull marknadsforingsdata. Ifall
den anvénds till marknadsforing eller ekonomisk vinst méste anvdndaren vara medveten
och godkénna det eftersom information &r skapat av anvindaren. I detta kapitel kommer
jag att presentera hur information kan vidarebehandlas och analyseras. Vilka dr mojlig-
heterna och vad ér redan vardag? Hur anvdndare forstdr information och hur tidigare
forskningar har behandlat anvéindarens medvetenhet om allt detta. Anvindarens medve-
tenhet och forstéelse av sociala medier har studerats for att man skall forsta hur till ex-

empel unga anvindare stiller sig till bilder de publicerat.

2.1 Information av data

I detta kapitel kommer jag att behandla varfor personlig information och data ar sa vik-
tigt 1 sociala medier, vilken slags information och data som finns tillgénglig och hur

man kan utnyttja den och varfor.
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I storsta allménhet dr sociala medier som Facebook inte designade for att vara sikra och
robusta kommunikationsmedel. Enkelt sagt liknar de mera kostnadsfria och ldttanvéand-
bara sociala sandlador. Allt som ségs kan horas och skickas vidare av alla dem som sit-
ter i sandlddan. Oberoende av instdllning dr sociala medier véldigt offentliga. Ett stille
dér man skall vara forsiktig med sin personliga information. Betydelsen av personlig
information har dndrats tack vare internet och samhéllets digitalisering. Personlig in-
formation som namn, adress, telefonnummer, socialsignum och kreditkortnummer ar
exempel pa information som traditionellt anses som privat information. Sddan informat-
ion som inte publiceras eller ges till en okédnd part ifall det inte dr vl genomtéinkt.

Det traditionella tankeséttet om privat information &r 1étt for vanliga anvéndare att forsta
och didrmed har de en bra forméga att skydda sig ifall de sd vill. Anvdndare kan dock
inte skydda sig fran sddant som de inte forstér eller vet att existerar. Hirmed kommer vi
tillbaka till betydelsen av personlig information och vad det betyder for anvéndaren.

Detta dr nagot som kommer att behandlas mera 1 nésta kapitel.

Det ér inte bara sjdlvklar information som skall beaktas nir det kommer till dessa me-
dier. Detta betyder att det traditionella tankeséttet om privat information inte riacker till.
Anvindare anvidnder Facebook for att kommunicera pa olika sitt t.ex. med text, ljud,
video och bilder. Anvéndare ldnkar till existerande material eller sd skapar de nytt. All
kommunikation skapar innehall d.v.s. ett e-post- eller ett chat-meddelande &r ett litterért
innehall medan ett videoclip &r ett videoinnehall osv.

Som det ndmndes dr sociala medier vildigt offentliga platser dir alla rorelser dr all-
ménna, inte privata. Det dr som att promenera i sanden, omdjligt att gora utan att limna
fotspar 1 sanden. Detta géller inte bara kommunikation som text, bilder, ljud och video
utan dven beteende. Allt som anvindaren gor skapar data som lagras, indexeras och med
tiden skapar en sakallad digital dossier(se kap 2.2). Dessa digitala dossierer skapar en
helhet som kan analyseras vidare for att kunna skapa menig och information om anvén-
darens beteende och hans kontakter. Det &r inte bara text eller klickade objekt som ar
det meningsfulla. Bildens eller textens innehdll samt bilagd metadata gér att analysera
och indexera for att skapa information om vad anvéndaren gor eller har gjort.

Det som publiceras pd Facebook kan alltsa anvdndas for att skapa detaljerad information
om anvindarens liv. Anvdndning av Facebook dr en form av digitalisering av ens soci-
ala kommunikation emellan dig och dina kontakter. Sddan information &r véldigt virde-
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fullt och kénsligt. Nér sddan information finns i1 digitalform &r informationen otroligt
lukrativ, men varfor?

Med hjélp av datasokningsprogram, sd kallad datamining kan man soka igenom med-
delanden och skapa forstdelse om t.ex. anvindarens relationer. Detta kan vara mdjligt
genom att analysera vem anvédndaren diskuterar med och hur ofta. Tonen och handling-
en i diskussionen kan ge tecken till dr det frigan om en vén eller familj osv. Med hjilp
av algoritmer som soker monster vilka sedan jaimfors med tillgdnglig data kan man
automatisera t.o.m. en komplicerad analys for att forstd anvéndarnas relationer. Snabba
datasystem kan gd igenom stora médngder av innehéll, virdera dem enligt handling och
ge markeringar som kan anvéndas som parametrar for vidare analys. Med dessa para-
metrar kan man mita t.ex. hur ofta en anvdndare ndmner en sirskild sak eller ett amne
och om tonen i handlingen dr glad, sorglig eller arg.

Teknologier som detta &r vardag. Googles sokmotor t.ex. anvinder komplicerade litte-
rdra sOkalgoritmer for att hitta relevanta resultat anknutna till det aktuella sdkordet.
Mera avancerade sokteknologier som Sophia Search anvinder sig av kontextuella sam-
manhang.

I Facebook skulle saddan teknologi vara mycket kraftig. Den skulle kunna anvéndas for
att analysera innehall for att f4 veta vad anvédndare tycker om t.ex. politik, en produkt

eller ett brand. Om det redan gors eller inte dr omojligt att veta.

Normala anvindare har liten kunskap om hur internetteknologier fungerar. Det dr fa
som tidnker pd hur information pé t.ex. Facebook sparas for att sedan kunna anvéndas
nér det behdvs. Datan finns pé ett ndtverk av servrar som skapar det som vi uppfattar
som Facebook via webbldsaren. Detta betyder att alla hindelser pa Facebook maéste
forst behandlas, sparas och sedan dterhdmtas ifall det &r ndgon som har réttigheten att se
materialet. Detta kan vara statusuppdateringar, inloggningsdata, meddelanden, install-
ningar, bilder, klickade objekt mm. Det gors inte bara for statistikens skull. Det &r ett
tekniskt méste. Hur datan kommer att behandlas och anvéndas nu och i framtiden defi-
nieras i anvandarvillkoren. Det &r frigan om en §verenskommelse emellan service och
anvindare om vem som dger materialet och vad det far anvéndas till. Det dr dock myck-
et fa som ldser vad anvéndaravtalet definierar som réttigheter och skyldigheter for bade

anvindare och service.
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Nér det kommer till innehall pd Facebook definieras detta mycket klart i anvidndaravta-

let t. Innehall definieras som IP content enligt foljande:

For content that is covered by intellectual property rights, like photos and videos ("IP content"), you
specifically give us the following permission, subject to your privacy and application
settings: you grant us a non-exclusive, transferable, sub-licensable, royalty-free,
worldwide license to use any IP content that you post on or in connection with

Facebook ("IP License"). This IP License ends when you delete your IP content or your

account unless your content has been shared with others, and they have not deleted it. (Facebook
2010)

Detta betyder att anvdndaren ger fulla réttigheter till Facebook att anvinda all informat-
ion och data obehindrat for andamal som kan vara okénda for anvdndaren. Det finns
dock mdjlighet att inverka pa detta via instillningar, men de &r sa komplicerade att van-
liga anvéndare har svart att forstd dem och ddrmed svért att anvéinda dem rétt. Darmed
ar informationen tillgénglig och 6ppen for Facebook och eventuella tredje parter. Detta
giller all information pa Facebook, men ocksé service som ar kopplat till Facebook som
t.ex. Spotify och Youtube.

Eftersom Facebook inte definierar vad informationen anvénds till, kan anvindaren inte
ta stdllning till detta. Till foljande kommer jag att behandla vilka mdjligheterna &r nar
vad det géller innehdll som skapas pd sociala medier. Varfor data som kdnns obetydlig

kan vara virdefull och hur man skulle kunna utnyttja innehallet pa Facebook.

2.1.1 Meta Data

Nér det kommer till bilder och video dr det pixlar och metadata som analyseras. Moder-
na digitala bilder och video kan innehdlla mycket metadata som datum och tid, kame-
ramodell, namn pa fotografen, extra variabler och t.o.m. GPS positionering. Nir bilder-
na dr publicerade via sociala medier som Facebook eller Flickr dr anvéindaren uppmunt-
rad till att komplettera med mera metadata ifall det inte redan finns. Med metadata kan
man t.ex. skapa kunskap om var fotografen har rort sig, vilken tid mm.

Ett bra praktiskt exempel pé detta dr en bild pad min cykel tagen med en mobilkamera
som jag fick per e post, se Bild 1. Om bilden skulle ha laddats upp till Facebook skulle
den bilagda metadatan berétta en hel del om fotografens position, mérket av mobil samt

datum och tid. Detta dr enkelt att forstd da man ser pa bildens metadata.
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Bild 1. En bild tagen med en Iphone 4, mobiltelefon.

<tiff:Make>Apple</tiff:Make>
<tiff:Model>iPhone 4</tiff:Model>

<exif:DateTimeOriginal>2010-12-07T13:10:56+02:00</exif:DateTimeOriginal>
<exif:GPSLatitude>60,9.77N</exif: GPSLatitude>
<exif:GPSLongitude>24,50.9E</exif: GPSLongitude>
<exif:GPSAltitude>4129/139</exif: GPSAltitude>

<exif:GPSImgDirection>36744/145</exif: GPSImgDirection>

En utvald del av metadata Bilaga 2. Metadatan hér ihop med Bild 1.

Metadata kan anvdndas for att skapa nyttiga applikationer som hjélper anvandaren att
forklara exakt var bilden &r tagen. Likasd kan datan anvédndas for att undersdka anvén-
darens rorelser och logga dem for att skapa vérdefull information for 6ppna marknader.
Ifall ett system har minga bilder frén en lingre tid &r detta mycket mojligt. Da en an-
véndare laddar upp en bild skapar han en digital markering av sig sjélv. Bildens meta-

data kan analyseras for att forklara anvéndarens position i den fysiska verkligheten. I
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denna bemirkelse dr metadata inte bara bilagd data. Metadata kan forklara plats, tid el-
ler hdndelse. Dessa hindelser kan sedan analyseras for att skapa information om anvén-
darnas rorelser och beteende.

Detta visar Eric Fisher, en programmerare fran Kalifornien. Han anvénde nagra vecko-

slut for att skapa ett program som exemplifierar detta pa ett intressant sitt, se

Bild 2. nedan.

Bild 2. Programmets resultat efter att ha analyserat bilder tagna i Helsingfors centrum presenterade som sma olikafirgade
prickar(Flickr 2010).
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Bild 3. Nirmare inskuren bild av Bild 2. Omradet visar Sveaborg i Helsingfors. De sma runda prickarna represente-
rar enskilda fotografier. Linjerna och korresponderande firg anger korrelationen (Flickr, 2010).

Programmet anvénder sig av bilder fran ett visst omrdde hdmtade fran webbservicen
Flickr.com for att skapa information om ménniskors rorelse med hjilp av metadata som
positionering, tid och datum. Med metadatan kunde programmet skapa en illustration
med punkter och linjer placerade pé en karta som visar var och hur bilderna fran Flickr
var tagna. Med att jimfora datum och tid kunde programmet skapa information som
binder ihop bilderna som var tagna under t.ex. en forflyttning fran ett stélle till en annan.
Linjerna visar ménniskornas rorelser skapad av metadata. Var tog personen sin forsta
bild och var tog han den nésta osv. Pa detta sétt kan man skapa en visuell rutt som for-
klarar var fotografen har rort sig under tiden han fotograferat. Informationen som gér att
skapa av bilden ér inte exakt, men en mycket bra gissning av bade beteende och rorel-
ser.

Eric Fishers forsok var att skapa en karta dver turisters beteende i olika stader och pa
detta sdtt en karta dver omrdden som man skall undvika ifall man vill komma undan den
vérsta turistklungan. Logiken &r att de roda prickarna indikerar anvéndare som vistats en

kortare tid i omradet men &ndé tagit flera bilder. De blda indikerar anvindare som tagit
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bilder, men under en léngre tid. De roda prickarna representerar anvéndare eller kamera
som inte varit aktiv i omréadet efter forsta gangen.

Med den information som Fisher skapade kunde han gora gissningen att de rdda prick-
arna representerar turister och de blda representerar ménniskor som bor i omradet

(TC 2010, sid 27).

Detta visar hur betydelsefull metadata som t.ex. positioneringsdata kan vara da det finns
tillgéngligt 1 stora médngder. Detta mojliggdr en korsanalys av data som forbéttrar in-
formationens kvalitet. I detta exempel anvinde Fisher positioneringsdata och tidsdata

for att skapa monster som han forklarade som turister.

Det mest intressanta med metadata i bild-, video- eller textfiler &r att den manga génger
skapas utan att anvidndaren dr medveten om. I digitalkameror och mobiltelefoner &r bil-
derna alltid bilagda med metadata eller exifdata som det ocksa kallas. Bilagd data kan
innehalla information om kameratypen, datum, instéllningar och GPS-positionering be-
roende péd kamerans eller mobiltelefonens egenskaper. Nér anvindare tar bilder med sin
mobiltelefon och lagger dem pa t.ex. Flickr eller Facebook skapar de inte bara ett spar
av bildmaterial utan ocksé allt det som forklaras i metadatan bilagd i bilderna. Med
varje bild digitaliserar anvéndaren inte bara sin visuella omgivning men ocksé sin posit-

ionering och tidpunkt.

Positionering och data behandlas ocksa av Saadi Lahlou. Han beskriver att de digitala
sparen som anvéndare ldmnar pa nétet kan tolkas for att skapa information om var na-
gon ror sig, social status, virderingar, humor mm. Lahlou beskriver det i form av action

space och life-logging.

If data run freely from one system to another, the global networked system will be continuously aware
of where in the activity space people are. We call “activity space” the general space of all variables
that can describe a subject's state in the world: emotional state, social position, goals, geographical
position, movement, belongings, etc. (Lahlou 2008, sid 306)

Han menar att de digitala sparen kan anvéndas for att skapa vektorer om anvéndares ro-

relse mm. Med [ife-logging menar han méngder av vektorer och parametrar som skapar
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ett slags logg eller bandning av anvindarens liv. Aven han exemplifierar detta med ett
intressant experiment som analyserar positioneringsdata.

Lahlou hénvisar till Rekimoto och hans kollegor (Rekimoto, Miyaki & Ishizawa 2007)
som skapade ett program som de kallade PlaceEngine som sparade anvéndarens GPS-
position. Anvéndaren kunde ocksé bildgga en markering eller “tag” som forklarade ak-
tivitet som pégick t.ex. ”hemma”, ’pa jobbet” eller ’pa vig hem”. Detta kallade de /ife-
tag. Niar programmet hade samlat tillrdckligt med /ifetags kunde systemet gora mycket
goda gissningar om vad anvindaren skulle gora samt vilken tid. Detta var mojligt for att
systemet hade lart sig anvdndarens vanor och nu kunde gissa vilken vektor som var den
mest sannolika. (Lahlou, 2008, sid 306)

Lahlou sammanfattar att konstant loggade positioneringsdata kan till en viss grad av
sannolikhet gissa vad anvindare gor, har gjort eller vad han kommer att gora i framtiden
(Lahlou 2008, sid 305).

Lahlou hénvisar ocksa till John Krumm (Krumm, 2007a, 2007b) vars forskning handlar
om att hitta sitt att skydda anvindare fran att bli loggade pa detta satt. Krumm konstate-
rade att det dr svért for anvdndaren att bygga tekniska mekanismer for att motarbeta
detta. Aven om man minskade mingden av uppdateringar eller forsimrade kvaliteten pa
detaljerna kunde man med algoritmer ursprungligen skapade for militdra applikationer
rdkna ut vektorerna relativt exakt. Det enda séttet att skydda sig &r att begrénsa syste-
mets funktioner, tekniskt eller via lagstiftning. Mojligheterna och problemen kommer

att 0ka ju mera digitaliserat samhallet blir. (Lahlou, 2008, sid 307)

Om vardagsapparater, hushallsmaskiner och internetservice skapar ett hopkopplat nit-
verk av fri flytande data kan det skapa praktiska egenskaper for framtida applikationer
samt kommunikation. Kylskép kopplade till mobila applikationer skulle kunna pdminna
om innehéllet i kylskapet. De skulle kunna pdminna om matférpackningar som &r halv-
fulla eller som blivit gamla. Husets temperaturregleringsapparat skulle kunna fjarrstyras
for att sinka och hoja temperaturen nér det behovs. Bostadens centraldator skulle kunna
hantera all data géllande bostadens funktioner som el- eller vattenkonsumtion. Man
skulle kunna dvervaka ytterdorren for att kontrollera vem som kommit in eller gétt ut
samt vilken tid. Om datan skulle vara tillgdnglig for storre nitverk skulle dessa appara-
ter bilda sdkallade sensorer som kontrollerar méinniskornas “activity space” som tidi-
gare namnts.

18



2.1.2 Innehallsanalys

Aven om det finns ménga olika sitt att analysera innehdll ir det viktigt att forstd princi-
pen. En bild eller video dr mycket mera @n bara en fil och metadata. Hittills har det
handlat om bilder och skapandet av information av metadata. Det dr inte bara strang-
och numeriskdata som kan anvéndas i komplicerade sokningar och informationsskap-
ande.

I videomaterial kan man analysera rorelse i detalj. Antal rorliga objekt och deras hastig-
het kan anvindas i analyseringen. Med att ldra sokmekanismen att t.ex. rekognosera ob-
jekt, farger och symboler som ofta uppkommer i liknande material kan man indexera
handlingen 1 innehallet. Ljud och prat kan ocksd anvindas for att definiera vad videon
innehaller. Ljudets volym och typ, s& som smaéllar och musik. Prat kan konverteras till
text. Pa detta sétt kan man anvédnda vanliga textanalysmetoder for analyseringen.
Dagens s6kmotorer och dataminingsprogramvara dr avancerade, men inte intelligenta.
De fungerar enligt principen av att jimfora sokord och markeringar for att hitta det rele-
vanta i massan. Vidareutvecklingen har fokuserat pé att gora dessa system intelligentare
vad giller innehéllets mening samt indexering av innehdll i sig sjélv. Detta innebdr
automatiserad indexering av innehéllet av ett videoclip eller en bild. Videosurf ér en vi-
deoservice som liknar Youtube . Videosurf erbjuder en mobil applikation for att gora
sOkningar pd deras databas (Videosurf 2010). Applikationen &r gjord for att anvindaren
skall kunna banda in ndgra sekunder videomaterial av t.ex. ett tv-program. Inbandning-
en laddas sedan till videosurf och materialet analyseras och jamfors med material till-
géangligt pa servicen. Nir sokningen dr fardig far anvéndaren ett svar pa fragan vilket
program, avsnitt och sdsong videon representerar. Detta dr mdjligt tack vare automatise-

rad videoindexering och realtidsanalysering av inbandat videomaterial.

Foretag som Adobe, Google och Microsoft har redan en léngre tid forskat i utveckling
av mjukvara som skulle kunna analysera bilders innehall och betydelse genom att analy-
sera skepnader, symboler, farger och rorelse.

Sophia Search dr ett foretag pa Irland som utvecklar sidan mjukvara. De séljer 16sningar
for sa kallad kontextuell indexering och s6kning. I praktiken betyder detta intelligentare

sokalgoritmer som forstdr sig pad meningar och kontexter. Detta mojliggdr indexering av
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meningar som t.ex. vad en specifik paragraf i ett dokument uttrycker eller handlar om.

(Sophia 2009)

Teknologi som mojliggér indexering av kontext och mening skulle i Facebook anvéndas
for att analysera anvédndarens bilder och video for att skapa en mera detaljerad beskriv-
ning av anvindarens “activity space”. Innehéll skulle f& meningsmarkeringar som indi-
kerar innehéllets indexerade mening.

Microsoft har ett program som heter Photosynth (Photosynth 2010) som kan skapa mar-

keringar i ett tredimensionellt utrymme baserat av tvddimensionella bilder.

Bild 4: Bilden visar en skdrmbild av programmet. Prickarna dr punkter i ett tredimensionellt utrymme. Ett resultat av
analysen gjord av stillbilder tagna i rummet.(Photosynth 2010a)
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Bild 5: Bilden visar en skdrmbild av programmet. Prickarna representerar resultatet av bildanalysen. Prickarna dr marke-
ringar i en tredimensionell omgivning.(Photosynth 2010b)

Programmet kan koppla ihop bilder och skapar ett interaktivt collage av bilder dar det
gér att navigera genom att hoppa fran en bild till en annan. Att koppla ihop bilder ar
inget nytt, men Photosynth gar ett steg lingre. Programmet kan analysera utrymmets
tredimensionella egenskaper presenterade i bilden. En tredimensionell uppskattning av
utrymmet. Sedan korsanalyseras dessa uppskattningar med varan for att se vilka bilder
som hor ihop. I praktiken betyder detta att programmet kan av fotografier skapa en en-
kel tredimensionell modell av ett utrymme.

Om sadan teknologi skulle implementeras pa bilder som finns p& Facebook skulle man
kunna indexera data om anvéindarens bostad som t.ex. storlek, antal rum och fonster.
Med modifikationer skulle den ocksa kunna identifiera mobler och foremal. Med data
som forklarar rummets form och storlek skulle programmet kunna faststilla foremalens
position i rummet. For att detta skulle kunna vara mojligt behovs det flera bilder av
samma utrymme. Detta &r inte ett problem om man betraktar méngden av innehall som

finns pa Facebook.
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2.1.3 Betydelsen

Foregdende exempel visar att det 4r mojligt att automatisera t.o.m. komplicerad indexe-
ring av innehdll som text, bilder, video och ljud. Tillsammans med stora méngder av
data och information &r dessa teknologier otroligt betydelsefulla. Facebook och andra
sociala medier dr perfekta for skapande av information. Anvandare véller ut information
om sig sjélva och andra som med tiden kan skapa otroligt exakta uppgifter om anvinda-
rens nutida samt det forflutna activity space. Meningen med att diskutera dessa experi-
ment och teknologier &r att forklara vilken betydelse data och information har. Data 1 sin
enklaste form har ingen mening eller betydelse. Meningen skapas da den presenteras i
en omgivning som t.ex. Facebook eller Photosynth. Namn, datum eller bilder kan an-
véndas for att skapa nagot nytt. Till och med bilder och text som verkar obetydliga kan
vara vardefulls 1 sin mening, kontext eller metadata, beroende pd hur man betraktar
dem. De kan anvédndas for informationskapande utan att anvéndaren &r medveten om
det. Anvidndare maste kunna anvinda dessa serviceformer fritt och ohindrat annars tap-
par de sin betydelse. Ifall innehall anvénds till skapande av information och marknads-
foring maste anvéndarna vara medvetna om detta. Problemet med Facebooks nuvarande
anvéindaravtal &r att det dr for brett och heltdckande. Nir anvéndarna godkdnner avtalet
ger de Facebook makt dver profilen och innehéllet samt allt som &r kopplat till Fa-
cebook.

Det dr omgjligt att siga om dylika teknologier anvinds. Facebook publicerar inte detal-
jer om vad de indexerar och vem som har tillgang till det. De avslojar inte heller vem
eller vilka tredje parter som har tillgang till innehallet och metadatan som finns péd Fa-
cebook. En sak &r klar, Facebook utdvar en affirsmodell som handlar om att sélja re-
klam och information. S& lange anvéndaren inte behover betala for servicen maste kost-

nader och den ekonomiska vinsten komma via reklam i en eller annan form.
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2.2 Anvandare

I detta kapitel kommer jag att behandla och presentera tidigare diskussion om anvéndare
samt deras forstdelse for de fria sociala medierna och hur de uppfattar information och
data.

Tidigare diskussioner och forskningar har cirkulerat mycket kring unga anviandare och
deras forhéllande till den information som de skapar pd Facebook. Antagandet dr att
unga anvindare dr mindre forsiktiga med sin personliga information. Dessa unga an-
vindare &r inte alltid medvetna om konsekvenserna av att leva ett s oppet liv pé Fa-
cebook. Detta dr ndgot som behandlas av Rosenqvist & Wessel 1 deras forskning om hur
18-4riga anvindare forhaller sig till bilder som de publicerat pa Facebook (Rosenqvist
& Wessel 2009). Undersokningen resonerar kring teman som medialisering, integritet,
sjalvbild och etik. Forskningen visade, att &ven om dessa anvdndare var unga hade de en
bra forstdelse om hur deras bilder dr synliga. Anvidndarna forklarade att de inte skulle
medvetet ldgga ut fula eller skadliga bilder pa varandra. Pa detta sétt tog de ansvar for
det de publicerat bade om sig sjdlva och andra. Dessa anvidndare forvéntade sig samma
av sina vénner. Pé detta sitt kan de skapa ett nitverk dér det &r 6verenskommet att

”Om du ldgger ut en bild pd mig som jag inte tycker om, kan jag be att du tar bort den”.
En skyddande princip som fungerande sa ldnge de har pélitliga kontakter pa Facebook
som dr overens om de gemensamma reglerna.

Forskningen visade att dessa anvéndare var medvetna om sin publik och hur synliga de
kan vara 1 Facebook. De var ockséd medvetna om etiska problem som kan uppkomma
med att publicera bilder pd varann pa Facebook. Det var fa som ténkte pa vad konse-
kvenserna kan vara, av att leva ett sa dppet liv pd Facebook och vad informationen kan
leda till i framtiden. Det samlas allt mera information som inte forsvinner pa grund av
att den skapas digitalt. Att den finns digitalt tillgénglig betyder ocksé att informationen
kan kopieras eller modifieras. Det dr mojligt att goéra odndligt ménga kopior pa material
som kan vara mycket kénsligt eller personligt. Det dr nadgot som fa anvéndare tinker pa
da de anvinder dessa service.

Av vilken natur dr informationen och var sparas det? Vad hinder med information om

mig som jag eller ndgon annan skapat? Det dr alltsd inte klart vad konsekvenserna ar
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med att leva ett s& medierat socialt liv pa internet. Alla digitala kommunikationsmedel
lamnar digitala spar. Vem har ritt att se eller anvidnda detta? Som Rosenqvist & Wessel
papekar stir anvindare infOr en stor utmaning vad géller att dela med sig information i
de sociala medierna. Utmaningen blir inte heller littare nir man tar i beaktande mdjliga
tredje parter som ocksa kan komma 4t denna information. Informationen kan anvindas
for odndligt manga okdnda dndamél som marknadsforing eller i vérsta fall missbruk
som spioneri. Detta dr ndgot som anvindaren bor tinka pa d4 han publicerar nigot i de
sociala medierna.

Forskningen visar att &ven om anvéndarna var medvetna om sina bilder kunde de inte
tanka sig att de kunde anvédndas av en tredje part. Detta kan vara ett for abstrakt begrepp
for en vanlig anvéndare. Detta kan bero pa att anvindare av dessa fria service kanske
inte medvetna om hur fria service pa internet fungerar och hur deras anvdndning produ-
cerar virde for foretaget. Det dr inget fel med det ifall anvéndaren &r medveten om och
overens med reglerna som faststélls av servicen. En utbytesmarknad dir anviandaren be-
talar med nagot annat &n pengar dr vardag i méngen internetservice och sociala median.
Valutan i Facebook &r information och den skapas av anvdndaren. Detta &r nadgot som
alla anvdndare bor vara medvetna om.

Problemet behandlas ocksd av Max van Manen. Aven han papekar att det ir mycket pé
spel nir det kommer till privat material i sociala medier. Det dr inte bara frdgan om syn-
lighet av information men om osynlig affarsverksamhet som anvéndarna inte forstar.
Han anser att anvéndarna ir ovetande om dessa sociala mediers hemliga design och dér-
for dr de inte hindrade ifrdn att delta. Anvindning av dessa servicen skapar en hel del
personlig data som sparas. Etiska problem kan uppsta ifall datan anvéinds i affarsverk-
samhet utan att anvindarna dr medvetna om detta. (Manen 2010, sid. 1024)

Enligt Manen é&r det frigan om mycket mera &n bara data och information. Han proble-
matiserar detta kring individens rétt till sina hemligheter och integritet, vilket dr viktigt
for ens privata sjdlv och sjil. Detta beskriver han pé ett intressant sétt genom att pa-
minna om Grekisk mytologi. Det ér frigan om guden Momus och nigot som han kallar
Momus fonster och effekt. Momus var narrens och sarkasmens gud och son till Nyx,
morkrets och nattens gud. Momus var kénd for sin talang i kritik och sarkasm och dérfor
blev han kallad for att hjédlpa i en konflikt mellan tre andra gudar Hephaetus, Athene och
Poseidon. Debatten handlade om skapelser som de skapat. Athene hade skapat huset,
Poseidon tjuren och Hephaetus hade blivit beordrad av Zeus att skapa ytterligare en
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form av ménniska, kvinnan. Nu skulle Momus anvénda sina talanger for att kritisera
dessa skapelser for att de skulle komma framét i debatten om vems skapelse ar bittre
eller sdmre. Nar Momus kritiserade kvinnan som Hephaetus skapat var kritiken: Kvin-
nan borde ha skapats med ett fonster vid hennes brostkorg sd att en betraktare skulle
kunna se hennes gémda kénslor och tankar. Det sdkallade Momus-fonstret var troligen
den forsta gadngen ndgon uttryckte en vilja om att kunna se in i ndgons sjil med hjilp av
en teknisk 16sning. Momus effekten skulle kunna anvindas for att forklara vissa av de
moderna teknologier som mojliggdr avancerad sparning och kategorisering av anvén-
dare samt beteende pé internet. Den kunskap och information som kan utlosas av an-
véndares texter, bilder, audio samt video pd Facebook kan skapa ett fonster in 1 indivi-
dens liv och sjil och dirmed ett slags Momus fonster. (Manen 2010, sid. 1024)

Vad kommer att hinda med all den information som med tiden skapar en allt stérre och
detaljerad databas om véra personligheter? Rosenqvist & Wessel kallar denna konstant
vixande méngd av information till digitala dossier som de forklarar som “Information
pd internet som gar att koppla till var verkliga identitet” (Rosenqvist & Wessel 2009,
sid 10). En digitala dossieret dr en beskrivning av oss som individer samt vira samband
till varandra. Visserligen &r informationen pa internet mycket abstrakt, utspritt och lever
pa olika service, men nér det kommer till en enda service som Facebook ar det allt kon-
centrerat. Ju mera anvédndaren anvinder dess digitala service som sociala nédtverk desto
storre blir deras digitala arv. Anvindare skapar denna information och dessa fonster for
att kunna dela med sig och motta tankar och kinslor. Teknologin far anvindarna att
kénna sig nira varann dven om de dr separerade av bdde rymd och tid. Fragan dr vem
och till vad far dessa fonster anvindas till? Ar det anvindaren som skall ha ritt att kon-
trollera vad den avsl6jar och vad den innehéller? Anviandarna dr kanske inte medvetna
om deras digitala dossier och vad den innehdller. Da kan de inte heller ha en asikt om
eller reagera till mdjliga kriankningar av réttigheter. Detta giller inte bara enskilda indi-
vider utan ocksa foretag.

Riskerna och detaljerna angdende anvandarrittigheterna pa Facebook dr for abstrakta
for normal anvindare att forstd. Darfor &r det svért for dem att gora visentliga atgarder
for att skydda sin information. Saadi Lahlou exemplifierar detta genom att hénvisa till
Google Mail som dagligen anvénds for kommunikation av kénslig och personlig in-
formation, trots att Google allmént poédngterar att de soker igenom alla meddelanden for
att kunna skapa information som sedan kan anvindas for marknadsforingssyften
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(Lahlou, 2008 sid 308). I praktiken betyder detta att anvdndaren ger Google ritt att soka
igenom alla e-post meddelanden for att soka efter viardefull information. Lahlou hinvi-
sar ocksé till en forskning (Danezis, Lewis & Anderson 2005) som visar hur lite anvén-
dare virdesatter sin personliga information och data. I undersdkningen gavs 74 st. Cam-
bridge studeranden under en tidsperiod av 28 dagar tilltridde till deras positioneringsdata
mot en beloning av 10 pund. For 20 pund skulle de ha godkint att datan skulle fa an-
vindas for kommersiella syften (Lahlou 2008, sid 308). I Facebook ger anvédndarna ut
sin positioneringsdata for kommersiella syften med- eller omedvetet via Places(En del
av Facebook som sparar positioneringsdata varje gdng man loggar in). Places ér forin-
stalld att vara pakopplad for alla anvéndare. Uppdateringar som Places pa Facebook
visar hur vissa forinstéllda virden kan skapa problem for anvindare som forsoker kon-
trollera eller behélla sin information och data privat. Speciellt unga anvindare ar kanske
inte medvetna om hur information emellan anvindare syns och anvénds pd Facebook.
Troligen dr det f& anvindare som ténker pa konsekvenserna och vad allt detta kan or-

saka. Overflode av information ir dagens och speciellt framtidens dilemma.

Google dr ett foretag med otroligt mycket data, allt fran offentliga foretag till privata
individer. De har medgivit att 6verflode av information och anvandarrittigheter dr nagot
som maste beaktas mera. Google har startat ett initiativ for att ge anvidndare mojlighet
att kontrollera information om dem. Initiativets malséttning &r att utveckla mojligheten
for vanliga anvéndare att inverka eller t.o.m. fOrstora personlig data och information
som finns indexerat pd Googles servrar(Dataliberation 2010). Om initiativet lyckas kan
det ge anvindare béttre mdjlighet att vara anonym om de sé vill. Applikationer, service
och foretag som hanterar anvindarens data och information borde ha klara och 6ppna
etiska riktlinjer for hur de behandlar den. Detta dr inte bara en frdga om etik. Dylika
riktlinjer &r nddvindiga for att behalla anvindarnas fortroende och dédrmed behalla dem

som kunder.
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3 MATERIAL

Materialet bestar av intervjuer som &r konverterade till transkriberingar. Kvales
litterdra tolkningsstil anvénds i skapandet av dessa texter (Kvale 1997, sid 147-
154). Detta betyder att materialet inte tar hansyn till hur ndgon sdger nagot endast
vad den sdger. Kroppssprak eller annan beteende som t.ex. fniss, skratt eller tonldge
konverteras alltsd inte. Den litterdra stilen i detta sammanhang betyder inte orda-
grant. En diskussion innehaller oftast talsprik, slang och mycket upprepningar av
samma ord och meningar. Det &r sa som diskussion och prat fungerar. En blandning
av prat och kroppssprak. Pa grund av att denna forskning inte analyserar beteende
som kroppssprak dr det varken nodvéndigt eller bra praxis att anviinda ordagrann stil
1 transkriberingarna. Transkriberingarna skall formedla exakta, men koncisa presen-

tationer av den diskussion som utférdes emellan intervjuaren och den intervjuade

Materialet maste ocksa folja reglerna for total anonymitet. Detta betyder att materi-

alet inte kan innehalla personliga referenser.

Exempel.

*  Den ville naturligtvis ha mitt riktiga namn Kalle Mékeld men jag gav inte de facto inte mitt
dkta namn utan jag e dir da liksom som Kalle Anka.

*  Den ville naturligtvis ha mitt riktiga namn men, jag gav de facto inte mitt dkta namn. Jag &r
dér da pa mitt smeknamn.

Intervjuobjektet dr valda enligt foljande. Anvidndarna som intervjuades maéste ha ett

konto och vara aktiva anvandare av Facebook.
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Intervjuobjekt och spridning forklarat i Figur 1. nedan

Person Kon Alder Sysselsittning Utbildningsnivéa
A Kvinna 52 Foretagare 6
B Man 50 Fastighetschef 3
C Kvinna 19 Studerar 3
D Kvinna 24 Systemutvecklare 6
E Kvinna 19 Studerar 3
F Man 20 Studerar 3
G Man 26 Grafiker 6

Figur 1. Forklarar intervjuobjekten samt spridning. Utbildningsniva dr listad enligt (Statistikcentralen 2010)

3.1 Etik

Forskningen foljer allmidn god praxis enligt Arcadas allménna regler for examensar-
beten(Arcada 2011) och de etiska principerna(Forskningsetiska 2009). De intervjuade ér
skyddade enligt Arcadas allménna och etiska regler for total anonymitet. Detta tas i be-
aktande fran bdrjan till slut enligt foljande.

Intervjuguiden forklarar och exemplifierar hur de intervjuade kommer att refereras i ar-
betet se Bilaga 1. Innan intervjun borjar har forskaren gétt igenom och forklarat inter-
vjuguiden for den intervjuade. Meningen ir att den intervjuade skall forsta att forskaren
lovar dem total anonymitet och vad detta betyder i praktiken.

Forskaren dr den enda som vet vem de intervjuade dr. For ovriga personer sisom hand-
ledare dr de presenterade som anonyma for att man skall kunna upprétthélla total ano-
nymitet och skydd for de intervjuade. Detsamma géller sjdlva examensarbetet och dar
tillhdrande material. Inbandningarna och 6vrigt material dgs av forskaren och ingen an-
nan. Materialet kan granskas av handledare och eventuella granskare, medan inbadning-
arna hanteras endast av forskaren och ingen annan. Nér arbetet &r slutfort och godként

forstors inbadningarna och materialet.
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4 METOD

Forskningens syfte &r att utreda anvdndarnas medvetenhet om anvéndarrittigheter och
information pd Facebook. Detta dr problematiskt eftersom majoriteten av anvdndarna
inte analyserar sina dagliga rutiner pa Facebook. Frdgan ar hur man skall fa dem att fritt
och spontant berdtta om deras motiveringar och beslut. For att 1dsa problemet anvénder
forskningen kvalitativ forskningsintervju. Intervjun forsdker hitta spontanare svar pa
fragor angdende forstdelse och medvetenhet om instédllningar, synlighet och réttigheter
inom Facebook.

Samtal ar ett grundliggande form for méanskligt samspel. Ménniskor talar med varandra — de stéller

fragor och besvarar fragor. Genom samtal lar vi kdnna andra ménniskor, vi far veta ndgot om deras
erfarenheter, kanslor och férhoppningar och om den varld de lever i. (Kvale 1997, sid13)

For att pd en djupare och kvalitativ nivd forstd motiveringarna bakom sérskilda val skall
denna forskning ndrma sig dessa frdgor med hjidlp av semi-strukturerad kvalitativ
forskningsintervju sa som den definieras av Steinar Kvale (Kvale 1997).

Steinar Kvale dr professor i pedagogisk psykologi och anses som en av de viktigaste
experter ndr det géller kvalitativ forskningsintervju. Hans bok Den Kvalitativa
Forskningsintervjun fungerar som en manual for den som vill lira sig om intervju som
forskningsmetod.

Kvale beskriver forskningsintervjun som ett kunskapsframkallande hantverk som utfors
av bdde intervjuaren och den intervjuade. Tillsammans soker de fram svaren pa de

fragor som stélls av forskningen och ddrmed skapar ny kunskap (Kvale 1997).

Materialet for analysen bestar av intervjutranskriberingar som forklarades i forra ka-
pitlet. I bearbetning och analys av intervjutranskriberingar anvinds en form av fenome-
nologisk meningskoncentrering. Fenomenologin kan kort forklaras enligt foljande.

Den studerar individernas perspektiv pa sin vérld, forsoker i detalj att beskriva innehall och struktur

hos individernas medvetenhet, forstd den kvalitativa mangfalden hos deras upplevelser och goéra deras
vésentliga menig explicita. (Kvale 1997, sid 54)

Meningen &r att kunna undersoka fenomen som inverkar pd anvéndarna. Sedan skall

dessa fenomen jdmforas mellan anvdndarna for att se om det finns skillnader.
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Meningskoncentrering forklaras av Kvale enligt f6ljande.

Meningskoncentrering innebdr att de meningar som intervjupersonerna uttrycks formuleras mer
koncist. Langa uttalanden pressas samman i kortare uttalanden, i vilka den vésentliga innebdrden av
det som sagts omformuleras i ndgra fa ord. Koncentrering av meningen innebédr saledes att storre
intervjutexter reduceras till kortare och koncisare formuleringar. (Kvale 1997, sid 174)

Detta betyder att man koncentrerar diskussionerna till koncisa, 14tta och hanterbara me-

ningar som forklarar fenomenet.
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5 ANALYS

Under intervjuerna uppkom det flera intressanta historier om hur och varfor olika an-
véndare anvinder Facebook till t.ex. daglig kontakt med vénner, familj utomlands eller
gamla klasskompisar. De vill anvinda Facebook for att kommunicera sd som med epost
eller chat. Alla gor detta pa sitt eget sétt och enligt egna forutsittningar.

Vad som ér privat och vad integritet betyder pd Facebook &r personligt. Goda eller dé-
liga erfarenheter inom Facebook inverkar pd detta. Intervjuerna visade att det fanns oro
hos vissa anvdndare. Dessa anvédndare kénde sig oroade for sin sidkerhet och integritet pa
Facebook. De vill ha mera kontroll 6ver vad som sparas och hur det far anvindas. Vissa
anvindare ér rddda att information om dem skulle visas eller anvéndas pa ett sitt som de
inte har godkdnt. Andra var rddda att de per e-post skulle fi reklam och skrappost. Dér-
for har vissa vidtagit diverse atgirder for att skydda sig. Att halla tillbaka information
och inte ge ut allt om sig sjdlv dr en av de vanligaste dtgdrderna. Vissa av anvéndarna
anser att om man ger ut for mycket om sig sjélv, riskerar man att réka ut for reklam eller
identitetsstold. Det vérsta de kunde ténka sig var att innehall om dem pd Facebook
skulle forevigas och digitaliseras pa ett sitt som de inte kan kontrollera. Det dr inte bara
fragan om kénslig information. De anser att det kdnns obehagligt och stérande d& man
inte riktigt kan vara sdker pd hur information kommer att behandlas nu och i framtiden.
Det ar dérfor vissa anvédndare dr forsiktiga och anser att Facebook dr den som har full-
kontroll, inte anvandaren.

Likasé fanns det vissa som inte alls kdnde nigon oro. Detta berodde pé att de ansag att
Facebook och all information dér &r allmén och inte gar att kontrollera av anvéndaren.
Vissa var mycket forsiktiga med vad de tillsatte till sin profil, medan andra ansig att
deras information inte var virt ndgot och inte skulle kunna anvéndas for menigs- eller
informationsskapande.

Allt som allt var det dverraskande att anvéindarna i genomsnitt var medvetna om sitt in-
nehall pd Facebook. Manga forklarade sitt innehéll som nagot som dkar och med tiden
och blir allt storre. Vad de forklarade liknar begreppet “digitala dossier” som behandla-
des 1 kapitel 2.2.
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Det var dock fa som hade tinkt pd mdjligheten att deras information skulle kunna an-
véndas for datamining och menigs- eller informationsskapande.

Positioneringsdata inom mobila applikationer var ett av begreppen som var oként for
ménga anvindare. Nya egenskaper som Places var ocksd okdnt for minga anvindare.
Detta visar att Facebook inte forklarar betydelsen av nya egenskaper till sina anvéndare.
Detta har ersatts med skvaller och gissningar som kommer frdn bade anvéndare och

media.

5.1 Anvandarrattigheter

Ingen av intervjuade hade bekantat sig med de aktuella anvindarrittigheterna. Endast en
av anvindarna hade tittat pd avtalet for ndgra ar sedan. Person B Berittar.
Da var det ganska simpelt, men nu har jag hort att det 4r ndgot helt annat.
Det var da i borjan nédr jag gjorde forsta profilen. Da ldste jag inte, men sen
sa blev jag uppmirksammad pé det som man laddar upp dit. Att man ger
ifran sig. Att man inte sjdlv har ndgon copywrite pa det vad man gor eller
lamnar dit. [..] Det kanske de har dndat pd? Det vet jag inte? Det som man
satter dit sd blir ju dér och finns vél dér forevigat. (Person B)
Person D forklarar varfor hon inte har bekantat sig med anvéndarrittigheterna.
Nej, den har jag faktiskt inte orka ploja igenom. Det &r {or lang text. Tyvérr
det dr lite som med alla sddana “do you accept, YES”.( Person D)
Alla pdpekade samma sak. Texten dr for 1dng och svarlést. Darfor ér det sd fa som ldser
den och @nnu farre som fOrstar vad avtalet betyder. Detta betyder att storsta delen av
anviandarna inte vet vad de har godkint. Kunskapen har ersatts med skvaller och giss-
ning. Personen C beréttar om skvaller hon hort angdende anvéndarrittigheterna.
Till exempel att Facebook dger alla bilder, att de kan plocka bilder hur de
vill och anvénda dem till vad som helst.
[..] Det var en av mina jobbkamrater som berittade om ett fall dér de hade
plockat en bild som sedan publicerades pa sidan av en stor matbutik. Det var
en bild pa en familj som de hade anvént till reklam. (Person C)
Oberoende om historien dr sann inverkar den pa anvdndarnas fOrstaelse angdende an-

véndarrittigheterna. Da det inte finns tillrdckligt med kunskap och palitlig information
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ersitts det med skvaller och gissningar som nddvéndigtvis inte dr det bésta for anvén-

dare eller for Facebook.

5.2 Profilering och medvetenhet

I en diskussion om marknadsforing berittar Person B vad han anser om tredje partens
applikationer pa Facebook.
Jag spelar inga spel. Ingen Farmville och sént. Jag brukar blockera dem. Jag
anvinder inga tredje partens applikationer dér. Om det dr ndgon som skickar
ndgot sant sd blockerar jag dem. Jag gar inte in pa dem, de intresserar mig
inte. Jag dr pa Facebook av helt andra orsaker. Jag &r intresserad av
kommunikationen. I instdllningarna har jag forbjudit allt som gér att
forbjuda. Sddant som har med tredje partens att gora. Eller delandet av min
profil via andras profiler.
Ar det nigot du har gjort helt medvetet
Jo medvetet.
Varfor da
For att spara mig sjélv.
Fran vad da
Spam och fran skit. For att ha sjidlv sa mycket kontroll som mojligt dver det
som jag gor. Utan att forsoka dverdriva sd forsoker jag skydda mig. (Person
B)
Han pépekar en viktigt och genomgaende punkt som kommit fram i alla intervjuer. An-
vindare anser att anvdndning av tredje partens Facebook applikationer dr osdkra och
kan orsaka oforvéntade resultat.
Négra av anvdndarna hade rakat ut for underliga e-post meddelanden som sag ut att
komma frén Facebook. Person A berittade att hon hade fatt mérkliga e-post meddelan-
den som inneholl hennes och hennes vanners namn. Meddelandet verkade komma fran
en vin via Facebook och det uppmuntrade ldsaren att klicka pa en lank for att fa veta
vilka anvindare som varit mest aktiva pa hennes profil pa Facebook. Det var fragan om
en reklam som anvénde sig av anvidndarens relationer for att Gvertyga dem att delta i en

applikation pa Facebook. Person A berittar:
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Det som jag lite blev forundrad dver vad att jag fick till min epost fyra
skumma meddelanden frin mina vénner. [..] Sedan skickade hon tillbaka till
mig att inte har hon ndgon aning. (Person A)
Person D berittar om en likadan hiandelse:
En ging var det nagot med en reklam som berittade att ’sd och sa manga av
dina vinner har klickat och gjort det hdr”. Sen nir man fragar dem sa har de
inte gjort det. Det &r mycket som jag inte litar pd om vad de séjer. (Person
D)
Sddana héndelser har fatt anvdndare att tinka pd vad de gor och vilka deras kontakter
samt pé informationen som finns pd Facebook. Reklam &r det enda synliga som avslojer
for anvdndaren att informationen verkligen anvénds till profilering. Person D berittar:
Det som &r skrammande, dr dd jag d&ndrade min status till férlovad.
Reklamerna édndrade pd samma sekund till bara brollops reklamer. De var sd
ackligt hur utfunderat den riktar reklamen ér.
[-]
Det ér lite dckligt vad de gor med den information som man lagt dit. Inte vill
jag att de anvéndare mitt namn till reklam. Nagonstans i instdllningarna
borde det vil finnas ett stille ddr man kan dndra det sa att de inte far gora
det. (Person D)
Har har vi problemet i ett ndtskal. Person D var inte medveten om pa vilket sétt hennes
information profilerades. Nagot som alla anvéndare godkdnner i form av anvindarvill-
kor, men kanske inte &r medvetna om det. Nér anvindarna sedan méarker detta p.g.a via

reklam, soker de olika sitta att inverka pa det via instéllningarna.

5.3 Skapande och uppehall av digitala identiteter

Nér en anvindare skapar sin profil maste han fylla i vissa uppgifter. Endel uppgifter ar
obligatoriska som t.ex. en fungerade epost adress och ett fornamn samt ett efternamn.
Detta skede dr den forsta gangen anvindaren fatter beslut om vilken information som
fylls 1 och ddrmed digitaliseras och kopplas till ens digitala jag pa Facebook. Dessa be-
slut ar viktiga eftersom informationen inte gar att ta tillbaka. Det dr dnda inte alla som

t.ex. skapar sin egen profil.
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Att ge missledande information anses vara skyddande. Vissa gor detta medvetet och
andra for att de méste. Person C berittade att hon inte sjilv skapat sin profil. Hon hade
varit med, men gav sin vin fullmakt. D& var hon &nnu under det krdvda aldern och dér-
for ljug hon om hennes alder. Senare nir hon var tillrdckligt gammal dndrade hon det till
det riktiga.
Person A berittar om sina erfarenheter angédende skapande av sin profil.
Jag gick dit och skrev in det som jag ville skriva om mig sjédlva. Den ville
naturligtvis ha mitt namn, men jag gav de facto inte mitt &kta namn. Jag ér
dér da pa mitt smeknamn for att jag ville bibehélla mitt privata liv. Jag var
dér for att ta i kontakt till mina gamla klasskompisar. Jag maste ge min
epost adress, da gav jag min privata epost hem. S& kommer jag ihag att jag
satt min alder, men inte fodelsedatum. Jag satt inte adress och inte telefon
nummer, endast att jag dr fran Helsingfors. (Person A)
Det bésta sittet att skydda sin identitet dr att reglera den information som man ger ut
och dverviga vad som ir nodvéndigt. Intervjuerna visade att det dr vanligt att anvdndare
inte anvinder sitt hela riktiga namn. Hélften av de intervjuade anvénder ett alias som ett
smeknamn.
Att anvindaren har alternativ i att inte ge all information som begérs ir inte alltid sjilv-
klart.
Person C beréttar om hennes erfarenheter.
Da vill Facebook jatte hart ha mitt 16senord till min epost. Det gav jag inte.
Det kom som ett av stegen, men jag skippade den. Det var mycket otydligt
for anvandaren att det gér att skippa. (Person C)
Det ér inte heller ovanligt att anvindare skapar separata profiler for olika &ndamél. Pa
detta sdtt kan de vara aktiva, men dnd4 halla t.ex. arbete och privatlivet dtskilt. De anser
sig ocksé att pa detta vis kunna delta medan de samtidigt kan skydda sin personlighet
fran att bli digitaliserad. Den vanligaste orsaken dr att det ar ldttare for anvéndare att
skapa nya profiler 4n att stéilla in samma effekt via instdllningarna.
Person B forklarar sina orsaker till att ha skapat en tilliggs profil:
Den andra profilen skapade jag for att gora ett foretags sida. Jag ville inte
koppla den till min egen profil. Foretags sidan &r helt business. Jag har lagt
mig sjdlv och en annan som administrator.
Hur bestimde du dig att gora tva olika anvéndar profiler.
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Som sagt sa ville jag inte koppla min personliga profil till det dér. Jag ville
vara privat och business dr business. (Person B)
For att halla sitt privatliv atskilt fran sitt arbete har person B skapat en profil som an-
vénds endast for administrering av foretagssidor inom Facebook. Detta visar hur anvén-
dare sjdlva soker sitt att definiera sina olika digitala identiteter. Har man ingen anvind-

ning av den extra profilen kan man sluta anvénda den.

5.4 Slutord

Anvindarna ér forsiktiga med sitt innehall och forstdr att det som de ldmnar ifran sig
kan senare vara omojligt att forstora eller att kontrollera. Det var dock fa som tror att
deras information anvinds for informationsskapande. Vissa anser att det inte har ndgon
betydelse eftersom deras information inte kan innehélla nadgot som skulle intressera né-
gon annan. Andra anvéndare ansdg att de bara gav sadan information som de tycker ar
allmén eftersom Facebook édger allt innehdll utan att de kan inverka pa detta.

Hur information skulle fa anvidndas vickte kinslor hos manga anvindare. For vissa
handlade det om en princip om vad som é&r privat och vad som é&r offentlig innehall.
Vissa anvédndare ansdg att all deras information var offentlig. Fér dem var det viktigare
att ha kontroll dver synlighet och sammanhang inom Facebook. Alla anvéndarna var av
den asikten att all information om dem inte skulle fa anvéndas for marknadsforing. Istél-
let skulle de vara villiga att betala en liten manadsavgift for sin Facebook profil, om det
skulle ge dem skydd, mera kontroll och béttre egenskaper.

Anvindare vill alltsd ha mera kontroll pa sitt innehall. De skulle vara 6ppnare och akti-
vare pd Facebook om de skulle fa full kontroll dver all deras information pd Facebook.
For Facebook skulle detta betyda att de skulle vara tvungna at ge bort lite av deras makt
till anvindarna. Det dr Facebook knappast frivillig att gora.

Facebook borde forbattra sitt samarbete med sina anvéndare. Anvédndarrittigheterna
borde forklaras enklare och klarare sd att anvéindarna kénner att det dr fragan om ett

samarbete och en Gverenskommelse.
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6 DISKUSSION

Det har varit vildigt intressant att ldsa och forska i allt det som behandlas i arbetet. Som
programmerare och utvecklare har jag forstaelse for hur program och servrar fungerar
och vad som dr mdjligheterna.

Intervjudelen av arbetet var ndgot som jag bara hade lite erfarenhet av fran tidigare.
Darfor krivde den mycket arbete och dvning. Samlandet och efterarbetet angdende
materialet var mycket jobbigare och mera tidskrdvande &n jag hade forvéintat mig. Varje

intervju innebar forhandsarbete, intervju, efterarbete och analys.

Vidare forskning i1 data och information skulle behdvas. Det skulle vara intressant att se
vad man skulle kunna gora med sidan data och information som finns pa t.ex. Fa-
cebook. Olika monitoreringsexperiment har gjorts av t.ex. Krumms (Krumms 2007a,
2007b), men det skulle vara intressant att banda in allt innehall och all trafik som sker
emellan Facebook och anvindaren for att kunna skapa en forskningsdatabas som skulle
innehélla allt det som Facebook lagrar. Sedan kunde man kunna gora olika experiment
for att analysera och vidare bearbeta innehéllet sa som Microsoft (Photosynth 2010) och
Erik Fisher (TC 2010). P4 detta sitt kan man skapa béttre kunskap om vad som dr mgj-
ligt. I den néra framtiden kommer det att finnas datorer och system for bdde hushéllsap-
parater, hemmets vardagsfunktioner och pé oss i alla olika former. Dirfor anser jag att

det dr viktigt att tinka pad var och hur dessa digitaliserade héndelser sparas.
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BILAGOR

Bilaga 1. Intervjuguide.

Intervjuguide Peter Vuorela

Abstrakt

Istdllet for att surfa frdn en webbsida till en annan vistas internetanvéindare mera innan-
for alternativa eller privata natverk t.ex. Facebook. Dessa ndtverk kréver att anvdndaren
skapar en profil som ger dem intrdde till detta mer eller mindre privata nétverk. Trenden
ar att internet dndras till en informations byte emellan service och applikationer och for
att komma &t denna information maste man skapa en profil for att vara med. Nér anvén-
dare sedan gjort en profil och skapat information dr det kopplat till profilen. Service ap-
plikationer sparar och profilera detta innehdll for att skapa profiler for marknadsforings-

syften.

Det ér frdgan om ett utbyte. Anvéndaren ger ut personlig information for att vara med.
Servicen far virdefull data som i stora méngder kan vara mycket vardefullt bade finan-

siellt och ur ett makt perspektiv.

Hur anvénder du dessa applikationer pé tanke pa integritet och personlig information?
Nér du som anvdndare ger ut din information for att vara med i1 dessa nétverk tanker du

pa vad de gér med pa?

Information till den intervjuade
Beskrivning

For att vara med i1 Facebook méste man skapa en profil. Profilen kréver personlig in-
formation som namn, alder, adress osv. Dessa profiler och innehall som ni skapar i Fa-
cebook profilerar er som anvidndare. Facebook har kritiserats for hur de anviander och i

vissa fall sdljer ut information om deras anvindare.



Forskningens huvudsyften éar:

* Hur stéller ni er till ert innehéll p4 Facebook.
* Har koncept som privathet och offentlighet betydelse for er d4 ni anvidnder dessa

sidor?

Integritet:

I forskningen kommer den intervjuade inte att ndmnas med namn. Alltsa total anonymi-

tet. Intervjuade 1 arbetet anvinds ett alias namn.

Exempel. Person A, 24 ar anser att..

Personlig information som kan uppkomma i undersokningen:

* Intervju transkriberingar (citeringar)
o Alder

e Kon

* Skolnings niva

* Sysselsittning (stunder, arbetar, eller annan )

Transkriberingar

Transkriberingar och intervju bandningarna behalls av forskaren. Dessa betraktas enbart

av forskaren och hans handledare.

Bakgrundsfragor:
o Alder
e Kon

* Sysselsittning



Bilaga 2. Metadata.
<?xpacket begin="" id="W5MO0MpCehiHzreSzNTczkc9d"?>

<x:xmpmeta xmlns:x="adobe:ns:meta/" x:xmptk="Adobe XMP Core
53.352624, 2008/07/30-18:12:18 ">

<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#">
<rdf:Description rdf:about=""
xmlns:tiff="http://ns.adobe.com/tiff/1.0/">
<tiff:Make>Apple</tiff:Make>
<tiff:Model>iPhone 4</tiff:Model>
<tiff:Orientation>6</tiff:Orientation>
<tiff:ImageWidth>1296</tiff:ImageWidth>
<tiff:ImageLength>968</tiff:ImageLength>
<tiff:PhotometricInterpretation>2</tiff: PhotometricInterpretation>
<tiff:SamplesPerPixel>3</tiff:SamplesPerPixel>
<tiff: XResolution>72/1</tiff: XResolution>
<tiff:YResolution>72/1</tiff:YResolution>
<tiff:ResolutionUnit>2</tiff:ResolutionUnit>
<tiff:BitsPerSample>
<rdf:Seq>
<rdf:li>8</rdf:1i>
<rdf:li>8</rdf:1i>
<rdf:li>8</rdf:1i>
</rdf:Seq>
</tiff:BitsPerSample>
</rdf:Description>
<rdf:Description rdf:about=""
xmlns:exif="http://ns.adobe.com/exif/1.0/">
<exif:ExifVersion>0221</exif:ExifVersion>

<exif:ExposureTime>1/620</exif:ExposureTime>

4.2.2-c063



<exif:ShutterSpeedValue>9276124/1000000</exif:ShutterSpeed Value>
<exif:FNumber>28/10</exif:FNumber>
<exif:ApertureValue>2970854/1000000</exif: Aperture Value>
<exif:ExposureProgram>2</exif:ExposureProgram>
<exif:DateTimeOriginal>2010-12-07T13:10:56+02:00</exif:DateTimeOriginal>

<exif:DateTimeDigitized>2010-12-
07T13:10:56+02:00</exif:DateTimeDigitized>

<exif:MeteringMode>3</exif:MeteringMode>
<exif:FocalLength>77/20</exif:FocalLength>
<exif:SensingMethod>2</exif:SensingMethod>
<exif:ExposureMode>0</exif:ExposureMode>
<exif:WhiteBalance>0</exif: WhiteBalance>
<exif:SceneCaptureType>0</exif:SceneCaptureType>
<exif:Sharpness>2</exif:Sharpness>
<exif:DigitalZoomRatio>27/7</exif:DigitalZoomRatio>
<exif:GPSLatitude>60,9.77N</exif:GPSLatitude>
<exif:GPSLongitude>24,50.9E</exif:GPSLongitude>
<exif:GPSAltitudeRef>0</exif: GPSAltitudeRef>
<exif:GPSAltitude>4129/139</exif: GPSAltitude>
<exif:GPSTimeStamp>2010-12-07T11:10:53.61Z</exif:GPSTimeStamp>
<exif:GPSImgDirectionRef>T</exif: GPSImgDirectionRef>
<exif:GPSImgDirection>36744/145</exif:GPSImgDirection>
<exif:PixelXDimension>1296</exif:Pixel X Dimension>
<exif:Pixel Y Dimension>968</exif:Pixel Y Dimension>
<exif:ColorSpace>1</exif:ColorSpace>
<exif:ISOSpeedRatings>

<rdf:Seq>

<rdf:1i>80</rdf:1i>

</rdf:Seq>



</exif:ISOSpeedRatings>
<exif:Flash rdf:parseType="Resource">
<exif:Fired>False</exif:Fired>
<exif:Return>0</exif:Return>
<exif:Mode>3</exif:Mode>
<exif:Function>False</exif:Function>
<exif:RedEyeMode>False</exif:RedEyeMode>
</exif:Flash>
<exif:SubjectArea>
<rdf:Seq>
<rdf:li>1263</rdf:1i>
<rdf:1i>921</rdf:1i>
<rdf:li>484</rdf:1i>
<rdf:li>484</rdf:1i>
</rdf:Seq>
</exif:SubjectArea>
</rdf:Description>
<rdf:Description rdf:about=""
xmlns:xmp="http://ns.adobe.com/xap/1.0/">
<xmp:ModifyDate>2010-12-07T13:10:56+02:00</xmp:ModifyDate>
<xmp:CreateDate>2010-12-07T13:10:56+02:00</xmp:CreateDate>
<xmp:CreatorTool>4.2.1</xmp:CreatorTool>
</rdf:Description>
<rdf:Description rdf:about=""
xmlns:crs="http://ns.adobe.com/camera-raw-settings/1.0/">
<crs:AlreadyApplied>True</crs: Already Applied>
</rdf:Description>
<rdf:Description rdf:about=""

xmlns:photoshop="http://ns.adobe.com/photoshop/1.0/">



<photoshop:ColorMode>3</photoshop:ColorMode>
<photoshop:ICCProfile>sRGB IEC61966-2.1</photoshop:ICCProfile>
</rdf:Description>
</rdf:RDF>
</x:xmpmeta>

<?xpacket end="w"?>



