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Opinnaytetydssa tutkittiin 5G-verkkoja niihin liittyvien teknisten dokumenttien ver-
kosta etsityn materiaalin pohjalta. Lisaksi opinnaytetydssa kasitellaan 5G-verk-
koihin epasuorasti liittyvaa edge-verkostointia.

5G-verkot sisaltavat joukon erilaisia toimintoja, jotka yhdessd muodostavat jar-
jestelman, joka mahdollistaa aiempaa korkeamman tiedonsiirtonopeuden ja pal-
velun laadun. 5G-teknologian mahdollistama nopea tiedonsiirto tuo mukanaan
myds ongelmia, kuten sen, ettd hakkereille on saatavilla suurempi maara poten-
tiaalisia bottiverkon osia seka sen, etta saatavilla oleva radiokaista saturoituu,
jolloin samaa kaistaa kayttavat aikaisemmat tiedonsiirtokanavat voivat kokea pal-
velun saatavuuden heikentymista.

5G-verkot koostuvat suuresta maarasta pienia soluja, jotka on sijoitettu tiheasti.
Niiden lahetysteho, kantama ja kayttagjamaaran raja riippuu siita, minka tyyppi-
seen ymparistdon niiden kaytté on suunniteltu. 5G-tukiasemien kantama vaihte-
lee kymmenista metreista satoihin metreihin, niiden teho milliwateista kymmeniin
watteihin ja niiden palvelema kayttajamaara vaihtelee muutamista ihmisista sa-
toihin ihmisiin. 5G-verkon palvelun laatua mitataan kuudella eri performanssi-in-
dikaattorilla, jotka ovat saatavuus, luotettavuus, hyddynnysaste, pysyvyys, liikku-
vuus ja datansiirtoon tarvittavan energian maaralla.

Edge-verkostoinnilla tarkoitetaan mallia, jossa suuri osa palvelujen vaatimasta
datan prosessoinnista suoritetaan lahella loppukayttajien laitteita. Taman kaltai-
nen paikallispilvi voi olla kytkettyna verkon yhdyskaytavaan tai olla loppukayttajan
ja yhdyskaytavan valissa.

Edge-verkostointi vaatii toimiakseen lukuisia eri osia, joista jokaisella on oma teh-
tavansa. Ne yllapitavat profiileja kayttdjista, joiden avulla ne pyrkivat antamaan
mahdollisimman hyvan palvelun tason kayttgjille. Edge-verkot myos antavat kayt-
tajille mahdollisuuden jakaa sijaintidataa, jonka avulla sovellukset voivat parantaa
toimintaansa.
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This thesis explores 5G networks. This was mainly achieved by studying the tech-
nical documentation available about the subject as well as other material pertain-
ing to it that is available online. This thesis also explores the subject of edge
networking that is indirectly related to 5G networks.

5G networks include a group of different functions that work together to form a
system that enables faster data transmission and a higher quality of service. The
fast data transmission enabled by 5G also brings with it problems such as a
higher amount of potential botnet members and the saturation of available band-
width which could mean that older transmission channels already using the same
radio band could experience a lower service availability.

5G networks consist of a large amount of small cells that are placed densely.
Their transmission power, range and number of users is based on the type of
environment they are designed to be placed in. The range of 5G base stations
ranges from tens of meters to hundreds of meters, their transmission power
ranges from milliwatts to tens of watts and the number of people serviced by them
ranges from a few people to hundreds of people. The quality of 5G service is
measured with six performance indicators, which are accessibility, integrity, utili-
zation, retainability, mobility and energy efficiency.

Edge computing means a model where a significant part of the data processing
required by services is done near the end users’ equipment. This type of local
cloud can be connected to the network gateway or be placed between the end
user and the network gateway.

In order to function, edge computing requires a multitude of different parts, each
of which performs its own function. They manage user profiles in order to provide
the highest level of service they can to end users. Edge networks also provide
the possibility of sharing location data that applications can use to improve their
functionality.

Key words: 5G, edge computing
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LYHENTEET JA TERMIT

5GC
AC

ACID

AF

AMF

AN

AUSF

DN

EAS

EASID

ECS

ECSP

EEC

EECID

EES

EESID

5G Core Network, 5G-runkoverkko

Application Client, loppukayttajan laitteessa toimiva so-
vellus

Application Client Identification, loppukayttajan sovel-
luksen tunniste

Application Function

Access and Mobility Management Function

Access Network, verkko, joka yhdistaa loppukayttajat
palveluntarjoajaan

Authentication Server Function, 5G-verkon toiminto,
joka autentikoi kayttajat

Data Network, maailmanlaajuinen tietoverkko

Edge Application Server, edge-verkon palvelin, jonka
kautta tiedonsiirto edge-verkon ja loppukayttajien valilla
toimii

Edge Application Server Identification, EAS:ien tunnis-
tetyyppi

Edge Configuration Server, edge-verkon palvelin, joka
mahdollistaa yhteyden EEC:n ja EES:n valilla

Edge Computing Service Provider, edge-verkon palve-
luntarjoaja

Edge Enabler Client, loppukayttajan laitteessa toimiva
edge-verkon osa, joka suorittaa AC:n vaatimia aputoi-
mintoja

Edge Enabler Client Identification, EEC:ien tunnis-
tetyyppi

Edge Enabler Server, edge-verkon toiminto, joka jakaa
muille verkon osille asetustietoja

Edge Enabler Server Identification, EES:ien tunnis-

tetyyppi



NEF

NRF

NSSF

PCF

PEI

QoS
RAN

SCP

SMF

UDM

UE

UE ID

UPF

Network Exposure Function, 5G-verkon toiminto, joka
toimii verkon sisaisen ja ulkoisen informaation kaanta-
jana

Network Repository Function, 5G-verkon toiminto, joka
I0ytaa verkon palvelut ja jakaa tiedon loppukayttajille
Network Slice Selection Function, 5G-verkon toiminto,
joka valitsee loppukayttajien kayttamat verkkosiivut
Policy Control Function, 5G-verkon toiminto, joka jakaa
tiedon 5G-verkon kaytannoista sen muille osille
Permanent Equipment |dentifier, pysyva laitekohtainen
tunniste

Quality of Service, palvelun laatu

Radio Access Network, langaton verkko, joka yhdistaa
loppukayttajat palveluntarjoajaan

Service Communication Proxy, 5G-verkon osa, joka toi-
mii valityspalvelimena

Session Management Function, 5G-verkon osa, joka
hallinnoi verkko-osoitteita ja reititysta

Unified Data Management, 5G-verkon osa, joka varmis-
taa istuntojen jatkuvuuden ja luo autentikointiin vaaditut
tunnisteet

User Equipment, loppukayttajan laite

User Equipment ldentification, loppukayttajan laitteen
tunnistetyyppi

User Plane Function, 5G-verkon osa, joka antaa loppu-

kayttajille verkkoyhteyden



1 JOHDANTO

5G-teknologialla tarkoitetaan joukkoa tulevia tietoliikennestandardeja, joista osa
on jo pitkalti vakiintunut. 5G-teknologia tulee johtamaan tietoverkkojen kapasitee-
tin merkittavaan kasvuun, mutta kasvava kaistanleveys ja verkkoon liitettyjen lait-

teiden maara tuo mukanaan myos haasteita.

5G-infrastruktuuri muistuttaa monilta osin aikaisempia tietoliikenneverkkoja. Ku-
ten 3G- ja 4G-verkoissa, eri toiminnot on eroteltu omiksi selkeasti maaritellyiksi
osikseen, jotka yhdessa muodostavat yhtendisen kokonaisuuden. Yhdessa ole-

massa olevan infrastruktuurin kanssa se luo entistd paremman tietoverkon.

Opinnaytetyon tarkoituksena on tutkia sita, kuinka 5G-teknologian infrastruktuuri
on maaritelty 3GPP:n teknisessa dokumentaatiossa. Merkittava osa tata opin-
naytetyota on myos edge-verkkoihin liittyvien rakenteiden tutkiminen. Tyossa ka-
sitellaan myos 5G-verkon ja edge-verkkojen performanssi-indikaattoreita seka si-

jaintidatan jakamisen toimintaa.



2 JARJESTELMAARKKITEHTUURI

5G-jarjestelma (kuva 1) koostuu joukosta osia, joista jokainen suorittaa tietyn toi-
minnon. Useita samantyyppisia osia voi olla toiminnassa verkossa samaan ai-

kaan. Jarjestelman osat muodostavat 5G-jarjestelman (3GPP 2020).

KUVA 1. 5G-jarjestelmaarkkitehtuuri

2.1 NSSF

NSSF (Network Slice Selection Function) valitsee verkkosiivut, jotka jakavat lop-
pukayttajalle verkkoyhteyden. Se suorittaa myos verkkosiivukohtaisen autenti-
koinnin. Lisaksi NSSF paattaa, mika verkossa sijaitseva AMF (Access and Mobi-

lity Management Function) palvelee mitakin loppukayttajaa.

2.2 NEF

NEF:n (Network Exposure Function) tarkoitus on vahentaa informaation maaraa,
jonka loppukayttajat paljastavat ulkopuolisille verkoille toimimalla verkon sisaisen
ja ulkoisen informaation kadantajana. Se luo tavan AF:ille (Application Function)
jakaa informaatiota 5G-verkolle. Se myos parantaa kayttajien tietoturvaa peitta-

malla kayttajien informaation kolmansilta osapuolilta.
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2.3 NRF

NRF:n (Network Repository Function) tarkoituksena on 10ytaa verkossa olevia
palveluja ja jakaa tieto niiden olemassaolosta loppukayttajille. NRF:n jakama pro-
fiili annetusta palvelusta sisaltda sen uniikin tunnisteen, tyypin seka sen sijainnin

verkossa. NRF:n jakamaan profiiliin kuuluu myds tieto palvelujen kapasiteetista.

2.4 PCF

PCF (Policy Control Function) hallinnoi verkon kaytantoja ja jakaa saantogja ver-
kon muille osille. Sen tarkoituksena on varmistaa, etta verkolla on yhtenainen
joukko saantdja, jolloin kaikki sen osat toimivat samojen kaytantéjen mukaan. Se

jakaa myods QoS:n (Quality of Service) saannot verkon muille osille.

2.5 UDM

UDM:n (Unified Data Management) tarkein tehtava on luoda kayttajien autenti-
kointiin tarkoitetut tunnisteet. Se myos hallinnoi kayttdjien tilaustietoja ja istunto-
jen jatkuvuutta. UDM myos varmistaa tekstiviestien saapumisen oikeille kaytta-

jille.

2.6 AF

AF kommunikoi verkon kanssa voidakseen jakaa palveluja loppukayttajalle, ku-
ten yhteyden NEF:aan ja PCF:aan. Se myos antaa sovelluksille mahdollisuuden
vaikuttaa liikenteen reititykseen. Riippuen palveluntarjoajan asettamista saan-
noista AF:aa voidaan pitaa luotettuna toimijana, jolloin se voi kommunikoida suo-
raan verkon muiden osien kanssa. Muissa tapauksissa se kommunikoi NEF:n

kautta.
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2.7 AUSF

AUSF:n (Authentication Server Function) tarkoitus on autentikoida verkon kayt-
tajat. Se autentikoi liikenteen verkon ja muiden verkkojen valilla. Se suorittaa

myos verkkosiivukohtaisen autentikoinnin.

2.8 AMF

AMF:n tarkoitus on hallinnoida yhteyksien saatavuutta, niiden rekisterointeja, au-
tentikointia seka likkkuvuutta. AMF yllapitaa tietokantaa niista ja toimii muiden ver-
kon osien kanssa varmistaakseen verkon toiminnan. AMF voi myoOs sisaltaa
muita toimintoja mahdollistaakseen yhteensopivuuden muun kaltaisten verkkojen

kanssa.

29 SMF

SMF (Session Management Function) tarkoittaa toimintoja, jotka mahdollistavat
istuntojen luomisen ja vapauttamisen. Se hallinnoi loppukayttajien verkko-osoit-
teita toimimalla osoitepalvelimena, joka jakaa verkko-osoitteita loppukayttajien
laitteille. SMF:n toimintoihin kuuluu UPF:n (User Plane Function) liikenteen reitit-
taminen haluttuihin osoitteisiin. Lisaksi SMF:n tehtaviin kuuluu virtuaalisten pai-

kallisverkkojen hallinnointi.

2.10 SCP

SCP (Service Communication Proxy) on verkon palvelu, joka luo mahdollisuuden
epasuoraan kommunikaatioon. Se voi toimia valityspalveluna tietoturvan paran-

tamiseen tai kuormituksen jakoon. SCP:ita voi olla useita samassa verkossa.
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211 UE

UE:lld (User Equipment) tarkoitetaan loppukayttajan laitteita. Nama voivat olla
tietokoneita, alypuhelimia, servereita tai joissain tapauksissa kokonaisia verk-
koja. Jokaisella UE:lle on oma PEI (Permanent Equipment Identifier), jonka avulla
se tunnistautuu.

212 RAN

Talla termilla kuvataan tapaa, jolla loppukayttaja on yhteydessa muihin verkkoi-
hin. Silla tarkoitetaan langatonta yhteytta. Silloin kun kyseessa on langallinen yh-

teys, kaytetaan termia AN (Access Network).

2.13 UPF

UPF:n tarkoituksena on mahdollistaa loppukayttajan verkkoyhteys. Sen tehtaviin
kuuluvat verkko-osoitteiden allokointi SMF:ltd saamiensa parametrien mukaan,
datapakettien reitittaminen ja tarkastaminen, liikenteen kayton raportointi seka

verkko-osoitekyselyihin vastaaminen. UPF:aa voi hallita yksi tai useampi SMF.

2.14 DN

DN (Data Network) viittaa maailmanlaajuiseen tietoverkkoon, johon loppukayttaja
on yhteydessa 5G-infrastruktuurin kautta. Tahan kuuluu seka internet etta yritys-
ten ja muiden organisaatioiden omat yksityiset verkot. DN:n kautta loppukayttaja

voi olla yhteydessa kaikkiin muihin laitteisiin, jotka on kytketty DN:&an.

2.15 Paikallisverkot

Kuten aikaisempien verkkotyyppien kanssa, 5G-verkot voivat luoda paikallisverk-
koja. Tama voi tapahtua paikallisesti kytkimen kautta tai kyseessa voi olla virtu-
aalinen paikallisverkko (kuva 2). Virtuaalinen paikallisverkko toimii kayttajan na-
kokulmasta samalla tavalla kuin fyysinen paikallisverkko. Paikallisverkkojen
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kayttd parantaa kayttajien tietoturvaa erottamalla kayttajat paikallisverkon sisai-

siksi ja sen ulkoisiksi toimijoiksi, jolloin niita voidaan kasitella erillisina ryhmina.

KUVA 2. Paikallisverkkotyypit

2.16 Solutyypit

5G-verkot koostuvat pienistd matalatehoisten tukiasemien palvelemista verk-
kosoluista, jotka ovat yhteydessa runkoverkkoon. Niita on eri kokoisia ja niiden
tiheys riippuu siitd, kuinka tiheasti asutulle alueelle tukiasemia asennetaan (rfwi-
reless-world). 5G-tukiasemien teho vaihtelee kymmenista milliwateista kymme-
niin watteihin ja niiden suurin kantaman etaisyys loppukayttajan laitteeseen vaih-
telee kymmenistd metreista satoihin metreihin (taulukko 1).

TAULUKKO 1. 5G-solutyypit

Solutyyppi Kayttotarkoitus Samanaikaisten | Teholuokka Kantoetaisyys
kayttajien maara
Femtosolu Sisatilat  kotita- | 4-8(kotitaloudet) | 10-100mW Kymmenia met-
lous- ja vyritys- | tai 16-32(yrityk- reja
kayttéon set)
Pikosolu Julkiset tilat 64-128 100-250mW Kymmenia met-
reja
Mikrosolu Kaupunkialueet | 128-256 5-10W Satoja metreja
Metrosolu Kaupunkialueet | >250 10-20W Satoja metreja
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3 UHKATEKIJAT

5G-teknologia tuo mukanaan lukuisia etuja verrattuna aikaisempiin verkkostan-
dardeihin, mutta myds mahdollisia ongelmia. Verkkonopeuksien kasvaminen
kasvattaa myos sen potentiaalia vaarinkayttoon. Se myds johtaa radiokaistan sa-

turaatioon, jolloin vanhemmat jarjestelmat saattavat menettaa luotettavuutta.

3.1 Tietoturva

Verkkoon kytkettyjen laitteiden maaran ja niiden verkkonopeuden kasvaminen li-
saa mahdollisuuksia entista suurempien ja haitallisempien bottiverkkojen luomi-
seen. 5G-verkko luo otollisen ympariston hakkereille, jotka haluavat ottaa hal-
tuunsa tuhansia laitteita, joissa on nopea verkkoyhteys. Helppoja kohteita ovat
alylaitteet, kuten verkkokamerat ja alytermostaatit, joiden turvallisuutta kuluttajat
eivat juurikaan huomioi. 5G-teknologian tuoman korkean kaistanleveyden mu-
kana bottiverkkojen potentiaali esimerkiksi palvelunestohyokkayksiin moninker-

taistuu (Cameron 2017).

3.2 Ymparisto

Kuten jokainen langaton tiedonsiirtokanava, 5G vaatii oman taajuuskaistansa.
Nykyisellaan 5G-teknologian on suunniteltu hyddyntamaan mikroaaltoja. Ongel-
man tasta tekee se, etta lukuisat satelliitit kayttavat saman suuruusluokan aallon-
pituuksia kommunikaatioon, jolloin 5G-laitteiden yleistyminen voisi pahimmillaan
johtaa siihen, etta potentiaalisesti elintarkeaa informaatiota ei valttamatta kyeta
jakamaan luotettavasti. Tama voisi johtaa esimerkiksi siihen, etta vaarallista
myrskya ennustava saainformaatio saapuu liian myoéhaan paikallisten viran-
omaisten tietoon (WMO 2019).
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4 PERFORMANSSI-INDIKAATTORIT

5G-verkkoihin on sovellettavissa performanssi-indikaattorit erilaisissa kategori-
oissa. Performanssi-indikaattorien avulla mitataan sita, kuinka hyvin verkko pal-
velee kayttajiaan. 5G-verkkojen luotettavuutta mitataan kuudella eri perfor-
manssi-indikaattorilla, jotka ovat saatavuus, luotettavuus, hyodynnysaste, pysy-

vyys, liikkuvuus ja datansiirtoon tarvittava energia (3GPP 2020).

4.1 Saatavuus

Saatavuus voidaan maaritella viidella tavalla: sen perusteella, kuinka monta ti-
laajaa tietylla verkkosiivulla AMF:n tai UDM:n kautta on, sen mukaan, kuinka on-
nistuneesti kayttajat liittyvat tiettyyn verkkosiivuun, sen perusteella, kuinka onnis-
tuneesti kayttajat saavuttavat yhteyden kyseiseen verkkosiivuun, tai sen mukaan,
kuinka monta onnistunutta yhteydenmuodostusta tiettyyn verkkosiivuun on yritet-
tya yhteydenmuodostusta kohden. Ensimmaiset kaksi laskentatapaa ilmaistaan

kokonaisluvuilla ja viimeiset kolme prosentteina.

4.2 Luotettavuus

Luotettavuutta 5G-verkossa mitataan viiveen seka siirtonopeuden mukaan. Viive
ilmaistaan keskiarvona siita, kuinka kauan datapaketilla kestaa saapua tukiase-
malta loppukayttajan laitteeseen ja se ilmaistaan mikrosekunteina. Verkon siirto-
nopeus mitataan erikseen nopeutena tukiasemalta loppukayttajan suuntaan ja
painvastoin ja ilmaistaan kilobitteina sekunnissa. Siirtonopeuden mittauksessa
otetaan huomioon ainoastaan siirtotien aktiivinen aika, jottei tiedonsiirron purs-

keisuus vaikuta tulokseen.
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4.3 Hyodynnysaste

Hyodynnysasteella mitataan sita, kuinka tehokkaasti verkon kapasiteetti on hyo-
dynnetty. Hyodynnysastetta mitataan silla, kuinka monta istuntoa kyseessa ole-
valle verkkosiivulle on luotu onnistuneesti, kuinka tehokkaasti verkkosiivun re-
surssit ovat hyodynnetty., kuinka suuren viiveen istunnon luominen vaatii verkolta
seka silla, kuinka usein verkkosiivun kayttajat paivittavat rekisteroitymisensa
verkkoon. Verkkosiivua yllapitavan jarjestelman resurssien hyddynnysprosent-

teja voidaan laskea kaavoilla

__ ProcessorUsage 0
L Uprocessor o SystemCapacity 100% (1 )
_ _MemoryUsage o
VR Umemory - SystemCapacity 100% (2)
VRUdisk — DiskUsage .100% (3)

SystemCapacity

joissa VRUprocessor 0N prosessoritehon hyddynnysaste, VRUmemory ON muistin hyo-
dynnysaste, VRUudisk on levytilan hydédynnysaste, ProcessorUsage on prosesso-
rin todellinen kayttdaste, MemoryUsage on muistin todellinen kayttdaste, Dis-
kUsage on kiintolevyn todellinen kayttdaste ja SystemCapacity on jarjestelman

potentiaalinen kayttoaste.

4.4 Pysyvyys

Pysyvyydella kuvataan sita, kuinka usein loppukayttaja menettda odottamatto-
masti verkkoyhteyden verkon ollessa kaytossa. Yksi tapa mitata sita on sen mu-
kaan, kuinka monta datavirtaa, joiden puskureissa on viela dataa, menetetaan
jaettuna istuntojen aikayksikadilla. Taman indikaattorin yksikkd on aktiivinen yh-
teyden menetys sekuntia kohden, ja yhta datavirtaa kohden se voidaan laskea

kaavalla

Rlgos = _QFReleases 4)

QF sessionTime
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jossa R1aos on pysyvyys, QFreleases On datavirtojen menetysten maara ja QF ses-
sionTime ON istunnon pituus sekunteina. Useiden datavirtojen ollessa aktiivisina sa-
maan aikaan pysyvyyden mittaus on monimutkaisempaa, jolloin pysyvyys tulee

laskea kaavalla

R2 — 2QFReleases (5)

QF sessionTime

jossa R2 on pysyvyys, ZQFRreleases On datavirtojen menetysten summa ja QFsessi-
onTime ON istunnon pituus sekunteina. Odottamaton yhteydenmenetys maaritellaan

tilanteena, jolloin datapuskurissa on edelleen dataa, joka odottaa siirtoa.

Toinen pysyvyyden maaritelma on se, kuinka usein loppukayttdja menettaa yh-
teyden kokonaan yhteyden ollessa aktiivinen. Yhteyden katsotaan olevan aktiivi-
nen, jos loppukayttajan ja verkon valilla on kulkenut dataa viimeisten 100 millise-
kunnin aikana. Pysyvyys mitattuna talla tavalla ilmaistaan myds yhteyden mene-

tyksina sekuntia kohden.

4.5 Liikkuvuus

Liikkuvuudella tarkoitetaan sita, kuinka onnistuneesti yhteys siirretaan yhdelta tu-
kiasemalta toiselle loppukayttajan ollessa liikkeelld. Se lasketaan jakamalla on-
nistuneiden yhteydensiirtojen maara yritettyjen yhteydensiirtojen maaralla. Li-
saksi likkuvuuden mittaamiseen kaytetaan yhteydensiirtoon kaytettya aikaa mil-
lisekunteina seka sita, kuinka onnistuneesti AMF todentaa loppukayttajan yhtey-

den.

4.6 Datansiirtoon tarvittava energia

Datansiirtoon tarvittava energia mittaa sita, kuinka paljon energiaa tiedonsiirto
vaatii. Tama indikaattori ilmaistaan bitteina joulea kohden ja sen laskennassa
otetaan huomioon kaikki siirretty data molempiin suuntiin. Mitd korkeampi arvo

on, sitd paremmin tdaman performanssi-indikaattorin tarkoitus toteutuu.
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5 EDGE-VERKOSTOINTI

Edge-verkostoinnilla tarkoitetaan verkkoarkkitehtuuria, joka mahdollistaa pilvi-
prosessoinnin lahella laskentatehoa vaativia laitteita (kuva 3). Se mahdollistaa
alhaisemmat viiveet, nopeamman tiedonsiirron sekd vahemman kuormitusta run-
koverkolla (3GPP 2020). Edge-verkostoinnin mallissa merkittava osa datan ka-
sittelysta suoritetaan joko laitteiden yhdyskaytavaan kytketyilla servereilla tai lait-
teiden omilla prosessoreilla, jolloin riippuvuus keskitetyista servereista on alhai-
sempi (Shaw 2019).

Loppukayttajan laitteet

Edge-verkko

KUVA 3. Edge-verkoston toimintaperiaate

5.1 Arkkitehtuuri

Edge-verkostoinnin mahdollistava arkkitehtuuri koostuu erilaisista osista ja niiden
valisista yhteyksista (kuva 4). Arkkitehtuurin eri osilla on omat tehtavansa ja yh-
dessa ne mahdollistavat edge-verkostoinnin hyodyntamisen sovellustasolla.
Edge-verkoston osat kommunikoivat keskenaan erilaisten rajapintojen kautta.
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Edge-verkko

KUVA 4. Edge-verkoston rakenne

5.1.1 EES

EES (Edge Enabler Server) sisaltda aputoimintoja, joita EAS (Edge Application
Server) ja EEC (Edge Enabler Client) tarvitsevat toimiakseen. Niihin kuuluu ase-
tustietojen jakaminen EAS:n kanssa sovellusdatan siirron mahdollistamiseksi ja
EAS:n tietojen antaminen EEC:lle. EES myds mahdollistaa ohjelmointirajapinto-

jen toiminnan.

5.1.2 EEC

EEC on loppukayttajan laitteella toimiva sovellus, joka sisaltda toimintoja, joita
AC tarvitsee toimiakseen. EEC:n sisaltamiin toimintoihin kuuluu asetustietojen
hakeminen ja jakaminen sovellusdatan siirtdmisen mahdollistamiseksi. EEC:n

tehtava on myos EAS:ien I6ytaminen verkosta.
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5.1.3 ECS

ECS (Edge Configuration Server) mahdollistaa EEC:n yhteydenmuodostuksen
EES:n kanssa. Tama tapahtuu siten, ettd ECS jakaa asetustietoja EES:N ja
EEC:n valilla, joiden avulla EES ja EEC voivat ottaa yhteyden toisiinsa. ECS voi

sijaita myos kolmannen osapuolen verkossa.

514 AC

AC:lla (Application Client) viitataan sovellukseen, joka on kaynnissa loppukaytta-
jan laitteessa. Yhdessa laitteessa voi olla yksi, useampi tai ei yhtakdan AC:ta
kaytdssa samaan aikaan. Jokainen AC kayttaa tietyn maaran verkon kapasitee-

tista.

5.1.5 EAS

EAS on palvelin edge-verkossa, joka on yhteydessa AC:hen mahdollistaen tie-
donsiirron edge-verkon ja loppukayttajan laitteen sovelluksen valilla. AC luo yh-
teyden EAS:aan voidakseen hyddyntaa edge-verkon resursseja. EAS tekee ky-
selyn edge-verkon resurssien saatavuudesta joko suoraan verkolle tai EES:n

kautta.

5.2 Rajapinnat

Edge-verkostoinnissa on maaritelty 8 erilaista rajapintaa. Rajapinnat on jaoteltu
sen mukaan, minka kahden verkon osan valilla rajapinta on, ja jokainen niista
suorittaa tiettyja toimintoja verkon toiminnan mahdollistamiseksi. Rajapintojen ni-

met eivat ole lyhenteitd, vaan ne ovat yksinkertaisesti numeroitu.

EDGE-1 on rajapinta EES:n ja EEC:n valilla. Sen tehtdvana on EEC:n ja EES:n

valisten rekisterdintien luominen ja purkaminen, EAS:n asetustietojen hakeminen
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ja jakaminen seka verkossa olevien EAS:ien I16ytaminen. Jokainen EEC voi olla
yhteydessa yhden tai useamman EES:n kanssa. EDGE-2 on rajapinta, joka mah-
dollistaa EES:n ja runkoverkon valisen kommunikaation. Sen paaasiallinen tar-
koitus on ottaa yhteys runkoverkkoon ja hakea verkon kapasiteettiin liittyvaa in-
formaatiota ja toimia tiedonsiirtokanavana EES:n ja runkoverkon valilla. EDGE-3
viittaa kommunikaatiorajapintaan EES:n ja EAS:n valilla. Sen avulla rekisteroi-
daan ja poistetaan rekisterista EAS:t seka niiden saatavuus ja jaetaan tietoa ver-

kon saatavuudesta. EAS voi olla yhteydessa vain yhteen EES:aan.

EDGE-4 on rajapinta, jolla mahdollistetaan kommunikaatio ECS:n ja EEC:n valilla
ja jaetaan asetustietoja EEC:lle. Yksi EEC voi olla yhteydessa yhteen tai useam-
paan ECS:aan. EDGE-5 on rajapinta, joka on olemassa EEC:n ja AC:n valilla.
EDGE-6 on rajapinta, jonka kautta ECS ja EES kommunikoivat. Jokainen ECS
voi olla yhteydessa yhteen tai useampaan EES:aan. EDGE-7 on rajapinta EAS:n
ja runkoverkon valilld. Se mahdollistaa paasyn runkoverkon toimintoihin ja ohjel-
mistorajapintoihin verkon kapasiteetti-informaation hakemiseksi EAS:n toimiessa

luotettuna toimijana. EDGE-8 on rajapinta ECS:n ja runkoverkon valilla.

5.3 Tunnisteet

Edge-verkon yllapitoon vaaditaan lukuisia eri tunnisteita, joiden avulla verkon eri
osat kykenevat tunnistamaan toisensa ja mahdollistamaan tdman avulla verkon

toiminnan.

EECID (Edge Enabler Client Identification) on globaali ainutlaatuinen arvo, jonka
avulla EEC:t tunnistautuvat. EESID (Edge Enabler Server Identification) on verk-
kotunnus, jolla EES tunnistautuu. EASID (Edge Application Server Identification)
on tunniste, joka viittaa tiettyyn sovellukseen, joten kaikki samantyyppista sovel-
lusta palvelevat EAS:t kayttavat samaa tunnistetta. ACID (Application Client Iden-
tification) on tunniste, jolla asiakasohjelma tunnistautuu tietyksi ohjelmaksi, kuten
videosoittimeksi. Kaikilla saman tyyppisilla ohjelmilla on nain ollen sama ACID.
UE ID (User Equipment Identification) on tunniste, jolla tunnistetaan tietty loppu-
kayttajan laite. Tunniste on uniikki jokaiselle laitteelle.
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5.4 Informaatioelementit

5.4.1 AC-profiili

AC-profiili (taulukko 2) sisaltaa informaatiota kaytdssa olevasta AC:sta, joita kay-
tetaan maarittelemaan tarvittuja palveluja ja ominaisuuksia. Niihin sisaltyy tietoa
AC:n tyypista, sen tavallisesti kdyttaman EAS:n tunniste, sen haluaman ECSP:n
(Edge Computing Service Provider) identiteetti seka tietoa AC:n aikataulusta, si-
jainnista seka performanssi-indikaattoreista. Vain EASID ja AC:n tyyppi ovat pa-

kollisia tietoja.

TAULUKKO 2. AC-profiili

Informaatioelementti Status Kuvaus

Vakio-EASID Pakollinen AC:n vakio-EASID

AC-tyyppi Pakollinen AC:n tyyppi

ECSP-suodin Valinnainen Sen ECSP:n identiteetti, johon EEC suostuu
ottamaan yhteyden

AC-aikataulu Valinnainen AC:n odotettu toiminta-aikataulu

AC:n palvelualue Valinnainen UE:n odotettu sijainti AC:n toiminta-aikatau-
lun aikana

AC:n performanssi-indikaat- | Valinnainen Performanssi-indikaattorit, jotka AC vaatii

torit saadakseen palveluja EAS:Ita

5.4.2 AC-palvelun performanssi-indikaattorit

AC-palvelun performanssi-indikaattoreilla ilmaistaan tietoa asiakasohjelman vaa-
timista palveluominaisuuksista (taulukko 3). Tietoihin kuuluu ohjelman vaatima
muisti, laskentateho, graafinen laskentateho, levytila seka verkon kaistanleveys,
viive, AC:n luomien kyselyjen suurin sallittu maara seka yhteyden jatkuvuus. Li-
saksi tietoihin voi kuulua AC:n tyyppikohtaista informaatiota. Kaikki taman tyyp-

piset informaatioelementit ovat valinnaisia.
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TAULUKKO 3. AC-palvelun performanssi-indikaattorit

Informaatioelementti Status Kuvaus

Yhteyden kaistanleveys Valinnainen Sovelluksen vaatime kaistanleveys

Palvelun jatkuvuus Valinnainen Kuvaa palvelun jatkuvuuden vaatimista

Pyyntdjen maksimimaara | Valinnainen Suurin maara sallittuja AC:n tuottamia pyyntéja

Vasteaika Valinnainen Suurin vaadittu vasteaika

Saatavuus Valinnainen Vahimmainen palvelimelta vaadittu saatavuus

Laskentakyky Valinnainen Suurin maara vaadittua laskentakykya

Graafinen laskentakyky Valinnainen Suurin maara vaadittua graafista laskentaky-
kya

Muisti Valinnainen Suurin mé&éara vaadittua muistia

Levytila Valinnainen Suurin maara AC:n vaatimaa levytilaa

AC:n tyyppikohtainen tieto | Valinnainen AC:n tyypin mukainen lisainformaatio

5.4.3 Edge-ohjelman serveriprofiilit

Edge-ohjelman serveriprofiililla kuvataan EAS:n ominaisuuksia (taulukko 4). EA-

SID ja EAS:n verkko-osoite ovat pakollisia informaatioelementteja, muut valinnai-

sia. Valinnaiset tiedot kuvaavat EAS:n vaatimia ja jakamia palveluja.

TAULUKKO 4. EAS:n profiili

Informaatioelementti Status Kuvaus

EASID Pakollinen EAS:n tunniste

EAS:n osoite Pakollinen EAS:n kanssa kommunikointiin vaadittu verkko-
osoite

EAS:n tarjoajan tunniste Valinnainen EAS:n tarjoajan tunniste

EAS:n tyyppi Valinnainen EAS:n kategoria tai tyyppi

EAS:n kuvaus Valinnainen Kuvaus EAS:n tyypista

EAS:n aikataulu Valinnainen EAS:n saatavuuden aikataulu

EAS:n palvelualue Valinnainen EAS:n palvelema maantieteellinen alue

EAS:n performanssi-indi- | Valinnainen EAS:n ominaisuudet

kaattorit

Palvelun jatkuvuuden tuki | Valinnainen Kertoo, tukeeko EAS palvelun jatkuvuutta

Saatavuuden raportointi- | Valinnainen Kertoo, kuinka usein EES:n tulee tarkistaa

jakso EAS:n saatavuus

Vaaditut  ohjelmointiraja- | Valinnainen Lista ohjelmointirajapinnoista, jotka EAS vaatii

pinnat toimiakseen

EAS:n status Valinnainen lImoittaa EAS:n statuksen




24

5.4.4 Edge-ohjelman serverin performanssi-indikaattorit

Edge-ohjelman performanssi-indikaattorit jakavat tietoa EAS:n sisaltamien pal-

velujen ominaisuuksista (taulukko 5). Tiedoilla kuvataan EAS:Ita saatavilla olevia

resursseja. Kaikki taman tyyppiset informaatioelementit ovat valinnaisia.

TAULUKKO 5. EAS:n performanssi-indikaattorit

Informaatioelementti Status Kuvaus

Pyyntdjen maara Valinnainen Suurin sallittu maara pyyntéja AC:ilta

Keskimaarainen vasteaika Valinnainen Keskimaarainen vasteaika AC:iden pyyntoi-
hin

Saatavuus Valinnainen Palvelimen saatavuus AC:iden kayttéon pro-
sentteina ilmoitettuna

Saatavilla oleva laskentateho | Valinnainen AC:ille saatavilla oleva laskentateho

Saatavilla oleva graafinen | Valinnainen AC:ille saatavilla oleva graafinen laskenta-

laskentateho teho

Saatavilla oleva muisti Valinnainen AC:ille saatavilla oleva muisti

Saatavilla oleva levytila Valinnainen AC:ille saatavilla oleva levytila

5.5 Palvelujen jakaminen

Palvelujen jakaminen mahdollistaa EEC:iden asetusten mukauttamisen saata-
villa oleviin edge-verkon palveluihin perustuen loppukayttajan sijaintiin, palvelu-
jen vaatimuksiin seka olemassa oleviin yhteyksiin. Nain ollen EEC saa tarvittavan
informaation luodakseen yhteyden verkkoon kytkettyihin EES:iin ECS:n kautta.
EEC lahettaa kyselyn (taulukko 6), jonka ECS prosessoi ja autentikoi, ja vastaa
edge-verkon palvelujen asetusinformaatiolla (kuva 5).

TAULUKKO 6. Palvelujen jakamiskysely

Informaatioelementti Status Kuvaus

EECID Pakollinen EEC:n tunniste

Todennusinformaatio Pakollinen Edge-verkon suorittaman todennuksen tun-
niste

AC-profiili Pakollinen Tietoa EEC:n haluamista palveluista

UE ID Valinnainen Loppukayttajan tunniste

Yhteyssuodin Valinnainen Tietoa UE:n verkkoyhteydesta
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Pyynnén prosessointi

KUVA 5. EEC:n palvelukysely

5.6 Rekisterointi

Rekisterdinti antaa edge-verkon laitteille tavan siirtaa informaatiota verkon toisille
laitteille. Rekisterdinti voi tapahtua EEC:n ja EES:n, EAS:n ja EES:n (kuva 6) tai
EES:n ja ECS:n valilla ja sen aikana suoritetaan autentikointi. Onnistuneen rekis-
terdinnin jalkeen palvelimet tallentavat yhteyden luomiseen kaytetyt kayttajatun-
nisteet.

Rekisterdinnin
valttamattormyyden
tarkistaminen

Autentikoini

KUVA 6. EAS:n rekisteroiminen EES:lle
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5.7 Serverien Ioytaminen

EAS:n l6ytamisen kautta EEC:t saavat tietoa saatavilla olevista EAC:ista.
EAC:iden tunnistaminen perustuu asiakasohjelmien sisaltamiin suotimiin seka
profiileihin, joiden avulla EEC tietda, minka tyyppisia EAC:iden saatavuutta lop-
pukayttajat tarvitsevat. Prosessi koostuu EEC:n lahettdmasta pyynnosta, jonka
EES autentikoi ja vastaa pyynnon ollessa validi (kuva 7).

EES

KUVA 7. Edge-sovellusten 16ytokysely, autentikointi ja vastaus

5.8 Sijainnin tiedottaminen

EAS:lIa on kyky tarkistaa loppukayttajan sijainti olettaen, ettad loppukayttaja on
antanut luvan kayttaa sijaintidataa. Tama mahdollistaa erilaisten asiakasohjel-
mien ominaisuuksien hyodyntamisen ja voi tapahtua kahdella eri tavalla. Nama

tavat ovat pyynto ja vastaus seka tilaaja-ilmoittaja-malli.

5.8.1 Pyynto ja vastaus

Pyyntd ja vastaus on malli, jossa EAS kysyy EES:Ita loppukayttajan laitteen si-
jaintia UE ID:n perusteella ja sisallyttaa halutessaan lisaparametrin, joka sisaltaa
halutun tarkkuuden sijainnille. EES tarkistaa loppukayttajan sijainnin ottaen huo-

mioon halutun tarkkuuden ja tarvittaessa muokkaa sijaintia sopimaan haluttuun
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tarkkuuteen. EES vastaa sitten EAS:lle UE ID:n sijainnin vapaaehtoisesti aikalei-

man kanssa (kuva 8).

UE:n sijainnin
tarkistus

KUVA 8.Sijaintidatan kysely

5.8.2 Tilaaja-ilmoittaja-malli

Tilaaja-ilmoittaja-mallissa EAS:n ja EES:n valilla on jatkuva suhde. EAS pyytaa
EES:4a jakamaan sijaintidataa jatkuvasti ja EES autentikoi pyynnon. Pyynnon
onnistuessa EES toimittaa EAS:lle loppukayttajan sijaintidataa saanndllisin va-
liajoin (kuva 9).

KUVA 9. Sijaintidatan tilaaja-ilmoittaja-malli
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5.8.3 Sijainnin maaritteleminen

EES on yhteydessa 5GC:n (5G Core Network) kanssa voidakseen maaritella ha-
lutun loppukayttajan sijainnin (kuva 10). EES voi pyytaa jatkuvaa sijaintidatan
paivitystd 5GC:ltd pysyakseen ajan tasalla loppukayttajan sijainnista valttaak-
seen toistuvan sijaintidatan pyytamisen, jolloin EES:lIa on aina ajankohtainen
tieto loppukayttajan sijainnista kuormittamatta verkkoa turhaan jatkuvilla pyyn-
ndilla. EES voi ottaa huomioon EAS:n pyytaman sijainnin tarkkuuden pyytaes-

saan loppukayttajan sijaintidataa 5GC:lta.

UE:n sijainnin madarittely 5GC:n kautta

KUVA 10. Loppukayttajan sijainnin maarittely
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6 POHDINTA

5G-verkot mahdollistavat entistd suuremman tiedonsiirtokapasiteetin, joka vais-
tamatta tulee johtamaan seka korkealaatuisen multimediasisallon etta interaktii-
visten sovellusten laadun ja saatavuuden paranemiseen. Verkkojen nopeuden
kasvaminen tuo mukanaan kuitenkin myos huolen siitd, etta rikolliset elementit
saavat mahdollisuuden hyddyntaa niiden potentiaalia omiin tarkoituksiinsa seka
siita, etta alati enemman saturoitunut radiokaista heikentaa olemassa olevien jar-
jestelmien toimintavarmuutta. 5G-verkko on kuitenkin aikaisempia tietoverkkoja
kehittyneempi ja jatkuvasti kehityksen alla, joten ongelmiin tullaan vastaamaan

tarpeen vaatimalla vakavuudella.

Edge-verkostointi luo uuden paradigman siina, kuinka alati kasvava maara verk-
koon kytkettyja laitteita kommunikoivat toistensa kanssa. Huolimatta 5G-verkon
paremmista tiedonsiirtonopeuksista jatkuvasti kasvava tietovirta tuo mukanaan
myos vaatimuksen siihen, etta osa datasta voidaan kasitella 1ahella sen kerays-
pistetta. Edge-verkostointi vahentaa tietoverkkojen kuormitusta tuomalla osan
sovellusten vaatimasta laskentatehosta lahelle kayttdjien laitteita. Se myods pa-
rantaa kayttajien tietosuojaa mahdollistamalla sen, etta kaikkea kayttajadataa ei
tarvitse siirtaa palvelimille, jotka voivat sijaita monissa tapauksissa toisella puolen
maailmaa. Edge-verkkojen performanssi-indikaattorien ja muiden informaatioele-
menttien joustavuus antaa myos hyvat edellytykset parhaan mahdollisen palve-

lun varmistamiseksi.
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