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Tiivistelma

Tama opinndytetyd kasittelee ehdotuksia kokonaisvaltaisen riskienhallinnan kehittamiseksi Kuopion kaupungissa.
Opinnaytetydssa arvioidaan Kuopion kaupungin riskienhallinnan nykytilaa ja tarjotaan ratkaisuja riskienhallinnan
kehittdmiseksi kaupunkiorganisaatiossa. Toimeksiantajana toimii Kuopion kaupunki. Opinnaytetyon keskeinen
teoriaosuus muodostuu kokonaisvaltaisesta riskienhallinnasta, sen merkityksesta ja riskienhallintaa kunnissa oh-
jaavista laeista ja saddoksista. Tutkimustulosten rakenne perustuu riskienhallintaprosessin vaiheita kasittelevaan
teoriaan seka soveltuvin osin COSO ERM -viitekehyksen osa-alueisiin.

Tama opinndytety6 on laadullinen tapaustutkimus, jossa tutkimuskohteena on Kuopion kaupungin riskienhallin-
nan menettelytavat. Tutkimuksessa kaytettiin Kuopion kaupungin toimintaa ohjaavia julkaisuja. Opinndytetydn
tutkimusmetodiksi valikoitui laadullinen tapaustutkimus siksi, ettd tutkimusaihe on yksittainen kokonaisuus, hallin-
nollinen prosessi, joka mahdollistaa tutkimuskysymysten kasittelyn tapaustutkimukselle suotuisilla tavoilla. Tutki-
muksen tavoitteena oli selvittaa riskienhallinnan jarjestémisen tilaa Kuopion kaupungissa ja arvioida sitd suh-
teessa teorioihin. Toisena tavoitteena oli tehda ehdotuksia siitd, miten riskienhallintaa voisi kehittaa tai parantaa
seka arvioida, miten Kuopion kaupunki hyotyisi kokonaisvaltaisesta riskienhallinnasta. Tutkimuskysymyksiksi muo-
dostuivat: millainen riskienhallinnan nykytila on Kuopion kaupungissa ja miten kdyténteitd voisi edelleen kehittaa.
Tutkimuksen aineistonkeruumenetelmaksi valikoitui teemahaastattelu, jonka perusteella kartoitettiin ajankoh-
taista tietoa riskienhallinnan nykytilasta seka sen kehittamista koskevista toiveista. Tutkimushaastateltavien
joukko valikoitui keskeisista riskienhallintatyéryhman jasenista. Talla tavoiteltiin tutkimuksessa muodostuneiden
kehitysehdotusten kaytettavyyttd ja siirrettavyytta suoraan tydelaman kaytanteisiin. Opinndytetydn tarkoituksen
painottuessa kehittamistyohon, aineistosta etsittiin erityisesti riskienhallinnan nykytilaa kriittisesti tarkastelevia
kommentteja, joiden perusteella kehittamisehdotukset muovautuivat.

Opinnadytetydn keskeisimpinad tutkimustuloksina voidaan todeta, etta vaikka kaupungin riskienhallintaa toteute-
taan voimassa olevien lainsaddanndn ja ohjeiden mukaisesti, kaupunkiorganisaatiosta 16ytyy riskienhallinnan ke-
hittdmistarpeita. Riskienhallinnan kehittdmiseen suhtaudutaan myoénteisesti, mutta sen vaikuttavuus jaa heikoksi.
Riskienhallintatydta tehdaan oman toimen ohessa, eivatka resurssit ole riittavat toiminnan kehittdmiseen. Lisaksi
toiminnan tavoitteellisuus ja riskienhallintatydryhman rooli koetaan epaselvana. Toiminnan selkiyttdmiseksi ja yh-
tendistdmiseksi tarvittaisiin selkedt tavoitteet ja tydkalut, joista vastaisi riskienhallinnan asiantuntija.

Opinndytetydn tavoitteena on, ettd muodostettuja kehittdmisehdotuksia voitaisiin hyddyntda suunniteltaessa ris-
kienhallinnan kehittamista Kuopion kaupungissa. Koska aineisto on keratty suoraan riskienhallinnan parissa tyds-
kenteleviltd henkil6ilta, voidaan varmistua siitd, ettd kehittamistyd kohdentuisi suoraan niille osa-alueille, joissa
kehittédmista on kaivattu. Tutkimuksen tuloksia voisi hyédyntaa tulevaisuudessa toistamalla haastattelut esimer-
kiksi uutena opinndytetydna tai kyselyna, jolloin mahdollisten kehittdmistoimien vaikuttavuutta voitaisiin arvioida.
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Abstract

This thesis deals with suggestions to develop overall risk management in the city of Kuopio. The thesis evaluates
the present state of risk management and provides solutions for developing risk management in the city organi-
sation. The thesis was commissioned by the city of Kuopio. The central theoretical part of the thesis discusses
overall risk management and its importance as well as the acts and statutes that guide risk management in mu-
nicipalities. The structure of the research results is based on theory dealing with the process of risk management
and in specific parts on COSO ERM framework.

This thesis is a qualitative case study and it studies the methods of risk management in the city of Kuopio. To
reach this objective, the directives that guide the operations of the city of Kuopio were used in the study. The
method of this study is qualitative case study because its theme is a single entity, an administrative process,
which makes it possible to process the study questions in the ways typical of case study. The aim of the study
was to research the present state of organising risk management in the city of Kuopio and evalutate it according
to the theories. Another aim was to make suggestions to develop or improve risk management and to evaluate
the benefits of risk management for the city of Kuopio. The study questions were: what is the present state of
risk management like in the city of Kuopio and how it could be improved. The method of collecting material for
this study was theme interview. Thus, the aim was to generate current information about the present state of
risk management and wishes that concern its improvement. The persons who were chosen as interviewees were
members of riks management team because it is them who can implement the developing ideas in practise in
working life. This thesis emphasizes developing. Due to this, comments criticizing the present state of risk man-
agement were of special interest.

In conclusion, based on the main results of this thesis it can be stated that although risk management in the city
is carried out according to current acts and instructions, there are many needs to improve risk managemet. There
is positive thinking about developing risk management but its effectiveness, however, is weak. Moreover, the
work with developing risk management is done irregularly and the resources are inadequate. Goal orientation
and the role of the risk management team are unclear. There should be clearer aims and tools for integrating the
actions and there should be a risk management expert to keep things going. The aim of this thesis is to make it
possible to take advantgage of the development suggestions it gives when planning risk management in the city
of Kuopio. The material is collected from persons who work in the field of risk management. Consequently, one
can be sure that development work would impact the areas where development has been missed. The results of
this study could be used in the future by repeating the interviews as a new thesis or as a questionnaire to evalu-
ate the effectiveness of the development activities that have been carried out.
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overall risk management, developing risk management, municipality, municipality law
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JOHDANTO

Riskit ovat osa jokapaivaista toimintaa. Liiketoiminnassa riskien merkitys korostuu, silla ne tuovat
mukanaan epavarmuutta ja taloudellisia vaikutuksia. Omaa toimintaa uhkaavat riskit pitaa osata tie-
dostaa ja tunnistaa. Lisaksi tulee miettid keinoja riskien varalle ja ohjata niita kohti suotuisia loppu-

tuloksia. Tata kutsutaan riskienhallinnaksi.

Kunnissa tulee entistd enemman kiinnittdd huomiota riskeihin ja uhkiin. Tama johtuu kuntien toimin-
tojen ulkoistuksesta ja hajauttamisesta tytéryhteisgihin ja eri yhteistoimintaelimiin. Kuntalaki on uu-
distunut, toimintaymparistd on monimuotoistunut ja kuntapalvelujen toteutusmuodot ovat laajentu-
neet, jolloin vastuut ovat lisdantyneet. Nama muutokset asettavat merkittavia lisdvaatimuksia sisai-
selle valvonnalle ja riskienhallinnan organisoimiselle kunnissa. Riskit kohdistuvat asetettujen tavoit-
teiden saavuttamiseen, toiminnan hairidttémaan jatkuvuuteen, tuloksellisuuteen ja hyvan hallintota-
van toteutumiseen. Kuntien taloudellinen asema on tiukentunut, minka vuoksi vahvuuksia ja mah-

dollisuuksia on hyddynnettdva mahdollisimman tehokkaasti.

Kuopion kaupungin riskienhallintaa on vuosien saatossa kehitetty vaihtelevasti aina vuonna 1997
tehdysta riskienhallinnan ohjeesta vuoteen 2011, jolloin nimettiin riskienhallintatyéryhma ja se aloitti
toimintansa. Arviointikertomuksessaan (Kuopion kaupunki 2018a, 30) tarkastuslautakunta kiinnitti
huomiota siihen, ettd Kuopiossa tulisi paivittaa vuonna 2014 voimaan tullut riskienhallintapolitiikka-
asiakirja, silla siina ei ole huomioitu vuoden 2015 kuntalain uudistuksia eika uutta kaupunkistrate-
giaa. Riskienhallinnan jarjestamista tulisi kehittad kokonaisuutena siten, etta kyettdisiin varautumaan

paremmin etukateen niihin riskeihin, joita organisaation toiminnan jatkuvuuteen ja menestymiseen

liittyy.

Kaupunginvaltuuston alaisen tarkastusyksikdn, tarkastuslautakunnan, tehtdvana on kaupungin toi-
minnan ja talouden tuloksellisuuden ja tarkoituksenmukaisuuden arviointi. Tuloksellisuusarvioinnissa
huomio kiinnittyy toiminnan taloudellisuuteen, tuottavuuteen, asiakasvaikuttavuuteen seka tydela-
arviointitehtavan suorittamisessa. Ty&tehtdvani mahdollistaa laaja-alaisen perehtymisen kaupungin
eri toimintoihin. Erityisesti riskienhallinta ja siihen liittyvat toiminnot ovat jo pitkdan kiinnostaneet

minua. Tasta syysta olen halunnut opinnaytetydssani tutkia asiaa tarkemmin.

Tutkimuksen tavoitteena on selvittda riskienhallinnan jarjestamisen tilaa Kuopion kaupungissa ja ar-
vioida sita suhteessa teorioihin. Toisena tavoitteena on tehda ehdotuksia siitd, miten riskienhallintaa
voisi kehittaa tai parantaa seka arvioida, miten Kuopion kaupunki hyétyisi kokonaisvaltaisesta ris-

kienhallinnasta.
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1.1 Kohdeorganisaation esittely

Kuopion kaupunki on konserni, jossa osa palvelujen tuottamisesta on siirretty tytar- ja osakkuusyh-
teisdihin seka liikelaitokseen. Yhtididen kautta pyritddn muun muassa parantamaan palvelutuotan-
non tehokkuutta seka tydn tuottavuutta. Kaupunkikonsernissa omistamista ohjataan omistajapolitii-
kan kautta. Kuopion kaupunki —organisaatio on linjaorganisaatio, joka on jaettu toimialojensa mukai-
sesti kuuteen palvelualueeseen, jotka ovat elinvoima- ja konsernipalvelujen-, kaupunkiympéaristén-,
hyvinvoinnin edistédmisen-, kasvun ja oppimisen, perusturvan- ja terveydenhuollon palvelualueet.
Organisaation monialaisuudesta johtuen myos asiantuntijuuksia on useita, kullakin palvelualueella
oman substanssiosaamisensa mukaisesti.

Taman opinndytetyon tutkimusaineiston keradmisessa kaytettiin teemahaastattelua. Sen avulla py-
rittiin saamaan tarpeellista ja alkuperdista tavoitetta laajempaa tietoa, joka selventdisi ja syventaisi
aihealuetta. Koska haastatteluilla haluttiin selvittdd, miten riskienhallinta on jarjestetty Kuopion kau-
pungissa, haastateltavien joukko rajattiin keskeisiin riskienhallintatyéryhman jaseniin. Haastatelta-
viksi valittiin hallintojohtaja, joka toimii riskienhallintatydryhman puheenjohtajana ja omistaa riskien-
hallintaprosessin. Lisaksi haastatteluun valikoituivat kaupungin sisdinen tarkastaja (riskienhallintaty6-

ryhman sihteeri), turvallisuuspaallikko, tietoturvapaallikkd ja kaupungin lakimies.

1.2 Opinnaytetydssa kaytetyt kasitteet

IImonen, Kallio, Koskinen ja Rajamaki ovat vuonna 2016 julkaisemassaan kirjassa Johda riskeja —
kdytannon opas yrityksen riskienhallintaan maaritelleet muun muassa riskienhallinnan kasitteet, joi-

den mukaisesti madriteltiin myods tdssa opinnaytetydssa kaytetyt keskeiset kasitteet, jotka ovat:

Riski on epdvarmuuden vaikutusta tavoitteisiin tai tapahtumien todennakdisyyden ja vaikuttavuu-
den yhdistelman vaikutusta liiketoimintaan. Koska riski sisaltad mahdollisuuden jostain hyvasta
mutta toisaalta se sisdltdd myds vaaran aspektin, voidaan riskin ajatella olevan seka uhka ettd mah-

dollisuus.

Kokonaisvaltainen riskienhallinta on systemaattinen tapa hallita organisaation kaikkia riskeja ja

se kasittda organisaation prosesseja, vastuualueita, toimintoja seka asioiden hoitoa ja raportointia.

Riskienhallintaprosessi on toimintatapa ja keino, jolla organisaatiot voivat tunnistaa, hallita ja
minimoida tehokkaammin toimintaansa ja strategisia tavoitteitaan uhkaavia riskitekij6ita. Riskienhal-

lintaprosessin avulla pystytadn myods parantamaan paatdksenteon laatua.

Riskienhallintastandardit yhtenadistavat riskienhallintasanaston ja tarvittavan keinovalikoiman. Ne
ovat ohjeellisia ja niita voidaan kayttda soveltavin osin apuna riskienhallinnan jarjestamisessa, jolloin

riskienhallinnan eri osa-alueet tulevat kattavasti huomioiduiksi.
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Coso-Erm (COSO Enterprise Risk Management — Integrated Framework) on kokonaisvaltaisen ris-
kienhallinnan viitekehys. Malli kohdistuu erityisesti organisaation riskienhallinnan kehittdmiseen ja

siind kuvataan organisaation tavoitteiden ja riskienhallinnan osa-alueiden valinen suora yhteys.

Riskienhallintapolitiikka on asiakirja, jossa maaritellaan ja kuvataan kokonaisvaltaisen riskienhal-
linnan yleisperiaatteet, kuten riskienhallinnan toteuttamisen organisoinnin, tavoitteet, kasitteet, teh-
tavat ja vastuut seka raportointi- ja arviointimenettelyt.
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2 RISKIN KASITE JA TYYPITTELY

Yleiskielessa sanalla riski tarkoitetaan vaaraa tai uhkaa. Liiketalouden kirjallisuudesta ei kuitenkaan
I6ydy yleispatevaa maaritelmaa sanalle riski. Liiketoiminnan paatéksenteon teoriassa riskin kasite
perustuu tietoon todennakdisyyksista tai todenndkoisyyden vastaisuuksien jakautumisesta koskien
epdvarmoija tulevaisuuden tapahtumia (Wolke 2017, 1). My6s Suomisen (2003, 9) seka Juvosen,
Koskensyrjan, Kuhasen, Ojalan, Pentin, Porvarin ja Talalan (2014, 8 - 9) mukaan riski on tuloksel-
taan erilaisten tapahtumien vaihtelua, johon liittyy epavarmuutta ja tapahtumien todennakdisyyksien
arviointia. Riskilla tarkoitetaan epavarmuuden vaikutusta tavoitteisiin tai tapahtumien todennakgi-
syyden ja vaikuttavuuden yhdistelman vaikutusta liiketoimintaan. Riski on kaksitahoinen, koska se
sisaltda mahdollisuuden jostain hyvasta mutta toisaalta se sisaltad myds vaaran aspektin. Nain ollen
riskin voidaan ajatella olevan seka uhka ettd mahdollisuus. Pellinen (2017, 145) toteaa riskin aiheu-
tuvan seka paatoksista ja toiminnasta etta paattamattomyydesta ja toimettomuudesta, joiden tulok-

sena joko saavutetaan tai menetetdan jotakin arvokasta.

2.1 Riskien jaottelu

Kirjallisuudessa riskeja jaotellaan erilaisiin tyyppeihin tai riskilajeihin sen mukaan, mitka asiat niihin
vaikuttavat ja mita seurauksia niistd syntyy. Riskien jaottelu helpottaa myds niiden tutkimista. Jaot-
telussa kriteerina on pidetty riskien mahdollisia seurausvaikutuksia seka riskien toteutumisen toden-
nakoisyyksia. Usein riskit jaetaan kahteen eri tyyppiin, dynaamisiin ja staattisiin. Dynaamiset riskit
muuttuvat olosuhteiden ja myds suhdanteiden mukaan ja ne ovat vaikeasti ennakoitavissa. Toimija
itse ei voi vaikuttaa dynaamisin riskeihin, eika niita yleensa voi siirtda muiden kannettaviksi. Yhteis-
kunnallisessa tarkastelussa dynaamiset riskit ovat pitkalla aikavalilla hyédyllisia, silla niitd syntyy, kun
kohdennetaan uudelleen yhteiskunnan olemassa olevia resursseja. Staattiset riskit ovat pelkastaan
menetyksia ja vahinkoa aiheuttavia riskeja, jotka ovat esimerkiksi yrityksen tahdosta riippumattomia
eika niiden toteutumisesta hyody kukaan. Staattisten riskien toteutuminen on kuitenkin arvioitavissa,
joten niitd varten voidaan kehittda vakuutuksia ja siirtaa riskit vakuutusyhtiéille. (Kuusela ja Ollikai-
nen 2005, 33 - 34.)

Suomen riskienhallintayhdistyksen yllapitémalla Riskikompassi-sivustolla todetaan, etté vaikka on
olemassa useita riskien luokittelutapoja, ei mikaan luokittelutapa ole yksiselitteisesti oikea tai vaara.
Sen sijaan luokittelumalleista tulisi |16ytaa se, joka parhaiten tukee oman organisaation tapaa mieltaa
riskejd ja huomioida organisaation toimialan ja toimintaympariston ominaispiirteet. Melko yleisen ja
toimialasta riippumattoman luokittelumallin mukaan riskeja tarkastellaan riskin ldhteen ja riskin tyy-
pin pohjalta, jonka mukaisesti riskit on jaettu strategisiin, operatiivisiin, taloudellisiin ja vahinkoris-
keihin. (Riskikompassi 2019.)

Strategiset riskit ovat lyhyella tai pitkalla aikavalilld mahdollisesti ilmenevia epavarmuuksia, jotka
voivat vaikuttaa strategisten tavoitteiden saavuttamiseen tai joissain tapauksissa jopa organisaation
olemassaoloon. Strategisia riskeja voivat aiheuttaa esimerkiksi virheellinen padtéksenteko, vaarat

toimintamallit, huono johtaminen, valvonnan puute tai kyvyttémyys reagoida sisdisiin tai ulkoisiin
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muutoksiin. Strategisten riskien ehkaisemiseksi joudutaan mahdollisesti ottamaan toisia riskeja, joi-
hin voi liittya seka uhkia ettd mahdollisuuksia. Naiden seurausten arvioiminen ja hallinta ovat useim-

miten organisaation ylimman johdon vastuulla. (Riskikompassi 2019.)

Operatiiviset riskit liittyvat organisaation ongelmiin prosesseissa, jarjestelmissa tai henkildstossa.
Niista seuraa valillista tai valitontd vahinkoa, joka voi vaikuttaa vahingollisesti organisaation mainee-
seen. (Riskikompassi 2019.) Organisaation johtamiseen liittyvia sisdisia operatiivisia riskeja voivat
olla esimerkiksi prosessien johtamisen tai kehittamisen epaonnistuminen. Myds kyvyttdmyys paatok-
sentekoprosessin suunnittelussa ja konkreettisten tavoitteiden asettamisessa voi aiheuttaa operatii-

visen riskin. (Ilmonen, ym. 2016, 78.)

Taloudelliset riskit liittyvat paaoman riittavyyteen, organisaation maksuvalmiuteen seka kannatta-
vuuteen. Niitd voivat aiheuttaa esimerkiksi vaihtelut padomien saatavuudessa ja rakenteessa seka

valuuttakurssien ja korkojen muutokset. (Riskikompassi 2019.)

Vahinkoriskind pidetdan pelkastaan vahinkoa aiheuttavaa riskid, johon ei sisally voiton mahdolli-
suutta ja jonka taloudellisia seuraamuksia voidaan siirtda vakuutusyhtidlle, joskin vahingon uhka sai-
lyy ja riskienhallintakeinot jaavat yrityksen vastuulle ja toteutettaviksi (Juvonen, ym. 2014, 10; Kuu-
sela, ym. 2005, 149, Riskikompassi 2019). Suomisen (2003, 14) mukaan vahinkoriskit ovat tunnis-
tettavissa olevia ja hitaasti muuttuvia ja niiden jaottelu eri luokkiin on helppoa. Vahinkoriskit voidaan
jakaa henkild-, omaisuus- ja vastuuriskeihin. Mikali toteutuneeseen riskiin liittyy myds tuotto-odo-
tuksia, riskia pidetaan liikeriskind. Esimerkiksi taloudelliset riskit kuuluvat useimmiten liikeriskeihin,
koska niista voi seurata yhta hyvin voittoa kuin tappiotakin. (Juvonen, ym. 2014, 10; Kuusela, ym.
2005, 149.)

2.2 Riskien hallinta

Englanninkielisessa kirjallisuudessa riskien hallintaa kuvataan usein termilla risk management, jolla
yleensa tarkoitetaan riskien hallintaan tarvittavia rakenteita ja kaytantoja, kuten esimerkiksi periaat-
teita, politiikkoja, tydnjakoa seka ohjeita ja toimintamalleja. Siis sitd, miten riskeja tunnistetaan,
analysoidaan ja arvotetaan ja miten niista raportoidaan. (Riskikompassi 2019.) Wolken (2017, 1)
mukaan riskien hallinta tukee ja ohjaa yrityksen johtamista ja kohdistuu konkreettiseen etujen ilmai-

semiseen riskien mittaamisessa ja ohjaamisessa.

Kokonaisuuksien hallitsemisessa riskien hallinta on tarkeaa. Riskien hallintaan sisaltyy riskitekijoiden
tunnistamisen lisaksi niiden merkityksen, todennakdisyyden ja riskien toteutumisen ja heijastusvai-
kutusten arviointi. (Virtanen ja Stenvall 2010, 145 — 146.) Riskien hallinnan avulla pyritdan varmista-
maan, etta organisaation liiketoimintaan vaikuttavat riskit tulevat tunnistetuiksi ja seuratuiksi. Riskit
voivat koskea esimerkiksi kilpailutilannetta, rahoitusta, tuotteita, paatdksentekoa, henkildstéa, ym-

paristokysymyksid, vastuukysymyksia tai sopimuksia. Riskienhallinnan periaatteet tulee maarittaa,
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jotta riskien hallinta on toimivaa. Haluttu kokonaisriskin taso verrattuna organisaation riskinottoky-
kyyn voidaan saavuttaa kokonaisvaltaisella riskienhallinnalla vaarantamatta organisaation liiketoimin-
nan jatkuvuutta. (Ratsula 2016, 44.)
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3 KOKONAISVALTAINEN RISKIENHALLINTA

Kokonaisvaltainen riskienhallinta on systemaattinen tapa hallita organisaation kaikkia riskeja. Se voi
kasittda prosesseja, vastuualueita, toimintoja tai asioiden hoitoa ja raportointia. Riskienhallinta voi
olla suppeimmillaan pelkkaa riskilistojen laatimista ja raportointia. Laajimmillaan siihen voi sisaltya
turvallisuutta edistavat toimet, kuten esimerkiksi tydsuojelu, suunnitelmat toiminnan jatkuvuudesta
ja valmiudesta seka kriisienhallinnasta. Kokonaisvaltaisen riskienhallinnan kokonaisuutta organisaa-

tion toiminnoissa laajimmillaan on kuvattu kuviossa 1. (Ilmonen, Kallio, Koskinen ja Rajaméki 2010,

19.)
~ KOKONAISVALTAINEN ™
Tyd- ja prosessi- Ymparisto-
t turvallisuus RISKIENHALLINTA s turvallisuus
\
- ~, - ~,
Tuoteturvallisuusg Jatkuvuus- Kriisien- Tydturvallisuus
suunnitelmat hallinta
\ ',
- -
Tietoturvallisuus flT—tmpumlssuunnlt ima ‘ Rikosturvallisuus
\ \ \/ \_)J

KUVIO 1. Kokonaisvaltaisen riskienhallinnan kokonaisuus (mukaillen Ilmonen, ym. 2010, 40.)

Tarkastelun kohteena on yleensa strategisten tavoitteiden saavuttaminen estdmalla uhat ja hyédyn-
tamalla mahdollisuudet. Riskienhallinnassa on kyse kaytettyjen resurssien, paaomien ja kustannus-
ten optimoimisesta suhteessa tavoiteltaviin hyétyihin. Yksi riskienhallinnan keskeisimmista tavoit-
teista on optimitason l6ytaminen. Riskienhallinnan integroiminen kaikkiin johtamisprosesseihin aut-

taa keskittymaan olennaiseen. (Ilmonen, ym. 2010, 19.)

Kokonaisvaltainen riskienhallinta on jasennettavissa kolmeen itsendiseen tasoon, jotka ovat vuoro-
vaikutuksessa keskenaan. Strateginen riskienhallinta —tasolla riskienhallinta tukee strategiaa ja stra-
tegisia tavoitteita. Sen tarkoituksena on viitoittaa ylimman johdon toimintaa seka merkittavien stra-
tegisten linjausten arviointia ja paatdksentekoa. Taktinen hallinta —tasolla tarkastellaan ja hallitaan
liketoimintaan ja toiminnan suunniteluun seka organisointiin liittyvia riskeja. Riskienhallinta on osa
johtamisen vuosikelloa ja sitd toteutetaan toistuvana prosessina. Operatiivinen riskienhallinta —ta-
solla riskienhallinta on maaramuotoista ja siinad keskitytaan jokapaivaisiin haasteisiin. Tarkasteltavien
ja kasiteltavien riskien lukumaara on suuri ja prosessiin kohdistuu vaatimuksia tehokkuudesta ja jal-

jitettavyydestd. (Riskikompassi 2019.)

Ensisijaisessa vastuussa riskienhallinnan jarjestamisesta ja johtamisesta on organisaation ylin johto.
Kaytannossa riskienhallinta pitdisi jarjestaa sisallyttdmalla se organisaation liiketoimintaprosesseihin,

jolloin esimiehet vastaavat riskienhallinnasta ja sen kaytannon toteutuksesta omissa toiminnoissaan.
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Organisaatiossa voi olla myos erillinen riskienhallintayksikkd. Tarve erillisen yksikon perustamiseen
riippuu organisaation toiminnan luonteesta, laadusta, laajuudesta, toiminnan riskeistéd seka tavoitel-

lusta riskienhallinnan tasosta. (Ratsula 2016, 79.)

3.1 Riskienhallinnanprosessi

Kuuselan, ym. (2005, 134) mukaan yha useampi organisaatio on kiinnostunut kokonaisvaltaisen ris-
kienhallintaprosessin hyddyntamisesta. Riskienhallintaprosessin avulla yritykset voivat tunnistaa, hal-
lita ja minimoida tehokkaammin toimintaansa ja strategisia tavoitteitaan uhkaavia riskitekijéita. Ris-

kienhallintaprosessin avulla pystytdan myds parantamaan paatéksenteon laatua.

Monissa organisaatioissa riskienhallinnan kehittdminen on lahtenyt liikkeelle ulkoisten suositusten
paineesta. Herate on voinut tulla myds tarpeesta parantaa paatoksenteon tukena kaytettavaa rapor-
tointia, kuten esimerkiksi hallituksen ja ylimman johdon raportteja. Keskeisena tehtdvana riskienhal-
linnan kehittamisessa onkin selvittad, mita tietoa riskeista tarvitaan ja kuinka usein johdon eri tasot,
kuten hallitus ja konsernijohto, tata tietoa tarvitsevat. Kokonaisvaltaisen riskienhallintaprosessin
kayttoonotossa keskeistad on sitoa se yhtidn strategia- ja suunnitteluprosessiin, toiminnan paivittdi-
seen toteutukseen ja normaaleihin seuranta- ja raportointimenetelmiin seka sisdisen tarkastuksen ja

taloushallinnon prosesseihin. (Kuusela, ym. 2005, 135-136.)

Wolken (2017, 4) mukaan riskienhallinta on jatkuva prosessi eika kertaluonteinen tapahtuma. Kay-
tanndssa riskien kartoittamiskeinoksi on vakiintunut vuosittain tai puolivuosittain tehtava riskikartoi-
tus, jossa liiketoiminnasta vastaavat tahot listaavat erityyppisia riskeja, joita yritystoimintaan liittyy
ja arvioivat riskien toteutumisen todenndkdisyytta ja taloudellisia vaikutuksia. Lopputulos kirjataan
nelikenttdadn. Myds Suomen Riskienhallintayhdistys pitaa nelikenttdanalyysia yksinkertaisena analy-
sointimenetelmand, joka sisdltaa yrityksen nykytilanteen vahvuuksien ja heikkouksien seka tulevai-
suuden uhkien ja mahdollisuuksien analysoinnin (Riskikompassi 2019). Lisaéksi kuvataan, millaisilla
toimenpiteilla yritys varautuu riskien toteutumiseen. Kartoituksen tulokset kasitelldan johtoryhmissa
ja yhteenveto esitelladn hallituksen tarkastusvaliokunnalle ja hallitukselle. Joissakin yrityksissa laske-
taan toteutumistodennakoisyyksilla painotettuja taloudellisia kokonaisriskilukuja. Laskelmien avulla
on mahdollista arvioida yrityksen taseen kestavyyttda, mikali arvioinnin kohteena oleva riski toteutuu.
(Hiltunen 2017, 123 — 124.)

Tyypillisesti kokonaisvaltaisen riskienhallinnan teorioissa riskienhallintaprosessi jaetaan neljaan tai
viiteen vaiheeseen. Esimerkiksi Mandru (2016) ja Ilmonen, ym. (2016, 95) erottelevat viidennen vai-
heen (riskienhallinnan arviointi ja jatkuva parantaminen) omaksi vaiheekseen sen sijaan, etta se olisi
sisallytetty vaiheeseen nelja (riskiraportointi ja seuranta). IImosen, ym. (2016, 95) mukaan riskien-

hallintaprosessin vaiheita on viisi:

1. tavoitteiden maarittely ja kohdentaminen
2. riskien tunnistaminen ja arviointi

3. riskienhallintatoimenpiteet
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4. riskiraportointi ja seuranta

5. riskienhallinnan arviointi ja jatkuva parantaminen

1. Tavoitteiden
maarittely ja
kohdentaminen

2. Riskien
tunnistaminen
ja arviointi

5. Jatkuva
parantaminen

4 3. Riskien

Riskirapbrtointi hallinta-
ja seuranta toimenpiteet

KUVIO 2. Riskienhallintaprosessi (mukaillen Ilmonen, ym. 2016, 95.)

Ennen kuin ryhdytaan toimiin riskienhallinnassa, on maariteltava ja kohdennettava organisaation
strategiaan sisaltyvat riskienhallinnan tavoitteet (Mandru 2016, 82). Juvosen, ym. (2014, 18) mu-
kaan on huomioitava organisaation kulttuuri, prosessit, hierarkiat ja strategiat, jotta riskienhallinta
saadaan sovitettua siihen oikeanlaisena. Nain toimien organisaatiolla on mahdollisuus hallita ja joh-
taa riskeja sen kaikki toiminnot ja ulottuvuudet huomioiden. Ulottuvuuksia ovat esimerkiksi organi-
saation hallitus ja johtoryhma, organisaatiokulttuuri ja ohjeistusten mukainen normaali toiminta, sen
raportointi ja seuranta. Naiden lisaksi pitda muistaa huomioida myds muut organisaation riskeihin
vaikuttavat toiminnot mukaan lukien erilliset projektit ja kehityshankkeet. Lisaksi organisaation tulee
laatia riskienhallintapolitiikka, jonka tavoitteena on tunnistaa merkittavimmat riskitekijat ja niiden
hallinta siten, ettd saavutetaan yhtidn strategiset ja taloudelliset tavoitteet. Politiikoissa tulee maari-
telld niiden tarkoitus: miksi ja ketd varten ohjeet ovat olemassa ja millaista toimintaa niilld on tarkoi-
tus ohjata. Lisaksi toimintaohjeille tulee madritelld omistaja, joka vastaa aihealueen sisdllsta. Mer-
kittavimpien politiikkojen pitdisi olla ylimman johdon, esimerkiksi hallituksen tai johtoryhman, hyvak-
symid. Politiikkojen tulee olla myds ajantasaisia. Hallittavuuden kannalta politiikkojen sailyttamista-
paan ja —paikkaan tulisi kiinnittad huomiota. Keskittamallad politiikat samaan paikkaan voidaan valt-

tya tekemastd samoista aiheista erilaisia ohjeistuksia. (Ratsula 2016, 128 - 129.)

Riskien arvioinnilla tarkoitetaan organisaation toiminnan tavoitteita uhkaavien riskien, ulkoisten ja
sisaisten, kartoittamista (Ala-aho, Leppanen ja Oulasvirta 2019, 149). Riskien tunnistaminen ja arvi-
ointi -tasolla tunnistetaan tapahtumat, jotka voivat vaikuttaa organisaation kykyyn saavuttaa asete-

tut tavoitteet. Riskikartoituksessa huomioidaan maa- ja toimialakohtaisten riskien lisdksi ajankohtai-
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riskit ja my6s suurimmat hyddyt siinad tapauksessa, etta riskit valtetaan tai niiden negatiivisia vaiku-
tuksia lievennetaan. (Ala-aho, ym. 2019, 155, Juutinen 2016, 45). Usein riskit ovat keskendan vah-
vasti linkittyneitd, jolloin muutos yhdessa riskissa heijastuu vahvistavana tekijana myds monissa
muissa riskeissa. Useimmiten systemaattisella ja huolellisella riskianalyysilla riskit tunnistetaan
ajoissa, jolloin niihin pystytdan varautumaan. (Ala-aho, ym. 2019, 149, Juutinen 2016, 45.)

Riskien tunnistaminen taytyy suorittaa saanndllisesti ottaen huomioon seka sisaiset riskit (joita voi-
daan kontrolloida ja joihin voidaan vaikuttaa) etta ulkoiset riskit (jotka eivat ole organisaation kont-
rollin alaisia). Kaytéssa on useita tapoja ja tekniikoita laadullisten riskien analysointiin, kuten esimer-
kiksi riskien todenndkoisyyden ja merkityksen arviointi ja riskimatriisi. Riskin maarallisessa analyy-
sissa kdytetdaan yhta painotusta, jolla saadaan arvioitua ne riskit, joita organisaatio saattaa kohdata
kehittdessaan toimintaansa. Tallainen analyysi tahtda todennakoisyyden ja vaikuttavuuden numeeri-
seen esitykseen kunkin organisaatiota mahdollisesti kohtaavan riskin osalta. (Mandru 2016, 82 - 85.)
Ala-ahon ym. (2019, 155) mukaan perinteisesti riskien merkittdvyyden arviointi on tehty huomioi-

malla riskin todennakdisyys ja riskistd aiheutuvien taloudellisten seurauksien vakavuus.

Riskienhallintatoimenpiteilld tarkoitetaan varautumista kuhunkin riskiin valitsemalla strategia, joka on
todenndkdisimmin tehokas. Padstrategia ja varastrategia valitaan seuraavista: riskien valttéminen,
jolla voidaan saavuttaa toiminnan suunnittelu uudelleen, lisdajan resursoiminen tai perinteisen tieto-
taidon hyédyntéaminen sen sijaan, ettd kaytettdisiin tapaa, jota ei ole viela testattu. Riskin siirtdmi-
sessa riski siirretdan kolmannelle osapuolelle, joka on luotettava riskiin vastaamisessa. Tama strate-
gia on soveliain silloin, kun yrityksella on taloudellinen riski. Riskin siirtdminen voidaan suorittaa esi-
merkiksi vakuutusten kautta. Riskin pienentamisella strategiassa pienennetdan riskin ilmenemisen
todenndkdisyytta tai sen vaikuttavuutta. Riskin pienentaminen saavutetaan ottamalla kayttdon uusia
riskin pienentdamisen menetelmia, kuten yksinkertaistamalla prosesseja ja lisadmalla testausten maa-
raa. (Mandru 2016, 88.) Lisaksi Ala-aho, ym. (2019, 149) mainitsevat yhtena riskienhallintatoimenpi-
teena riskien lieventamisen ja ennaltaehkdisemisen organisaation omilla toimenpiteilld. Riskia voi-
daan lahestya aktiivisella tai passiivisella tavalla. Aktiivinen riskin l[ahestyminen sisaltda varasuunni-
telman, joka otetaan kayttéon, kun riski ilmenee. Suunnitelmalla voidaan vahentaa merkittavasti
valttdmattdmien mittausten hintaa vastakohtana negatiivisen riskin vaikutuksille. Passiivisella lIdhes-
tymistavalla organisaatio ei varaudu riskiin ennen kuin se ilmenee eli organisaatio lahestyy riskeja

sitd mukaa, kun niita ilmenee. (Mandru 2016, 88.)

Riskiraportointi ja seuranta ovat my6s osa riskienhallintaprosessia. Tunnistetut riskit on hyva listata
luokittelua ja analysointia varten. Riskien tunnistamisen tulisi olla jatkuvaa ja riskirekisteri tulisi pai-
vittad saannodllisesti. (Kuusela ym. 2005, 141.) Riskienhallinnan seurannan tulisi antaa vastauksia
muun muassa siihen, ovatko riskeihin varautumisen vaikutukset olleet sellaisia kuin suunniteltiin,
onko varautumistoimenpiteiden tehokkuus ollut oletetun kaltainen vai pitadkd ldhestymistapaa vaih-
taa. (Mandru 2016, 88 - 89.)
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IImosen, ym. (2016, 105 - 106) mukaan olennainen osa kokonaisvaltaista riskienhallintaprosessia on
riskienhallinnan arviointi ja jatkuva parantaminen. On arvioitava, onko tilanne organisaatiossa muut-
tunut aikaisempaan tilanteeseen verrattuna ja onko merkkeja riskien esiintymisesta. Lisaksi on selvi-
tettava, ovatko tunnistetut riskit jo ilmenneet ja onko jadnyt ilmenematta riskeja, joihin oli varau-
duttu. (Mandru 2016, 89.) Moellerin (2013, 227) mukaan riskien keskindinen vertailu organisaatiossa
ja sen yksikodissa kuuluvat myos riskien arviointiin. Organisaation eri tasot maarittavat jatkuvan pa-
rantamisen tavoitteet vuositavoite- ja tapauskohtaisesti. Tavoitteena voi olla esimerkiksi todentaa

se, houdatetaanko organisaation yhteisia ja sisdisia ohjeita. (Ilmonen, ym. 2016,106.)

Mandrun (2016, 91) mukaan yritykset, jotka hallitsevat mahdollisesti vastaantulevia riskeja laaja-
alaisesti, saavat kilpailuetua verrattuna yrityksiin, jotka keskittyvat yhteen riskiin kerrallaan. Kun or-
ganisaatiossa mietitdan etukateen, millaisia riskeja yrityksen toiminnan jatkuvuuteen ja menestymi-
seen sisaltyy, niihin pystytaan paremmin varautumaan. Riskienhallinnan onnistumisen kannalta on
oleellista, etta riskienhallintaprosessi osa-alueineen on vastuutettu osaksi normaalia johtamiskaytan-
toa esimerkiksi liitettyna organisaation tai sen osien kannalta merkittavaan paatdksentekoon, toimin-
nan arviointiin, johtopdatdsten tekoon ja korjaavista toimenpiteista paattamiseen. (Riskikompassi
2019.)

Hiltusen (2017, 124 — 125) mukaan riskienhallintaprosessiin sisaltyy joitakin heikkouksia, puutteita ja
my®0s riskeja:
1. Samojen riskien kasittely
Systemaattinen ja toistuva kartoitusmalli voi johtaa kyvyttémyyteen hahmottaa kaikkia uusia
riskeja. Riskienhallinta-analyysin kayttdja painottaa samoja riskeja kuin aiemminkin, eika
huomaa toimintaympadristén muuttumista ja muutoksen aiheuttamia uusia riskeja.
2. Valmis riskiluettelo
Usein riskikartoitusrutiini perustuu valmiiseen riskiluetteloon, joka painottuu talous-, ky-
synta- ja toimintaymparistoriskeihin. Valmiilta listalta ei ole mahdollista tunnistaa riskeja,
jotka aluksi nayttivat pienilta, mutta toteutuessaan ovatkin suuria.
3. Rutinoituminen
Kartoitus tehdaan rutiininomaisesti, koska hallintokoodi ja yrityksen hallituksen vuosikello
sitd edellyttavat. Talldin ei todellisiin tekemisiin kirjatuilla toimenpiteilla ole juurikaan vaiku-
tusta.
4. Johdon ja hallituksen epdonnistuneiden paatdsten puuttuminen riskiluettelosta
Kartoitus ei paneudu johdon ja hallituksen tekemiin virhepaatoksiin tai tekematta jattdmiin

paatoksiin.

3.2 Riskienhallintastandardit

Riskienhallinnan jarjestamisessa voidaan kayttaa yleisia hyvaksyttyja riskienhallintastandardeja, jol-
loin riskienhallinnan eri osa-alueet tulevat kattavasti huomioiduiksi. Riskienhallintastandardit ovat

ohjeellisia ja niita voidaan hyddyntaa soveltuvin osin. Suurin hyéty riskienhallintastandardeissa on
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se, ettd ne yhtenaistavat riskienhallintasanaston ja tarvittavan keinovalikoiman. Tama tekee mahdol-
liseksi sen, etta riskienhallinnan lahestymistapa on ymmarrettava, systemaattinen ja toistettava.
Useimmissa riskienhallintastandardeissa on sama perusrunko: maaritetaan riskienhallintatavoitteet,
tunnistetaan riskit, arvioidaan riskit sen suhteen, mitka niiden vaikutukset ja todennakdisyys ovat.
Lisaksi riskienhallintatoimenpiteet suunnitellaan ja toteutetaan. Tunnetuimpia riskienhallinnan stan-
dardeja ovat US COSO ERM (COSO Enterprise Risk Management) —viitekehys, ISO 31000 seka
ISO/IEC 27000 —standardiperheeseen viittaavat tietoturvallisuuteen ja tietoturvariskeihin liittyvat
standardit ISO/IEC 27001:2013 ja ISO/IEC 27005:2011. Kokonaisvaltaisen riskienhallinnan yleisstan-
dardeista ISO 31000 ja COSO ERM ovat yleisimmin viitatut ja kaytetyt. (Ilmonen ym. 2016, 30 - 33.)

3.2.1 ISO 31000

ISO 31000 -standardissa esitetaan yleinen, kaikentyyppisten riskien hallintaan soveltuva toiminta-
malli, joka on hyddynnettavissa kaikilla toimialoilla. Standardia voidaan kayttaa organisaation elin-
kaaren kaikissa vaiheissa ja sita voidaan soveltaa organisaation kaikissa toiminnoissa ja kaikilla ta-
soilla. Koska riskienhallinta on luonteeltaan toistavaa, siitéd on organisaatiolle apua, kun se maaritte-
lee strategiaansa, tavoitteittensa saavuttamista ja paatésten tekemista. Riskienhallinta on myds osa
hallintotapaa ja johtajuutta. Se maarittda organisaation johtamista sen eri tasoilla ja edesauttaa joh-
tamisjarjestelman kehittamista. (SFS-ISO 31000:2018, 5.)

IImosen, ym. (2016, 33) ja ISO 31000 standardin (SFS-ISO 31000:2018, 8-9) mukaan standardin
riskienhallintaa maarittavien periaatteiden mukaan riskienhallinta

e luo lisdarvoa ja sailyttaa sen. Se auttaa saavuttamaan tavoitteet ja kehittdmaan toiminnan
tasoa.

e on keskeinen osa organisaation prosesseissa ja toiminnoissa.

e 0N osa paatdksentekoa. Se auttaa tietoisten valintojen tekemisessd, toimintojen tarkeysjar-
jestykseen saattamisessa. Lisaksi se auttaa erottamaan vaihtoehtoiset toimintatavat.

e huomioi lahtdkohtaisesti epavarmuuden ja sen luonteen ja kasittelymahdollisuudet.

e on jarjestelmallistd, jasenneltya ja ajantasaista. Tama lisaa tulosten yhdenmukaisuutta, luo-
tettavuutta ja vertailtavuutta.

e perustuu parhaaseen saatavilla olevaan tietoon. Prosessi huomioi luotettavat tietoldhteet,
kuten historiatiedot, kokemuksen, palautteen ja havainnot. Pitdd muistaa, etta joihinkin tie-
toihin voi liittya rajoituksia ja etta asiantuntijoiden nakemykset saattavat poiketa toisistaan.

o toteutetaan organisaation tarpeiden mukaan. Riskienhallinta sovitetaan yhteen organisaa-
tion riskiprofiilin ja sisdisen ja ulkoisen toimintaympariston kanssa.

e huomioi kulttuuriset ja inhimilliset tekijat tunnistamalla asioita, jotka voivat joko auttaa tai
haitata tavoitteiden saavuttamista. Tallaisia ovat esimerkiksi organisaation omien ja ulko-
puolisten henkildiden ndkemykset, aikomukset ja kyvyt.

e on avointa ja kattavaa. Varmistetaan riskienhallinnan sailyminen ajantasaisena ja tarkoituk-
senmukaisena ottamalla oikealla tavalla ja oikea aikaisesti mukaan organisaatioiden sidos-

ryhmien eri tasoilla olevat paatoksentekijat.
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e reagoi muutoksiin ja on toistuvaa ja dynaamista. Riskienhallinta havainnoi muutokset ja rea-
goi niihin nopeasti. Riskeja seurataan ja huomioidaan se, ettd uusia riskeja ilmaantuu, ne
muuttuvat tai katoavat.

e tukee organisaation jatkuvaa kehittdmista. Pidetadn huolta siitd, etta samalla kun organisaa-

tiota kehitetdan muilta osin, kehitetddn myos riskienhallintaa.

Organisaation olisi hyva luoda riskienhallinnalle puitteet sen eri toimintoihin ja tehtaviin. Riskienhal-
linnan vaikuttavuus riippuu siitd, miten se sisallytetdan organisaation hallintotapaan ja paattksente-
koon. Ylimman johdon tuki on tassa ensiarvoisen tarkeaa. Jotta riskienhallinnan puitteita voidaan
kehittaa, tulee riskienhallinta siséllyttda organisaatioin johtamisjarjestelmaan. Talldin riskienhallintaa
suunnitellaan, toteutetaan, arvioidaan ja kehitetdan koko organisaatiossa. (SFS-ISO 31000:2018, 9 -
10.)

Standardissa korostetaan riskilla olevan seka negatiivisen etta positiivisen vaikutuksen. Tama on yksi
asia, jota esimerkiksi Aven (2011, 720) kritisoi. Hdnen mukaansa standardi maarittelee riskin suh-
teessa epavarmuuteen, mutta riskia kuvatessaan standardissa kaytetaan termia todennakdisyys. Li-
saksi standardi jattaa riskin kasitteen epaselvaksi tai antaa liiallisen mahdollisuuden erilaisille tulkin-

noille.

3.2.2 COSO ERM

Kokonaisvaltaisen riskienhallinnan viitekehys, COSO Enterprise Risk Management — Integrated Fra-
mework (COSO ERM), pureutuu riskienhallintaan liittyviin kysymyksiin. Malli kohdistuu erityisesti or-
ganisaation riskienhallinnan kehittémiseen. Alla olevassa niin sanotussa Coso-kuutiossa on kuvattu
organisaation tavoitteiden ja riskienhallinnan osa-alueiden valinen suora yhteys. Tavoitteet on ku-
vattu sarakkeina ja riskienhallinnan osa-alueet riveina. Sivustalla on organisaatiorakenne. Alun perin
malli julkaistiin vuonna 2004, mutta mallista on tehty uusi versio, joka poikkeaa alkuperaisesta kuu-
tiomallista. (Ratsula 2016, 64.) COSO ERM -viitekehyksen mukaan riskienhallinta on jatkuva, moni-

suuntainen prosessi, jossa sen eri osa-alueet vaikuttavat toisiinsa. (Ilmonen, ym. 2016, 31.)
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KUVIO 3. COSO-kuutio (Riskikompassi 2019.)

Kuution ylaosassa kuvataan nelja riskienhallinnan tavoitetta: strategia, toiminta, raportointi ja vaati-
musten mukaisuus. Strategisilla tavoitteilla tarkoitetaan korkeimman tason tavoitteita, esimerkiksi
organisaation toiminta-ajatukseen liittyvat tavoitteet. Toiminnan tavoitteilla téhdatédan resurssien
mahdollisimman tehokkaaseen kdyttédn. Raportoinnissa pyritdan luotettavuuteen. Vaatimusten mu-
kaisuus tarkoittaa huolehtimista siita, etta lakien ja muun saatelyn vaatimukset otetaan huomioon.
Kuution oikealla sivustalla on organisaatiorakenne, joka koostuu neljasta toimijasta, jotka ovat koko

organisaatio, toimialayksikko, liiketoimintayksikko ja tytaryhtio. (Riskikompassi 2019.)

COSO ERM -riskienhallintamalli koostuu kahdeksasta toisiinsa liittyvéstd osa-alueesta, jotka ovat
kiinted osa johtamisjarjestelmaa. Osa-alueet ovat sisdinen valvontaymparistd, tavoitteenasettelu,
tapahtumien tunnistaminen, riskien arviointi, riskeihin vastaaminen, valvontatoimenpiteet, tieto ja
viestintd seka seuranta. (Ilmonen, ym. 2016, 31.) Sisdinen ympéristd on se toimintaymparistd, joka
maadrittelee, miten riskeja tarkastellaan ja kuinka hyvaksyttavia ne ovat suhteessa toimintaan. Ta-
voitteenasettelussa huolehditaan COSO ERM -viitekehyksen mukaisesti siitd, ettd tavoitteet on ase-
tettu. Tapahtumia tunnistaessaan organisaation on kyettava tunnistamaan ne sisdiset ja ulkoiset ta-
pahtumat, joilla on vaikutusta asetettujen tavoitteiden saavuttamiseen. Lisaksi on erotettava toisis-
taan riskit ja mahdollisuudet. Riskien arvioinnissa huomioidaan kullekin riskille todennakdisyys ja vai-
kutukset seka paatetadn taman perusteella tarvittavat hallintatoimenpiteet. Riskeihin vastaamisessa
organisaation johto valitsee organisaation riskinottokykyyn perustuen oikeat toimenpiteet. Valvonta-
toimenpiteet ovat niita kaytanttja ja toimenpiteitd, joilla varmistetaan se, etté riskeihin vastaami-
sessa onnistutaan. Tieto ja viestinta -osa-alueessa tieto tunnistetaan ja viestitaan siten, etta henki-
[6stén on mahdollista suorittaa tehtdvansa. Toimintaa seurataan kokonaisuutena ja tarvittaessa teh-
daan muutoksia. (Riskikompassi 2019.)
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Vuonna 2017 paivitetyssa viitekehyksessa kuutiomalli on korvattu dna-rakennetta muistuttavalla spi-
raalilla. Paivitetyssa versiossa korostetaan riskienhallinnan tarkeytta niin strategiaprosessissa kuin
suorituskyvyn tavoitteissakin. Paivitetyssa mallissa my6s raportoinnin merkitystd korostetaan. Lisaksi
huomioidaan muun muassa globalisaation aiheuttama tarve riskienhallinnan yhtenaiselle lahestymis-
tavalle. (COSO ERM 2017.)
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KUVIO 4. Paivitetty COSO-ERM -malli (COSO ERM 2017.)
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Paivitetyssa mallissa on viisi osatekijaa, jotka ovat hallinto ja kulttuuri, strategian ja tavoitteiden
asettaminen, suorituskyky, arviointi ja tarkastus seka informaatio, viestinta ja raportointi.

Jokainen osatekija koostuu 20 periaatteesta, jotka on esitetty kuviossa 5.
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KUVIO 5. Paivitetty COSO-ERM -malli, 20 periaatetta (COSO ERM 2017.)

Hallintoon ja kulttuuriin liittyen riskienhallintaa valvotaan, toimintarakenteita luodaan, toimintakult-
tuuri maaritetdan, ydinarvoihin sitoutuminen osoitetaan ja osaavia henkildité rekrytoidaan, kehite-
tdan ja sitoutetaan. Toimintatavoitteiden ja riskinottohalukkuuden maarittaminen, toimintaymparis-
tdanalyysi ja vaihtoehtoisten strategioiden arvioiminen ovat strategian ja tavoitteiden asettelun peri-
aatteita. Suorituskykyyn liittyvat periaatteet ovat riskien tunnistaminen ja niiden arviointi, priori-
sointi, niihin vastaaminen ja riskiportfolion kehittaminen. Arvioinnin ja tarkastuksen periaatteita ovat
merkittdvien muutosten arviointi, riskien suorituskyvyn arviointi ja organisaation riskienhallinnan ke-
hittdminen. Riskeista viestiminen seka riskien suorituskyvysté ja organisaatiokulttuurista raportoimi-
nen ovat informaation, viestinnan ja raportoinnin periaatteita. (COSO ERM 2017.)
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Naistd kahdesta versiosta tassa opinnaytetydssa sovelletaan aiempaa COSO ERM -viitekehysta (kuu-
tiomallia), koska se on opinndytetytn tekijalle tuttu ja mallia kdytetaén edelleen esimerkiksi riskien-

hallintaan liittyvissa koulutuksissa.

3.2.3 Riskienhallintastandardien vertailu

Seka ISO 31000 ettéd COSO ERM —standardit painottavat seuraavia asioita:

e Riskienhallinta kytketdan organisaation tavoitteisiin.

e Tunnistetaan epavarmuudet, joilla voi olla vaikutusta tavoitteisiin, olivatpa ne negatiivisia
tai positiivisia.

e Standardi raataldidaan organisaation nakdiseksi, jolloin se saadaan tehokkaasti kaytantoon.

e Varmistetaan organisaation ylimman johdon tuki, jotta riskienhallinta on tehokasta ja syste-
maattista.

e Huomioidaan se, etta riskienhallintaprosessi ei ole staattinen, vaan se muuntuu ja sen tu-
leekin muuntua organisaation ja sen kulloistenkin painotusten mukaan.

e Riskienhallinta integroidaan liiketoiminnan prosesseihin ja strategiaprosessiin.

e Epdvarmuuksia tarkastellaan laajasti — riskienhallinnan on katettava seka ulkoiset etta sisai-
set epavarmuudet.

¢ Riskienhallintaan liittyvat vastuut kuvataan organisaation kaikilla tasoilla.

e Riskien tunnistamisessa tarvitaan useita tekniikoita, seka kvantitatiivisia etta kvalitatiivisia.

e Riskien keskinaiset kytkennat ja riippuvuudet pitaa tunnistaa.

ISO 31000 ja COSO ERM —standardien vailla on myds eroja. Esimerkiksi riskin maaritelma on poik-
keava. ISO 31000 maarittelee riskin epdvarmuuden vaikutukseksi tavoitteisiin eli riski kattaa seka
negatiiviset etta positiiviset toteutumisen vaikutukset. Sen sijaan COSO ERM madrittelee erikseen
sanan riski, jolla toteutuessaan on aina negatiivinen vaikutus organisaation tavoitteisiin ja sanan lii-
ketoimintamahdollisuus, jonka vaikutus on positiivinen. Maaritelmien eroavuudella on suuri vaikutus
siihen, miten naissa standardeissa tarkastellaan, kasitellddn ja painotetaan eri asioita liittyen riskien-
hallintaan. COSO ERM painottaa enemman negatiivista vaikutusta ja hallintatoimissa korostuu kont-
rolli, kun puolestaan ISO 31000 huomioi epavarmuuden hallinnan kokonaisuutena - erilaisia hallinta-
toimia on nimetty laajempi kirjo ja niissé korostuu tavoitteiden saavuttamisen mahdollistaminen. ISO
31000:ssa saadaan monipuolisempi kuva riskin luonteesta, silla siind analysoidaan erikseen kunkin
riskitapahtumasta seuraavan vaikutuselementin todennakdisyyttd, kun puolestaan COSO ERM:ssa

riskin todennakdisyytta analysoidaan riskitapahtuman tasolla. (Ilmonen, ym. 2016, 33 - 34.)

Ilmosen, ym. (2016, 34 - 35) mukaan kumpikin standardi on kayttokelpoinen, kunhan muistaa, etta
tiettya organisaatiokohtaista soveltamista ja raatalointia taytyy tehda joka tapauksessa. Koska ISO
31000:ssa sana riski sisaltaa seka negatiivisen etta positiivisen ulottuvuuden, tekee se maaritelmasta
enemman tulkintaa vaativan, joten COSO ERM on tassa suhteessa selkeampi. Tarkasteltaessa stan-
dardien painotuksia muilta osin, on ISO 31000 monipuolisempi ja kdytdnndnlaheisempi kuin COSO
ERM. Lisdksi se tukee paremmin organisaation halua kehittaéd kaytanndnlaheista ja toimivaa johtami-

seen ja laatuun tahtaavaa riskienhallintaa.
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Tassa opinndytetydssa sovelletaan COSO ERM -viitekehystd, koska se maarittelee organisaation ris-
kienhallinnan koko organisaation tasolla eika keskity ainoastaan yksittaisiin toimintoihin ja niihin liit-
tyviin riskeihin. Lisdksi tdma viitekehys kuvaa selkeasti sellaiset kasitteet ja periaatteet, joita yrityk-
sen johto voi kayttda kehittdessaan yrityksen riskienhallintaa.
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4 RISKIENHALLINTA KUNNASSA

Kuntalakiin on vuonna 2012 tehty merkittavia muutoksia, jotka koskevat sisdista valvontaa seka ris-
kienhallinnan jarjestamistd, toteuttamista ja raportointia. Muutoksen mukaan hallintosadnndssa tu-
lee olla maarays sisdisestd valvonnasta ja riskienhallinnasta seka talouden ja hallinnon tarkastuk-
sesta. Uusi kuntalaki on tullut voimaan 2015.

Aiemmin kuntasektorilla riskeihin varautuminen on painottunut vakuutuspolitiikan, erityisesti vahin-
kovakuuttamisen, harjoittamiseen. Vahinkojen varalle voi kunnissa olla myds omia rahastoja. Toisin
kuin yrityksissa, liikeriskien hallinta ei ole kuntien toiminnan ydinalueella. Sen sijaan kuntasektorin
riskienhallintaan erityispiirteitd tuovat kuntien monitoimialaisuus, poliittishallinnollinen organisaatio-
muoto ja tehtdvien lakisaateisyys. Myo6s palvelujen ulkoistaminen seka tilaaja-tuottajamallin yleisty-
minen ovat aiheuttaneet kunnille uusia, vaativia valvontatehtavia. Esille ovat nousseet palvelujen
ulkoistamiseen liittyvien riskien lisaksi esimerkiksi tietoturvallisuuteen ja sijoitustoimintaan liittyvat
riskit. (Ala-aho ym. 2019, 154).

4.1 Kuntalaki

Kuntalain (2015) 4. luvussa saadetaan kunnanvaltuuston asemasta ja tehtdvistd. Lain 14.2 §:n koh-
dan 7 mukaan sisdisen valvonnan ja riskienhallinnan perusteista paattaa valtuusto. Jarjestamisvas-

tuu on kuitenkin 39 §:n mukaisesti kunnanhallituksella.

Riskienhallinta on osa sisdista valvontaa, mutta se mainitaan laissa erikseen sen jatkuvasti kasvavan
merkityksen vuoksi. Merkitys korostuu kunnan tehtdvien organisointitapojen monipuolistuessa. Myds
sopimushallinnan asianmukainen jarjestaminen kuuluu riskienhallintaan. Kuntalain 90 §:n mukaan
hallintosdannéssa annetaan maaraykset sisdisesta valvonnasta ja riskienhallinnasta. Tama tarkoittaa
esimerkiksi tehtavia ja toimivaltaa koskevia maarayksia ja raportointimenettelyja. Maarayksiin voi
sisaltya esimerkiksi kunnanhallituksen velvollisuus tarkempien ohjeiden antamisesta koskien sisdisen

valvonnan ja riskienhallinnan jarjestamisen toimeenpanoa. (Harjula ja Prattala 2019, 231 - 232.)

Kuntalain (2015) mukaan riskienhallinnalla tavoitellaan kohtuullista varmuutta organisaation toimin-
nan jatkuvuudesta ja hairi6ttdmyydesta seka tavoitteiden saavuttamisesta. Harjulan, ym. (2019,
341) mukaan riskienhallintaprosessiin kuuluu:
e toimintaymparistén analysointi
¢ riskien ja mahdollisuuksien kokonaisvaltainen tunnistaminen ja kuvaaminen
e riskien hallinta, mahdollisuuksien hyddyntdminen, menettelyiden maarittely ja toimeenpanon
valvonta
e riskin ja mahdollisuuksien toteutumisen todennakdisyyden ja seurauksen analysointi
e huomattavien riskien seka riskien hallinnan menettelyiden dokumentointi ja tuloksellisuuden
raportointi niille toimielimille, jotka ovat tilivelvollisia
e riskienhallinnan jarjestelman ja prosessin toimivuuden seuranta ja arviointi sekd raportointi

toimintakertomuksessa
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Riskienhallinnassa on huomioitava kunnan toiminnan riskit kokonaisvaltaisesti. Toiminnallisella ja
taloudellisella riskilld tarkoitetaan uhkaa siitd, etteivat valtuuston asettamat toiminnan ja talouden
tavoitteet toteudu. Taloudellisia riskeja ovat muun muassa epavarmuustekijat kunnan tulojen ja me-
nojen ennakoimisessa, muutokset korkotasossa seka sijoitusten arvossa ja tuotossa. Sopimukset
voivat pitaa sisallaan taloudellisia ja toiminnallisia riskeja. Naitten hallitseminen edellyttda kunnilta
sopimusosaamista sopimuksen koko voimassaoloajan. Myos yhtidittdmiseen ja omistamiseen liittyy
riskeja, joita ovat esimerkiksi toimintaymparistdon muutokset, joita voivat olla esimerkiksi vaeston
ikarakenteen muutokset, muuttoliike, kunnan toimintaan vaikuttavat talouden muutokset, elinkei-
noelaman kehitys seka valtion toimenpiteiden vaikutukset kuntatalouteen. Esimerkiksi avainhenkil6-
riskit, kiinteistoihin liittyvat riskit seka tietohallinnon ja tietojarjestelmien toimintaan liittyvat riskit
ovat kunnan sisdisia riskeja. Riskienhallinnan jarjestamisen pohjana ovat riskien tunnistaminen ja
kuvaaminen, riskien toteutumisen todennakdisyys ja mahdollisuus hallita niitd seka riskien toteutu-
misen vaikutusarviointi eli riskien merkittavyys. Toimintakertomuksessa kunnanhallituksen tulee an-
taa tiedot koskien sisdisen valvonnan ja riskienhallinnan jarjestémista ja tarkeimpia johtopdatoksia.
(Harjula ym. 2019, 340 - 341.)

Ala-aho ym. (2019, 160) mukaan kuntien tulisi miettid sisdisen valvonnan ja riskienhallinnan tarkoi-
tuksenmukaista jarjestamista koko organisaatiossa. Riskienhallintaprosessi tulisi jarjestéa kokonais-
valtaisesti, ei sektorikohtaisesti, jolloin kokonaisnakemys hamartyy. Riskienhallinnan tulisi olla osa

kunnan johtamisjarjestelmag, jotta se ei jaa irralliseksi muusta toiminnasta.

Kunnan sisdisen valvonnan ja riskienhallinnan jarjestaminen valtuuston hyvaksymien perusteiden
mukaisesti on kunnanhallituksen ja kunnanjohtajan tai pormestarin velvollisuus. Riskienhallinnalla
varmistetaan kunnan palvelutuotannon jatkuvuus myés siind tapauksessa, ettd jotkut riskit toteutu-
vat. (Harjula ym. 2019, 342.)

valvontajarjestelma, riskien hallintaa koskevat sadddkset ja muu ohjeistus

Puhuttaessa riskienhallinnasta tulee huomioida myds sisdinen valvonta, silla riskienhallinta on osa
sisdista valvontaa. Vastuu valvonnan jarjestémisestd on kunnalla, kdytannéssa kunnanhallituksella.
Kunnan toiminnan ja talouden valvontajdrjestelman muodostavat ulkoinen ja sisdinen valvonta. Ul-
koiseksi valvonnaksi kutsutaan valvontaa, joka on riippumatonta kunnan toimivasta johdosta. Ulkoi-
nen valvonta jakaantuu lakisaateiseen tilintarkastukseen ja tarkastuslautakunnan arviointiin. Sisai-
nen valvonta on puolestaan jatkuvaa talouden ja toiminnan ohjausta seka seurantaa. (Kuntaliitto
2019, 11.)

Sisdisen valvonnan paatavoitteena on hallita riskeja, jotka uhkaavat toiminnalle asetettujen tavoittei-
den saavuttamista. Vaikka sisdinen valvonta kuuluu paivittdiseen johtamiseen, voi johto kayttaa val-
vonnan apuna sisaista tarkastusta. Sisdinen tarkastus tukee johtamis- ja hallintojarjestelman kehitta-

mistd seka toiminnan tuloksellisuutta ja taloudellisuutta. Sen tehtdvana on tiedottaa johtoa siita, ettd
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organisaation toiminta on maaraysten ja saaddsten seka tavoitteiden, paamaarien ja toimintaperi-
aatteiden mukaista. Lisaksi sisaisella tarkastuksella on merkittava rooli arvioitaessa kunnan eetti-
syytta. (Kuntaliitto 2019, 11.)

Kuntien riskienhallintaan liittyvia saadoksia, joissa on tarkemmin maaritelty, mita riskien hallinta kul-
lakin osa-alueella on, ovat esimerkiksi EU:n yleinen tietosuoja-asetus seka tietosuojalaki, jolla tas-
mennetdan EU:n tietosuoja-asetusta Suomessa, julkisuuslaki ja laki yksityisyyden suojasta tydela-
massa. Yksi riskienhallintaan liittyvista sddadoksista on Tyo6turvallisuuslaki (2002). Sen tarkoituksena
on turvata tyontekijéiden tydolosuhteet parantamalla tydymparistda ja tydolosuhteita ja ennalta eh-

kaista seka torjua tyontekijoiden fyysisen ja henkisen terveyden haittoja.

Kuntalain ja sen mdaraaman hallintosadnnon seka muiden riskienhallintaa koskevien saadosten li-
saksi myds Kuntaliitto voi antaa suosituksia riskienhallinnan jarjestamisesta. Kirjanpitolautakunnan
kuntajaoston tilinpaatdksen ja toimintakertomuksen laatimisesta annetussa yleisohjeessa (Kila 2019)
maaratadn Kuntalakia tarkemmin, mita tietoja toimintakertomuksessa on annettava liittyen sisdisen
valvonnan ja riskienhallinnan jarjestamiseen. Ohjeen mukaan selonteossa on kuvattava olennaisilta
osin sisdisen valvonnan ja riskienhallinnan jarjestamistapa seka osa-alueet, joita ovat hallinto- ja
johtamistapa, riskienhallinta, valvontatoimenpiteet, tieto ja tiedonvalitys seka seuranta. Lisaksi se-
lontekoa koskevassa osuudessa ohjeistetaan arvioimaan riskienhallinnan jérjestamista esimerkiksi
asettamalla seuraavat kysymykset:
e Onko Sisaisen valvonnan ja riskienhallinnan periaatteet -asiakirja tehty ja onko se kunnan-
valtuuston hyvaksyma?
e Onko kunnanhallitus antanut sisdisen valvonnan ja riskienhallinnan periaatteiden sovelta-
miseksi tarkemmat ohjeet ja noudatetaanko niita?
e Onko riskienhallinta ja sen seuranta vastuutettu selkeasti ja varmistettu riittdva asiantunte-
mus?
e Onko kunnan riskienkartoitus ajantasaista ja kattavaa?
e Onko huomattavimmat riskien ja niiden hallitsemiseen tarvittavat toimenpiteet dokumen-
toitu?
e Onko seuranta- ja raportointikdytannét tehty ja onko arvioitu esimerkiksi sitd, onko toteutu-

neiden riskien ajallinen ja rahamaarainen ennakointi onnistunut?

Kunnilla on usein my6s omia, kuntakohtaisia ohjeita, esimerkiksi periaatteet sisdiselle valvonnalle ja

riskienhallinnalle. Lisaksi kunnat voivat antaa ohjeita toimialoittain, esimerkiksi tietoturvaan liittyen.
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5 RISKIENHALLINTA KUOPION KAUPUNGISSA

Opinnaytetyd kasittelee Kuopion kaupungin riskienhallinnan nykytilaa. Opinndytety6ssa halutaan ny-
kytilan selvittdmisen avulla saada tietoa siitd, miten riskienhallintaprosessi on jarjestetty ja miten sitad

voisi kehittaa.

5.1  Kuopion kaupunki

Vuonna 1775 perustettu Pohjois-Savossa sijaitseva Kuopio on Suomen yhdeksanneksi suurin kau-
punki. Kaupungin vakiluku on kasvanut 2010-luvulla vahvan vaestdnkasvun ja kuntaliitosten vuoksi
ja asukasmaara vuoden 2018 lopulla oli noin 118 700 asukasta. Tydpaikkoja on 51 833. Eniten ty6-
paikkoja on terveys- ja sosiaalipalveluissa, kaupan alalla seka koulutuksessa. Suurimpia ty6nantajia
ovat Kuopion kaupungin lisaksi Kuopion yliopistollinen sairaala seka Itda-Suomen yliopisto. (Kuopion
kaupunki 2020.)

Kuopion kaupunki on konserni, jossa osa palvelujen tuottamisesta on siirretty tytar- ja osakkuusyh-
teis6ihin seka liikelaitokseen. Yhtididen kautta pyritddn muun muassa parantamaan palvelutuotan-

non tehokkuutta seka tyon tuottavuutta. Kaupunkikonsernissa omistamista ohjataan omistajapolitii-

kan kautta.
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Kuopion kaupunki —organisaatio on linjaorganisaatio, joka on jaettu kuuteen palvelualueeseen,
jotka ovat elinvoima- ja konsernipalvelujen-, kaupunkiymparistdn-, hyvinvoinnin edistamisen-, kas-
vun ja oppimisen, perusturvan- ja terveydenhuollon palvelualueet. Palvelualueella tarkoitetaan hal-
linnollista kokonaisuutta, joka tuottaa itse tai jarjestda palvelut kunnan jasenille tai muille palvelui-
den kayttdjille. Organisaation monialaisuudesta johtuen myos asiantuntijuuksia on useita, kullakin
palvelualueella oman substanssiosaamisensa mukaisesti. Organisaation rakenne on kuvattu kuviossa
7.
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Erikoissairaanhoito

KUVIO 7. Ydinkaupungin organisaatiokaavio

Riskienhallinnan tavoite

Vuoden 2012 alussa voimaan tullut, kaupunginhallituksen (19.12.2011 § 525) hyvaksyma Sisaisen
valvonnan yleisohje (Kuopion kaupunki Kuha, 2012) koskee kaikkia kaupungin toimielimid ja niiden
lisaksi ylinta johtoa ja muita esimiesasemassa olevia seka laajasti ajatellen koko henkilostoad. Yleis-
ohjeen tarkoituksena on varmistaa, etta Kuopion kaupungin toiminnassa noudatetaan yhteisesti so-
vittuja ja hyvaksyttyja toimintatapoja ja ohjeita. Sen mukaan kokonaisvaltainen riskienhallinta on
osa sisdista valvontaa, jolla pyritdan varmistamaan asetettujen tavoitteiden saavuttaminen. Riskien-
hallinta liitetdan organisaation strategisiin, taloudellisiin ja toiminnallisiin tavoitteisiin ja sen avulla
organisaation toimintaan mahdollisesti vaikuttavat tapahtumat tunnistetaan ja tapahtumiin liittyvat
riskit pyritdan saamaan tasolle, jonka organisaatio voi hyvaksya. Kokonaisvaltaisen riskienhallinnan
tavoitteena on saada kohtuullinen varmuus siitd, etta organisaation operatiiviset ja strategiset tavoit-
teet saavutetaan, raportointi on luotettavaa ja lakeja ja ohjeita on noudatettu. Lisdksi tulee pitaa
huolta siitd, ettd paatdksenteko, toiminnan suunnittelu ja johtaminen perustuvat oikeaan ja riitta-
vaan tietoon. Riskienhallinnalla varmistetaan toiminnan keskeytykseton ja hairi6ton jatkuminen laa-

dukkaasti ja kustannustehokkaasti.

Kunnan tasolla esiin tulevat riskit kytkeytyvat usein laillisuuden, hyvan hallinnon ja tuloksellisuuden

puutteisiin seka omaisuuden ja varojen tehottomaan kayttéon tai hukkaamiseen. Henkilostoon ja
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osaamiseen seka tietoturvallisuuteen ja tiedon laatuun liittyva riskienhallinta on viime aikoina koros-
tunut aiempaa enemman. Riittdvana paamaarana voidaan pitaa kohtuullisen varmuuden ja olennai-
simpien asioiden varmistamista, silla ehdoton varmuus edellyttda usein liiallisia kustannuksia saavu-

tettavaan hyotyyn verrattuna. (Kuopion kaupunki Kuha, 2012.)

5.3 Riskienhallinnan organisointi

Kuntalain 123 §:ssa saddetaan tilintarkastajan tehtavista, joista yksi on tarkastaa, onko kunnan si-
sdinen valvonta ja riskienhallinta jarjestetty asianmukaisesti. Toimivuutta tarkastetaan muun muassa
varmistamalla, ettd kunnan riskienhallintajérjestelma on toimiva. Tarkastuksen kohteina voivat olla
suunnittelu-, seuranta- ja johtamisjarjestelmien toimivuus, riskien hallinta, jolloin tarkastetaan ris-
kien kartoitukset ja niiden kasittely. My0s erilaiset kontrollijarjestelmat voivat olla tarkastuksen koh-
teena. Esimerkiksi puutteet riskienhallinnan tai sisdisen tarkastuksen jarjestamisessa voivat olla tar-

kastuksen pohjalta raportoitavia huomioita. (Ala-aho ym. 2019, 104 - 112.)

1.6.2017 voimaan tulleen Kuopion kaupungin hallintoséannén (Kuopion kaupunki Kuha, 2017) 90
§:n mukaan "kaupunginvaltuusto paattaa sisdisen valvonnan ja riskienhallinnan perusteista hyvaksy-
essaan riskienhallintapolitiikka-asiakirjan.” Hallintosadannén 10. luvussa maaritellddn myds sisdisen
valvonnan ja riskienhallinnan vastuut ja tehtavat. Sisdisen valvonnan ja kokonaisvaltaisen riskienhal-
linnan jarjestamisesta vastaa kaupunginhallitus. Kaupunginhallitus muun muassa:
e hyvaksyy sisdistd valvontaa ja riskienhallintaa koskevat menettelytavat ja ohjeet
¢ valvoo sisdisen valvonnan ja riskienhallinnan ohjeistuksen mukaista toteuttamista
e antaa tiedot sisdisen valvonnan ja riskienhallinnan jérjestamisesta ja tarkeimmistd johtopaa-
toksista toimintakertomuksessa
e vastaa siitd, etta kaupungin toiminnan olennaisimmat riskit tunnistetaan ja kuvataan seka
riskin toteutumisen vaikutukset ja toteutumisen todennakdisyys seka mahdollisuudet hallita

riskia arvioidaan

Hallintosadnnén 92 §:n (Kuopion kaupunki Kuha, 2017) mukaan toimialansa sisdisen valvonnan ja
riskienhallinnan jarjestamisestd, tuloksellisuudesta ja toimeenpanon valvonnasta vastaavat lautakun-
nat. Lisaksi lautakuntien tehtavana on raportoida kaupunginhallitukselle sisdisen valvonnan ja ris-
kienhallinnan jarjestamisesta ja keskeisistd johtopaatoksista. Viranhaltijoiden ja esimiesten riskien-
hallintaan liittyvina tehtavina ovat muun muassa oman toimialan ja tulosalueen riskienhallinnan toi-
meenpanosta ja tuloksellisuudesta vastaaminen seka alaistensa toimintayksikgitten ohjeistaminen.
Toimintayksikditten esimiehet puolestaan vastaavat yksikdn riskien tunnistamisesta, riskienhallinnan
toimenpiteiden toteutuksesta ja toimivuudesta, arvioinnista seka raportoimisesta kaupunginhallituk-

sen antamien ohjeiden mukaisesti.

Kuopiossa toimii riskienhallintatyéryhma. Vuonna 2011 ryhmadn nimettiin (kaupunginjohtajan viran-
haltijapaatos 14.6.2011) kaupunginlakimies (puheenjohtaja), sisdinen tarkastaja (sihteeri), palvelu-

alueiden talouspaallikét, kansliasihteeri, talousarviopaallikkd, tilahallinnon edustaja, pelastuslaitoksen
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edustaja ja tietohallinnon edustaja. Riskienhallintatydryhman tehtdvana oli avustaa riskienhallinta-
tyon koordinoinnissa ja ohjaamisessa. Vuonna 2016 riskienhallintatyéryhman kokoonpano uudistet-
tiin (kaupunginjohtajan viranhaltijapaatds 17.6.2016 § 8) ja jaseniksi nimettiin kaupunginsihteeri
(puheenjohtaja), talous- ja rahoitusjohtaja, henkilostdjohtaja, tietoturva-asiantuntija, kiinteistétekni-
nen asiantuntija, riskienhallintapaallikkd pelastustoimesta, turvallisuuspadallikkd, kaupunginlakimies
seka sisdinen tarkastaja (sihteeri). Paatoksen mukaan uudelleen nimetty riskienhallintaryhma laatii
riskienhallinnan soveltamisohjeistuksen, valmistelee konsernitasoisen riskienhallintasuunnitelman
seka koordinoi ja tukee riskianalyysien teossa. Lisdksi ryhma raportoi kaupunginjohdolle merkittdvia
uusia uhkia, toteutuneita riskeja ja tehtyja riskienhallintatoimenpiteitd. Ryhma kokoontuu keskimaa-
rin 2 - 3 kertaa vuodessa. Tydryhmadn nimetyt henkilét seuraavat ja tarvittaessa raportoivat osa-

alueiden riskien toteutumisesta ja kehittymisesta yli palvelualue- ja liikelaitosrajojen.

5.4 Riskienhallinnan toimintatavat ja menetelmat

Sisdisen valvonnan yleisohjeen (Kuopion kaupunki Kuha, 2012) mukaan toimintakertomuksessa arvi-
oidaan kunnan ja kuntakonsernin toiminnan rakenteeseen ja laajuuteen ndahden kattavasti ja tasa-
puolisesti keskeisimpid epavarmuustekijéita ja riskeja seka muita sellaisia asioita, jotka voivat vaikut-
taa toiminnan kehittymiseen. Lisaksi toimintakertomuksessa arvioidaan kunnan riskienhallinnan ta-
soa ja riittdvyytta seka varsinaiseen toimintaan, kuten esimerkiksi investointeihin, rahoitukseen ja
vahinkoihin liittyvia riskeja. Kaupunginhallitus paattda, mika kaupungin omaisuus ja mitka toiminnot
vakuutetaan. Myods vastavakuuksien, takausvastuiden ja muiden vastuiden valvonta kuuluvat riskien-

hallintaan. Kutakin vastuuta valvoo se yksikkd, jonka tekemiin sopimuksiin vastuut liittyvat.

Riskienhallinnan paamaarana on kaupungin strategiaan pohjautuen varmistaa palvelujen hairiéton
tuottaminen ja toimintojen jatkuvuus. Riskienhallintaa toteutetaan riskien arvioinneilla. Léhtokohtana
on arvioida keskeisimmat riskikohteet ja varautua niihin ennalta ehkaisevin toimenpitein joko poista-
malla tai minimoimalla niiden mahdolliset seuraamukset. Siita, miten suuria riskeja ollaan valmiita
ottamaan ja kuinka suuria menetyksia ollaan valmiita kestamaan, paattaa organisaation johto. Ris-
kien arviointi vaatii sitd, ettd organisaation riskirajat, riskinottohalukkuus ja riskinkantokyky arvioi-
daan ja maaritelladn. Tehdyt valinnat maarittelevat sen, mitka riskienhallintatoimenpiteet otetaan
kayttoon. Valtaosa riskienhallinnasta tapahtuu toimintaprosesseihin sisdltyvind varmistuksina ja val-
vontatoimenpiteinad. Keskeisista prosesseista tulee laatia paivitettavat kuvaukset. Toimiva riskienhal-
linta on osa hyvaa toiminnan ohjausta, johtamista seka palveluiden laadun varmistamista. Se kuuluu
osana toiminnan suunnitteluun ja strategia- ja talousarvioprosessiin. Riskienhallinnan tukena ovat

myos sertifioidut laatujarjestelmat. (Kuopion kaupunki Kuha, 2012.)

5.5 Riskienhallinnan linjaukset ja periaatteet

Kuopion kaupungin 1.6.2017 voimaan tulleen hallintosaannén ja vuoden 2012 alussa voimaan tul-
leen Sisdisen valvonnan yleisohjeen lisaksi Kuopion kaupunginvaltuusto on hyvaksynyt (10.3.2014 §
22) kaupunkikonsernin sisdisen valvonnan ja riskienhallinnan perusteet seka riskienhallintapolitiikka-

asiakirjan, jossa on maaritelty kokonaisvaltaisen riskienhallinnan tavoitteet, kasitteet, tehtavat ja
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vastuut seka raportointi- ja arviointimenettelyt. Riskienhallintapolitiikka-asiakirja on tullut voimaan
1.4.2014. Riskienhallintatoiminnalle annetut paamaarat, tavoitteet ja toteuttamistavat ilmaistaan
riskienhallintapolitiikassa, jossa maaritelladn riskienhallinnan toteuttamisen organisointi, vastuut,

seuranta ja tiedottamisen periaatteet. (Kuopion kaupunki Kuha, 2014.)
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6 TUTKIMUKSEN TOTEUTTAMINEN

6.1 Tutkimuksen tavoitteet ja rajaukset

Tutkimuksen tavoitteena on selvittda riskienhallinnan jarjestamisen tilaa Kuopion kaupungissa ja ar-
vioida sita suhteessa teorioihin. Toisena tavoitteena on tehda ehdotuksia siitd, miten riskienhallintaa
voisi kehittaa tai parantaa seka arvioida, miten Kuopion kaupunki hyétyisi kokonaisvaltaisesta ris-
kienhallinnasta.

Tutkimus kohdistuu kuviossa 7 esitettyyn ydinkaupungin organisaatioon. Kaupungin konserniyhteisot
rajataan pois tutkimuksesta, silla niiden riskienhallinnasta vastaa omistajaohjausjaosto yhteistydssa
tytaryhteisdjen kanssa. Yksittdisiin riskeihin tai riskitapahtumiin ei tassa opinnaytetyéraportissa po-

rauduta, vaan Kuopion kaupungin riskienhallintaa kasitellaan yleisella tasolla.

Opinnadytetydn keskeinen teoriaosuus muodostuu kokonaisvaltaisesta riskienhallinnasta, sen roolista

ja merkityksesta seka riskienhallintaa kunnissa ohjaavista laeista ja saadoksista.

6.2  Tutkimuskysymykset

Tassa hallinnon alaan liittyvassa ylemman ammattikorkeakoulututkinnon opinndytety®ssa selvite-
taan,
1) millainen riskienhallinnan nykytila on Kuopion kaupungissa ja

2) miten kaytanteita voisi edelleen kehittaa.

Tutkimuksessa syntyvan tiedon perusteella voidaan edistaa riskienhallinnan tilanteen parantamista.

6.3 Tutkimusmenetelmat

Tutkimusmenetelmat koostuvat niista menetelmista ja menettelytavoista, joilla tutkimusaineisto ke-
ratdan (Kananen 2017, 16). Maarallinen eli kvantitatiivinen tutkimus on saanut alkunsa luonnontie-
teistd. Sen avulla pyritdan keraamaan objektiivista tietoa, joka on perdisin havaintoihin perustuvasta
loogisesta paattelysta ja suorista aistihavainnoista. Maarallisen tutkimuksen tavoitteena on selvittaa,
ilmididen tai asioiden saannon mukaisia yhteyksia. Maarallisten tutkimusten tavoitteena usein onkin
testata, jokin tietty olettamus tai vaite tai tutkia asioiden valisid yhteyksia seka laatia ennusteita.
Kvantitatiivinen tutkimus vastaa kysymyksiin mika, missa, paljonko ja kuinka usein. (Heikkila 2014,
16.)

Laadullinen eli kvalitatiivinen tutkimusote vastaa kysymyksiin miksi, miten, millainen. Se auttaa ym-
martamaan tutkimuskohdetta (esim. yritys tai asiakas) ja sen kayttaytymisen ja paatdsten syita.
Kvalitatiivinen tutkimus rajoittuu yleensa pieneen tutkittavien maaraén. Tavoitteena on siis ymmar-

taminen, ei maarien selvittdminen. Kvalitatiivinen tutkimus sopii hyvin esimerkiksi toiminnan kehitta-
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miseen ja vaihtoehtojen etsimiseen. (Heikkila 2014, 15 — 16.) My6s Kanasen (2017, 35) mukaan laa-
dullisen tutkimuksen tavoitteena on tutkittavan kohteen kuvaaminen, ymmartéminen ja tulkitsemi-

nen.

Hirsjarvi, Remes ja Sajavaara (2009, 65) sanovat, etta tutkimuksen menetelmat valitaan tutkimus-
ongelman tasmentamisen jalkeen. Nain on tehty myos tdssa opinndytetydssa, jossa tutkimus toteu-

tetaan laadullisena tapaustutkimuksena.

Ojasalon, Moilasen ja Ritalahden (2015, 36) mukaan kehittdmisen tavoitteeseen on olemassa nelja
lahestymistapaa: tapaustutkimus, toimintatutkimus, konstruktiivinen tutkimus ja innovaatioiden tuot-
taminen. Naiden lisaksi keskeisia kehittédmistytssa tarvittavia ndkdkulmia ovat ennakointi ja verkos-
totutkimus, vaikka ne eivat ole varsinaisia Idhestymistapoja. Kehittémistehtava maarittaa sen, mika

lahestymistavoista sopii kulloiseenkin kehittdmistydhon parhaiten.

Toimintatutkimus on osallistavaa tutkimusta, jolla pyritadn ratkaisemaan kaytannon ongelmia ja saa-
maan aikaan muutosta, joten se sopii hyvin kehittamistydn lahestymistavaksi. Tavoitteena on rat-
kaista organisaatiossa ilmeneva kaytdannén ongelma ja luoda uutta tietoa ja ymmarrysta ilmitsta.
Toimintatutkimus on ongelmakeskeista ja vahvasti kaytantédn suuntautuvaa. Siind ollaan kiinnostu-
neita siitd, miten asioiden pitdisi olla eika vain siitd, miten ne ovat. Tavoitteena on nykyisen tilanteen
muuttaminen. Kehittamiskohteena voivat olla yhteisdn toimintatavat tai itse toimintatilanne. (Ojasalo
ym. 2015, s. 58.) Kanasen (2008, 83) mukaan toimintatutkimus on prosessi, jossa asetetaan muu-
tokselle tavoitteet, joita tutkitaan, testataan ja lopuksi arvioidaan. Sen jdlkeen palataan alkuun ja
aloitetaan uusi kehittamiskierros. Tallainen syklisyys lisda ja syventaa tietoa ja ymmarrysta. Toimin-
tatutkimuksessa tutkija osallistuu tutkittavan kohteen toimintaan. Tutkija ikdan kuin puuttuu kehitta-
miskohteen toimintaan, jolloin avainasemassa on vuorovaikutus. Tarkoituksena on saada henkilstd

sitoutumaan pysyvaan muutokseen.

Konstruktiivinen tutkimus on suunniteltua ja kasitteellista mallintamista seka mallien toteutusta ja
testaamista. Lahestymistavassa painotetaan tutkimuksen hyédyntdjien ja toteuttajien valista vuoro-
vaikutusta ja kommunikaatiota. Konstruktiivisessa tutkimuksessa tavoitteena on saada kaytannén
ongelmaan ratkaisu, joka on teoreettisesti perusteltu. Olennaista on kdytdannén ongelman ja sen rat-
kaisun yhdistéminen teoreettiseen malliin. Lisaksi ratkaisun toimivuutta tulee aina arvioida. Kon-
struktiivinen tutkimus soveltuu kaytettavaksi silloin, kun pyritdadn luomaan konkreettinen tuotos, ku-
ten esimerkiksi uusi tuote, jarjestelma, malli, mittari tai suunnitelma. Tutkijan rooli on olla muutok-
sen tuoja, jolla on vahva vaikutus kohdeymparistéssa. Han voi olla myds tukihenkilé oppimisproses-

sissa tai oppimisen edistdja. (Ojasalo ym. 2015, 65 - 68.)

Tassa opinnadytetydssa on tarkoituksena kartoittaa Kuopion kaupungin riskienhallinnan nykytilaa ja
tehda ehdotuksia kaytanteiden kehittdmiseksi. Tarkoituksena ei ole kehittda varsinaista toimintaa,
eikda myoskaan aikaansaada konkreettista tuotosta. Tutkija ei osallistu kehittédmiskohteen toimintaan
eika pyri vaikuttamaan kohdeymparistdon. Nain ollen sen enempaa toimintatutkimus kuin konstruk-

tiivinenkaan lahestymistapa eivét sovellu kdytettdvaksi tassa opinndytetydssa.
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Kun tehtdavana on tuottaa kehittamisehdotuksia ja —ideoita, on tapaustutkimus tyypillinen tutkimus-
strategia. Tapaustutkimus tuottaa tietoa nykyajassa tapahtuvasta ilmidsta sen todellisessa tilan-
teessa ja toimintaymparistossa. Tutkimuksen kohde eli tapaus voi olla esimerkiksi yritys tai sen osa,
palvelu tai prosessi. Tapaustutkimus soveltuu hyvin kehittamistydn lahestymistavaksi, kun halutaan
ymmartaa kehittdmisen kohdetta ja tuottaa uusia kehittamisehdotuksia. Tapaustutkimuksella saa-

daan syvallinen, monipuolinen ja kokonaisvaltainen kuva tapauksesta. (Ojasalo ym. 2015, s. 52.)

Tapaustutkimuksen kohteita on vahan, usein vain yksi. Tutkittava tapaus voi olla esimerkiksi yksil®,
ihmisryhma, organisaatio tai prosessi. Tapaustutkimus liitetdan usein laadulliseen tutkimukseen ja
menetelmiin, mutta siind on mahdollista hyddyntad myds maarallisia menetelmia kuten esimerkiksi
kyselyja. Yleensa aineistot keratdan luonnollisissa tilanteissa kuten havainnoimalla tilanteita tai ana-
lysoimalla kirjallisia aineistoja. Tiedonkeruumenetelmana kaytetdan erilaisia haastatteluja (teema-

haastattelu, avoin haastattelu, ryhmahaastattelu). (Ojasalo ym. 2015, 53 - 55.)

Tama tutkimus on piirteiltaan laadullinen tapaustutkimus, jossa tutkitaan rajattua kokonaisuutta.
Tutkimuskohteena on Kuopion kaupungin riskienhallinnan menettelytavat (case). Koska tutkimus-
aihe on hallinnollinen prosessi, on hyva kayttaa laadullista tutkimusmenetelmad, joka mahdollistaa

tutkimusongelmien syvallisen ja vuorovaikutteisen kasittelyn, pohdinnan ja tulkinnat.

6.4 Tutkimusaineisto ja sen analysointi

Laadullisessa tutkimuksessa tutkimuskohdetta ei tunneta, eika siitd ole ymmarrystd, joten tutkimus-
prosessin vaiheita ei voida etukdteen maaritella. Tutkimuksessa ei mydskaan voida etukdateen maari-
telld, kuinka paljon ja mita tietoa tai aineistoa kerataan. Aineistoa kerataan niin paljon, etta tutki-

musongelma ratkeaa ja tutkija ymmartaa ilmién. (Kananen 2017, 88.)

Kanasen (2017, 67) mukaan tutkimusongelma ja tutkimuskysymykset ratkaistaan tiedolla eli kera-
tylla aineistolla. Kun aineisto on keratty, etsitdan ratkaisu tutkimusongelmaan. Se miten aineistoa
keratdan, riippuu tutkimusotteesta eli Idhestymistavasta. Laadullisessa tutkimuksessa kaytettavia

aineistoja ovat dokumentit, haastattelut ja havainnoinnit.

Erilaiset dokumentit toimivat laadullisen aineiston sekundaarisina tietoldhteind. Dokumentteja ei tuo-
teta tutkimusta varten, vaan ne ovat jo valmiina olemassa. Dokumentteja voivat olla esimerkiksi
vuosikertomukset, muistiot, eldamakerrat, pdivakirjat ja organisaatiokuvaukset. Dokumentit voivat
avartaa tutkijan nakemysta ilmién kehityksesta seka auttaa ymmartdmaan suurempia asiayhteyksia.
Toisaalta dokumenttien kayttoon liittyy myods ongelmia, kuten kuinka objektiivisia dokumentit ovat.
Tutkijan kannattaakin pohtia luotettavuutta arvioidessaan sitd, kuka on dokumentin kirjoittaja, miksi

teksti on tuotettu ja kenelle se on tarkoitettu. (Kananen 2017, 120 - 121.)

Tassa opinndytetydssa kaytetyt dokumentit ovat: Hallintosaanto, joka on paivitetty 24.1.2020 (Kuo-
pion kaupunki Kuha, 2017), Sisdisen valvonnan yleisohje (Kuopion kaupunki Kuha, 2012), 1.4.2014
voimaan tullut Riskienhallintapolitiikka (Kuopion kaupunki Kuha, 2014), Talousarvio 2018 (Kuopion
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kaupunki 2018b), Osavuosikatsaus tammi-elokuu 2018 (Kuopion kaupunki 2018c¢) ja Tilinpaatos
2018 (Kuopion kaupunki 2018d).

Primaariaineistolla tarkoitetaan aineiston keradmista kyseista tutkimusongelmaa varten. Aineisto voi-
daan kerata havainnoimalla tai haastatteluilla ja kyselyilla. (Kananen 2017, 83.) Laadullisessa tutki-
muksessa haastattelut ovat kdytetyin menetelma. Haastattelun etuna pidetaéan sitd, ettd aineiston
keruuta voidaan saadellad joustavasti tilanteen edellyttdmalla tavalla ja vastaajia my6taillen. Lisaksi
vastaajiksi suunnitellut henkilét saadaan yleensa mukaan tutkimukseen ja heidat voi tavoittaa my6-
hemminkin, jos vaikkapa aineistoa pitaa tdydentda. Menetelmanad haastattelun ongelma on se, etta
se on aikaa vieva menetelma. Lisaksi haastattelumenetelmaén sisaltyy useita virhelahteitd. Haasta-
teltava voi kokea haastattelun esimerkiksi pelottavaksi tilanteeksi. Luotettavuutta voi heikentaa
myos se, etta haastattelussa annetaan sosiaalisesti suotavia vastauksia. (Hirsjarvi ym. 2009, 205 —
206.)

Myos Ojasalo, ym. (2015, 106) pitavat haastattelua yhtena kaytetyimmista tiedonkeruumenetelmista
niin tutkimus- kuin kehittamistydssakin. Heidan mukaansa haastattelujen suosio perustuu siihen,
ettda muita menetelmia ei tunneta kovin hyvin. Haastattelut antavat nopeasti syvallistakin tietoa ke-
hittdmisen kohteesta. Haastattelu on hyva aineistonkeruumenetelma, kun halutaan, etta yksild voi
vapaasti tuoda esille itsedan koskevia asioita. Lisaksi haastattelulla on mahdollista saada keratyksi
uusia nakdkulmia avaavaa aineistoa vahan tutkitusta kehittamiskohteesta. Haastattelu ei yleensa
yksin riita tutkimusmenetelmaksi, vaan se kannattaa yhdistda muihin tutkimusta tukeviin menetel-

miin, kuten tdman opinndytetyon tutkimuksessa on tehty.

Seka Kanasen (2017, 88) ettd Ojasalon ym. (2015, 110) mukaan haastattelut voidaan luokitella osal-
listujamaaran mukaan yksilé- tai ryhmahaastatteluiksi. Haastattelut voivat olla laajuudeltaan ja haas-
tateltavien lukumaarélta erilaisia, aina syvahaastattelun alle viiden hengen ndytteesta strukturoidun

haastattelun usean tuhansien otosten valilla. Talla on merkitysta keratyn aineiston kasittelyyn.

Haastattelumenetelmia on erilaisia (Ojasalo ym. 2015, 106 - 108). Jos haastattelu valitaan aineiston-
keruumenetelmaksi, pitad pohtia sitd, millaista tietoa kehittdmistydn tueksi tarvitaan. Haastattelume-
netelman valinnassa on merkitystd kysymysten strukturointiasteella eli silla, kuinka kiintedsti haas-
tattelija muotoilee kysymykset etukateen ja kuinka paljon haastattelija joustaa itse haastattelutilan-
teessa. Kysymystyypin mukaan haastattelut voidaan jaotella lomakehaastatteluksi, teemahaastatte-
luksi ja syva- eli avoimeksi haastatteluksi. (Kananen 2017, 88, Ojasalo ym. 2015, 106 - 108). Lo-
make- eli strukturoitu haastattelu toteutetaan lomaketta apuna kayttden. Talldin kysymysten ja vait-
teiden muoto ja esittdmisjarjestys on taysin maaratty. Teemahaastattelu on valimuoto lomake- ja
avoimesta haastattelusta. Teemahaastattelussa yleista on se, ettd haastattelun aihepiirit eli teema-
alueet ovat tiedossa, mutta kysymyksilla ei ole tarkkaa muotoa tai jarjestysta. (Hirsjarvi ym. 2009,
208.) Syva- eli avoin haastattelu muistuttaa kaikista haastattelun muodoista eniten keskustelua.
Avoimessa haastattelussa ei ole kiintead runkoa, vaan haastattelija kayttaa avoimia kysymyksia ja

selvittelee haastateltavan kasityksia sitéd mukaa, kun ne tulevat esille keskustelun kuluessa. Haastat-
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telun sisalto liittyy tutkimuksen tarkoitukseen ja ongelmanasetteluun tai tutkimustehtavaan. Haastat-
telumenetelmassa korostuu tutkittavan ilmién mahdollisimman perusteellinen avaaminen, jolloin
haastateltavia voi olla vain muutama ja heita voidaan haastatella useaan kertaan. (Hirsjarvi ym.
2009, 209; Tuomi ja Sarajarvi 2018, 88 - 89.)

Tuomi ja Sarajarvi (2018, 89 -90) pitavat teema- ja avoimen haastattelun peruserona sitd, ettd tee-
mahaastattelussa haastateltavien oletetaan ymmartavan kaytetyt termit esitetylla tavalla ja pystyvan
jakamaan ne samalla tavalla kuin tutkija. Sen sijaan avoimessa haastattelussa haastateltavien anne-
taan kertoa aiheesta oman ymmarryksensa mukaisesti. Lomakehaastattelua voidaan kayttaa silloin,
kun halutaan kerata tietoa samoilla kysymyksilla suurelta joukolta. Menetelma sopii kaytettavaksi

my®s silloin, kun haastattelua kaytetdan tdydentamaan aiemmin tehtya laadullista aineistonkeruuta.

Taman opinndytetyon aineistonkeruumenetelmaksi valittiin teemahaastattelu. Sen avulla pyrittiin
saamaan tarpeellista ja alkuperdistd tavoitetta laajempaa tietoa, joka selventaisi ja syventaisi ai-

healuetta.

Kanasen (2017, 128) mukaan laadullisessa tutkimuksessa on erityista huomiota kiinnitettava tutkit-
tavien valintaan. Tutkittavaksi valittujen henkildiden tulisi tietaa tutkittavasta ilmiésta mahdollisim-
man paljon. Tahan tutkimukseen haastateltavat valittiin huolellisesti. Koska haastatteluilla haluttiin
selvittda, miten riskienhallinta on jarjestetty Kuopion kaupungissa, haastateltavien joukko rajattiin
keskeisiin riskienhallintatydryhman jaseniin. Riskienhallintatyéryhman jasenten vastuut limittyvat,
joten kaikkien jasenten haastattelemisen ei katsottu olevan valttamatonta. Kokonaiskuvan saa-
miseksi ja tutkimuksen kannalta olennaisten johtopaatoksien tekemiseksi haastateltiin kuitenkin yli
puolet ryhman kokoonpanosta. Haastateltaviksi valittiin hallintojohtaja, joka toimii riskienhallintaty6-
ryhman puheenjohtajana ja omistaa riskienhallintaprosessin. Lisaksi haastatteluun valikoituivat kau-
pungin sisdinen tarkastaja (riskienhallintatydryhman sihteeri), turvallisuuspaallikko, tietoturvapaal-
likkd ja kaupungin lakimies. Koska haastateltavien joukko oli pieni, voitiin haastattelut suorittaa yksi-
I6haastatteluina. Talléin myds haastatteluaikojen sopiminen oli helpompaa. Haastattelut pidettiin

kahden viikon aikana helmikuussa 2020 ja kuhunkin haastatteluun varattiin aikaa n. 1,5 tuntia.

Tutkimuksen tekijalla on oltava ennakkokasitys tutkimuskohteesta voidakseen valita keskustelun ai-
healueet eli teemat. Tutkimuksen tekija laatii ennen haastattelua teemahaastattelurungon, joka poh-
jautuu tutkijan ennakkokasityksiin. (Kananen 2017, 96.) Tassa tutkimuksessa teemat valikoituivat
IImosen, ym. (2016, 95) kuvaaman riskienhallintaprosessin vaiheista, silla IlImonen, ym. kuvaavat
juuri niita riskienhallinnan osa-alueita, joita kunnassa tehdaan. Lisaksi soveltuvin osin on kaytetty
vuonna 2004 julkaistun COSO ERM -viitekehyksen osa-alueita. Ensimmainen teema kasittelee tavoit-
teiden madrittelya ja kohdentamista, toinen riskien tunnistamista ja arviointia, kolmas riskienhallinta-
toimenpiteitd, neljas riskiraportointia ja seurantaa ja viides riskienhallinnan arviointia ja jatkuvaa pa-
rantamista. Teemat jasensivat haastattelua ja liséksi ne helpottivat aineiston analysointia. Teemaky-
symysten haluttiin herdttdvan keskustelua ja tuovan ilmi kehittamistarpeita. Teemahaastattelurunko
on liitteena 1.
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Tutkimuksen tekijan ymmarrys aiheesta syveni haastattelujen edetessa ja tutkimuksen tekija joutui-
kin palaamaan jo tehtyihin haastatteluihin ja esittémaan lisakysymyksia seka tarkentamaan tietysta
aihealueesta saamaansa kasitystd. Tehtyjen, tarkentavien kysymysten myéta tutkimuksen tekijan
tietdmys aiheesta kehittyi, eika viimeisessad haastattelussa tullut enda esille uutta tietoa. Haastattele-
malla keratty aineisto analysoitiin litteroimalla tallennetut haastattelut. Haastateltujen henkildllisyy-
den salaamiseksi haastatellut nimettiin koodeilla H1, H2, H3, H4 ja H5. Taman jalkeen aineisto ja-

oteltiin teemoittain.

Ensimmaisella teemalla haluttiin selvittaa, ovatko sisdista valvontaa ja riskienhallintaa koskevat
tavoitteet selkeita ja miten riskienhallinta on jarjestetty. Kaikki haastatellut toivat esille sen, etta
kaupungin sisdinen valvonta ja riskienhallinta noudattavat kuntalain maarayksia. Haastatellut olivat
yksimielisia myds siitd, ettd muun muassa kaupungin sisdisen valvonnan ja riskienhallinnan jarjesta-
misestd paattda kaupunginvaltuusto. Riskienhallinnan yleisen tason jarjestamisen osalta vallitsevasta
yksimielisyydesta huolimatta vain yksi haastatelluista otti kantaa strategian huomioimiseen riskien-

hallinnassa:

"Strategiatasolla voidaan puuttua vain siihen, etta riskienhallinta on olemassa, varsinkaan néin suu-

ressa organisaatiossa.” (H3).

Haastattelussa tuli ilmi se, ettd vaikka ylatasolla riskienhallinnan tavoitteet onkin asetettu, on palve-

lualuetasolla tapahtuva tavoitteiden asettaminen puutteellista. Asiasta kerrottiin ndin:

" Palvelualueiden omien tavoitteiden asettaminen on heikkoa, pitaisi kouluttaa esimiehia.” (H4).

Riskienhallinnan jarjestamisesta kaikki haastatellut toivat esille riskienhallintatyéryhman, jonka ko-

koonpanoa pidettiin yleisesti ottaen hyvana, mutta toivottiin kuitenkin, etta

“johdon tulisi nimetd palvelualueilta ihmiset ryhmdéan ja samalla miettia kaupunkitasoista vastuuta,

kuka vastaa mistakin.” (H3).

Haastatteluissa tuli lisaksi ilmi, etta riskienhallintatyéhén tarvittaisiin lisaa resursseja:

"Riskienhallintapaéllikkdd ei ole, koordinointi kuuluu turvallisuuspaéllikdlle, joka on yhdyshenkilo,

eikd mikaan koordinojja.” (H5).

Asiaa kuvattiin myds nain:

“Yritysmaaillmassa on yleensa riskienhallintaosasto.”(H5) ja

"Riskienhallintapaallikké voisi olla hyva lisd, koska tehtdvékenttd on niin suuri”. (H3).
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Riskienhallintatyéryhmén toiminnasta ja sille asetettujen tavoitteiden selkeydestd oli monta erilaista

nakemysta. Yksi haastatelluista piti ryhman tehtavia selkeina:

"Riskfenhallintatyoryhman tehtavat ja tavoitteet on maaratty padtoksessa...” (H2).

Toisaalta riskienhallintatyéryhman toimintaa ja tehtavia kommentoitiin myés nain:
"Riskienhallinnasta pasttaa kaupunginvaltuusto ja asia on viety hyvin korkealle. Mita talld tarkoite-
taan riskienhallintatyoryhmdésséd? Onko se kuntalain mukaista riskienhallintaa vai pienimuotoisempaa
toimintaa?"” (H1),

"Ryhmdé miettii asioita, jotka ovat yldtason asioita...” (H3) ja

"Riskienhallintaryhmdén tavoite ei ole selked, tehtavat tulisi miettia. ”(H4).

Toinen teema kasitteli riskien tunnistamista ja arviointia. Talla pyrittiin selvittdmaan, onko riskimat-
riisit ja -kartoitukset laadittu ja millaisia riskien jaottelumalleja kaupungilla on kaytéssaan. Lisaksi
haluttiin perehtya siihen, miten riskeja arvioidaan. Haastatteluissa tuli ilmi, ettd kaupungissa ei ole
kadytdssa yhtenaista linjaa riskien tunnistamiseen ja arviointiin. Erdanlainen riskienarviointilomake on
kuitenkin tehty, mutta sen kayttda ei valvota. Myos riskiluettelo on tehty. Yksi haastatelluista kertoi
asiasta nain:

"Siind lomakkeessa riskit on jaoteltu strategisiin, operatiivisiin ja taloudellisiin riskeihin... ja on siind
mainittu vakuutukset... Joku on tehnyt myos sellaisen listan, johon on koottu kaikki riskit, mutta er-

hén siitéd oikeasti ole hyotya.” (H5).

Riskien tunnistamiseen ei ole olemassa mydskaan kaupunkitasoista, yhteista tydkalua. Esimerkiksi

riskimatriisien laatimista yksi haastatelluista pohti nain:

"Ne ovat kaikki ihan erindkdisia, eivat ole vertailukelpoisia palvelualueiden kesken.... Mikd on riski-

matriisin tarkoitus ja kenen se tulisi analysoida.” (H1).

Riskien arvioinnin tilaa kuvaavat seuraavat kommentit:

"Riskien arviointia el tehdd.”(H3) ja

“Ei se arviointi ole systemaattista, eihan sita taideta tehda ollenkaan... Tai ehkd joku jossakin tekee,

elhan sitd kukaan seuraa.” (H5).

Kolmannella teemalla kartoitettiin riskienhallintatoimenpiteita. Tdman teeman sisalla keskusteltiin

myds kysymyksestd, miten riskeihin varaudutaan. Yksi haastatelluista kiteytti vastauksensa nain:
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"Vaihtelevasti, rijppuu ihan organisaatiokulttuurista. Yleensd kaupungin turvallisuuskulttuuri on vaih-

televampaa kuin yrityksissd.” (H1).

Kaikki haastatellut nimesivat vakuutukset yhdeksi kaytossa olevista riskienhallintatoimenpiteista. Va-

kuutusturvan ajateltiin olevan myds riittavalla tasolla. Asiaa perusteltiin muun muassa nain:

"Kaupungin vakuutuksia tarkastellaan séanndllisesti ja silloin mietitaén, ettd onko joku asia jaanyt
vahemmadlle huomiolle, etta pitaisko siihen ottaa vakuutus tai miettid jotain muuta vaihtoehtoa. On
sitten tehty niinkin, etta jostakin on luovuttu ja pdatetty ottaa riski... ettd tdssa kohtaa on mietitty

sitd tapahtumisen todennakdisyyttd. ”(H2) ja nain:

"Omaisuusriskien osalta on mietitty sitd, ettd minkd verran riskid kannattaa ottaa, mutta toiminnalli-

sissa riskeissa ei”. (H4).

Vakuuttamisen lisaksi kaikki haastatellut nimesivat myds saannét ja toimintaohjeet seka niiden nou-

dattamisen yhdeksi riskienhallintatoimenpiteista. Yksi haastateltavista pohti asiaa nain:

"Ohjeita on tehty ja niitd on niin paljon, eikd kukaan seuraa, noudatetaanko niita... nama jad jokai-

sen omalle vastuulle.” (H3).

Haastatellut olivat yhta mielta myds siita, ettd varautumisessa painottuu turvallisuuteen liittyvat
asiat. Yksi haastatelluista mainitsi tassa yhteydessa myos jatkuvuussuunnitelmat ja kertoi asiasta

nain:

“Toiminnan jatkuvuussuunnitelmat on tekemattd, toiminnan johdon pitdisi ottaa asia johdettavak-

seen.”(H1).

Omavalvontasuunnitelmia yksi haastateltu pohti nain:

"Omavalvontasuunnitelmien avulla voidaan reagoida toimintayksikoissé havaittuihin riskeihin. Tallé
systeemillahan pitdisi parhaimmassa tapauksessa riskien ja tahallisten virheiden kadota jo ennen

kuin ne toteutuvat.”(H4).

Neljannessa teemassa kasiteltiin riskiraportointia ja seurantaa. Riskiraportointi synnytti paljon
keskustelua muun muassa siita, mita raportoinnilla tarkoitetaan. Aihealuetta kasiteltdessa muutama
haastateltava mainitsi kriisiviestinndn ohjeen ja sen, etta ohjetta paivitetddn saanndllisesti. Yksi

haastatelluista kuitenkin huomautti, etta:

"Riskienhallintaryhmélle ei kuulu kriisiviestintd. ” (H3).
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Yksimielisyys vallitsi siita, etta raportointi on epaselvda ja siitd, minne raportointi tulisi suunnata. Ai-

heesta kerrottiin nain:

"Riskienhallintaryhman pitédisi raportoida ylemmadlle johdolle.” (H2),

"Ryhmd on keskustelukerho, ei raportoida ylemmalle taholle.” (H3) ja

“Johtoryhmdssd pitdisi pyorayttaa ja laittaa uusiin puihin.” (H5).

Haastattelussa mainittiin myds sisdinen valvonta:

" Jos riskienhallintaprosessi ei toimi, tulee sisdisen valvonnan rooli esiin, sen tulee ottaa siita kiinni ja

raportoida eteenpdéin.”(H3).

Selkeitd kehittamistarpeitakin nousi esiin:

“Hierarkia ja sithen liittyva raportointi tulisi rakentaa siten, ettd eri alojen riskit nousevat riskienhal-

lintaryhmdaén. ”(H3) ja

“Koordinoinnin roolia pitdisi kehittaa. Talld hetkelld raportointikokonaisuus on vaillinainen. ” (H4).

Viidentena teemana oli riskienhallinnan arviointi ja jatkuvaa parantaminen. Tassa teemassa kes-
kusteltiin muun muassa siita, toteutetaanko kaupunkiorganisaatiossa ja sen yksikoissa riskien keski-
ndista vertailua ja onko jatkuvan parantamisen tavoitteita maaritelty esimerkiksi vuositavoite- ja ta-
pauskohtaisesti organisaation eri tasoille. Haastatteluissa tuli esille se, ettd koska riskienhallintaa ei
toteuteta jarjestelmallisesti ja yhtendiset toimintamallit puuttuvat, ei riskienhallintaa mydskaan pys-

tyta arvioimaan, saati parantamaan. Yksi haastatelluista kertoi:

"Palvelualueilla toimintaa kehitetddan oman toimialan sisalld ja yritetdén parantaa oman viiteryhman

kautta, mutta ongelmanratkaisutyyppista kehittédmista ei kaupunkitasolla tapahdu.” (H4).

Taman teeman yhteydessa keskusteluun nousivat myds kaupungilla kdytdssaan olevat sovellukset
HaiPro, johon kirjataan asiakas- ja potilasturvallisuuden haitta- ja vaaratapahtumia seka WPro, joka
on tarkoitettu tydyksikdiden henkiloston tyéturvallisuuteen liittyvien asioiden arviointiin ja seuraami-

seen. Yksi haastatelluista mainitsi, etta:

"Asiakas- ja potilasturvallisuuden haitta- ja vaaratapahtumien arviointi nousee laista --- tapahtumia
kirjataan, niiden avulla voidaan tunnistaa riskeja ja toimintoja kehittéa, mutta kehittémistoimenpi-

teitd e/ suunnitella ja muutosta arvioida ja sen takia tilanne sailyy ennallaan.” (H1).
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WPro-sovelluksen kaytettavyytta yksi haastatelluista kuvaili nain:

“WPro on sellainen pikkutarkka ohjelma, joka ei huomioi kokonaisuutta, eikad siitd saatavia raportteja
ole hyédynnetty.” (H4).

Haastatelluilla oli yhtendinen nakemys siitd, ettd riskienhallintatydryhmén toimintaa ei ole arvioitu
eika sille ole asetettu myodskaan vuositavoitteita. Yksi haastatelluista totesikin:

“Onhan se outoa, ettd kun yleensa tyoryhmissd on selkeat tavoitteet ja pitda tehda se toimintasuun-
nitelmakin, niin er riskienhallintaryhmdssd mitéan sellaista ofe.” (H5).
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7 TUTKIMUKSEN TULOKSET

Tassa luvussa esitelldan tutkimuksen keskeisimmat tulokset. Tulokset esitetdan siten, ettd ensin esi-
tellaan lyhyesti taustalla vaikuttava riskienhallintaprosessin teoriassa ja COSO ERM -viitekehyksessa
esitetty tavoitetila. Sen jalkeen esitetadn kaupungin nykytilaa kuvaava havainto, joka on muodos-
tettu kaupungin dokumenteista ja haastatteluaineistosta. Lopuksi naiden pohjalta esitetdadn kutakin

prosessivaihetta koskevat kehittamisehdotukset.

7.1  Riskienhallinnan ohjeistus ja organisointi

Kuten luvussa 3.1 Riskienhallinnan prosessi todettiin, organisaation tulee laatia politiikat toimintansa
kannalta olennaisista toimista. Lisdksi toimintaohjeille tulee maaritella omistaja, joka vastaa aihealu-
een sisallosta. Merkittavimpien politiikkojen pitaisi olla ylimman johdon, esimerkiksi hallituksen tai

johtoryhman, hyvaksymia. Politiikkojen tulee olla my6s ajantasaisia. (Ratsula 2016, 128 - 129.)

Kuopion kaupunginvaltuusto on hyvaksynyt riskienhallintapolitiikka -asiakirjan kokouksessaan
10.3.2014 § 22. Riskienhallintapolitiikka on tullut voimaan 1.4.2014. Myds sisdisen valvonnan yleis-
ohje on tehty, kaupunginhallitus on hyvaksynyt sen 19.12.2011 § 525 ja se on tullut voimaan
1.1.2012.

Kehittamisehdotus: Ohjeita ja riskienhallintapolitiikkaa tarkastellaan vahintdan kerran valtuusto-
kaudessa (neljan vuoden valein) ja paivitetdan tarvittaessa. Talléin esimerkiksi organisaatiouudistuk-

sen mukanaan tuomat muutokset tulee huomioiduksi ohjeissa.

Kuopion kaupungin valvontaympéaristdén muodostavat ulkoisen valvonnan osalta lakisaateinen tilintar-
kastus ja tarkastuslautakunta seka tarkastustoimisto, joiden toiminta on operatiivisesta toiminnasta
riippumatonta. Sisdisen valvonnan apuna kaytetaan sisaista tarkastajaa, joka toimii kaupungin hallin-

tojohtajan alaisuudessa osana kaupunginkanslian henkilokuntaa.

Kehittamisehdotus: Sisdisen tarkastuksen riippumattoman toimintaymparistdn turvaamiseksi si-

saisen tarkastajan asema tulisi olla suoraan kaupunginjohtajan alaisuudessa.

Kaupunki on kasvanut viime vuosina voimakkaasti ja sen tehtdvakentta on laajentunut. Haastatte-

lussa saadun tiedon mukaan sisdisen tarkastuksen resurssit koetaan tassa tilanteessa rajallisiksi.

Kehittamisehdotus: Sisdisen tarkastuksen resurssit turvataan, tarvittaessa esimerkiksi taydentavin

ostopalveluin.
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Pellisen (2017, 149) mukaan riskienhallinnan operationalisoinnin vaikuttavuutta ja tehtavanmukai-
suutta edesauttaa, jos organisaatioon syntyy hybrideja osaajia. My6s moniammatilliset riskinarvioin-
tiryhmat voivat olla kdyttokelpoisia. Talléin riskinarvioinnista tulee osa keskeisen ammattiryhman

tyota ja riskienhallinta maarittyy tydkohtaisiksi arviointi- ja hallintatavoiksi.

Kuten kohdassa 5.3 Riskienhallinnan organisointi todettiin, Kuopiossa toimii riskienhallintatyéryhma,

jonka kokoonpano ja tehtavat on paivitetty vuonna 2016.

Haastatteluissa saadun tiedon mukaan ryhman kokoonpanoa pidetdaan hyvana, silla jaseniksi on ni-
metty henkil6itd, jotka omien toimivaltuuksiensa mukaisesti voivat laittaa taytédntodn ryhmassa sovit-
tuja asioita omilla vastuualueillaan. Muutama haastatelluista kuitenkin piti riskienhallintatyéryhmalle

asetettuja tavoitteita epaselvina, samoin kuin riskienhallintaryhman roolia.

Kehittamisehdotus: Riskienhallintatydryhman roolit ja tehtavankuva pitaa tasmentaa.

7.2 Tavoitteiden maarittely ja kohdentaminen

Moellerin mukaan (2013, 225) COSO ERM -viitekehyksessa tavoitteita asetettaessa ne laaditaan en-
sin strategisella tasolla. Taman avulla voidaan luoda perusta tavoitteille, jotka koskevat toimintaa,
raportointia ja vaatimuksenmukaisuutta. My6s Ilmonen ym. (2016, 43) toteaa, etta riskienhallintaa
voidaan tehda ylimman johdon tasolla tai kaikilla organisaation toiminnan tasoilla. Liséksi riskienhal-
lintaa voidaan tehda joko vuosisuunnittelun yhteydessa tai vieda se organisaation kaikkiin prosessei-

hin kuten projektinhallintaan.

Kokonaisvaltaisen riskienhallinnan tavoitteet on maaritelty Sisdisen valvonnan yleisohjeessa (Kuo-
pion kaupunki, Kuha 2012), jonka mukaan kokonaisvaltaisen riskienhallinnan tavoitteena on saada
kohtuullinen varmuus organisaation strategisten ja operatiivisten tavoitteiden saavuttamisesta, la-
kien ja ohjeiden noudattamisesta seka raportoinnin luotettavuudesta. Lisdksi Kuopion kaupungin
riskienhallintapolitiikan (Kuopion kaupunki, Kuha 2014) mukaan riskienhallinnan tavoitteena on var-
mistaa, ettd paatdksenteko, johtaminen ja toiminnan suunnittelu perustuvat riittdvaan ja oikeaan

tietoon. Kuopion kaupungissa tavoitteiden maarittely on tehty ndiden suositusten mukaisesti.

Vastuu riskienhallinnasta on maaritelty Kuopion kaupungin Hallintosaannén 10. luvussa (Kuopion
kaupunki, Kuha 2017). Sen mukaan riskienhallinnan jarjestamisestad vastaa kaupunginhallitus. Palve-
lualueilla riskienhallinnan jarjestamisestd, valvonnasta, tuloksellisuudesta seka raportoinnista kau-
punginhallitukselle vastaa palvelualueen lautakunta. Palvelualuetasolla riskienhallinnan toimeenpa-
nosta, tuloksellisuudesta, ohjeistuksesta ja raportoinnista vastaavat kaupunginjohtaja ja apulaiskau-
punginjohtajat. Toimintayksikdissa esimiehet ovat vastuussa riskien tunnistamisesta, riskienhallinnan
toimenpiteiden toteutuksesta ja toimivuudesta, arvioinnista seka raportoinnista. Téman liséksi Ris-
kienhallintapolitiikassa (Kuopion kaupunki, Kuha 2014) todetaan kaupunginjohtajalla olevan vastuu
kokonaisvaltaisen riskienhallinnan jarjestamisesta osaksi tehokasta johtamista hyvéksytyn riskienhal-

lintapolitilkan mukaisesti ja sen toimivuuden ja toimeenpanon raportoinnista hallitukselle.
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Moellerin (2013, 225) mukaan johdon pitad huolehtia siita, etta henkildstd on osaavaa, jotta strate-
giset tavoitteet voidaan saavuttaa. Henkiloston tulee ymmartaa se, miten oma toiminta vaikuttaa
toisten toimiin ja organisaatioon kokonaisuutena. Kaikkien tulee tietda toiminnassaan se, mika orga-

nisaatiossa on sallittua, suositeltavaa ja kiellettya, siis toimia ohjeiden mukaisesti.

Riskienhallintapolitiikassa (Kuopion kaupunki, Kuha 2014) huomioidaan myds henkiléston keskeinen
asema riskienhallinnassa. Tehtdvankuvausten mukaisten tehtavien suorittamisen ja ohjeistusten
noudattamisen lisdksi henkildston tehtdvdana on muun muassa saattaa esimiesten tietoon toimintaan

liittyvia riskeja ja kehittdmismahdollisuuksia.

Sisdisen valvonnan yleisohjeessa todetaan, etta riskienhallinta tulee kytkea organisaation strategi-
siin, toiminnallisiin ja taloudellisiin tavoitteisiin ja sen avulla tulee tunnistaa organisaation toimintaan
mahdollisesti vaikuttavat tapahtumat ja saattaa tapahtumien riskit organisaation hyvaksymadlle ta-

solle. (Kuopion kaupunki, Kuha 2012.)

Vuosittain talousarvion valmistelun yhteydessa asetetaan valtuustoon nahden sitovat kaupunkistra-
tegiaa toteuttavat tavoitteet, jotka on jaoteltu strategian neljan nakékulman (paatavoitteen) mukai-
sesti. Nelja ndkdkulmaa ovat kasvava Kuopio, hyvinvoiva Kuopio, resurssiviisas Kuopio ja uudistuva
Kuopio. Vuoden 2018 talousarvion strategiaosaan on koottu valtuustoon ndhden sitovat kaupunki-
strategiaa toteuttavat tavoitteet. Myos talousarvioon sisaltyvat riskit on arvioitu ndiden nakékulmien

mukaan. (Kuopion kaupunki 2018b.)

Strategian jalkauttamista tukevat toteuttamissuunnitelmat eivat kuitenkaan kaikilta osin ole valmiit
ja tama tekee riskienhallinnan konkreettisten tavoitteiden madrittelyn haasteelliseksi. Tutkimuksessa
esiin tulleiden havaintojen mukaan ylatasolla olevan strategian kaytantédn saattaminen on viela kes-

ken, mika tekee riskienhallinnan konkreettisten tavoitteiden maarittelyn haasteelliseksi.

Kehittamisehdotus: Strategiaa koskevat toimenpideohjelmat laaditaan valmiiksi, jotta yldtasolla
oleva strategia saataisiin jalkautettua operatiiviselle tasolle, jolloin riskienhallinnan konkreettisten

tavoitteiden maarittely helpottuisi.

Talousarvion laadinnan ohjeistuksessa asetetaan sisdisen valvonnan ja riskienhallinnan painopisteet,
joita ei kuitenkaan esiteta talousarviokirjassa. Se, etta painopisteet esitetadn kdyttosuunnitelmien
ohjeistuksessa, aiheuttaa epaselvyytta siitd, mihin painopisteita koskevat tavoitteet laaditaan. Haas-
tatteluissa tuli esille myos se, etta palvelualuetasolla tapahtuva palvelualueiden omien tavoitteiden

asettaminen on heikkoa ja tahan tulisi jarjestaa koulutusta.

Kehittamisehdotus: Sisdisen valvonnan ja riskienhallinnan kaupunkitasoiset painopisteet ja niihin

liittyvat toimenpiteet tuodaan esille talousarviossa palvelualuekohtaisesti.
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Riskien tunnistaminen ja arviointi

Luvussa 3.1 Riskienhallinnan prosessi todettiin riskien arvioinnilla tarkoitettavan organisaation toi-
minnan tavoitteita uhkaavien riskien kartoittamista (Ala-aho, ym. 2019, 149). COSO ERM -viiteke-
hyksessa tapahtumilla tarkoitetaan niité tekijoita, jotka voivat aiheuttaa mahdollisuuksia tai riskeja ja
tehddan ero naiden valilla. Viitekehyksen mukaan organisaation johto kdy saannéllisesti lapi erilaisia
sisdisia ja ulkoisia tekijoita, joista voi aiheutua mahdollisuuksia tai riskeja. Riskien arviointi on COSO
ERM -viitekehyksen ydin saadessaan organisaatiot arvioimaan mahdollisten riskien vaikututusta suh-
teessa organisaation tavoitteiden saavuttamiseen. Naita riskeja pitdisi arvioida kahdesta nakokul-
masta: riskien esiintymisen todennakdisyyden nakdkulmasta ja niiden mahdollisista vaikutuksista.
(Moeller 2013, 226 - 227).

Riskienhallintapolitiikassa (Kuopion kaupunki, Kuha 2014) toimintaan ja rakenteisiin, tehtavien hairi-
ottdmyyteen seka talouteen ja johtamiseen sisaltyvat riskit ja mahdollisuudet luokitellaan toiminnalli-
siin, taloudellisiin, strategisiin ja vahinkoriskeihin. Riskeja tunnistetaan osana kaupungin ja sen pal-
veluyksikdiden paivittdistd padtdksentekoa ja sen valmistelua, johtamista, talouden ja toiminnan

suunnittelua seka arviointia ja seurantaa.

Riskit voivat kohdistua paatdoksentekoon, henkiléstodn, talouteen, omaisuuteen, rahoitukseen, palve-
luyksikdiden toimintoihin, tehtavien hairiottémyyteen, kuntalaisiin ja eri sidosryhmiin. Riskit voivat
uhata muun muassa toiminnan lainmukaisuutta tai hyvaa hallintotapaa, strategian toteutumista, joh-
tamisen edellyttdman tiedon riittavyytta ja oikeellisuutta, tuloksellisuutta, varojen ja omaisuuden
asianmukaista hallintaa, henkildstén seka kuntalaisten ja asiakkaiden turvallisuutta. (Kuopion kau-
punki, Kuha 2014.)

Tunnistetut riskit arvioidaan laadullisesti tai maarallisesti ja arviointi kohdistuu tunnistetun riskin to-
teutumisen todenndkdisyyteen seka sen seurauksen vakavuuteen ja luonteeseen. Riskien arviointi
suoritetaan samanaikaisesti riskien tunnistamisen kanssa. Tunnistetut riskit priorisoidaan eli jaetaan
kriittisiin, merkittaviin, kohtalaisiin ja vahaisiin riskeihin. Riskienhallinnan menettelyt kohdistetaan
erityisesti kriittisiin, merkittaviin ja kohtalaisiin riskeihin. Kokonaisvaltainen riskienarviointi tulisi to-

teuttaa vahintadn joka kolmas vuosi. (Kuopion kaupunki, Kuha 2014.)

Haastatteluissa selvisi, ettd kaupungista puuttuu systemaattinen riskienhallintamalli. Kukin palvelu-
alue tunnistaa ja arvioi riskeja haluamallaan tavalla ja mallilla. Tama menettely tekee kaupunkitasoi-
sen vertailun vaikeaksi ja voi johtaa siihen, etta jotkin riskit jadvat tunnistamatta. Lisdksi esiin tuli
ajatus siita, etta palvelualueiden riskienhallintaa pitaisi miettia myds osaamisen nakokulmasta. Tulisi
pohtia, kuka osaa arvioida riskit oikein omalla toimialueellaan ja miten koulutettuja henkil6t ovat ar-

vioimaan riskeja.

Kehittamisehdotus: Riskienhallintatyéryhmassa kdydaan lapi erilaisia riskien tunnistamismalleja,

joiden pohjalta laaditaan kaupunkitasoinen riskienhallintatyokalu.
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7.4  Riskienhallintatoimenpiteet

Riskienhallintatoimenpiteilla tarkoitetaan niita toimenpiteitd, joilla varaudutaan organisaation kuhun-
kin tunnistettuun riskiin mahdollisimman tehokkaasti (Ilmonen ym. 2016, 131). Jotta saadaan koko-
naiskuva organisaation riskien vaikutusten tai todenndkdisyyden laajuudesta, tulee COSO ERM -viite-
kehyksen mukaan arvioida riskienhallintamenettelyja liiketoiminnan osastojen ja eri toimintojen na-
kdkulmasta. Viitekehyksen mukaan riskienhallintatoimenpiteité voivat olla riskien valttdminen, va-

hentdminen, jakaminen ja hyvaksyminen. (Moeller 2013, 229 -230)

Sisdisen valvonnan yleisohjeessa (Kuopion kaupunki, Kuha 2012) todetaan, etta siitd, miten suuria
riskeja ollaan valmiita ottamaan ja kuinka suuria menetyksia ollaan valmiita kestamaan, paattaa or-
ganisaation johto. Riskien arviointi vaatii sita, ettd organisaation riskirajat, riskinottohalukkuus ja
riskinkantokyky arvioidaan ja maaritelladn. Tehdyt valinnat madrittelevat sen, mitka riskienhallinta-
toimenpiteet otetaan kayttéon. Valtaosa riskienhallinnasta tapahtuu toimintaprosesseihin sisaltyvina
varmistuksina ja valvontatoimenpiteind. Keskeisistd prosesseista tulee laatia paivitettavat kuvaukset.
Toimiva riskienhallinta on osa hyvaa toiminnan ohjausta, johtamista seka palveluiden laadun varmis-
tamista. Se kuuluu osana toiminnan suunnitteluun ja strategia- ja talousarvioprosessiin. Riskienhal-

linnan tukena ovat myos sertifioidut laatujarjestelmat.

Riskienhallintapolitiikan (Kuopion kaupunki, Kuha 2014) mukaan riskienhallinnan toimenpiteena voi
olla riskin pienentaminen, poistaminen, siirtdminen tai pitdminen omana vastuuna. Yleensa riskien
poistaminen ei ole mahdollista. Kuopion kaupungissa merkittavia toteutuneita riskeja seka “lahelta
piti” —tilanteita seurataan, analysoidaan ja raportoidaan systemaattisesti. Tavoitteena on omien toi-
mintatapojen jatkuva kehittdminen, jotta riskit, jotka on tunnistettu, eivat toteutuisi. Kaupunginhalli-
tus, kaupunginjohtaja, johtavat viranhaltijat ja muut esimiehet maarittelevat omilla vastuualueillaan
riskien luonteen perusteella tehokkaimmat ja tarkoituksenmukaisimmat riskienhallinnan menettelyta-
vat ja toimeenpanevat ne systemaattisesti. Lisaksi suositellaan, ettd palvelualueet laativat riskienhal-

linnan toimenpide- ja arviointiohjelmat.

Riskin siirtémiseen liittyvand toimenpiteena kaupungin vakuutukset kilpailutetaan saanndllisesti. Kil-
pailutuksen yhteydessa tehdaan erillinen vakuutustarvekartoitus ja —analyysi. Se sisaltaa vakuutus-
tarpeen ja riskien lapikdymisen ja arvioimisen mukaan lukien lakisaateisten ja sopimuspohjaisten
vakuutusvelvoitteiden, riskinottovalmiuden, erilaisten vakuutusvaihtoehtojen selvittdmisen ja vakuu-
tuspoliittisen suosituksen. Keskeisia vakuutusturvan analysoinnin ja riskienottovalmiuden selvittami-
sen aihealueita ovat omavastuutasot, vakuutusturvan sisaltd, vakuutusmaarat ja ylarajat korvaus-
summille. Vakuutusturvan analyysi ja selvitys kasitellaan riskienhallintatydryhmassa ja sen hyvaksyy
kaupunginhallitus. (Kuopion kaupunki, Kuha 2014.) Haastattelussa ilmeni, ettd kaupungin vakuutuk-

set ovat riittavalla tasolla.

Haastattelussa selvisi, ettd riskien sietotasojen madrittely on hajanaista, mika vaikuttaa merkittavasti

my®ds riskeihin varautumiseen.
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Kehittamisehdotus: Riskien sietotasojen maarittely yhtendistetaan, jotta riskien arviointi ja niihin

varautuminen helpottuu.

Turvallisuusriskien ja ulkopuolisten uhkien hallintaan on panostettu viime vuosina paljon ja varautu-

misessa painottuvat turvallisuusriskit ja ymparisto- ja elinymparistodn kohdistuvat riskit.

Kehittamisehdotus: Riskienhallintatydryhma varmistaa, ettda myos sisdiseen toimintaan liittyviin

riskeihin kuuluvat riskienhallintatoimenpiteet on laadittu.

7.5 Riskiraportointi ja seuranta

Riskiraportoinnin ja seurannan tarkoituksena on riskienhallinnan menetelmien riittdvyydesta, oppia
sattuneista vahingoista ja estda niita toistumasta. Tahan paastaan tarkalla vahinkojen kirjaamisella
ja analysoinnilla. (Ilmonen ym. 2016, 194.) COSO ERM —viitekehyksessa riskiraportointi on vastuu-
tettu organisaation eri tasoille sen mukaan, mista eri tasoilla toimiva henkildstd on vastuussa. Ylin
taso vertaa katsauksissaan toimintojen suorittamista esimerkiksi budjettiin ja aikaisempiin ajanjak-
soihin, kun taas operatiivisen johdon vastuulla on tarkastella toimintayksikkénsa suoriutumista.
(Moeller 2013, 235.)

Riskienhallintapolitiikassa (Kuopion kaupunki, Kuha 2014) todetaan, ettd kaupunginhallitus arvioi ja
seuraa riskienhallinnan jarjestamisen riittavyytta ja asianmukaisuutta. Riskienhallinnan tehokkuu-
desta ja toimivuudesta seka sisdisestd valvonnasta raportoidaan tilinpaatésraportoinnin yhteydessa.
Toimintakertomuksessa kaupunginhallitus antaa kaupunginvaltuustolle selvityksen sisdisen valvon-
nan ja riskienhallinnan jarjestamisesta kaupungissa. Selvityksessa otetaan kantaa siihen, onko val-
vonnassa havaittu kuluneen tilikauden aikana puutteita ja mita kehittémistoimenpiteita sisaisessa
valvonnassa on tarkoitus tehda taloussuunnittelukaudella. Palvelualueet antavat selvitysta varten
omat arvionsa sisaisen valvonnan ja riskienhallinnan tilasta seka kehittdmistarpeista toimintakerto-

muksen tekemisen yhteydessa (Kuopion kaupunki, Kuha 2012).

Sisdisen valvonnan yleisohjeessa (Kuopion kaupunki, Kuha 2012) todetaan, ettd valvonnan suunni-
telmallisuuden edistamiseksi sisdisen valvonnan ja riskienhallinnan suunnitelma on laadittava kaikilla
palvelualueilla. Suunnitelmassa tulee esittaa sisdisen valvonnan painopisteet- ja kehittamisalueet ja
toteuttamistoimenpiteet. Suunnitelma on suositeltu valmisteltavaksi kdyttdsuunnitelman osana. Yksi-

kdiden tulee raportoida suunnitelman toteuttamisesta osavuosikatsausten yhteydessa.

Palvelualueet raportoivat riskeistd osavuosikatsauksissa, joista ensimmainen tehdaan tammi-huhti-
kuun ja toinen tammi-elokuun tilanteesta. Esimerkiksi vuoden 2018 toisessa osavuosikatsauksessa
sisdisen valvonnan suunnitelmat oli tehty mutta riskienhallinnan osiot puuttuivat osasta suunnitelmia
(Kuopion kaupunki 2018c). Tilinpaatoksessa selonteko sisdisen valvonnan ja riskienhallinnan jarjes-
tamisesta on omana lukunaan. Lisaksi tilinpadtdksessa on esitetty kunkin palvelualueen selonteot

yksityiskohtaisemminkin. (Kuopion kaupunki 2018d.)
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Haastatteluissa tuli ilmi, etta tilikauden aikaisesta riskeista raportointi ei useinkaan tapahdu anne-

tussa aikataulussa. Raportointikdytannét ja raporttien laajuus vaihtelevat merkittavasti palvelualuei-
den valilla. Jos kuntalainen haluaisi tietoa esimerkiksi kaupungin taloudellisista riskeista, tulisi hanen
osata etsia tarvitsemansa tieto talousarviosta ja tilinpadtdksesta. Lisaksi haastatteluissa selvisi, etta

kaupunkiorganisaation eri tasojen valinen riskiraportointi ei ole toimivaa tai sita ei ole laisinkaan.

Kehittamisehdotus: Riskiraportoinnista annettuja aikatauluja noudatetaan. Tarvittaessa tarkenta-

via raportointiohjeita pyydetaan toiminnasta vastaavalta taholta, esimerkiksi esimiehelta.

Kehittamisehdotus: Riskiraportointitiedon tuottamista kehitetdan, jotta tiedon saatavuus helpot-
tuu. Raportointimenettelyja yhtendistetaan ja parannetaan siten, ettd raportointi toimii my6s organi-

saatiotasojen valilla.

7.6 Riskienhallinnan arviointi ja jatkuva parantaminen

IImosen, ym. (2016, 106) mukaan organisaation eri tasot maarittavat jatkuvan parantamisen tavoit-
teet vuositavoite- ja tapauskohtaisesti. Tavoitteena voi olla esimerkiksi todentaa se, noudatetaanko
organisaation yhteisia ja sisdisia ohjeita. COSO ERM -viitekehys painottaa jatkuvaa, paivittdiseen
toimintaan liittyvaa seurantaa ja arviointia osana normaaleja toimintarutiineja. Nain toiminta on

ajantasaista, muuttuviin olosuhteisiin reagoivaa ja organisaation juurtunutta. (Moeller 2013, 226.)

Kuntalain 123 §:n 4. kohdan mukaan tilintarkastajan on tarkastettava, onko kunnan sisdinen val-
vonta ja riskienhallinta sekd konsernivalvonta jarjestetty asianmukaisesti (Harjula ym. 2019, 825).
Taman lisdksi kuntalain 121 § 2. kohdan mukaan tarkastuslautakunnan tulee arvioida muun muassa
sitd, ovatko valtuuston asettamat tavoitteet kunnassa ja kuntakonsernissa jarjestetty tuloksellisella
ja tarkoituksenmukaisella tavalla. (Harjula ym. 2019, 810). Nailla perusteilla riskienhallinnan voidaan

katsoa olevan osa ulkoisen tarkastuksen arviointitehtavaa.

Hallintosadnnon 94 §:n mukaan sisdisen tarkastuksen tehtavana on tukea toimialoja tavoitteiden
toteutumista uhkaavien riskien tunnistamisessa ja arvioida riskien hallintaa (Kuopion kaupunki, Kuha
2017).

Riskienhallintapolitiikassa (Kuopion kaupunki, Kuha 2014) todetaan, etta riskienhallintaa arvioidaan,
seurataan ja kehitetdan johtoryhmissa sadnndllisesti ja etta riskienhallinta ja arvioinnin tulokset ovat

osa talousarvion laadintaprosessia.

Sisdisen valvonnan yleisohjeessa (Kuopion kaupunki, Kuha 2012) sanotaan, ettd valvontaa voidaan
toteuttaa erillisilla maaraajoin tehtavilla arvioinneilla, jatkuvalla, pdivittdiseen toimintaan liittyvalla
seurannalla tai yhdistelemalla nama (esimerkiksi toimintajarjestelmien ja sertifioitujen laatujarjestel-
mien vuosittaiset katselmukset ja auditoinnit). Lisaksi arvioinneissa voidaan hyédyntda organisaatioi-
den suorituskyvyn itsearvioinnissa kaytettavaa yhteista arviointimallia CAF (Common Assessment

Framework).
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Riskienhallintatyéryhman tehtadvid koskevassa viranhaltijapaattksessa ei mainita riskien hallinnan
arviointitehtavaa. Riskienhallintatydbryhman tehtavana on kuitenkin tukea palvelualueita riskienhallin-

tatyossa.

Haastatteluissa tuli ilmi, etta riskienhallinnan toimivuutta ei arvioida systemaattisesti. Talléin myds-

kaan toimintaa ei voida kehittaa.

Kehittamisehdotus: Riskienhallintatyéryhman tehtaviin sisallytetaan riskienhallinnan arviointi- ja

kehittamistehtava.

Kehittamisehdotus: Riskienhallinnan kehittamiselle ja jatkuvalle parantamiselle asetetaan selkedt

tavoitteet, joiden toteutumista seurataan.

7.7 Yhteenveto tuloksista

Tutkimustulosten perusteella voidaan todeta, etta kaupungin riskienhallintaa toteutetaan voimassa
olevan lainsaadannén ja ohjeiden mukaisesti. Tehdyt havainnot osoittavat kuitenkin my&s sen, etta
riskienhallintaan kohdistuu kehittamistarpeita. Vaikka riskienhallinta on jarjestetty lain mukaisesti ja
on nain ollen teoreettisella tasolla hyvin hoidettu, ndékyy riskienhallinta arjessa lahinna hallinnollisena
ja pakollisena velvoitteena, eikd hydtyna palvelualueilla, joissa asiat tehdaan ja toteutetaan vaihtele-

villa tavoilla.

Kaupungista |6ytyy tahtotila riskienhallinnan kehittamiseksi. Vaikuttavuus jaa kuitenkin heikoksi. Ta-
han voi vaikuttaa se, etta riskienhallinnan johtamiseen ei ole panostettu eika sitouduttu, joten hyvin-
kin toteutetun tyén hyddyt jadvat saavuttamatta. Lisaksi syyna voi olla muun muassa rajalliset re-
surssit suhteessa toimintakentan laajuuteen. Kuopion kaupungissa ei ole paatoimista riskienhallinnan
asiantuntijaa, vaan riskienhallintaty6ta tehdaan oman toimen ohella monella eri foorumilla. Kun pe-
rustehtavia on paljon, jaa toiminnan kehittdminen helposti toissijaiseksi. Mikali toimintaa halutaan
kehittad, vaatii se riittavien resurssien, selkeiden tavoitteiden ja mahdollisten toimenpiteiden lisaksi

ehdottomasti myo6s johdon sitoutumisen.

Riskienhallintatyéryhman toiminta ei ole tarkoituksenmukaista eika vaikuttavaa, silla tydryhman ty6
ei ndy nykytilanteessa esimerkiksi palvelualueille milldan tavalla. Riskienhallintatyoryhmalle pitdisi
laatia toimintasuunnitelma, ryhman tulisi tunnistaa kaupunkitasoiset kehittdmistoimet ja toimeen-
panna ne palvelualueiden suuntaan. Lisaksi riskienhallintatydryhman tulisi sopia seurannasta ja seu-

rata riskienhallintaan liittyvien toimenpiteiden kehittymista.

Riskienhallintaty®ssa tulisi huomioida riskienhallinnan kolme itsendista tasoa: strateginen taso, takti-
nen taso ja toiminnallinen taso, jotka on tarkemmin kuvattu 3. luvussa. Strategisen tason riskienhal-
linta on sisdllytetty talousarvion valmistelun vuosikelloon. Jotta riskienhallinta, sen johtaminen ja itse
tekeminen jalkautuisivat kaupunkitasoiseksi toiminnaksi myds taktisella ja operatiivisella tasolla, tu-

lisi riskienhallinta sisdllyttda myds johtamisen vuosikelloon, jolloin riskienhallintaa kasiteltdisiin
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omana aihealueenaan palvelualueiden johtoryhmissa seka yksikkdtasoisiin toimintasuunnitelmiin,

jolloin riskienhallinta ulottuisi myds operatiiviseen toimintaan ja olisi siten osa arjen tyota.

Vaikka Kuopion kaupungilla on kaytossaan tietojarjestelmia, joihin kirjataan esimerkiksi tyéturvalli-
suuteen ja asiakas- ja potilasturvallisuuteen liittyvia sosiaali- ja terveydenhuollon vaara- ja haittate-
kijoita, puuttuu kaupunkiorganisaatiosta kaupunkitasoiset, varsinaiseen riskienhallintatoimintaan tar-
koitetut yhteiset tydkalut, kuten esimerkiksi riskien arviointiin liittyvat riskimatriisit. Mydskaan kehit-
tdmistoimia ei arvioida eika suunnitella. Toiminnan yhtendistaminen vaatiikin selkeat pelisadnnot eli
ohjeet, tydkalut riskien tunnistamiseen ja toteutumisen arviointiin seka yhteisen tahtotilan. Suuressa
organisaatiossa riskienhallintatyd vaatii jatkuvaa laaja-alaista koulutusta, jotta riskienhallinta jalkau-
tuu osaksi jokapaivaista toimintaa. Tarkeaa onkin huolehtia my6ds esimiesten koulutuksesta ja pereh-
dyttamisesta riskienhallintaan, jotta esimiehilld olisi yhtenainen kasitys siita, mihin kaikkiin asioihin ja
millakin tasolla riskeja tulisi arvioida ja huomioida. Riskienhallinnasta vastaa viime kadessa toimin-

nasta vastaava esimies.

Toimiva ja jarjestelmallisesti hoidettu riskienhallinta tuo turvaa organisaation toiminnan jatkumiselle
ja vahvistaa turvallisuuden tunnetta. Lisaksi organisaation mahdollisuus kohdata tavanomaisia mutta
myds uusia, tuntemattomia riskeja vahvistuu. Koska riskit ovat usein keskenaan linkittyneita, muutos
yhdessa riskissa voi heijastua vahvistavana tekijana my6s monissa muissa riskeissa. Ennakoiva toi-
minta korostuu esimerkiksi hankintojen valmisteluissa, joissa arvioidaan hankintojen vaikuttavuutta,
mutta ei hankintoihin sisaltyvia riskeja seka hankkeissa ja projekteissa, joissa riskikartoitus tulisi
tehda jo ennen hankkeen tai projektin kdynnistéamista. Jarjestelmallisella ja huolellisella riskien arvi-
oinnilla riskit voidaan tunnistaa ajoissa, jolloin organisaatio pystyy my®s paremmin varautumaan nii-
hin. Kuopion kaupungin riskienhallinta ei perustu puhtaasti mihinkdan riskienhallintamalliin tai —stan-
dardiin. Mikali riskienhallinta rakennettaisiin hyédyntden eri malleja ja standardeja, saataisiin luotua
yhtendinen kasitteistd ja vaiheittain eteneva riskienhallintaprosessi, jossa kaikki sen osa-alueet tulisi-
vat huomioiduiksi.

Kuopion kaupungin riskienhallinnan prosessissa tunnistettiin haastattelujen perusteella puutteita,
joihin on tehty teorian pohjalta useita kayttdkelpoisia kehittamisehdotuksia. Lahtdkohtaisesti ei voida
olettaa, etta ehdotetut korjaukset tapahtuisivat hetkessa tai etta kaikki kehittamistoimenpiteet to-
teutettaisiin yhdelld kertaa. Sen sijaan kaupunkiorganisaatio voi valita kehittamisehdotuksista ensiksi
toteutettaviksi sellaiset ehdotukset, jotka eivdt vaadi ylimaaradisia resursseja ja ovat ketterasti toteu-
tettavissa. Valikoima on kaytettavissa myos mydhemmin tulevaisuudessa. Kehittdmisehdotuksista on

koottu yhteenveto kohteittain seuraavalla sivulla olevaan taulukkoon.
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TAULUKKO 1. Kehittamisehdotukset

Kohde Kehittamisehdotus
Riskienhallinnan ohjeistus | Ohjeita ja riskienhallintapolitiikkaa tarkastellaan vahintaan
ja organisointi kerran valtuustokaudessa (neljan vuoden valein) ja paivite-

taan tarvittaessa.

Sisdisen tarkastuksen riippumattoman toimintaympariston
turvaamiseksi sisdisen tarkastajan asema tulisi olla suoraan
kaupunginjohtajan alaisuudessa.

Sisdisen tarkastuksen resurssit turvataan, tarvittaessa esi-
merkiksi taydentadvin ostopalveluin.

Riskienhallintatyoryhman roolit ja tehtavankuva pitaa tas-
mentaa.

Tavoitteiden maarittely ja | Strategiaa koskevat toimenpideohjelmat laaditaan val-
kohdentaminen miiksi, jotta ylatasolla oleva strategia saataisiin jalkautettua
operatiiviselle tasolle, jolloin riskienhallinnan konkreettis-
ten tavoitteiden maarittely helpottuisi.

Sisdisen valvonnan ja riskienhallinnan kaupunkitasoiset pai-
nopisteet ja niihin liittyvat toimenpiteet tuodaan esille ta-
lousarviossa palvelualuekohtaisesti.

Riskien tunnistaminen ja Riskienhallintatyoryhmassa kaydaan lapi erilaisia riskien
arviointi tunnistamismalleja, joiden pohjalta laaditaan kaupunkita-
soinen riskienhallintatyokalu.

Riskienhallintatoimen- Riskien sietotasojen maarittely yhtenaistetdan, jotta riskien
piteet arviointi ja niihin varautuminen helpottuu.

Riskienhallintatyoryhma varmistaa, ettd myos sisdiseen toi-
mintaan liittyviin riskeihin kuuluvat riskienhallintatoimen-
piteet on laadittu.

Riskiraportointi ja Riskiraportoinnista annettuja aikatauluja noudatetaan. Tar-
seuranta vittaessa tarkentavia raportointiohjeita pyydetaan toimin-
nasta vastaavalta taholta, esimerkiksi esimiehelta.

Riskiraportointitiedon tuottamista kehitetaan, jotta tiedon
saatavuus helpottuu. Raportointimenettelyja yhtenaiste-
taan ja parannetaan siten, etta raportointi toimii myos or-
ganisaatiotasojen valilla.

Riskienhallinnan arviointi | Riskienhallintatyoryhman tehtaviin sisallytetaan riskienhal-
ja jatkuva parantaminen linnan arviointi- ja kehittdmistehtava.

Riskienhallinnan kehittdmiselle ja jatkuvalle parantamiselle
asetetaan selkeat tavoitteet, joiden toteutumista seura-
taan.
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8 POHDINTA

Ylemman ammattikorkeakoulun opinndytetydn tulisi olla tyéelama- ja kdytantélahtéinen. Tdman tut-
kimuksen tarkoituksena oli selvittad, millainen riskienhallinnan nykytila on Kuopion kaupungissa ja
miten kaytanteitd voisi edelleen kehittad. Tavoitteena oli, etta tutkimuksessa syntyvan tiedon perus-
teella voitaisiin luoda kehittémisehdotuksia, jotka edistdisivat riskienhallinnan tilanteen parantamista.
Koska tutkimuksen painopiste oli kehittamisessd, pidin kehittamistarpeita koskevia haastatteluldy-
doksia tutkimuksen kannalta mielenkiintoisimpina. Tulosten yhteenvedossa todetaan, ettd kaupungin
riskienhallintaa toteutetaan voimassa olevan lainsadgdannén ja ohjeiden mukaisesti. Tutkimuksessa
tehdyt havainnot kuitenkin osoittavat, ettd Kuopion kaupunkiorganisaatiosta 16ytyy myo6s kehittdmis-

tarpeita.

Riskienhallintaprosessin ensimmainen vaihe on tavoitteiden maarittely ja kohdentaminen IImonen
ym. (2016, 95). Nakisin, etta kaiken tavoitteellisen toiminnan lahtékohtana tulisi olla selkea, kirjattu
tavoite ja tydnjako, niin myds riskienhallinnan kehittdmisessa. Kuten Kuusela ym. (2005, 135 - 136)
toteaa, keskeisena tehtdvana riskienhallinnassa on selvittad, mita tietoa yleensa tarvitaan ja kuinka
usein johdon tasot tata tietoa tarvitsevat. Selkeiden tavoitteiden puuttuminen haastaa myds itse
prosessia tehden siitd tyéladmman ja vaikeaselkoisemman. Mandrun (2016, 82) mukaan ennen kuin
ryhdytaan toimiin riskienhallinnassa, on madriteltdva ja kohdennettava riskienhallinnan tavoitteet.
Riskienhallinnan kirjatut tavoitteet ja tarkoitus nousivat esiin myds tutkimusléydoksissa, erityisesti

riskienhallinnan kasitteen selkiyttdmisen ja seurannan seka arvioinnin osalta.

Ala-ahon ym. (2019, 160) mukaan kuntien tulisi miettia sisdisen valvonnan ja riskienhallinnan tarkoi-
tuksenmukaista jarjestamista koko organisaatiossa. Riskienhallintaprosessi tulisi jarjestda kokonais-
valtaisesti, silld sektorikohtaisuus saattaa hamartdaa kokonaiskuvan nakemista. Lisaksi riskienhallin-
nan tulisi olla osa kunnan johtamisjarjestelmaa, jotta se ei jaa irralliseksi muusta toiminnasta. Sa-
mansuuntaisia |6ydoksia oli myds haastatteluaineistossa. Kuten kohdassa 5.3 Riskienhallinnan orga-
nisointi todettiin, Kuopiossa toimii riskienhallintatyéryhma, jonka kokoonpano ja tehtavat on paivi-
tetty vuonna 2016. Haastatteluissa saadun tiedon mukaan ryhman kokoonpanoa pidetaan hyvana,
silla jaseniksi on nimetty henkilditd, jotka omien toimivaltuuksiensa mukaisesti voivat laittaa taytan-
toon ryhmassa sovittuja asioita omilla vastuualueillaan. Soranaaniakin esiintyi, silla haastatelluista
kolme piti riskienhallintatyéryhmalle asetettuja tavoitteita epaselvind. Myos koko riskienhallintatyo-
ryhman rooli koettiin epaselvaksi, minka voidaan katsoa olevan haastatteluldyddksena seka yllattéva
etta huolestuttava. Minka tahansa ryhman toiminnan tarkoituksen epaselvyys saattaa johtaa toimin-
nan tarkoituksen kyseenalaistamiseen, mika on erityisen vahingollista, jos téma kokemus syntyy ryh-
man jaseniston sisdlld. Tassa tutkimuksessa onkin esitetty kehittamisehdotuksena, etta riskienhallin-
tatydryhman rooli ja tehtavankuva kaipaa tasmennysta. Nakisin, ettd tama roolin ja tehtdvakuvan

tarkentamisen tydstamisen tulisi Iahtea liikkeelle ryhmén sisalta.

Toinen selkea tutkimusldydos on riskienhallinnan kehittdmisen tarve. Kuopion kaupungissa ei ole

paatoimista riskienhallinnan asiantuntijaa, vaan riskienhallintatyéta tehddadn oman toimen ohella mo-
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nella eri foorumilla. Toiminnan kehittdminen jaa helposti perustehtavien jalkoihin. Toiminnan kehit-
taminen vaatisikin riittavien resurssien lisdksi selkeitd tavoitteita ja toimenpiteitd seka johdon sitou-
tumista. Viime kadessa riskienhallinnasta vastaa toiminnasta vastaava esimies, joten esimerkiksi esi-
miesten koulutukseen panostamalla riskienhallinta olisi mahdollista jalkauttaa organisaatioihin pysy-

vaksi osaksi jatkuvaa toimintaa.

Wolken (2017, 4) mukaan riskienhallinta on jatkuva prosessi eika kertaluonteinen tapahtuma. Kuten
luvussa 7.6 Riskienhallinnan arviointi ja jatkuva parantaminen kay ilmi, haastatteluldyddsten perus-
teella riskienhallinnan toimivuutta ei arvioida systemaattisesti. Arvioinnin puuttuessa mydskaan toi-
mintaa ei voida kehittad tehokkaasti. Tassa tydssa kehittdmisehdotukseksi on esitetty, etta riskien-
hallintatydryhman tehtaviin sisdllytettaisiin arviointi- ja kehittémistehtava, jolle myds asetettaisiin
selkedt tavoitteet. Tutkimusldyddsten mukaan kaupungista [6ytyy tahtotila riskienhallinnan kehitta-
miseksi, mutta vaikuttavuus jaa kuitenkin heikoksi. Syyna voi olla muun muassa rajalliset resurssit

suhteessa toimintakentan laajuuteen.

8.1 Tutkimuksen reliabiliteetti ja validiteetti sekd haastattelu tiedonkeruumenetelmana

Tieteellisen tyon luotettavuutta on tarkasteltava luotettavuuskasitteilld, silla ne toimivat mittareina
tutkimustulosten laadun arvioimisessa (Kananen 2017, 175 - 176). Laadullisessa tutkimuksessa luo-
tettavuutta ei voida arvioida kovin tarkasti, koska tutkimustulokset eivét ole laskettavissa. Luotetta-
vuutta arvioidaankin nayton ja tutkijan oman arvioinnin mukaan, mika asettaa tutkijan vastuulliseen
asemaan tulosten tulkitsemisessa ja raportoinnissa. Yleiset luotettavuusmittarit ovat reliabiliteetti ja
validiteetti. Reliabiliteetilla tarkoitetaan tulosten pysyvyytta eli sitd, saataisiinko tutkimus uusimalla
samat tutkimustulokset. Validiteetilla tarkoitetaan sitd, tutkitaanko oikeita asioita. Luotettavuuden
varmistamiseksi tyé on dokumentoitava riittavan tarkasti, jotta voidaan arvioida tutkijan tekemia rat-
kaisuja. Lisaksi on muistettava perustella tutkijan tekemat valinnat ja ratkaisut, mika lisda tutkimuk-
sen uskottavuutta. Tutkimuksessa kaytettdvien tiedonkeruumenetelmien (esimerkiksi teemahaastat-
telun runko) ja tutkimukseen valikoitujen henkildiden ja kohteiden valitsemisperusteiden lapinaky-

vyys tulosten raportoinnissa lisaa tutkimuksen luotettavuutta.

Tarkasteltaessa reliabiliteettia voidaan todeta, etta tama tutkimus voitaisiin toteuttaa uusimalla
haastattelu samoilla tai samassa asemassa olevilla henkilGilla jollain maaratylla aikavalilla, esimer-
kiksi viiden ja kymmenen vuoden kuluttua. Tutkimus on taten toistettavissa. Toistamalla tutkimus
saataisiin tietoa siitd, kuinka riskienhallinta on kehittynyt, ja onko esimerkiksi tyénjaossa ja vastuu-
henkildiden nimedmisessa tapahtunut edistymista. Nakisin, ettd tutkimuksen toistettavuus tdman
tyyppisessa prosessissa olisikin ensiarvoisen tarkeaa, jollei valttdmatonta, silla kyseessa on nimen-
omaan kehittdmiskohde. Kuten aiemmin jo totesin, riskienhallinnassa on kyse jatkuvasta oman toi-
minnan arvioinnista suhteessa olemassa olevaan tietoon ja tapahtumiin. Riskienhallinnan jatkuva
arviointi vaatii koko kaupungin kattavassa mittakaavassaan luotettavaa mittaristoa, jota tutkimuksen
toistaminen voisi osaltaan tukea. Samoja haastattelukysymyksia kdyttamalla riskienhallinnasta saa-
taisiin my6s kulloinenkin ajankuva, jolloin voitaisiin luotettavasti vertailla, kuinka eri osa-alueilla on

kehitytty.
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Tdssa opinndytetydssa valitun tutkimusmenetelman seka aineistonkeruumenetelméan kayttoé on pe-
rusteltua ja tallaisen tutkimuksen tekemisen kannalta tarkoituksenmukaista, silla kyseessa on laadul-
linen tapaustutkimus. Kuten laadulliselle tutkimukselle on tyypillistd, tassakdan tydssa ei voitu etuka-
teen varmistua siita, millaista tietoa lopulta etsitdan (Kananen 2017, 88). Kerattavan tiedon maaran
ja laadun maarittelematta jattamiselld varmistutaan siitd, ettd tutkimus ei ohjaile tutkimushaastatel-
tavien vastauksia, vaan vastaukset kumpuavat haastateltavien omista kokemuksista ja ajatuksista,
vaikka haastattelukysymykset toimivatkin tiedonkeruun valineena. Kerattdvan tiedon tarkempi en-
nalta maarittelematta jattdminen haastaa validiteetin kdsitteen tutkimuksessa. Tassa tutkimuksessa
alun perin esitettyjen tutkimuskysymysten laajuus (millainen riskienhallinnan nykytila on Kuopion
kaupungissa ja miten kdytanteita voisi edelleen kehittda) on validiteetin arvioinnin kannalta haasta-
vaa, mutta palvelee tarkoitustaan kartoittavassa haastattelututkimuksessa, jonka tulokset voivat

kayttdon otettuina toimia kaupungin kehittdmistyén pohjana.

Laadullisessa tutkimuksessa validiteettia haastaa my6s tutkijan luomien haastattelukysymysten aset-
telu ja sanamuoto, mika vastuuttaa tutkijaa tarkastelemaan luomaansa kysymyspatteristoa kriitti-
sesti. Tutkimuksen luotettavuutta vahvisti myds se, ettd haastattelija ja haastateltavat ymmarsivat
tutkimuksessa kaytetyt kasitteet samalla tavalla. Téama johtui siitd, ettd seka haastattelija ettd haas-
tateltavat ovat tydnsa puolesta perehtyneet riskienhallinnan kasitteistoon. Kysymysten tulisi olla
tiedonkeruun kannalta tarkoituksenmukaisia, mutta ne eivat saisi ohjailla haastateltavaa vastaamaan
esimerkiksi tavalla, jonka haastateltava kokee miellyttdvan tutkijan omia intresseja, tai sulkea pois
tietynlaisia vastauksia. Haastattelu on myos tutkimusmenetelmana haasteellinen, silld haastatteluja
purettaessa seka tuloksia analysoitaessa tutkijan tulee erottaa varsinaiset tutkimusléydokset va-
paasta keskustelusta, hylata joitain kaytyja keskusteluja asiaan liittymattdmina ja toisaalta omata
herkkyys tarttua mielenkiintoiseen |6ydokseen, vaikkei se palvelisikaan aluksi asetettuja tutkimusta-
voitteita. Tassa tutkimuksessa kayttémani haastatteluteemat pyrittiin luomaan siten, etta ne jattavat
tilaa haastateltavien omille ajatuksille, mutta kasittelevat nimenomaan tutkimuskysymysten mukaisia
teemoja. Tarkoituksena oli ensisijaisesti tiedonkeruu nykytilasta, jotta kehittdmista voitaisiin suunni-
tella.

Tutkimuksen luotettavuutta arvioidessaan tutkijan on hyva pohtia myds tutkimuksensa teorian alku-
peraa ja kaytettyjen lahteiden luotettavuutta. Kutakin lahdedokumenttia kdytettdessa tulisi pohtia
sitd, kuka on dokumentin kirjoittaja, miksi teksti on tuotettu ja kenelle se on tarkoitettu. Tutkimuk-
sessa kaytettdvien dokumenttien tuleekin olla objektiivisia (Kananen 2017, 120 - 121). Tassa tutki-
muksessa kaytetyt dokumentit, kuten hallintosaanté ja riskienhallintapolitiikka, ovat luotettavia, silla
ne on hyvaksytty kaupungin toimielimissa, kaupunginvaltuustossa ja —hallituksessa. Liséksi ne poh-
jautuvat lakitekstiin. Talle tutkimukselle tarkoituksenmukaisten dokumenttien ollessa kaupungin toi-
mintaa ohjaavia, kaupungin tasolla luotuja ja hyvaksyttyja asiakirjoja, dokumenttien voidaan ajatella

olevan my6s kaupungin intressejé mahdollisimman hyvin palvelevia.

Teemahaastatteluilla kerdtty aineisto analysoitiin litteroimalla tallennetut haastattelut. Taman jal-
keen aineisto jaoteltiin teemoittain. Teemoittain jaotellusta haastatteluaineistosta nostettiin suoria

lainauksia kuhunkin teemaan liittyvan teorian yhteyteen. Esiin nousi niin teorian kanssa yhtenevaisia
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nakemyksia kuin myos seikkoja, jotka olivat ristiriidassa esitetyn teorian kanssa. Tutkimuksen tulok-
sina esitetyt kehittédmisehdotukset muodostettiin opinnaytetydssa kaytetyn teorian ja haastatteluai-

neiston perusteella.

Taman tutkimuksen haastatteluissa selvisi, etta riskienhallintatydryhman roolia, toimintaa ja tehta-
vankuvaa aiotaan tarkastella uudelleen. Mielenkiintoista olisi, jos kaupungin tasolla toteutettavaa
riskienhallintaa ja sitd ohjaavia dokumentteja vertailisi esimerkiksi toisen, samaa kokoluokkaa olevan
kaupungin dokumenttien ja toimintatapojen kanssa. Kehittamistyfssa paljon kadytetty, niin sanottu
benchmarking -menetelma, voisi palvella riskienhallintakdytanteitd. Kyseeseen voisikin tulla esimer-
kiksi Kuopion kaupungin riskienhallinnasta vastaavien toimijoiden toteuttama yhteiskehittamishanke
muiden kaupunkien vastaavien toimijoiden kanssa. Kuntien valilla tehty vertailu toimisi myds hyvin
jatkotutkimuksen aiheena. Jatkokehitystyoksi sopisi hyvin myds riskienhallintaosaamisen kartoitus.
Kartoitus voitaisiin toteuttaa esimiesasemassa toimiville henkildille tehtavalla kyselylld, jossa selvitet-
taisiin, millaisena henkilokohtainen riskienhallintaosaaminen koetaan ja mitad sen kehittamiseksi tar-
vittaisiin. Lisaksi selvitettdisiin, miten riskienhallintatyd nakyy omassa tydssa ja mita kehitettavaa
siind on ja millaista apua esimiehet riskienhallintaan tarvitsevat. Saatuja tuloksia voitaisiin hyddyntaa

esimieskoulutuksissa.

8.2  Tutkimuksen ja oman oppimisprosessin tarkastelu

Tutkimuksen tekemiseen liittyy aina myds oppimista. Tutkimuksen alkuvaiheessa tutkijalla on oletuk-
sia, ennakkokasityksia ja odotuksia siita, millainen tutkimuksesta kokonaisuutena muodostuu, millai-
sia vastauksia tutkimuskysymyksiin ehka saadaan ja kuinka tuloksia voitaisiin jatkossa kayttaa. Tut-
kijan tulee asettaa omat oletuksensa muutoksille alttiiksi ja luopua omista ennakkokasityksistaan
pystyakseen tarkastelemaan tutkimustuloksia objektiivisesti. Tutkimuksen tekijan tulee myés valmis-
tautua uudelleentarkastelemaan tutkimuskysymyksia tutkimusprosessin edetessa. Tapaustutkimuk-
sena tama tutkimus soveltuu hyvin kehittamistyéhon. Kuten Ojasalo ym. (2015, 52) toteaa, tapaus-
tutkimusta kaytetdan tyypillisesti silloin, kun halutaan ymmartaa kehittamisen kohdetta ja tuottaa

uusia kehittamisehdotuksia.

Tata tutkimusta tehdessani huomasin, etta tutkimus etenee oppimisprosessin lailla. Teorian yhdista-
minen saatuihin I6yddksiin (haastatteluissa esiin tulleisiin seikkoihin) lisasi ymmarrystani riskienhal-
linnasta, mutta heratti samalla joukon kysymyksia ja jopa huolenaiheita. Riskienhallinta on aiheena
ajankohtainen, silld kaupunki joutuu kohtaamana useita haasteita vallitsevassa kriisitilanteessa. Kau-
pungin eri toimijat ponnistelevat turvallisuuteen, talouteen, resurssien riittdmiseen, tiedottamiseen
ja yleiseen epavarmuuteen liittyvien kysymysten parissa samalla, kun eri toimialoilla normaali ty6s-
kentely on siirtynyt kokonaan etdtyona toteutettavaksi. Vallitseva tilanne loi luonnollisen alustan

opinndytetyon I0yddsten, erityisesti kehittamistarpeiden, pohdinnalle.

Koin haastavimmaksi tutkimuksen pohjimmaisen kysymyksen, riskienhallinnan luonteen, ymmarta-

misen kokonaisvaltaisesti. Kaupungin hallinnon ollessa kaikessa jarjestaytyneisyydessaankin pirsta-
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loitunut, on haastavaa l6ytaa yksiselitteisid vastauksia esimerkiksi vastuukysymyksiin. Vaikka tutki-
mushaastateltaviksi valikoitiin aiheen rajaamisen vuoksi vain keskeisissa riskienhallinnan tehtavissa
tyoskentelevia henkilditd, yhtendisen linjan ldytaminen haastatteluldydéksista oli osin haasteellista.

Ilahduttavaa oli se, etta riskienhallinnan kriittiselle tarkastelulle ja kehittamiselle on selvasti tilausta.

Taman opinndytetyon tekeminen oli mielenkiintoinen prosessi, joskin haastava tyon ohella tehtyna.
Iloinen yllatys oli opinndytetydn aiheen I6ytyminen oman tehtavakentan ja kiinnostuksen alueelta.
Oma roolini seka Kuopion kaupungin tydntekijana, etta tutkimuksen tekijana antoi hyvat lahtdkohdat
syventad omaa ymmarrystani kaupungin eri palvelualueiden tydnjaosta ja kehityskohteista, toisaalta
asiantuntevin ja toisaalta uteliain silmin. Koen, ettd opinndytetydssani onnistuin vastaamaan tilaajan
tarpeeseen ja pystyin nostamaan esille useita kdyttokelpoisia kehittdmisehdotuksia. Lisaksi koen,
ettd opinnaytetydni aihealueeseen perehtyminen ja nykytilan selvittdminen edistdvat asiantuntijuut-
tani seka ammatillista kehittymistani. Koin tyoni parhaaksi anniksi juuri kehittdmiskohteiden pohtimi-
sen ja kehittdmisehdotusten luomisen. Tutkimustyon merkityksellisyys korostuu, mikali sita voidaan
kayttda todellisessa riskienhallinnan kehittdmisen suunnittelussa. Vastoin ennakko-odotuksia en ko-
kenut kaksoisrooliani Kuopion kaupungin tarkastustoimiston tyéntekijana ja tutkimuksen tekijana
ongelmallisena, silld en ollut mukana riskienhallintatyéryhman jasenena eika tehtavanani ollut puut-
tua toiminnan kehittdmiseen, vaan tehda ehdotuksia kaytanteiden kehittadmiseksi. On hedelmallista,

etta voin syventaa opintojeni kautta sellaista osaamista, jota voin hyddyntaa tydelamassa.
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LIITE 1: TEEMAHAASTATTELURUNKO

1. Tavoitteiden madrittely ja kohdentaminen

e Tavoitteenasettelu
o Tavoiteasetanta
» Qvatko sisdista valvontaa- ja riskienhallintaa koskevat tavoitteet selkeita?
o Strategia
*= Huomioidaanko strategia?
e Valvontatoimenpiteet
o Riskienhallinnan organisoituminen

2. Riskien tunnistaminen ja arviointi

e Riskien tunnistaminen
o Onko riskimatriisit ja —kartoitukset laadittu?
o Tyokalut tunnistamiseen
o Millaisia riskien jaottelumalleja kdytdssa?
e Riskien arviointi
o Miten riskeja arvioidaan?
o Miten riskien sietotasot maaritelldan?

3. Riskienhallintatoimenpiteet
e Riskeihin vastaaminen
o Mitd toimenpiteitd kdytetdan?
4. Riskiraportointi ja seuranta

o Riskeista viestiminen

5. Riskienhallinnan arviointi ja jatkuva parantaminen

e Toiminnan arviointi
e Riskienhallinnan kehittaminen






