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Opinnaytetyon tavoitteena oli tehda toimeksiantajan kayttoon laaja selvitys eri
vaihtoehdoista verkossa toimivan palvelun kayttajan vahvaan sahkoiseen tunnis-
tamiseen seka toteuttaa prototyyppitason versio kyseisesta ominaisuudesta.
TyOssa kaydaan lapi yleisimmat vahvan sahkoisen tunnistamisen menetelmat,
erinaisten lakien ja asetusten niille asettamat vaatimukset seka eri vaihtoehtojen
hyvat ja huonot puolet. Tarkasteltavina tunnistusvalineina olivat pankkitunnukset,
Mobiilivarmenne seka kansalaisvarmenne. Tunnistusvalineiden esittelyn lisaksi
opinnaytetyossa tutustutaan TUPAS-tunnistuksen korvanneen Luottamusverkos-
ton toimintaan.

Luottamusverkoston syntyminen ja TUPAS-tunnistuksen kayton loppuminen ovat
avanneet "tunnistusmarkkinat” kilpailulle ja markkinoille onkin tullut monia uusia
kaupallisia palveluntarjoajia. Eri palveluntarjoajia vertailtiin ja niiden sopivuutta
toimeksiantajan ja sen asiakkaiden kayttoon pohdittiin opinnaytetydssa. Kaupal-
listen palveluntarjoajien lisaksi mielenkiinnon kohteena oli Digi- ja vaestotietovi-
raston yllapitdma Suomi.fi-tunnistus.

Ty6ssa kerrotaan myds Suomi.fi-tunnistuksen kayttoéonottoon liittyvista yksityis-
kohdista, kuten tieto- ja kayttolupien hakemisesta seka muun muassa eri tasoi-
sista tietoluvista ja niiden eroista. Lisaksi Suomi.fi-tunnistuspalvelun yllapidolle
kayttoonottoa varten toimitettavat XML-metatiedot kaydaan lapi tarkeimmilta koh-
diltaan.

Prototyyppiversio toteutettiin toimeksiantajan Yksa-arkistonhallintajarjestelmaan.
Toteutus tehtiin SAML 2.0 -protokollaa kayttavan Suomi.fi-tunnistuksen kayttoon-
ottoa silmalla pitden, mutta sita voi pienin muutoksin kayttaa minka tahansa sa-
maa protokollaa hydodyntavan palvelun kayttoonottamista varten.

Prototyyppiversion toteutuksen raportoinnissa keskitytaan tarvittavien ominai-
suuksien toteuttamiseen Yksa-jarjestelmaan lahinna Java-ohjelmointikielta kayt-
taen. Varsinainen SAML 2.0 -protokollaan liittyvien tunnistuspyyntdjen ja -vas-
tausten kasittely tapahtuu kuitenkin erillisessa paasynhallintajarjestelmassa.
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ABSTRACT

The obijective of the thesis was to perform an extensive study of the various
methods for the strong electronic identification of an online service’s user. The
most common methods of strong electronic identification, the requirements im-
posed on them by law and regulations, and the pros and cons of different al-
ternatives were examined.

Different bank IDs, Mobile ID and Citizen Certificate were all taken a look at
during the process. In addition to these, the Finnish Trust Network, which has
replaced the old TUPAS identification service, was studied in more detail.

The replacement of TUPAS with the FTN has caused many new commercial
service providers to emerge into the markets. Different service providers were
compared and their suitability for the thesis commissioner and its customers
were considered. In addition to commercial service providers, the Suomi.fi
identification service maintained by the Digital and Population Data Services
Agency was of interest.

The thesis also described different things to keep in mind when planning the
deployment of the Suomi.fi identification service, such as applying for the ac-
cess license. In addition, the most important parts of the XML metadata sub-
mitted to the administration of the identification service were shown and ex-
plained.

As part of the thesis, a prototype version of the strong electronic identification
in Disec's Yksa archive management system was implemented. The prototype
version was built with the deployment of Suomi.fi identification service in mind,
but it could be used with only minor modifications to implement any service
utilizing the same SAML 2.0 protocol as the Suomi.fi identification did.

The reporting of the implementation of the prototype version mostly focused
on the implementation of the necessary features in Yksa, mainly using the
Java programming language. In the commissioner’s environment, authentica-
tion requests and responses related to SAML 2.0 protocol were handled in a
separate Access Manager, the use and configuration of which was also super-
ficially addressed in the thesis.

Keywords: electronic identification, programming, Bank ID, Mobile ID, Citizen
Certificate, SAML 2.0
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1 JOHDANTO

Taman opinnaytetyon tavoitteena on tehda toimeksiantaja Disec Oy:n kayt-
toon selvitys eri vaihtoehdoista verkossa toimivan sovelluksen, sivuston tai
palvelun kayttajan vahvaan sahkoiseen tunnistamiseen, eri vaihtoehtojen hy-
vista ja huonoista puolista seka niiden kayttdonotosta Disecin Yksa-arkiston-
hallintajarjestelmassa. Lisaksi toteutetaan prototyyppitason versio edella mai-

nitusta ominaisuudesta.

Toisessa luvussa avataan vahvaa sahkoista tunnistamista kasitteena, sen
maaritelmaa seka erinaisten lakien ja asetusten sille asettamia vaatimuksia.
Luvussa kaydaan lapi myos lapi kaikki kirjoitushetkella Suomessa kaytossa
olevat vahvan sahkoisen tunnistamisen tunnistusvalineet. Tarkeina kasitelta-
vina asioina ovat myds vuoden 2019 aikana tapahtuneet TUPAS-tunnistuksen
kayton loppuminen seka sita seuranneet muutokset tunnistuspalveluissa ja nii-

den kaytossa.

Kolmannessa luvussa esitellaan Yksa-arkistonhallintajarjestelma silta osin
kuin taman opinnaytetyon kannalta on oleellista seka kerrotaan, etta millaisia
kayttotapauksia vahvalle sahkdiselle tunnistamiselle siind on. Luvun jalkim-
maisella puoliskolla vertaillaan eri tunnistuspalveluiden tarjoajia ja otetaan tar-
kempaan tarkasteluun muutama niista, tarkeimpana Digi- ja vaestotietoviras-
ton Suomi.fi-tunnistus. Avaan myos hieman toimeksiantajan kanssa tassa vai-

heessa tehtyja paatoksia ja niiden perusteluja.

Prototyyppiversion toteutuksesta ja sen ohjelmointityosta kerrotaan neljan-
nessa luvussa. Prototyyppiversio toteutettiin Suomi.fi-tunnistuksen kayttoonot-
toa silmalla pitaen, mutta tunnistustapahtuman kulkua SAML 2.0 -protokollaa
kaytettaessa kaydaan lapi myos yleisella tasolla. Luvussa kerrotaan myos toi-
meksiantajan kayttoympariston asettamista vaatimuksista, silla tasolla kuin se

on mahdollista.

Opinnaytetyon toimeksiantajana oleva Disec Oy on vuodesta 2007 asti itse-
naisena toiminut mikkelilainen yritys, joka SaaS-palveluna tarjottavan arkiston-

ja kokoelmanhallintajarjestelma Yksan liséksi tarjoaa muun muassa digitointi-
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ja terveydenhuollon kuvantamispalveluja. Opinnaytetyo tulee suoraan toimek-
siantajan kayttoon, ja vahvaa sahkaista tunnistamista on myéhemmin tarkoi-

tus kayttaa Yksassa laajasti.

2 VAHVA SAHKOINEN TUNNISTAMINEN

Vahva sahkoinen tunnistaminen tarkoittaa palvelun kayttajan henkildllisyyden
todentamista. Tunnistamisen perusajatus on, etta jokin luotettavana pidetty
toimija taikka taho takaa tunnistautujan henkildllisyyden. Tallaisia luotettavana
pidettyja tahoja ovat muun muassa pankit ja teleoperaattorit, mutta eivat esi-
merkiksi sosiaalisen median sivustot, joille kuka tahansa voi itse luoda tilin.
Suomessa vaatimukset vahvalle sahkoiselle tunnistamiselle on maaritelty

laissa melko tarkkaan. (Kyberturvallisuuskeskus 2020a; Metsola 2018.)

2.1 Maaéritelma

Laissa vahvasta sahkodisesta tunnistamisesta ja sahkoaisista luottamuspalve-
luista (7.8.2009/617) saadetaan, etta vahvan sahkoisen tunnistamisen tulee
aina perustua tunnistusvalineisiin, joiden avulla tunnistautuja voidaan yksiselit-
teisesti tunnistaa ja joita ainoastaan tunnistusvalineen oikeutettu haltija voi on-

nistuneesti kayttaa.

Samaisessa laissa (Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista 8 a §) sdadetaan myds, etta tunnistusvalineen toiminnan

tulee aina perustua vahintaan kahteen seuraavista todentamistekijoista:

Tiedossa oloon perustuva todentamistekija tarkoittaa jotakin asiaa, jonka
voidaan olettaa olevan vain tunnistautujan itsensa tiedossa. Tallainen on
yleensa salasana, tai jokin salasanan kaltainen asia, kuten PIN-koodi (Kyber-

turvallisuuskeskus 2020a).

Hallussapitoon perustuva todentamistekija on jokin fyysinen asia, jonka
voidaan olettaa olevan vain tunnistautujan itsensa hallussa. Esimerkkina tallai-
sista Kyberturvallisuuskeskus (2020a) mainitsee tunnuslukulaitteen, mobiiliso-
velluksen seka tunnuslukulistan. Naista viimeksi mainittu ei kuitenkaan enaa
kaikilta osin tayta EU:n tiukentunutta lainsaadantoa, joten sen kaytosta on

suurelta osin luovuttu (Niiranen 2019). Tasta lisaa myohemmassa luvussa.



Luontainen todentamistekija on jokin henkiloon liittyva luontainen fyysinen
ominaisuus, esimerkiksi sormenjalki tai iiris (Kyberturvallisuuskeskus 2020a).
Luonnollisesti ominaisuuden tulee olla jokaisella ihmisella uniikki, ja sellainen,

etta sita ei pysty vaihtamaan tai "vaarentamaan”.

Kaiken taman voi tiivistaa niin, etta tunnistautujalta voidaan vaatia jotakin mita

vain han tietaa, jotakin mita vain hanella on ja/tai jotakin mita vain han itse on.

Sahkoista tunnistamista Euroopan Unionin alueella saatelevaa elDAS-ase-
tusta tdydentava komission taytantddnpanoasetus (EU) 2015/1502 (tunnetaan
myo6s nimella varmuustasoasetus) maarittelee kolme varmuustasoa sahkoi-
selle tunnistustapahtumalle. Ne ovat matala, korotettu ja korkea. Suomessa
vahvaksi sahkoiseksi tunnistustapahtumaksi hyvaksytaan ainoastaan korote-
tun tai korkean varmuustason vaatimukset tayttavilla tunnistusvalineilla ja -pal-
veluilla suoritetut tunnistautumiset (Laki vahvasta sahkoisesta tunnistamisesta
ja sahkoisista luottamuspalveluista 8. § mom 2). Eurooppalaiselle lainsaadan-
nolle tyypilliseen tapaan varmuustasoista on maaratty hyvin vaikeaselkoisessa
lakitekstissa. Perusajatus kuitenkin on, ettd korkeammalle tasolle siirryttdessa

tunnistus on aina edellista tasoa huomattavasti varmempi.

Esimerkiksi luonnollisen henkilon henkildllisyyden todentamisesta tunnistusva-
linettd myodnnettdessa (eli ns. ensitunnistuksesta) matalla varmuustasolla Ko-
mission taytantédnpanoasetuksessa (EU) 2015/1502 saadetaan, etta tunnis-
tusvaline voidaan myontaa, kun Henkilbllad voidaan olettaa olevan hallussaan
sen jdsenvaltion hyvdksyma todiste ilmoitetusta henkilbllisyydesta, jossa séh-
kdisen tunnistamisen menetelméé haetaan. Korotetulla tasolla taas vaaditaan,
etta ko. todisteen taytyy olla varmistettu olevan tunnistusvalinetta hakevan
henkilon hallussa. Korkealla varmuustasolla taytyy taman lisaksi varmistaa,
etta esitetty todiste on luotettavan lahteen mukaan edelleen voimassa ja sen
esittgja taytyy todentaa vertaamalla jotakin ihmisen fyysista ominaisuutta jo-
honkin luotettavaan lahteeseen. (Komission taytantdédnpanoasetus (EU)
2015/1502.)

Kirjoitushetkella Suomessa kaytdssa olevista tunnistusvalineista (esitellaan

seuraavassa luvussa) toistaiseksi vain Digi- ja vaestotietoviraston myontamat
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kansalaisvarmenteet seka ammatti- ja organisaatiokortit tayttavat korkean var-
muustason vaatimukset. Seka Valtionvarainministerio (Mitrunen, Salovaara
ym. 2019, 21) ettad Finanssialan keskusliitto (2014, 3) ovat painottaneet julkai-
suissaan, ettd heidan mielestaan kaikissa kansalaisille suunnatuissa asiointi-
palveluissa jo korotettu varmuustaso on taysin riittava nyt ja myos lahitulevai-
suudessa. Julkaisuissa myos muistutetaan, etta korotetun varmuustason tun-
nistusmenetelmien tuottaminen on huomattavasti korkean tason menetelmien

tuottamista edullisempaa.

2.2 Vahvan sahkoisen tunnistamisen menetelmat

Kaytdssa on useita erilaisia tunnistusmenetelmia ja -valineita, jotka kaikki pe-
rustuvat edella esiteltyihin todentamistekijoihin. Kayttomaaraltadan ehdotto-
masti suosituin menetelma ovat pankin myontamat pankkitunnukset. Esimer-
kiksi Valtionvarainministerion (Mitrunen, Salovaara ym. 2019, 31) mukaan
vuonna 2018 julkishallinnon toimijoiden kaytdssa olevan Suomi.fi-tunnistuksen
tunnistustapahtumista 95,3 % perustui juuri pankkitunnuksiin. Toisella sijalla
oli Mobiilivarmenne 4,1 prosentin osuudellaan. Muut menetelmat, kuten kan-
salaisvarmenne, kattoivat vain vaivaisen 0,6 prosentin osuuden tunnistusta-

pahtumista.

2.2.1 Pankkitunnukset

Pankkitunnukset ovat pankin myontama tunnistusvaline, joiden ensisijainen
kayttotarkoitus on pankin verkkoasiointipalveluun (eli ns. verkkopankkiin) kir-
jautuminen seka siella erinadisten toimenpiteiden, kuten maksujen, vahvistami-
nen. Mutta ne ovat myds ylivoimaisesti suosituin menetelma vahvaan sahkai-
seen tunnistautumiseen muihinkin kuin pankin omiin palveluihin. Suosion
syyna lienee se, etta lahes jokainen suomalainen on jonkin pankin asiakas. Li-
saksi tana paivana laki velvoittaa pankkeja myontamaan pankkitunnukset esi-
merkiksi myos maksuhairiomerkintaisille asiakkaille. Aiemmin pankeilla ei tal-

laista velvoitetta ollut. (Palomaa 2016.)

Pankkitunnusten kaytannon toteutuksessa ja toiminnassa on jonkin verran
eroavaisuuksia eri pankkien valilla. Kaikilla pankeilla asiakkaan tunnistaminen

kuitenkin perustuu jonkinlaiseen staattiseen kayttajatunnukseen (eli tiedossa
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oloon perustuvaan todentamistekijaan) seka hallussapitoon perustuvaan to-
dentamistekijaan eli esimerkiksi mobiilisovellukseen tai vaihtuvia paasykoo-
deja generoivaan ns. tunnuslukulaitteeseen. Esimerkiksi Nordean pankkitun-
nukset koostuvat kahdeksannumeroisesta pysyvasta kayttajatunnuksesta
seka asiakkaan alypuhelimeen asennettavan tunnuslukusovelluksen taikka
pankin asiakkaalle myontaman tunnuslukulaitteen generoimasta vaihtuvasta

tunnusluvusta. (Nordea Bank Oyj s.a.)

Ennen alypuhelinten yleistymista pankkitunnukset lahes poikkeuksetta perus-
tuivat pahviseen tai paperiseen tunnuslukulistaan. Ideana oli, etta tunnistautu-
misen yhteydessa tunnistautuja ensin sy6tti staattisen kayttajatunnuksensa,
jonka jalkeen pankki pyysi tunnistautujaa syottamaan tietyn tunnusluvun nu-
meroidusta tunnuslukulistasta. Tamankaltainen ratkaisu ei kuitenkaan enaa
tayta vuonna 2019 voimaan astuneen EU:n maksupalveludirektiivin vaatimuk-
sia, joten pankit ovat joutuneet luopumaan sen kaytdsta kokonaan tai lisaa-
maan prosessiin esimerkiksi tekstiviestivarmistuksen. Huomionarvoinen
seikka on, etta nimensa mukaisesti kyseinen EU-direktiivi koskee vain pank-
kien maksupalveluita, ei sahkdista tunnistamista. (Niiranen 2019.) Pankit voisi-
vat siis teoriassa sallia pelkan pahvisen tai paperisen tunnuslukulistan kayton
sahkoisessa tunnistautumisessa oman harkintansa mukaan, mutta koska
asiakas ei pelkastaan sen avulla enaa voi esimerkiksi vahvistaa maksuja verk-
kopankissa, useimmat pankit eivat enaa tarjoa tata tunnistusvalinetta lain-

kaan.

2.2.2 Mobiilivarmenne

Mobiilivarmennetta kaytettdessa tunnistautujan henkildllisyyden takaa pankin
sijaan teleoperaattori. Mobiilivarmenteen kehittdmiseen ovat yhteistydssa
osallistuneet DNA, Elisa ja Telia. (Lehtiniitty 2019.) Kuten pankkitunnuksetkin,
myos Mobiilivarmenne nojaa vahvasti hallussapitoon perustuvaan todentamis-
tekijaan, eli tunnistautujan matkapuhelinliittymaan, tai teknisesti katsoen liitty-
man SIM-korttiin. Tunnistautumisen yhteydessa liittyman puhelinnumeroon Ia-
hetetaan tunnistautumispyyntd, jonka tunnistautuja kuittaa itse maarittamal-

laan salasanalla.
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Teleoperaattorit ovat parhaillaan kehittamassa Mobiilivarmenteen seuraavaa
versiota, jossa salasana on tarkoitus korvata sormenjaljella, kasvojentunnis-
tuksella tai muulla biometrisella tunnisteella. Uuden Mobiilivarmenteen kayt-
toonoton odotetaan alkavan vuosien 2020 - 2021 aikana. (Lehtiniitty 2019.)
Toteutuessaan tama olisi ensimmainen laajassa kaytossa oleva tunnistusva-
line, joka perustuisi lain maarittelemaan luontaiseen todentamistekijaan. Kol-
men edelld mainitun suuren operaattorin yhteisesti julkaisemassa lehdistotie-
dotteessa (Vauhdilla kasvavasta... 2019) asetetaan kova tavoite: Operaatto-
reiden mukaan uudesta Mobiilivarmenteesta on maara tulla asiakasmaaral-
taan laajimmin kaytetty tunnistusvaline Suomessa. Vain aika nayttaa, etta to-
teutuuko tdma tavoite. Huomiota on kuitenkin syyta kiinnittda operaattoreiden
sanavalintaan: asiakasmaaraltaan kaytetyin. Operaattorit voisivat siis halu-
tessaan laskea tahan lukuun mukaan vaikka kaikki SIM-kortit, joissa valmius
Mobiilivarmenteen kayttoon on, vaikkei SIM-kortin haltija ominaisuutta kayttai-

sikaan tai edes tietaisi siita.

2.2.3 Kansalaisvarmenne ja muut menetelmat

Jokaisessa kirjoitushetkella voimassa olevassa poliisin myontamassa henkilo-
kortissa on Digi- ja vaestotietoviraston (ent. Vaestorekisterikeskus) kansalais-
varmenne. Se tarkoittaa sita, ettd henkildkortin sirulle on tallennettu kortinhalti-
jan perustietojen lisaksi Digi- ja vaestotietoviraston myontamat ja allekirjoitta-
mat X.509-varmenteet (yksi tunnistautumiseen ja toinen sahkdiseen allekirjoit-
tamiseen) seka sahkoinen asiointitunnus (SATU), josta on kaavailtu henkilo-
tunnuksen korvaajaa sahkdisessa asioinnissa. (Digi- ja vaestotietovirasto s.a.)
Laissa vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalve-
luista (21.8.2009/661) sahkoisen asiointitunnuksen on maaratty koostuvan
kahdeksasta satunnaisesti valitusta numerosta seka tarkistusmerkista. Huomi-
onarvoista on, ettd sahkdinen asiointitunnus ei kerro henkilon ikaa tai suku-
puolta. SATU siis viittaa tiettyyn henkiloon vaestotietojarjestelmassa, mutta
toisin kuin henkilétunnus, se ei itsessaan paljasta mitaan tietoja tunnuksenhal-

tijasta.

Henkilokortissa olevaa kansalaisvarmennetta voi kayttaa vahvaan sahkoiseen

tunnistautumiseen sita tukevissa palveluissa, eli toistaiseksi kaytannossa vain
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Suomi.fi-tunnistuksen kautta. Kansalaisvarmennetta kaytettdessa tunnistautu-
jan henkildllisyyden takaajana on valtionhallinnon toimija yksityisen toimijan
kuten pankin tai teleoperaattorin sijaan, eli tassa mielessa tunnistus voidaan
mieltaa kaytdssa olevista menetelmista kaikkein luotettavimmaksi. Kansalais-
varmenteen vahaista kayttoa selittanee ainakin se, etta vaikka nykyaikainen
henkilokortti onkin etaluettava NFC-tekniikkaa kayttaen, kaytanndssa kansa-
laisvarmenteen kaytto vaatii (ainakin viela toistaiseksi) kortinlukulaitteen tai
sen sisaltavan tietokoneen hankkimista. Suomessa suurimmalla osalla kansa-
laisista ei ole kyseista laitetta kotonaan. Jo vuonna 2008 Valtiontalouden tar-
kastusvirasto moitti silloista Vaestorekisterikeskusta siita, etta tunnistusvaline
on sidottu loppukayttajan paatelaitteessa olevaan valineeseen (eli kortinluki-
jaan) ja etta koko kansalaisvarmenne on toiminta-ajatukseltaan vanhentunut
(Tunnistuspalveluiden kehittdminen... 2008). Lisaksi kansalaisvarmenteen
kaytto ja kayttoonotto usein koetaan lilan hankalaksi ja monimutkaiseksi (Timo

Harakka tilasi henkildkortin ja yritti aktivoida yli tunnin... 2017).

Taysin tuulesta temmattuja vaitteet kansalaisvarmenteen kayton hankaluu-
desta eivat myoskaan oman kokemukseni mukaan ole. Osana taman opin-
naytetyon prosessia aktivoin omassa henkilokortissani olevan kansalaisvar-
menteen. Aktivointi itsessaan sujui kohtalaisen helposti Digi- ja vaestotietovi-
raston verkkosivustolta ladattavan ohjelmiston avulla. Varmenteen kaytto vah-
vaan sahkdiseen tunnistautumiseen oli kuitenkin erittain kankeaa ja itsellani
se lopulta onnistui ainoastaan Google Chrome -selaimella, vaikka esimerkiksi
myos Firefox on virallisesti tuettujen selainten listalla. Koska henkildkorttiin on
upotettu kaksi eri varmennetta, selain pyysi tunnistusprosessin aikana valitse-
maan kaytettavan varmenteen. Kyseinen valintadialogi kaytti useita erittain
teknisia termeja, ja luulen, ettda monella ns. peruskayttajalla sormi saattaa
tassa vaiheessa menna suuhun. Oikein toimiessaankin tunnistautuminen kan-
salaisvarmenteen avulla ei juurikaan ollut pankin tunnuslukusovelluksen kayt-
t6a nopeampaa. Teknisesti napparemmat kayttajat todennakoisesti arvosta-
vatkin enemman kaytannossa ilmaista, Digi- ja vaestotietoviraston juurivar-
menteella allekirjoitettua sertifikaattia (esimerkiksi sdhkdpostien salaamiseen),

kuin itse mahdollisuutta vahvaan sahkoiseen tunnistautumiseen sen avulla.
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Todennakoisesti suurelta osin juuri edella kuvattujen syiden takia myos kansa-
laisvarmenteen tulevaisuus on epavarma. Digi- ja vaestotietovirasto on kaa-
vaillut luopuvansa henkilokorttiin upotetusta kansalaisvarmenteesta ja korvaa-
vansa sen ensisijaisesti alypuhelinsovelluksella, hieman pankkien tunnusluku-
sovellusten tapaan. Virallisia paatoksia asiasta ei kirjoitushetkella kuitenkaan
viela ole tehty. Kaukaiseen tulevaisuuteen on kaavailtu myos eraanlaista "kan-
salaisen identiteettiiompakkoa”. Se mahdollistaisi tunnistautujan hallita, etta
mita tietojaan han tunnistuksen vastaanottavalle palvelulle luovuttaa. Lisaksi
"lompakkoon” voisi tallentaa muitakin tietoja, kuten esimerkiksi ajokortti- tai

aseluvatiedot. (Karkimo 2019.)

Henkilokortin lisaksi saatavilla on muitakin Digi- ja vaestotietoviraston varmen-
teita sisaltavia henkilon tunnistusvalineita. Naita ovat erindisten organisaatioi-
den tyodntekijoille myonnettavat organisaatiokortit seka sosiaali- ja terveyden-
huollon ammattihenkil6ille mydnnettavat ammattikortit. Edella mainittuja voi
kayttaa vahvaan sahkoisen tunnistautumiseen Suomi.fi-tunnistuksen kautta,
mutta rajatun kayttdymparistonsa ja kohderyhmansa takia nama eivat ole ta-

man opinnaytetyon mielenkiinnon kohteena.

2.3 Sahkoinen tunnistaminen muutosten keskella

Edella kuvattujen tunnistusmenetelmien ja -valineiden kayttdo henkildiden vah-
vaan sahkadiseen tunnistamiseen luonnollisesti vaatii sopimuksen tekoa tun-
nistautujan identiteetin todentajan, eli esimerkiksi pankin tai teleoperaattorin,
kanssa. Viela muutama vuosi sitten "tunnistusmarkkinat” olivat koko lailla
suurten liikepankkien yhteisen TUPAS-tunnistuksen hallussa. TUPAS on ly-
henne sanoista tunnistuspalvelu ja standardi. Tunnistautujan nakokulmasta
TUPAS-tunnistautuminen alkoi valitsemalla oma pankki tunnistusta pyytavan
toimijan palvelussa. Tunnistusta pyytava toimija ohjasi tunnistautujan valitun
pankin TUPAS-palveluun, jossa tunnistautuja kirjautui omilla pankkitunnuksil-
laan. Onnistuneen kirjautumisen jalkeen pankin TUPAS-palvelu mydnsi kayt-
tajalle ns. TUPAS-tunnisteen, joka sisalsi kayttajan tiedot. Tassa vaiheessa
tunnistautuja pystyi viela perumaan tunnistautumisen ja tietojensa siirtymisen

tunnistusta pyytavan toimijan haltuun. Jos kayttaja vahvisti haluavansa jatkaa,
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TUPAS-palvelu ohjasi hanet takaisin tunnistusta pyytavaan palveluun, joka sit-
ten vastaanotti myonnetyn TUPAS-tunnisteen ja siten sai haltuunsa tarvitse-

mansa tiedot. (Finanssialan Keskusliitto 2013, 4.)

TUPAS oli monessakin mielessa ongelmallinen. Se oli suurten liikepankkien
hallussa, eika muilla tunnistusmenetelmilla tai -valineilla kaytanndssa ollut
mahdollisuutta kilpailla sen kanssa. Kilpailun vahyyden vuoksi TUPAS-tunnis-
tuksen kaytto oli kayttgjilleen myos kallista. Yksi tunnistustapahtuma saattoi
pahimmillaan maksaa jopa 50 senttia. Korkeaa hintaa kritisoivat myos jul-
kishallinnon toimijat, joiden palveluihin saattaa tulla jopa tuhansia tunnistusta-
pahtumia paivassa. (Lehto 2017.) Esimerkiksi Valtionvarainministerion (Mitru-
nen, Salovaara ym. 2019, 24) mukaan jo vuonna 2018 Suomi.fi-tunnistus va-
litti 81,7 miljoonaa tunnistustapahtumaa vuodessa, jotka kaikkineen maksoivat

valtiolle yli 4 miljoonaa euroa vuosittain.

Lisaksi vaikka TUPAS olikin pankkien yhteiskehittama, tunnistusta pyytavan
toimijan taytyi silti tehda erillinen sopimus jokaisen pankin kanssa, joiden asi-
akkaita se halusi tunnistaa. Kaikilla toimijoilla ei valttamatta ollut resursseja
tehda sopimusta kaikkien pankkien kanssa, jolloin tiettyjen pankkien (yleensa
pienempien) asiakkailla ei ollut lainkaan mahdollisuutta tunnistautua osaan

palveluista.

2.3.1 Luottamusverkosto

Ratkaisuna TUPAS-tunnistuksen ongelmiin Liikenne- ja viestintaministerio ke-
hitti kansallisen Luottamusverkoston. Virallisesti se aloitti toimintansa jo
vuonna 2017, mutta merkittava toimija siita tuli vasta vuoden 2019 aikana, jol-
loin se korvasi kaytosta poistuvan TUPAS-tunnistuksen. Luottamusverkosto
perustuu tunnistusvalityksen palveluntarjoajiin (tasta eteenpain palveluntar-
joaja), jotka toimivat tunnistusvalineiden tarjoajien (pankkien ja teleoperaatto-
reiden) ja tunnistusta pyytavien toimijoiden valikatena. (Jansson 2019.) Luot-

tamusverkoston toimintaperiaatetta on kuvattu myos kuvassa 1.

Merkittavin ero Luottamusverkoston ja TUPAS-tunnistuksen valilla on se, etta

tunnistusta pyytavan toimijan ei enaa tarvitse tehda erillista sopimusta jokai-
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sen tunnistusvalineen tarjoajan kanssa, vaan yksi sopimus valitun palveluntar-
joajan kanssa riittda. Janssonin (2019) mukaan Suomessa Luottamusverkos-
toa koskevan lainsdadannon ja saantelyn tavoitteena on ollut lisata tunnistus-
markkinoiden kilpailua seka sita kautta edistaa tunnistuspalveluiden yleista
saatavuutta ja kehitysta. Muissa EU:n jasenvaltioissa ei Janssonin mukaan
ole yhta tiukkaa kansallista saantelya, silla EU:n sisalla sahkoista tunnista-

mista saateleva elDAS-asetus ei sita vaadi.

Luottamusverkostossa tunnistautuminen
tapahtuu valityspalvelun kautta

Valityspalvelun
. tarjoaja
Tunnistusvalineen dl « Tekee sopimuksen
tarjoajat japi tunnistusvalineiden
= = tarjoajien kanssa
f::ﬁil:tautuminen R et palvete
L L tekee sopimuksen
pankkitunnuksilla valityspalvelun
kanssa

» Teleoperaattorit -

tunnistautuminen 0 Q
mobiilivarmenteella m

®
Asiakas /-

tunnistautuu

« Vdestorekisterikeskus - .
tunnistautuminen ,
kansalaisvarmenteella

@FINANSSIALA

Kuva 1. Luottamusverkoston toimintaperiaate (Jansson 2019)

Lakia vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalve-
luista koskevan muutossaadoksen (23.11.2018/1009) mukaan palveluntarjo-
ajan on tehtava toimintansa aloittamisesta kirjallinen ilmoitus Liikenne- ja vies-
tintaministeridlle. Toisessa samaista lakia koskevassa muutossaadoksessa
(29.3.2019/412) saadetaan, etta edellda mainitun ilmoituksen hyvaksytysti teh-
neet palveluntarjoajat muodostavat Luottamusverkoston. TUPAS-siirtymaajan
paattymisen jalkeen tunnistuspalveluja Suomessa tarjoavat ainoastaan Luot-
tamusverkoston jasenet. Kyberturvallisuuskeskus yllapitaa verkkosivuillaan
ajantasaista listaa hyvaksytyista kaupallisista Luottamusverkoston palveluntar-
joajista. (Kts. Kyberturvallisuuskeskus 2020b.) Kirjoitushetkella listassa oli 17

palveluntarjoajaa.
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Myas julkishallinnon kaytdssa oleva Suomi.fi-tunnistus on Luottamusverkoston
jasen ja palveluntarjoaja. Erona muihin palveluntarjoajiin on vain se, etta pal-
velua yllapitava Digi- ja vaestotietovirasto ei ole kaupallinen toimija, vaan tar-
joaa palveluaan maksutta, mutta vain ja ainoastaan julkishallinnon toimijoiden
kayttéon. Suomi.fi-tunnistuksesta ja sen mahdollisesta sopivuudesta opinnay-

tetyon toimeksiantajan kayttoon lisdd myohemmassa luvussa.

2.3.2 Palveluntarjoajat

Kyberturvallisuuskeskuksen hyvaksyttyjen palveluntarjoajien listaa selatessa
silmiin pistavaa on se, etta suurin osa niista on edelleen pankkeja. Mukana on
myO0s muutama teleoperaattori sekd muu yritys. Koko lista (kirjoitushetkelld)

on tarkasteltavissa kuvassa 2.

Kuvasta 2 nahdaan, etta osa palveluntarjoajista mahdollistaa tunnistautumi-
sen vain oman valineensa avulla. Esimerkiksi S-pankin tapauksessa tama tar-
koittaa sita, etta tunnistautua voivat vain S-pankin asiakkaat. Tamankaltainen
toiminta ei vastaa lainkaan opinnaytetyon toimeksiantajan vaatimuksia, joten
tassa tapauksessa vain oman valineensa avulla tunnistautumista tukevat pal-

veluntarjoajat voidaan saman tien hylata sopivaa palveluntarjoajaa valittaessa.

Yksi sopivan palveluntarjoajan valintaan vaikuttava seikka ovat palveluntarjo-
ajan tukemat rajapinnat. TUPAS-tunnistus tuki vain yhta rajapintaa, eli ns. TU-
PAS-protokollaa. Tietoturvasyista sen kaytto ei ole ollut sallittua enda missaan
muodossa 1.10.2019 alkaen (Kyberturvallisuuskeskus 2020a). Luottamusver-
kostossa palveluntarjoajat saavat sen sijaan itse valita tukemansa rajapinnat
ja palvelunsa teknisen toteutuksen. Kuvasta 2 nahdaan, etta ehdottomasti
suosituimmat rajapinnat ovat OpenID Connect (OIDC) seka SAML 1.1/2.0
(Security Assertion Markup Language). Molemmat naista ovat hyvin suosittuja
kansainvalisestikin, joten niiden kayttoon varmasti I0ytyy laadukkaita ohjelma-

kirjastoja kaikille yleisimmille ohjelmointikielille.
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|| valityspalvelu ][ Rajapinta asiointipalveluun_

Checkout Finland Oy (Osa Muiden vélineet OIDC

OP-Palvelut Oy:ta
31.3.2019 alkaen)

NETS Branch Norway Muiden vélineet OIDC, SAML 1.1

Sianicat AS Muiden viélineet OIDC, SAML 2.0

Aktia Pankki Oyj Vain oma OIDC, TUPAS (30.9.asti)

Danske Bank A/S Oma ja muiden vélineet OIDC

Svenska Handelsbanken Vain oma OIDC, TUPAS (30.9.asti)

AB Suomen sivukonttori

Nordea Bank Oyj Oma ja muiden valineet OIDC

Oma Saastdpankki Oyj Vain oma OIDC, TUPAS (30.9.asti)

OP-Palvelut Oy Oma ja muiden valineet OIDC, SAML 2.0 (rajoitetusti)

Pop Pankki -ryhma Vain oma OIDC, TUPAS (30.9.asti)

S-Pankki Oy Vain oma OIDC

Saastopankkiryhma Vain oma OIDC, TUPAS (30.9.asti)

Rlandsbanken ABP Vain oma OIDC

DNA Oyj mobiilivarmenne OIDC, ETSI

Elisa Oyj muiden valineet ja ETSI, TUPAS (30.9.asti)
mobiilivarmenne

Telia Finland Oyj muiden vaélineet ja OIDC, SAML, ETSI
mobiilivarmenne (rajoitetusti)

Fujitsu Finland Oy Muiden vélineet SAML2.0, ETSI, OIDC (alkaen

1.10.2019)

Kuva 2. Hyvaksytyt kaupalliset Luottamusverkoston jasenet, tilanne 7.5.2020 (Kyberturvalli-
suuskeskus 2020a)

Sopivaa palveluntarjoajaa valittaessa huomioon taytyy tietenkin ottaa myos
palvelun hinta. Yleensa hinta koostuu kuukausimaksusta seka jokaisesta tun-
nistustapahtumasta veloitettavasta erillisesta korvauksesta, eli niin sanotusta
transaktiomaksusta. Laissa (Laki vahvasta sahkoisesta tunnistamisesta ja
sahkdisista luottamuspalveluista 12 ¢ §) saadetaan, etta tunnistusvalineen tar-
joaja saa veloittaa Luottamusverkoston jasenelta yhdesta tunnistustapahtu-
masta korkeintaan kolme senttia. Aiemmin ylaraja oli 10 senttia, joka sekin oli
melko edullinen verrattuna TUPAS-tunnistuksen hintoihin (Lehto 2017; Mitru-
nen, Salovaara ym. 2019, 23). Hallituksen esityksen (HE 264/2018) mukaan
tiukalta kuulostavan hintasaantelyn tavoitteena on kilpailun lisaaminen markki-
noilla ja siten liséta vahvan séhkdisen tunnistamisen kayttééa ja volyymejé

markkinoilla.
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3 VAHVA SAHKOINEN TUNNISTAMINEN YKSA-JARJESTELMASSA

Yksa on opinnaytetyon toimeksiantajan, Disec Oy:n, SaaS-palveluna (Soft-
ware as a Service) tarjottava verkkopohjainen arkiston- ja kokoelmanhallinta-
jarjestelma, jonka tekninen toteutus perustuu paaasiassa Java-ohjelmointikie-
leen. Yksan kayttajina on niin kaupunginarkistoja, korkeakouluja, terveyden-
huollon toimijoita kuin museoitakin. Yksi Yksan suurimmista vahvuuksista on-
kin sen helppo ja laaja kustomoitavuus. Moni Yksa-instanssin toimintaan ja
kayttoliittymaan liittyvista asioista on saadettavissa XML-tyyppisen asetustie-
doston kautta. Tama mahdollistaa sen, etta samasta ohjelmistosta voidaan
pienella vaivalla raataloida versio kaikkien naiden toimijoiden hyvin erilaisia

kayttotarkoituksia varten.

Paasaantoisesti arkistoon tai kokoelmaan tallennetut aineistot on tarkoitettu
vain Yksa-instanssin omistavan asiakaan kayttoon ja siksi ne ovat kirjautumi-
sen takana. Asiakkaan tarpeiden mukaan kayttoon voidaan ottaa kuitenkin ns.
julkinen kayttoliittyma, joka mahdollistaa asiakkaan niin halutessa esimerkiksi
aineiston selailun tietyin rajoituksin ilman kirjautumista. Yksaan on toteutettu
myds verkkokauppatoiminnallisuus, joka tarjoaa kayttgjille mahdollisuuden
sallia loppukayttajien (yleensa tavallisten kansalaisten) ostaa Yksassa olevien
aineistojen kayttooikeuksia. Yksa-jarjestelman toimintalogiikkaa on usein

avattu kuvan 3 kaltaisella infografiikalla.

Yksa-arkistonhallintapalvelu

Digitointi
= *+ Filmit, videot, kuvat, diat,
daninauhat, kirjat, tekstit

|

Arkistoaineisto

+ Sahkainen
* Fyysinen

Ble

Jarjestelmat

+ Sdhkdinen aineisto
* Aineiston siirto
0

Ntz

Kayttooikeudet
vaativa materiaali

=

all

e

Arkiston hallinta

* Arkistonhoitajien kiyttoliittymd

® Luettelointi, kuvailu, tilaukset, lusvutukset
«  Kayteatilastot

S DISEC

Kuva 3. Yksa-arkistonhallintajarjestelman toimintaperiaatteen kuvaus (Disec Oy 2020)
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3.1 Sahkoisen tunnistamisen kayttotapaukset Yksa-jarjestelmassa

Yksan kayttajanhallinta perustuu kayttajatileihin ja kayttooikeuksien todentami-
nen tapahtuu LDAP-pohjaisella ratkaisulla. Jokaisella kayttajalla on vahintaan
kayttajatunnuksena toimiva sahkodpostiosoite seka salasana. Loppukayttajien
kaytossa oleville ns. asiakastileille kirjautuminen ja niiden rekisterdinti eivat
kuitenkaan tapahdu LDAP-hakemistopalvelun kautta, vaan asiakastilit on tal-
lennettu sovelluksen kayttamaan dokumenttikantaan, Couchbaseen, sellaise-

naan ja niiden kayttd kasitelladn kokonaan Yksan sisalla.

Kirjoitushetkella yhdellakaan toimeksiantajan asiakkaista ei viela ole esittaa
taysin valmista kayttétapausta vahvan sahkdisen tunnistamisen kaytolle Yk-
sassa. Erilaisia alustavia ajatuksia kuitenkin on, esimerkiksi osalla asiakkaista
arkistoon saattaa olla tallennettu aineistoja, jotka eivat ole taysin salaisia,
mutta joiden kaytto vaatii tutkimus- tai muun luvan. Talla hetkella asiakkaat ei-
vat voi helposti hoitaa tallaisten aineistojen luovutusta luvan saaneiden kayt-

toon Yksan kautta, mika on tietysti selkea puute.

Opinnaytetyon puitteissa toteutettavan prototyyppiversion ei ole tarkoitus olla
taysin valmis toteutus jotakin tiettya kayttotapausta tai tietyn tunnistusmenetel-
man kayttéa varten, vaan pohja, jota voi myohemmin laajentaa. Pitddksemme
asiat yksinkertaisina, maaritetaan prototyyppiversiolle vain yksi pakollinen

vaatimus:

Yksa-instanssin julkiseen kayttoliittymaan saapuva loppukayttaja voidaan
tarvittaessa tunnistaa vahvasti. Tunnistamisen jalkeen jokin kayttajan luo-
tettavasti yksiloiva tieto on helposti myohemmin mahdollisesti toteutetta-
vien toiminnallisuuksien kaytdssa, se voidaan tallentaa tai esimerkiksi liit-
taa olemassa olevan kayttajan tietoihin.

3.2 Palveluntarjoajien vertailu ja sopivan valinta

Tassa vaiheessa opinnaytetyon prosessia oli aika tehda vertailua eri palvelun-
tarjoajien valilla. Tarkempaan tarkasteluun paadyin valitsemaan Suomi.fi-tun-
nistuksen seka kaksi kaupallista palveluntarjoajaa. Ensiksi vertailemme naita
ja luvun lopuksi avaan hieman toimeksiantajan kanssa tehtyja johtopaatoksia

seka niiden perusteluja.
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Mielestani kaupallisten tunnistuspalvelujen markkinatilanne Suomessa on talla
hetkella melko hyva. Luottamusverkoston syntymisen seka sita seuranneen
pankkien monopoliaseman purkautumisen myoéta markkinoille on tullut paljon
kaivattua kilpailua. Luottamusverkoston palveluntarjoajien toiminta on laissa
tarkoin saadeltya ja viranomaisten toimesta valvottua. Siispa minka tahansa
Luottamusverkostoon hyvaksytyn palveluntarjoajan voi olettaa olevan sinal-
|&an luotettava ja sen perustoimintojen olevan kunnossa. Sopivaa palveluntar-
joajaa valittaessa on omasta mielestani hyva kiinnittaa huomiota ainakin pal-
velun hintaan, sen kayttoonoton ja yllapidon helppouteen, kehittajille suunna-
tun dokumentaation maaraan ja laatuun seka loppukayttajille tunnistuspalve-
lusta nakyvan osan kaytettavyyteen, saavutettavuuteen seka yleiseen graafi-

seen ilmeeseen.

Osana taman opinnaytetyon prosessia tutustuin vahintaan pintapuolisesti Ia-
hes kaikkiin Luottamusverkoston kaupallisiin palveluntarjoajiin. Kaupallisista
palveluntarjoajista omasta mielestani lupaavimmilta vaikuttivat Signicat AS:n
Signicat Connect sekd OP Ryhman Tunnistuksen valityspalvelu. Molemmat
naista ovat tunnettuja ja yleisesti kaytettyja ratkaisuja. Molemmat myds mah-

dollistavat tunnistamisen hyvin laajalla joukolla eri tunnistusvalineita.

Signicat AS on vuonna 2007 perustettu norjalainen yritys, joka tarjoaa monen-
laisia sahkoaisia tunnistus- ja luottamuspalveluja Suomessa ja Euroopassa.
Tassa yhteydessa olemme kiinnostuneita vain yrityksen Signicat Connect -
tuotelinjasta, jonka paaominaisuus on henkildiden sahkoinen tunnistaminen.
Palvelu mahdollistaa tunnistamisen hyvin laajalla joukolla erilaisia tunnistusva-
lineita (niin heikkoja kuin vahvoja), mutta tassa yhteydessa tutustumme vain
Luottamusverkoston alaiseen osaan niista, eli kdytanndssa pankkitunnusten
tai Mobiilivarmenteen avulla tapahtuvaan tunnistautumiseen. (Vahva tunnista-

minen Signicat Connect -ratkaisulla s.a.)

Signicatin tarjoama dokumentaatio on omasta mielestani laajahko ja ainakin
pintapuolisin selattuna laadukas, joskin dokumentaatiosivuston navigaatiossa
olisi parantamisen varaa. Pyydettaessa palvelua ja sen integraatiota Yksaan
olisi mahdollista kokeilla testiymparistossa ennen tarjouspyynnon tai sopimus-

ten tekemista. Yksan ja tunnistuspalvelun valinen keskustelu tapahtuisi OIDC,
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SAML 1.1 tai SAML 2.0 -protokollan valityksella (Signicat AS 2019.) Tassa rat-
kaisussa varsinainen tunnistusvalineen valinta tapahtuu Signicatin omassa
palvelussa ja kayttolittymassa. Dokumentaation mukaan palvelun kayttoliitty-
maa on kuitenkin mahdollista muokata vastaamaan kunkin asiakkaan tarpeita
(Signicat AS s.a.).

OP Ryhman tunnistuspalvelut kulkevat toiminimelld OP Tunnistuksen valitys-
palvelu. Myds OP:n palvelun tukema eri tunnistusvalineiden joukko on vahin-
taankin tarpeeksi laaja, muttei kuitenkaan aivan Signicatin tasolla. Esimerkiksi
ulkomaisia tunnistusvalineita se ei tue lainkaan, mika Yksan tapauksessa ei
kuitenkaan mita todennakoisimmin olekaan tarpeen. OP on valinnut palve-
lunsa rajapinnaksi OIDC:n. SAML-protokollaa palvelu ei tue. Tatakin palvelua
on mahdollista kokeilla etukateen testiymparistdssa, jota OP kutsuu Sandbox-

ymparistoksi.

Yksassa OP:n ratkaisu voitaisiin ottaa kayttéon kahdella eri tavalla: Joko OP:n
tarjoaman kayttoliittyman tai Yksaan upotetun kayttéliittyman avulla. (OP Tun-
nistuksen valityspalvelun palvelukuvaus 2019.) Ensiksi mainitussa vaihtoeh-
dossa tunnistusprosessi tapahtuu siis kokonaan Signicatin tapaan palveluntar-
joajan omassa verkkopalvelussa. Toinen, ja yleisesti tyylikkaammaksi mielletty
tapa olisi upottaa Yksan omaan kayttoliittymaan ns. tunnistusnapit. Tassa toi-
mintamallissa loppukayttaja valitsisi haluamansa tunnistusvalineen suoraan
Yksan kayttoliittymasta. Tamankaltainen ratkaisu on tyylikkdampi ja monille
tuttu TUPAS-tunnistuksen ajoilta, mutta luonnollisesti sen tekninen toteutus
vaatisi suurempia muutoksia Yksaan. Aiemmin toteutetussa verkkokauppatoi-
minnallisuudessa kassalla olevat ns. maksunapit on tehty juuri talla upotustyy-
lilla. Maksunappien palveluntarjoajaksi valittu Checkout Finland on nykyaan
osa OP Ryhmaa, joten tassa mielessa OP olisi luontainen valinta myds tunnis-

tuspalvelujen tarjoajaksi.

Luottamusverkoston kaupalliset palveluntarjoajat eivat paasaantoisesti kerro
palvelujensa tarkkoja hintatietoja ennen yhteydenottoa tai tarjouspyynnén jat-
tamista ko. yritykseen. Kaikkien tunnetuimpien palveluntarjoajien hinta kuiten-
kin koostuu kolmesta eri osatekijasta: avaus-/kayttoonottomaksusta, kuukausi-

maksusta seka transaktiomaksusta. Eraassa OP Ryhman julkisesti saatavilla
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olevassa yritysasiakkaiden hinnastossa (OP-Palveluhinnasto 2020) tunnistuk-
sen valityspalvelun kayttoonottomaksun suuruudeksi on merkitty 160 euroa,
kuukausimaksuksi 17 euroa ja transaktiomaksuksi 20 senttia. Naista viimeksi
mainittu kuulostaa omasta mielestani hieman hintavalta, ottaen huomioon sen,
etta lain mukaan palveluntarjoaja maksaa yhdesta tunnistustapahtumasta tun-
nistusvalineen tarjoajalle korkeintaan 3 senttia. Lisaksi mahdollisen oman tun-
nistusvalineensa avulla suoritetuista tunnistustapahtumista palveluntarjoajan

ei luonnollisesti tarvitse maksaa mitaan.

3.2.1 Suomi.fi-tunnistus

Suomi.fi-tunnistus on Digi- ja vaestotietoviraston kehittdama ja yllapitama vah-
van sahkdisen tunnistamisen palvelu, jota se tarjoaa maksutta julkishallinnon
organisaatioiden kayttoon. Muihin Luottamusverkoston palveluntarjoajiin ver-
rattuna Suomi.fi-tunnistus tukee laajinta joukkoa erilaisia suomalaisia tunnis-
tusvalineita. Kaikkien suomalaisten pankkien pankkitunnusten, Mobiilivarmen-
teen ja kansalaisvarmenteen lisaksi tuettujen tunnistusvalineiden listalla ovat
myos Digi- ja vaestotietoviraston myontamat organisaatio- ja ammattikortit.
Kuriositeettina mainittakoon myos se, ettd Suomi.fi-tunnistusta ollaan parhail-
laan jatkokehittamassa niin, ettd myos muiden EU-maiden kansalaiset seka
ne suomalaiset, joilla on jonkin muun EU-maan mydntama tunnistusvaline,
voisivat tunnistautua suomalaisiin asiointipalveluihin sen kautta. (Digi- ja vaes-

totietovirasto 2019; Palvelun kuvaus s.a.)

Suomi.fi-tunnistuksen kayttdonotto edellyttaa kayttdluvan seka Vaestotietojar-
jestelmaan liittyvan tietoluvan hakemista ja saamista. Tietolupaa haettaessa
tulee maaritella ja perustella ne tiedot, joita vaestotietojarjestelmasta tarvitsee.
Tietolupa voidaan myodntaa suppeisiin, keskilaajoihin tai laajoihin henkilotietoi-
hin. Suppeat tiedot sisaltavat vain tunnistautujan henkilétunnuksen, mahdolli-
sen sahkodisen asiointitunnuksen (kun tunnistautuminen tapahtui kansalaisvar-
menteen avulla) seka rekisterdidyt viralliset nimet. Edelld mainittujen lisaksi
keskilaajat tiedot sisaltavat tunnistautujan asuinpaikan tiedot, sahkdpostiosoit-
teen (jos tieto I0ytyy Vaestotietojarjestelmasta) ja tiedon mahdollisesta turva-
kiellosta (joka voi estaa asuinpaikan tietojen luovuttamisen). Laaja taso tar-

joaa naiden lisaksi ainoastaan tiedon mahdollisesta Suomen kansalaisuu-
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desta. (Digi- ja vaestotietovirasto 2020.) Yksan kayttéon jo suppean tason tie-
dot mita todennakodisimmin riittaisivat. Huomionarvoista on se, etta ulkomaista
tunnistusvalinetta kayttavasta tunnistautujasta toimitetaan aina samat tiedot

rippumatta myonnetysta tietoluvasta.

Vaikka palvelun kaytto ja kayttoonotto onkin maksutonta, jokainen organisaa-
tio luonnollisesti itse vastaa kayttddnoton vaatimista muutoksista omiin palve-
luihinsa seka niiden kustannuksista. Palvelun kayttoonottoa helpottamaan on

saatavilla testiymparistd. (Digi- ja vaestotietovirasto 2019.)

Suomi.fi-tunnistus on laajasti kaytéssa kaytanndssa kaikilla julkishallinnon or-
ganisaatioilla. Eika ihme, silla kaupallisten toimijoiden on hyvin hankala kil-
pailla ilmaista palvelua vastaan. Myds taman opinnaytetyon toimeksiantaja on
luonnollisesti kiinnostunut maksuttomasta vaihtoehdosta, mutta kaupallisena
toimijana heilla ei ole mahdollisuutta suoraan saada palvelun kayttdoikeutta it-
selleen. Sen sijaan Yksan kayttajina on useita organisaatioita, joille palvelun
kayttdoikeus myonnettaisiin. Tassa toteutusmallissa Yksaan rakennettaisiin
mahdollisuus kayttaa Suomi.fi-tunnistuksen rajapintoja, mutta tunnistuspalve-
lun kaytto- ja tietoluvat haettaisiin asiakasorganisaatioille, ei toimeksiantajalle.
Tamankaltaisessa jarjestelyssa haasteeksi saattaisi muodostua se, etta luvat
olisi haettava jokaiselle tunnistusta kayttavalle asiakasorganisaatiolle erik-

seen.

3.2.2 Johtopaatokset

Tassa vaiheessa opinnaytetyon prosessia oli aika kaantya toimeksiantajan
puoleen ja tehda paatoksia prototyyppiversion toteutuksen suhteen. Koska
toistaiseksi mahdollinen tarve loppukayttajien vahvaan sahkdiseen tunnistami-
seen on vasta muutamilla toimeksiantajan asiakkaista, tulimme siihen johto-
paatokseen, etta toimeksiantajan ei viela ole taloudellisesti kannattavaa ostaa
palvelua miltdan kaupallisista palveluntarjoajista. Sen sijaan lahdemme nyt to-
teuttamaan Yksaan mahdollisuutta kayttaa Suomi.fi-tunnistuksen rajapintaa.
Ominaisuus tulee luonnollisesti toteuttaa niin, ettd se on mydhemmin helppo

ottaa kayttdon missa tahansa Yksa-instanssissa.
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Suomi.fi-tunnistuksen rajapinta kayttaa SAML 2.0 -protokollaa, jota myo6s
useat kaupalliset palveluntarjoajat tukevat. Tama tarkoittaa sita, etta toteutta-
malla nyt Yksaan tuen Suomi.fi-tunnistuksen kaytolle, ldahes huomaamatta to-
teutamme samalla valmiuden pienin muutoksin kayttda muitakin palveluntarjo-

ajia, mikali tarvetta sille myohemmin ilmenee.

4 TOTEUTUS YKSA-JARJESTELMASSA

Suomi.fi-tunnistuksen kayttdonotto tuotantoymparistdssa vaatii kaytto- ja tieto-
luvan hakemista ja saamista. Kuten edellisessa luvussa totesimme, luvat tulee
hakea kullekin asiakasorganisaatiolle, ei toimeksiantajalle. Jo ennen lupien
hakemista ja/tai saamista on kuitenkin mahdollista liittya kaikille avoimeen
Suomi.fi-tunnistuksen testiymparistédn, jonka avulla tunnistusprosessia ja
Yksaan tehtavia muutoksia voi helposti testata kehitystyon aikana. (Suomi.fi-

tunnistus: Kayttdéonoton vaiheet s.a.).

Suomi.fi-tunnistuksen testiymparistda vasten testaaminen tullaan tekemaan
toimeksiantajan stage- eli testauspalvelimella. Kehitystyon aikana omassa so-
velluskehitysymparistdssani kaytan Node.js-pohjaista erittain kevytta SAML
2.0 tunnistustietojen tarjoajaa (identity provider, tasta eteenpain kaytetaan
yleisesti tunnettua lyhennetta 1dP), jonka asetukset konfiguroin vastaamaan

mahdollisimman paljon oikeaa Suomi.fi-tunnistuksen kayttdymparistoa.

4.1 Suomi.fi-tunnistuksen testiymparisto ja asiointipalvelun metatiedot

Kaikkien organisaatioille tarkoitettujen Suomi.fi-palvelujen hallinta tapahtuu

keskitetysti Palveluhallinta-sivustolla osoitteessa https://palveluhal-

linta.suomi.fi. Organisaation tulee rekisterditya ja kirjautua Palveluhallintaan,
jonka jalkeen sen tulee tayttda Suomi.fi-tunnistuksen kaytto- ja tietolupalupa-
hakemus ja hyvaksya palvelun kayttéehdot. (Suomi.fi-tunnistus: Kayttodnoton
vaiheet s.a.) Useilla organisaatioilla saattaa jo valmiiksi olla tunnukset ko. pal-

veluun.

Testiymparistoon liittyminen tapahtuu toimittamalla asiointipalvelun (eli Yk-
san) SAML 2.0 -standardin mukaiset metatiedot Palveluhallinnan kautta. Or-

ganisaatio voi Palveluhallinnan kautta antaa palvelukohtaisia kayttooikeuksia


https://palveluhallinta.suomi.fi/
https://palveluhallinta.suomi.fi/
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organisaation ulkopuolisille tahoille, esimerkiksi juuri naiden metatietojen toi-
mittamista varten (Mika on Palveluhallinnan kayttajahallinta? 2019). Metatieto-
jen lahettamisen jalkeen tunnistuspalvelun yllapito tarkastaa toimitetut tiedot ja
lisda asiointipalvelun testiymparistdoon, jonka jalkeen sen kayttd voi alkaa. Sa-
mat metatiedot (pienin muutoksin) toimitetaan mydhemmin tuotantokayttda
varten, mutta testausvaiheessa kaikkien tietojen ei tarvitse olla oikeita ja
SAML-sanomien allekirjoittamiseen (josta lisaa alempana) kaytettava var-
menne voi olla itse allekirjoitettu. (Suomi.fi-tunnistus: Testiymparistoon liittymi-

nen s.a.)

Asiointipalvelun metatiedot ovat SAML 2.0 -standardin mukaisesti XML-muo-
toiset ja niiden juurielementtind on md:EntityDescriptor-elementti. Sen alla ole-
villa lapsielementeilla maaritetadn muun muassa asiointipalvelun kuvaus ja
yhteystiedot seka tunnistautujasta pyydettavat tiedot. (Kaikkia tietoluvan salli-
mia tietoja ei siis valttamatta tarvitse pyytaa.) Tassa suhteessa Suomi.fi-tun-
nistus toimii hieman yleisesta kaytannosta poiketen. Yleensa SAML-protokol-
laa kaytettaessa tunnistautujasta pyydettavat tiedot maaritetaan jokaisessa

tunnistuspyynnossa erikseen, ei asiointipalvelun metatiedoissa.

Kaikkia metatiedoissa olevia elementteja en kay tassa lapi, vaan nostan esille
vain muutamia, omasta mielestani erityisen huomionarvoisia kohtia. Tunnis-
tuspalvelun dokumentaatiossa on kaikki pakolliset elementit sisaltava malli-

pohja, jota itsekin hyddynsin. (Kts. Asiointipalvelun metatiedot 2020.)

Hyvaksytyt tunnistusvalineet maaritetaan mdattr:EntityAttributes-elementissa
FinnishAuthMethod-nimisessa SAML-attribuutissa. Asiointipalvelu voi esimer-
kiksi halutessaan maarittaa, etta tunnistautuminen on mahdollista vain kor-
kean varmuustason tunnistusvalineilla. Kaytannossa tamankaltainen maarit-
tely on kuitenkin hyvin harvinaista, silla se rajoittaa merkittavasti kaytettavissa
olevien tunnistusvalineiden maaraa. Testiymparistoa varten kayttdoon voi maa-
rittdd myos testitunnistusvalineen, joka helpottaa kehitystyon aikaista testaa-
mista huomattavasti mahdollistamalla "tunnistautumisen” testihenkiléna nap-

pia painamalla ilman oikeaa tunnistusvalinetta.

Samaisen elementin sisalld maaritetdan muutama muukin tunnistuspalvelun

toimintaan vaikuttava asetus, kuten ulkomaisten (eIDAS-) tunnistusvalineiden
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tuki. Paasaantoisesti on syyta kayttaa asetusta "full”, jolloin tunnistautuminen
kaikilla Suomi.fi-tunnistuksen tukemilla ulkomaisilla tunnistusvalineilla on mah-
dollista. Asiointipalvelun on kuitenkin otettava huomioon se, etta el DAS-tun-
nistusvalinetta kayttavilla ei valttamatta ole suomalaista henkilétunnusta ja
ettd osa elDAS-tunnistusvalinetta kayttavien tunnistustiedoista on tunnistus-
vastauksessa eri kentassa kuin vastaava tietue suomalaista tunnistusvalinetta

kayttavilla. (Asiointipalvelun metatiedot 2020.)

Tassa vaiheessa on tarkeaa ymmartaa se, etta kaikki tunnistustapahtuman ai-
kainen verkkolilkenne asiointi- ja tunnistuspalvelun valilla tapahtuu kayttajan
verkkoselaimen valityksellda. Taman vuoksi tunnistuspalvelu ei suoraan voi
luottaa vastaanottamaansa dataan, vaan asiointipalvelun on allekirjoitettava
jokainen tunnistuspalveluun lahetettava pyyntd omalla varmenteellaan. Kysei-
sen varmenteen julkinen avain kuvataan metatiedoissa kuvan 4 osoittamalla
tavalla. Testiymparistdssa voi kayttaa itse allekirjoitettua varmennetta, mutta
tuotantokaytossa varmenteen olisi hyva olla jonkin tunnetun varmentajan
(Certificate Authority) allekirjoittama. Lisaksi vaikka asiointipalvelun metatie-
doissa kuvataan ainoastaan varmenteen julkinen avain, Suomi.fi-tunnistuksen
yllapito ei suosittele kaytettavaksi samaa varmennetta kuin asiointipalvelun

TLS-liikenteen salaamiseen. (Asiointipalvelun metatiedot 2020.)

r AuthnRequestsSigned="true" WantAssertionsSigned="true

xmlns:ds="http:

[Sertifikaatin base64-enkoodattu julkinen avain tahan]

Kuva 4. Kaytettdvan varmenteen kuvaaminen asiointipalvelun metatiedoissa

Elementeissa md:AssertionConsumerService ja md:SingleLogoutService tulee
maaritella tunnistusvastausten ja uloskirjautumisen paluuosoitteet kuvan 5 kal-
taisesti. Nama ovat ne URL-osoitteet, joihin Suomi.fi-tunnistus kayttajan tun-
nistusprosessin jalkeen ohjaa ja johon se lahettaa uloskirjautumispyynnot.

Osoitteiden muotoa ei juurikaan ole rajoitettu, ainoastaan HT TPS-protokollan
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kayttdé on pakollista. (Asiointipalvelun metatiedot 2020.) Paluuosoitteiden
vaihto jalkikateen vaatii uusien metatietojen toimittamista, joten niiden oikeelli-
suus on syyta varmistaa useaan otteeseen ennen metatietojen lahettamista
Suomi.fi-tunnistuksen yllapidon tarkastettavaksi. Toimeksiantajan kayttdympa-
ristdssa vastaanotettujen SAML-sanomien kasittely tapahtuu Yksan ja julkisen
verkon valissa olevassa paasynhallintajarjestelmassa. Paasynhallintajarjestel-
masta ja sen roolista lisda alempana, mutta jo tdssa vaiheessa on tarkeaa
asettaa metatietoihin paasynhallintajarjestelman kannalta oikeat paluuosoit-

teet.

Binding="urn
Location="ht
index="1"
isDefault="true’

Location="ht a
ResponselLocation="htt

Kuva 5. Paluuosoitteiden maarittely

4.2 SAML-tunnistustapahtuman kulku

Ennen ohjelmointityon aloittamista kdydaan tunnistustapahtuman kulku alusta
loppuun teoriatasolla lapi. Tunnistusprosessi alkaa, kun loppukayttaja on verk-
koselaimellaan Yksan julkisessa kayttoliittymassa ja ilmaisee haluavansa tun-

nistautua. Tama voi tapahtua esimerkiksi nappia tai linkkia painamalla.

Yksan ja julkisen verkon valissa on Micro Focusen NetlQ Access Manager -
paasynhallintajarjestelma, jonka lapi kaikki likenne Yksaan kulkee. Paasyn-
hallintajarjestelma vastaa muiden tehtaviensa ohella myés SAML-sanomien
muodostamisesta ja muusta kasittelemisesta. Siispa Yksan nakodkulmasta tun-
nistusprosessi aloitetaan ohjaamalla kayttaja sellaiseen reittiin (URL-osoittee-
seen), joka on paasynhallintajarjestelmassa merkitty suojatuksi reitiksi niin,

etta siihen siirtyminen edellyttaa autentikointia maaratyn IdP:n kautta.

Kun kayttaja pyrkii suojattuun reittiin ja ko. kayttajaa ei ole aktiivisen istunnon
aikana viela autentikoitu, uudelleenohjaa jarjestelma hanet kaytéssa olevan

IdP:n metatiedoissa maariteltyyn URL-osoitteeseen HTTP-pyynndlla (yleensa
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HTTP POST), jonka mukana lahetetdan base64-enkoodattu SAML 2.0 -stan-
dardin mukainen AuthnRequest, eli tunnistuspyynto.

Useimmat tunnistustietojen tarjoajat, Suomi.fi-tunnistus mukaan lukien, eivat
hyvaksy tunnistuspyyntoja, ellei niita ole allekirjoitettu asiointipalvelun metatie-
doissa kuvatulla varmenteella. Tassa kohden on syyta uudelleen painottaa
sita, etta tunnistusprosessin aikana kaikki verkkoliikenne Yksan, paasynhallin-
tajarjestelman seka IdP:n valilla tapahtuu kayttajan selaimen valityksella. Yksa
tai paasynhallintajarjestelma ei siis missaan vaiheessa tee suoraa pyyntoa

tunnistustietojen tarjoajan palveluun.

Suomi.fi-tunnistus ja osa muistakin palveluntarjoajista tukevat ns. kertakirjau-
tumista (single sign-on, SSO). Suomi.fi-tunnistusta kaytettdessa se tarkoittaa
sita, etta loppukayttajan tarvitsee selainistuntonsa aikana tunnistautua tunnis-
tusvalinetta kayttaen vain kerran, vaikka han kayttaisi useita eri toisistaan riip-
pumattomia asiointipalveluja. Yksan nakdkulmasta jokainen tunnistustapah-
tuma kuitenkin aina vahvistetaan samalla tavalla |dP:n kautta. Suomi.fi-tunnis-
tuksen kertakirjautumisistunto on voimassa 32 minuuttia, mutta jokainen asi-

ointipalvelu saa itse paattaa oman palvelunsa istunnon voimassaoloajan.

Jos Suomi.fi-tunnistus ei viela ole tunnistanut kayttajaa aktiivisen istunnon ai-
kana (eli kyseessa ei ole kertakirjautuminen), pyytaa se kayttajaa valitsemaan
haluamansa tunnistusvalineen, jonka jalkeen kayttaja ohjataan kyseisen tun-

nistusvalineen omaan palveluun, joka taas vuorostaan oman prosessinsa jal-

keen ohjaa kayttajan takaisin Suomi.fi:n palveluun.

Kun Suomi.fi-tunnistus on vahvistanut kayttajan henkilollisyyden (joko tunnis-
tusvalineen tai kertakirjautumisistunnon perusteella) ohjaa se kayttajan takai-
sin asiointipalveluun metatiedoissa maariteltyyn paluuosoitteeseen. Pyynnon
mukana on SAML-standardin mukainen tunnistusvastaus, joka myos sisaltaa
tunnistautujasta pyydetyt tiedot (SAML-termeilla attribuutit), jos tunnistusta-

pahtuma oli onnistunut.
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4.3 Tunnistustapahtuman kaynnistys ja kayttdjan ohjaus tunnistuspal-
veluun

Access Manager -paasynhallintajarjestelma huolehtii siis monista tunnistusta-
pahtuman kulkuun liittyvista vaiheista. En tassa opinnaytetydssa kay lapi kaik-
kia Access Managerin eri asetusten ja ominaisuuksien konfigurointia kovin-
kaan tarkasti. Perusajatus on kuitenkin melko yksinkertainen. Maaritin paasyn-
hallintajarjestelman asetuksiin uuden suojatun reitin (esimerkiksi
/Yksa4/auth/suomiFl), johon yhdistamisen ehtona on, etta asetuksissa maari-
tetty IdP (tassa tapauksessa Suomi.fi-tunnistus tai paikallisen kehitysymparis-
ton testi-IdP) autentikoi kayttajan. Paasynhallintajarjestelma parsii vastaanot-
tamastaan SAML-tunnistusvastauksesta tunnistautujan tiedot automaattisesti.
Vasta taman jalkeen se sallii paasyn ko. suojattuun reittiin ja ohjaa kayttgjan

selaimen Yksaan.

Konfiguroin paasynhallintajarjestelman niin, etta se valittda parsimansa tiedot
Yksalle kustomoiduissa otsakkeissa (header) HTTP-pyynnon mukana. Nain
Yksan on helppo vastaanottaa tiedot tietoturvallisesti. Asiaan perehtymatto-
man korvaan taman kaltaisten tietojen Iahettaminen HTTP-otsakkeissa saat-
taa kuulostaa hieman erikoiselta. ltse ainakaan en ollut tallaisesta kaytannosta
aiemmin kuullut. Kyseessa on kuitenkin melko yleisesti kaytetty tapa, silla ai-
noa muu vaihtoehto tietojen valittdmiseksi HTTP GET -pyynnén mukana olisi
kayttaa URL-parametreja, jotka taas nakyvat selaimen osoiterivilla ja saattavat

tallentua selaimen selaushistoriaan.

Yksassa tiettyyn reittiin tulevien HTTP-pyyntdjen vastaanottamiseen, kasitte-
lyyn ja niihin vastaamiseen kaytetaan Stripes Frameworkin ActionBeaneja.
Yleisesti yhta toiminnallisuutta varten kirjoitetaan yksi Stripesin ActionBeania
laajentava Java-luokka. Nyt luomaani luokkaa tullaan siis kayttamaan kaikissa
vahvaan sahkoiseen tunnistamiseen liittyvissa toiminnallisuuksissa. Kyseisen
Java-luokan runko ennen varsinaisten toiminnallisuuksien lisaamista naytti ku-

van 6 kaltaiselta.
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)

LogManager.getLogger(eIdentificationController.class);

ce userService;
customerRepository;

ing oreg;

eldentificationController U i userService,

1 )ry customerRepository
.userService = userService;
.customerRepository = customerRepository;

on notFound
.forwardTo(NOT_FOUND_JSP);

.Org = org;

Kuva 6. eldentificationController-luokan runko

Yksan HTML-sivut parsitaan kokoon JSP (JavaServer Pages) -tekniikalla.
Tunnistustapahtuman aloittavan napin lisddminen kayttoliittymaan oli siis yk-
sinkertaista. Prototyyppia varten lisasin Yksan julkisen kayttoliittyman etusi-
vulle linkin edella kuvattuun suojattuun reittiin ja tyylittelin linkin Yksan valmii-
den tyyliluokkien avulla. Yksinkertaisimmillaan tunnistustapahtuman aloittavan

linkin lisddminen tapahtui kuvan 7 kaltaisesti.

Kuva 7. Linkin lisddminen Stripes Frameworkin avulla
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4.4 Tunnistustietojen vastaanotto

Seuraava haaste oli vastaanottaa paasynhallintajarjestelman Yksalle lahetta-
mat tiedot. Kehitystyota, testaamista ja myos mahdollista vianmaaritysta hel-
pottamaan kirjoitin yksinkertaisen JSP-sivun, joka tulostaa nakyviin kaikki
pyynnon mukana tulleet otsakkeet. Aluksi laitoin luomani ActionBeanin vas-
taamaan kaikkiin sille tuleviin pyynt6ihin parsimalla kyseisen JSP:n nakyviin.
Se olikin hyodyllista, silla heti ensimmaisen onnistuneen tunnistustapahtuman
jalkeen nahtavissa oli ongelma: IdP:n palauttamat tiedot tulivat kylla perille,
mutta tietojen merkistokoodaus oli taysin vaara, silla esimerkiksi skandinaavi-
set merkit, kuten A ja O, eivat nakyneet oikein, kuten kuvasta 8 on selvasti

nahtavissa.

SAML 2.0 tunnistustapaht

Jatka

auth-otsakkeet

Otsakkeen nimi Otsakkeen arvo
auth_personidentifier null
auth_familyname null
auth_foreignpersonidentifier null
auth_firstname Matt1 Sakari
auth_sn MeikAnlAzinen
auth_givenname Matti

auth_nationalidentificationnumber 010181-900C
auth_electronicidentificationnumber null

Kuva 8. Osa paasynhallintajarjestelman Yksalle Iahettamista otsakkeista

Ongelma johtui siita, ettd paasynhallintajarjestelma muuttaa parsimansa tiedot
kayttamaan 1SO-8859-1-merkistokoodausta HT TP-otsakkeiden tietueina |a-
hettamista varten, mutta ilmeisesti joko Yksan kayttama Apache Tomcat -pal-
velin tai Stripes Framework lukee otsakkeet sisaisesti UTF-8-merkistokoo-
dausta kayttaen. RFC 7230 -standardin mukaan otsakkeen tietue saisi sisal-
taa vain ASCIlI-merkkeja (eli ei esimerkiksi lainkaan skandinaavisia merkkeja),
mutta kuten web-kehityksen maailmassa yleisesti, tdmakin standardi on vain

yksi monien joukossa.
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Tassa tapauksessa ongelma oli helppo korjata kuvan 9 kaltaisella Java-koo-
dilla. Kuvassa riveilld 1 ja 2 luetaan kayttajan etunimen mahdollisesti sisalta-
vien otsakkeiden tiedot omiin muuttujiinsa. Jos pyynndén mukana ei tullut jota-
kin otsaketta, saa sitd vastaava muuttuja arvon null. Muut tiedot luetaan tas-
malleen samalla tavalla, etunimea kaytetaan tassa vain esimerkkina. Olin kon-
figuroinut paasynhallintajarjestelman niin, ettd suomalaista tunnistusvalinetta
kayttavan tunnistautujan etunimi sijaitsi otsakkeessa auth_givenname ja
elDAS-tunnistautujan taas otsakkeessa auth_FirstName. Selvyyden vuoksi
kunkin otsakkeen nimen loppuosa vastaa suoraan Suomi.fi-tunnistuksen tun-
nistusvastauksen attribuutin nimea. Aiemmin kustomoitujen otsakkeiden ni-
mien tuli standardin mukaan alkaa merkkijonolla X- (Kirjain X ja yhdysmerkki).

Tasta kaytanndsta on kuitenkin myéhemmin luovuttu. (RFC 6648.)

Kuvan 9 riviltd 3 alkaen kaytan Javan Stream-luokan metodeja luettujen arvo-
jen kasittelyyn. Ehdottomasti merkityksellisin kohta 16ytyy rivilta 6, jossa map-
metodin avulla muutan otsakkeesta luetun arvon uudeksi String-olioksi (eli
kaytanndssa tekstiksi) kayttaen String-luokan muodostimesta (constructor)
kuormitettua versiota, joka hyvaksyy ensimmaisena parametrina taulukon ta-
vuja ja toisena parametrind merkistokoodauksen, jota kayttaden String-olion
tekstisisaltdo annetuista tavuista muodostetaan. Taman myoéta merkistokoo-

dausongelma oli ratkaistu.

givenName = getContext().getRequest().getHeader("au
firstName = getContext().getRequest().getHeader("au

Str firstnameToUse = Stream.of(givenName, firstName)
.filter(StringUtils:: isNotBlank)

findFirst()
.map(s — new String(s.getBytes(StandardCharsets.ISO_8859_1), StandardCharsets.UTF_8))
.orElseThrow(RuntimeException :: new);

Kuva 9. Tietojen lukeminen otsakkeista ja merkistdkoodauksen korjaaminen

Paatimme yhdessa toimeksiantajan kanssa, etta prototyyppiversio loisi uuden
asiakastilin (eli tietokantaan tallennetun Customer-olion) jokaiselle uudelle tun-
nistautujalle. Jos sama henkild tunnistautuu myéhemmin uudelleen, hanet tu-
lisi kirjata sisaan aiemmin luodulle asiakastilille. Taman toteuttaminen luonnol-
lisesti vaati, etta tunnistautunut kayttaja oli jotenkin voitava yksiléida niin, etta
samalle henkildlle ei jokaisen tunnistautumisen yhteydessa luotaisi uutta asia-

kastilia. Suomi.fi-tunnistuksen palauttamista attribuuteista taman yksiléinnin
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voi tehda henkildotunnuksen, sahkoisen asiointitunnuksen, ulkomaisen henki-
I6n tunnisteen tai eIDAS-tunnistautujan tunnisteen avulla. Jo suppea tietolupa

riittda kaikkien edellda mainittujen tietojen saamiseen Suomi.fi-tunnistuksesta.

Henkildtunnus ja myods muut yksildivat tunnisteet ovat henkilotietoja, joiden tal-
lentamisen ja sailyttdmisen kanssa tulee aina olla ehdottoman tarkkana. Jo
alusta asti oli selvaa, etta henkildtunnusta tai muuta yksildivaa tunnistetta ei
voi tallentaa Yksan tietokantaan selkokielisena. Eras vaihtoehto olisi ollut sala-
kirjoittaa tunniste jollakin sopivalla salakirjoitusfunkttiolla. Tajusimme kuitenkin
toimeksiantajan kanssa, etta talla hetkella poydalla olevissa vahvan sahkoisen
tunnistamisen kayttdtapauksista yksildivaa tunnistetta ei itsessaan tunnistuk-
sen jalkeen tarvita mihinkaan. Sita ei esimerkiksi ole tarkoitus nayttaa kaytto-
littymassa tai missaan Yksan generoimista asiakirjoista. Siispa tietoturvan
kannalta paras ratkaisu oli laskea tunnisteesta sopivalla tiivistefunktiolla ns.
tarkistussumma tai tiiviste, aivan kuten normaalin asiakastilin salasanallekin

tehdaan.

Toteutuksessani tama tarkistussumma lasketaan jokaisen onnistuneen tunnis-
tustapahtuman jalkeen ja jos tietokannasta jo I10ytyy asiakastili vastaavalla tar-
kistussummalla, kaytetaan sita uuden luomisen sijaan. Kaytettavaksi tiiviste-
funktioksi valitsin SHA-512-tiivistefunktion. Se on varmasti riittdvan jarea nyt ja
my0s tulevaisuudessa, jotta tormayksen mahdollisuus on hyvaksyttavan pieni.
Tiivistefunktioista puhuttaessa tormays (tai konflikti) tarkoittaa tilannetta, jossa
kaksi eri syotetta palauttavat saman tarkistussumman (Kyberturvallisuuskes-
kus 2020c).

Yksiloivat tunnisteet sisaltavat ainoastaan ASCII-merkkeja, joten merkistokoo-
dauksen muuttamisesta ei niiden yhteydessa tarvinnut valittaa. Sen sijaan
kaytin kuvan 10 kaltaisesti Apache Commons Lang -ohjelmakirjastosta 16yty-
van DigestUtils-luokan funktiota sha512Hex tunnisteen muuttamiseksi tarkis-
tussummaksi. Kuvasta 10 on hyva huomata myos tunnisteiden kayttojarjestys.
Ensisijaisesti toteutukseni yrittaa kayttaa tunnisteena henkilétunnusta. Sen
puuttuessa (tai ollessa tyhja) yrittaa se kayttaa ulkomaisen henkilén tai el DAS-
tunnistautujan tunnistetta. Toteutuksessani sahkoista asiointitunnusta kayte-

taan yksildimiseen vasta viimeisena vaihtoehtona. Tama sen vuoksi, etta se
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on mukana Suomi.fi-tunnistuksen tunnistusvastauksessa vain, jos tunnistus-
valineena kaytettiin kansalaisvarmennetta. Jos sahkoista asiointitunnusta kay-
tettaisiin ensisijaisena yksildivana tunnisteena, tunnistautujaa ei seuraavalla
kerralla pystyttaisi liittdmaan aiemmin luotuun asiakastiliin, jos tunnistautuja

silloin kayttaisikin jotakin muuta tunnistusvalinetta.

: identifierToUse Stream.of(
IdentificationNum , foreignPersonldentifier, personldentifier, electronicIdentificationNumber
ingUtils:: isNotBlank)

y(DigestUtils :: sha512Hex)
.orElseThrow(RuntimeException :: new);

Kuva 10. Yksiloivan tunnisteen tarkistussumaan laskeminen

Viimeiset vaiheet vastaanotettujen tunnistustietojen kasittelyssa ovat mahdolli-
sesti jo olemassa olevan asiakastilin hakeminen tietokannasta, tarvittaessa
uuden tilin luominen ja tallentaminen seka asiakastilin tietojen lisaaminen is-
tunnon tietoihin. Nama toimet suorittava lyhyt ohjelmakoodi on nahtavissa ku-
vassa 11. Yksassa tietokantaan tallennettuihin Customer-olioihin paasee ka-
siksi CustomerRepository-luokan ilmentyman kautta. Laajensin ko. luokkaa li-
saamalla siihen findByldentiferHash-funktion, joka hyvaksyy parametrina
aiemmin generoidun tarkistussumman ja etsii sen perusteella olemassa ole-
vaa asiakastilia tietokannasta. Jos sellainen 10ytyy, kaytetaan sita uuden tilin

luomisen sijaan.

Koska Yksan kayttdma tietokanta, Couchbase, on dokumenttitietokanta (eika
perinteinen relaatiotietokanta), se ei kaikissa tilanteissa suoriudu erityisen te-
hokkaasti yksittaisen dokumentin etsimisesta suuresta tietomassasta. Suori-
tuskykyongelmien valttamiseksi SQL-kyselyn muotoon tulee kiinnittaa erityista
huomiota ja hyddyntaa siina Couchbasen tarjoamia suorituskykya parantavia
ominaisuuksia kuten indekseja ja nakymia (view). Vaihtoehtoisesti aiemmin
tallennetun Customer-olion etsimiseen tietyn kentan arvon perusteella voi Yk-
sassa kayttaa Solr-hakumoottoria, jonne asiakastilit jo alusta saakka on Yk-
sassa automaattisesti indeksoitu. Prototyyppiversion toteutuksessa suoritus-
kyvylla ei kuitenkaan viela ole kovin suurta merkitysta, mutta asia oli hyva tie-

dostaa ja pitdaa mielessa jo tassa vaiheessa.
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Lopuksi asiakastilin tiedot lisataan istunnon tietoihin, jonka jalkeen sisaankir-
jautuminen on suoritettu ja kayttaja voidaan ohjata takaisin julkisen kayttoliitty-
man etusivulle. Customer-olion kaikkia tietoja ei Yksassa suoraan lisata istun-
non tietoihin, vaan kaytetaan UserService-luokasta 16ytyvaa funktiota copy-
CustomerProperties, joka palauttaa istunnon tietoihin tallennettavaksi sopivan
User-olion. Kyseinen funktio huolehtii muun muassa siita, etta ylimaaraisia tie-
toja, kuten salasanan tiivistetta, ei koskaan ole istunnon tiedoissa. Tama on
tarkeaa jo tietoturvankin kannalta. Lisasin User-olioon totuusarvomuuttujan
(boolean) requiresIDPLogout, jota siis nimensa mukaisesti tullaan hydédynta-

maan uloskirjautumisen yhteydessa.

pointerToCustomer = customerRepository.findByIdentifierHash(identifierToUse);
resent()) {
customer = pointerToCustomer.get();

} else {

I = new Customer();
om etFi firstnameToUse);
omer.setLastName( surnameTolU .
omer.setAuthenticatedBy( "SuomiFI");

omer.setIdentifierHash(identifierToUse);

customerUser =
r.setFederatedL
custome setRequires
.getContext().setUser(customerUser);

Kuva 11. Asiakastilin hakeminen tietokannasta, uuden luominen tarvittaessa seka tilin tietojen

lisdaminen istunnon tietoihin

4.5 Muut kayttotapaukset

Tunnistuspyynnon lahettamisen ja sita seuraavan tunnistusvastauksen vas-
taanottamisen lisaksi jokaisen Suomi.fi-tunnistusta kayttavan palvelun on tuet-
tava uloskirjautumiseen liittyvia pyyntdja ja vastauksia. (Tekninen rajapintaku-
vaus 2020.) Kertakirjautumiseen kuuluu se, etta jos tunnistautunut kayttaja il-
maisee haluavansa kirjautua ulos Yksasta, pyynto tulee valittaa myos IdP:lle,
joka puolestaan automaattisesti lahettaa uloskirjautumispyynnon muihin asi-
ointipalveluihin, joihin kayttaja on saman kertakirjautumisistunnon aikana tun-
nistautunut. T@man on luonnollisesti toimittava myos toisinpain, eli Yksan on
kyettava ottamaan vastaan IdP:n lahettama uloskirjautumispyynto ja toteutet-

tava se.

Paasynhallintajarjestelma hoitaa tdmankin osuuden suurelta osin automaatti-

sesti. Melkeinpa ainut Yksaan vaadittava muutos oli tehtava kayttoliittyman
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uloskirjautumisnappiin. Tahan saakka se oli toiminut niin, etta jos kaytossa oli
asiakastili, napin painaminen ohjasi Yksan omaan tapahtumankasittelijaan,
joka yksinkertaisesti vain poisti asiakastilin tiedot istunnon tiedoista ja ohjasi
taman jalkeen selaimen takaisin julkisen kayttoliittyman etusivulle. Tahan
saakka uloskirjautumisnappi ohjasi selaimen paasynhallintajarjestelman ulos-
kirjautumisosoitteeseen vain, jos LDAP-todennuksella autentikoitu istunto (eli
normaali kayttajatili, ei asiakastili) oli aktiivinen. Laajensin tata logiikkaa niin,
etta nyt nappi ohjaa kyseiseen uloskirjautumisosoitteeseen myos silloin, kun
istuntoon on tallennettu tieto aktiivisesti istunnosta IdP:n kanssa eli User-olion

requiresIDPLogout-kentta on asetettu totuusarvoon ’tosi’ (frue).

5 PAATANTO

Opinnaytetyossa paastiin sille asetettuihin tavoitteisiin. Teoriaosuudesta tuli
laajahko ja siina kasitellaan kaikki ne asiat, joista toimeksiantajan kanssa
opinnaytetyon aloituksen yhteydessa sovittiin ja myos kaikki ne asiat, joita itse
suunnittelin siina kasittelevani. Uskoisin, etta tasta opinnaytetydsta on hyotya
toimeksiantajalle nyt ja myos tulevaisuudessa, kun se lahtee suunnittelemaan
ja toteuttamaan vahvan sahkoisen tunnistamisen kayttoonottoa palvelutuotan-

nossaan.

TUPAS-tunnistuksen vuoden 2019 aikana korvannut Luottamusverkosto on
edelleen kohtalaisen uusi asia. Sen vuoksi siita oli tietyissa tapauksissa haas-
teellista 10ytaa luotettavaa tietoa. Monet kaupallisista Luottamusverkoston pal-
veluntarjoajista eivat mydskaan kerro palvelujensa tarkkoja yksityiskohtia tai
edes hintatietoja julkisesti ilman yhteydenottoa kyseiseen palveluntarjoajaan.
Tama teki palveluntarjoajien vertailemisesta haastavaa, joskin olisin tarvitta-

essa voinut olla yhteydessa suoraan palveluntarjoajiin kysymysteni kanssa.

Opinnaytetyon prosessin aikana prototyyppiversion toteutuksen tavoitteet,

vaatimukset seka toteutustapa tarkentuivat useaan otteeseen. Alkuperaisessa
suunnitelmassa prototyyppiversion toteutus oli pitkalti sidottu eraan tietyn asi-
akkaan kayttotapaukseen. Suunnitelmat kyseisen asiakkaan kanssa kuitenkin

muuttuivat juuri kun prototyyppiversiota oli alettu toteuttaa. Vaikka itsellani
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meinasi tassa vaiheessa iskea epausko koko tyon valmistumisen suhteen, ra-
porttiin tai prototyyppiversioon tama vaikutti jalkikateen katsottuna todella va-

han.

Suunnitelmia laatiessani olin siind kasityksessa, etta prototyyppiversion toteut-
taminen tulisi vaatimaan paljon enemman ohjelmointityota, kuin se lopulta sit-
ten vaati. En etukateen tiennyt, ettd Access Manager -paasynhallintajarjes-
telma hoitaisi niin monia asioita lahes automaattisesti ja ilman yhtakaan koodi-
rivia. Opinnaytetydn kannalta tama oli seka hyva, ettd huono asia. Paasynhal-
lintajarjestelman hoitaessa suuren osan "raskaasta tyosta”, pystyin raportoin-
nissa paremmin keskittymaan juuri vain haluamiini teknisiin yksityiskohtiin. Jos
nyt aloittaisin opinnaytetyon tekemisen kokonaan alusta, suunnittelisin kuiten-
kin prototyyppiversion toteutuksen paremmin yhdessa toimeksiantajan kanssa

siten, etta tydhon saataisiin suurempi kaytannon ohjelmointiosuus.

Prototyyppiversion toteutuksen raportoinnissa otan hyvin vahan kantaa paa-
synhallintajarjestelman yksityiskohtiin tai sen asetusten konfiguroimiseen.
Tama oli tietoinen valinta, jonka tein kahdesta eri syysta: Ensiksi, tietoturvalli-
suuden kannalta kaikkia paasynhallintajarjestelman kayttoon ja asetuksiin liit-
tyvia asioita ei taman kaltaisessa julkisessa tyossa olisi voinut kokonaisuudes-
saan kasitella. Lisaksi toimeksiantajalle on samaan aikaan valmistumassa toi-
nen opinnaytetyd, jossa paasynhallintajarjestelmaan ja sen toimintaan paneu-
dutaan tarkemmin, enka halunnut, etta vahingossa kasittelisimme tdissamme

tasmalleen samoja aiheita.

Vuoden 2020 aikana maailmalla ja Suomessakin riehunut koronaviruspande-
mia ei onneksi vaikuttanut merkittavasti opinnaytetydn edistymiseen tai aika-
taulussa pysymiseen. MyoOs toimeksiantajayrityksessa jouduttiin siirtymaan va-
lilla kokonaan etatyoskentelyyn, mika luonnollisesti hieman vaikeutti yhteis-
tyota toimeksiantajan kanssa. IT-alalla etatyon tekeminen on tana paivana kui-
tenkin jo normi ja lIahes kaikilla on siita kokemusta, joten suurempaa ongel-

maa ei tastakaan asiasta onneksi syntynyt.

Kaikkinensa koen, etta opinnaytetyoprosessi oli paapiirteissaan onnistunut ja

my0s itselleni positiivinen kokemus. Aihe oli alusta saakka minua kiinnostava
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ja se varmasti auttoi pitamaan motivaation ylhaalla loppuun saakka. Koen ole-
vani melko huono kirjoittamaan opinnaytetyon vaatimaa tieteellista tekstia,
mutta oman tasoni huomioiden onnistuin mielestani kohtuullisesti. Toivon, etta
taman opinnaytetydn eteen tekemastani tydsta on hyotya niin itselleni, toimek-
siantajalle kuin taysin ulkopuolisillekin lukijoille.
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