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This Bachelor’s thesis was made for Pohjois-Hdmeen Puhelin Oy, a Ruovesi-based
company, which provides mobile and fixed telecommunication services to its custom-
ers. The company operates in the areas of Kuorevesi, Mantta-Vilppula, Ruovesi and
Virrat. The goal of this thesis was to design and implement a network for Mantté-
Vilppulan Vesihuolto Oy. The networks main goal was to replace the old fixed land
lines with 3G-connections including VPN (Virtual Private Network). The devices that
were used in this thesis were Cisco 819 3G-router and Cisco ASA 5505 firewall.

This thesis focuses on the basics of 3 generation UMTS-network (Universal Mobile
Telecommunications System) and on the upcoming changes of the 4™ generation LTE-
networks (Long Term Evolution). There is also a practical example of the speeds of 3"
generation and 4™ generation connections in this thesis.

As a result of this thesis, it is now possible for the Mantta-Vilppula’s Vesihuolto to up-
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new network it is easier to troubleshoot the connections and as a result of this the
maintenance costs of the network will go down also.
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LYHENTEET JA TERMIT

3G

3GPP

CAD

CBS

CDMA

CPE

DC-HSDPA

DC-HSPA

DC-HSUPA

(eng. Third Generation). Kolmannen sukupolven matkapuhe-

linteknologiat.

(eng. 3rd Generation Partnership Project). Usean standar-
dointijarjeston yhteistydorganisaatio, joka pyrkii luomaan
kolmannen sukupolven matkapuhelinjarjestelmille eli 3G-

jarjestelmille maailmanlaajuisia teknisid maarittelyjé.

(eng. Computer-aided Design). Tietokoneen kayttoa apuvé-
lineend etenkin insind6rien ja arkkitehtien harjoittamassa

suunnittelutydssa.

(eng. Cell Broadcast Service) Solukohtaisten levitysviestien

kasittely.

(eng. Code Division Multiple Access). Koodijakokanavointi.

Yksi radiotien kanavanvaraustekniikoista.

(eng. Customer-Premises Equipment). Kuluttajan omistamat
laitteet.

(eng. Dual Carrier High Speed Downlink Packet Access).
HSPA:han kehitetty versio, joka kayttaa tiedonsiirtoon kah-
den kantoaallon tekniikkaa. Alavirran liikenne.

(eng. Dual Carrier High Speed Packet Access). HSPA:han
kehitetty versio, joka kéytt&a tiedonsiirtoon kahden kantoaal-
lon tekniikkaa.

(eng. Dual Carrier High Speed Uplink Packet Access).
HSPA:han kehitetty versio, joka kayttaa tiedonsiirtoon kah-
den kantoaallon tekniikkaa. Ylavirran liikenne.



E-AGCH

E-DCH

E-DPCCH

E-DPDCH

E-RGCH

E-UTRA

EDGE

ERC

ETSI

(eng. Enhanced — Absolute Grant Channel). Kanava jolla
tukiasema séatelee paatelaitteiden kayttamaa tehoa.

(eng. Enhanced — Data Channel). HSUPA:n datan siirtoon
kayttaméa kanava.

(eng. Enhanced — Dedicated Control Data Channel). Mer-
kinantokanava, joka kuvaa datakanavalla siirtyvédn tiedon

ominaisuudet.

(eng. Enhanced — Dedicated Physical Data Channel). E-

DCH-kanavan kayttamaé fyysinen kanava datan siirtoon.

(eng. Enhanced — Relative Grant Channel). Kanava jolla
tukiasema saatelee paatelaitteiden kayttdmaa tehoa suhteelli-

sesti.

(eng. Evolved UMTS Terrestial Radio). LTE-verkon radiora-

japinta.

(eng. Enhanced Data rates for GSM Evolution). Pakettikyt-

kentdiseen tiedonsiirtoon suunniteltu tekniikka.

(eng. European Radiocommunications Committee). Vastaa
radio- ja televiestinnan asioista. Nykyaan osa ECC:t4 (Elec-

tronic Communications Committee).

(eng. European Telecommunications Standards Institute).
Riippumaton, voittoa tavoittelematon eurooppalainen te-
lealan standardisoimisjarjestd. ETSI luo standardeja niin lai-
tevalmistajien kuin verkko-operaattoreidenkin tarpeisiin
muun muassa telekommunikaation, mediajakelun sekd 1&4-

kinnallisten laitteistojen aloilla.



Evolved HSPA

FDD

FPLMTS

GPRS

GSM

H-ARQ

HS-DSCH

HSDPA

HSPA
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(eng. Evolved High Speed Packet Access). HSPA-
jarjestelman kehittyneempi versio. Tunnetaan myds nimella
HSPA+.

(eng. Frequency Division Dublex). Taajuuskanavoitu

litkkenne.

(eng. Future Public Land Mobile Telephony System).

UMTS-projektin ensimmainen nimi.

(eng. General Packet Radio Service). GSM-verkossa toimiva

pakettikytkentainen tiedonsiirtopalvelu.

(eng. Global System for Mobile Communications). Matka-
puhelinjarjestelma jota kdytetddn maailmanlaajuisesti.

(eng. Hybrid — Automatic Repeat Request). Toipuminen,
jonka avulla pystytadn valttdmaan langattoman TCP-
liikenteen ongelmat.

(eng. High Speed — Downlink Shared Channel). HSDPA.-
tekniikan alavirtaan kulkevan datan siirton tarkoitettu kana-

va.

(eng. High Speed Downlink Packet Access). Matkaviestinten
yhteyskaytantd, joka nopeuttaa UMTS-pohjaista 3G-
matkapuhelinverkkoa. Nopeutus koskee pééasiassa vain lii-

kennetté verkosta paatelaitteelle.

(eng. High Speed Packet Access). Matkapuhelinviestintépro-
tokollien kokoelma, joka laajentaa ja parantaa olemassa ole-

vien UMTS-protokollien suorituskykya.



HSUPA

IMT-2000

I0S

Ipsec

ITU

LCS

LTE

M2M

MIB
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(eng. High Speed Uplink Packet Access). Matkaviestinten
yhteyskaytantd, joka nopeuttaa UMTS-pohjaista 3G-
matkapuhelinverkkoa. Nopeutus koskee pé&asiassa vain lii-

kennettd paatelaitteesta verkkoon.

(eng. Integrated Circuit). Elektroniikan puolijohdekompo-
nentti, johon on integroitu suuri maard aktiivisia ja usein

myos passiivisia elektronisia komponentteja.

(eng. International Mobile Telecommunications 2000). Pro-
jekti, jonka tavoitteena oli laatia suositukset maailmanlaa-
juista kolmannen sukupolven matkapuhelinjérjestelméaa var-

ten. Tunnettiin aikaisemmin nimella FPLMTS.

(eng. Internetwork Operating System). Ciscon laitteiden

kayttdma kayttojarjestelma.
(eng. IP Security Architecture). joukko TCP/IP-perheeseen
kuuluvia tietoliikenneprotokollia Internet-yhteyksien tur-

vaamiseen.

(eng. International Telecommunications Union). Kansainvé-

linen televiestintaliitto.

(eng. LoCation Service). Sijaintipalvelu.

(eng. Long Term Evolution). Edistynyt 3G-tekniikka josta

kéaytetddn myos nimea 4G.

(eng. Machine-to-Machine). Teknologia joka mahdollistaa

langallisten ja langattomien laitteiden vélisen keskustelun.

(eng. Management Information Base). Virtuaalinen tietokan-

ta, joka hallitsee verkon kayttoa.
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MSS

OFDM

QAM

QPSK

RAN

RNC

RNS

SH

SSL
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(eng. Multiple Input Multiple Output). Tekniikka, jossa seka
lahetykseen ett4 vastaanottoon kéytetddn samanaikaisesti

useampaa kuin yhté antennia.

(eng. Mobile Satellite Spectrum). Mobiilien satelliittien
spektri.

(eng. Orthogonal Frequency Division Multiplexing). Eli
DMT-modulointi (Discrete Multitone) perustuu tiedon siir-
toon lukuisilla toisiaan héiritsemattomilla taajuuskanavilla

yhtd aikaa.
(eng. Quadrature Amplitude Modulation). Modulointitek-
niikka, joka yhdist&a vaihemodulaation ja amplitudimodulaa-

tion.

(eng. Qudrature Phase Shift Keying). Neljaa kantoaallon

vaihetta kayttava nelivaiheinen vaiheavainnus.

(eng. Radio Access Network). Tukiasemaohjaimen ja tu-

kiaseman valinen verkko.

(eng. Radio Network Controller). Tukiasemaohjain.

(eng. Radio Network Subsystem). Tukiasema alijarjestelma.
(eng. Soft Handover). CDMA- ja W-CDMA-tekniikkojen
ominaisuus, jossa matkapuhelin on samanaikaisesti yhtey-

dessé yli kahteen soluun.

(eng. Secure Sockets Layer). Salausprotokolla, jolla voidaan

suojata Internet-sovellusten tietoliikenne IP-verkkojen yli.



TCP

TDD

TTI

UE

UMTS

USIM

UTRA

UTRAN

VPN

WCDMA
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(eng. Transmission Control Protocol). Tietoliikenneprotokol-
la, jolla luodaan yhteyksia tietokoneiden valille, joilla on
paasy Internetiin.

(eng. Time Division Dublex). Aikajakokanavoitu liikenne.

(eng. Transmission Time Interval). Menetelmd, jonka avulla
jarjestelma pystyy reagoimaan nopeammin kéyttajien pyyn-

toihin ja kapasiteettin varauksiin HSDPA-tekniikassa.

(eng. User Equipment). Mobiililaitteen kayttaja.

(eng. Universal Mobile Telecommunications System). Kol-

mannen sukupolven matkapuhelinteknologia.

(eng. Universal Subscriber Identity Module). Kayttajakoh-
tainen matkapuhelinliittyman alykortti UMTS-

jarjestelmassa.

(eng. UMTS Terrestial Radio Access). UMTS-jérjestelmén

radioverkon péasy.

(eng. UMTS Terrestial Radio Access Network). UMTS ra-
dioliityntaverkko.

(eng. Virtual Private Network). Internetin yli muodostettava

virtuaalinen yksityinen verkko.

(eng. Wideband Code Division Multiple Access). UMTS-
verkossa kéytettdva laajakaistainen koodijakokanavointitek-
niikka.
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1 JOHDANTO

Kolmannen sukupolven matkapuhelinjarjestelmat ovat alkaneet yleistymaan huimaa
vauhtia. Monet yrityksetkin ovat alkaneet enemmissd méaarin siirtdmaan verkkojaan
kolmannen sukupolven matkapuhelinjarjestelmien varaan. T&mé opinnéytetyd tehdaan
Ruovedelld toimivalle Pohjois-Hameen Puhelin Oy:lle, joka tuottaa asiakkailleen kiin-
teitd-, mobiili- ja kaapelitelevisioverkkoja hyddyntévia tehokkaita ja monipuolisia tieto-
liikennepalveluita. Yhtié toimii Kuoreveden, Mantta-Vilppulan, Ruoveden ja Virtain

alueella.

Tassa opinnadytetyodssa kdydaan lapi kolmannen sukupolven matkapuhelinjarjestelman
tekniikan perusteita ja tulevaisuuden neljannen sukupolven matkapuhelinjérjestelmien

tuomia muutoksia.

Tyon alussa kdydaan lapi kolmannen sukupolven UMTS-tekniikan historiaa, teknisia
perusteita ja selvitetddn UMTS-verkon rakennetta. Tamaén jalkeen kaydaan lapi tulevai-
suuden neljannen sukupolven verkkojen tuomia muutoksia ja tarkastellaan 3G- ja 4G-
yhteyksien nopeuksia kdytannon testeissa.

Tyon lopussa kaydaan lapi kaytannon esimerkin avulla 3G:11a toteutetun verkon toteut-
taminen. Kyseinen verkko rakennettiin Mantta-Vilppulan Vesihuollon kayttoon. Verkon
tarkoituksena oli korvata vanhat kiinte4dt puhelinyhteydet tietoturvallisilla VPN-

tunneleita (Virtual Private Network) hyddyntavilla 3G-yhteyksilla.
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2 3G-TEKNOLOGIA

2.1 UMTS - kolmannen sukupolven matkapuhelinjarjestelma

ITU (International Telecommunications Union) aloitti 1990-luvulla Future Public Land
Mobile Telephony System (FPLMTS) nimisen projektin. Mydhemmin projektin nimek-
si muutettiin IMT-2000 (International Mobile Telecommunications - 2000). Projektin
tavoitteena oli laatia suositukset maailmanlaajuista kolmannen sukupolven matkapuhe-
linjarjestelmaa varten, ja tavoitteena oli jarjestelmad, joka kattaisi koko maapallon samal-
la laitteella ja samoilla toiminnoilla. Tdmé&n avulla paastdisiin eroon siitd teknologian
Kirjavuudesta, jonka toisen sukupolven jarjestelmat ovat luoneet, ja satelliittien avulla
saataisiin samat palvelut kayttoon kaikkialla (Granlund 2001, 202).

Maailmalla kaynnistyi monia toisistaan riippumattomia kehityshankkeita. Japani paatyi
WCDMA-tekniikkaan (Wideband Code Division Multiple Access) vuonna 1997, ja
European Telecommunications Standards Institute (ETSI) péaéatti omalta osaltaan kaytet-
tavasta tekniikasta vuonna 1998. Talloin ETSI valitsi WCDMA-tekniikan UMTS-
verkon radiotien ratkaisuksi. Suositustyd kaynnistyi ETSI-yhtyman siséll, ja vuoden
1999 lopulla perustettiin 3GPP-tyéryhma (3rd Generation Partnership Project), jonka
tehtdvaksi annettiin UMTS-verkon radiorajapinta UTRA:n (UMTS Terrestial Radio
Access) kehittdminen. 3GPP lahti liikkeelle Euroopasta ja siihen ovat liittyneet muun
muassa seuraavat standardointiyhteisot:

e T1P1 Yhdysvalloista

e TTC, ARIB Japanista

e TTA, Koreasta

e ETSI, Euroopasta (Granlund 2001, 203)
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2.2 UMTS-verkko

ITU:n (International Telecommunications Union) IMT-2000 projektin avulla l&hdettiin
hakemaan ratkaisuja 3G-matkapuhelinjarjestelmaa varten. Jarjestelman kayttoon piti
saada kaikki palvelut perinteisestd puhelinliikenteestd multimediaan asti. UMTS-verkon
palvelukirjoista voimme poimia muutaman tavoitteen:

e Adanen laatu samalle tasolle kiintedn verkon kanssa. Tassd on huomattavaa, etta
kiintedn verkon tasoon ei nykyisess& GSM-verkossa pééstd, vaan koodekki on
erikoistunut puheéanen valittamiseen.

e Datanopeus liikkuvasta autosta tulisi olla vahintdan 144 kbit/s.

e Jalankulkijalle ja paikallaan olevalle kayttgjélle tarjotaan siirtonopeutta 384
kbit/s.

e Paikallaan oleva kiinted laite voisi kayttdé jopa 2 Mbit/s siirtonopeutta paketti-
kytkentéisella liikenteella.

o Tuki seka piirikytkentéiselle ettd pakettikytkentdiselle liikenteelle.

e Radiokaistan mahdollisimman tehokas kaytto.

UMTS-kasitteen alle sijoittuu myds Japanissa ja Yhdysvalloissa kaytetty CDMA 2000 —
tekniikka. Tassa tydssa kyseinen tekniikka on jatetty vahemmalle huomiolle (Granlund
2007, 417).

ERC (European Radio communications Committee) hyvaksyi kesélla 1997 paatdksen,
joka osoittaa UMTS:n maanpéaéllisille komponenteille seuraavat taajuusalueet:
e 1900-1920 MHz, UMTS TDD —tekniikka
1920-1980 MHz, UMTS FDD —tekniikka ylavirtaan
e 2010-2020 MHz, lisensseisté vapaat TDD-sovellukset
e 2020-2025 MHz, UMTS TDD —tekniikka
e 2110-2170 MHz, UMTS TDD —tekniikka alavirtaan
e 2170-2200 MHz, satelliittiliikenne

Myohemmin UMTS-jérjestelmdan on lisatty myds 900 MHz:n taajuusalue. UMTS-
verkon taajuuskanavoidun liikenteen (FDD) kaytossa on vajaat 120 MHz, ja aikajako-
kanavoidussa liikenteessé (TDD) vajaat 20 MHz (Granlund 2007, 418). Kuvassa 1 on
esitetty 2 GHz taajuuskaistan jako Euroopassa, Japanissa, Koreassa ja Yhdysvalloissa.
(MSS = Mobile Satellite Spectrum).



N |
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g DD Uplink  Uplink |  TDD mT-2000 MSS
o DECT] Downlink b
IMT-2000
PHS Uplink Downlink
IMT-2000
7
o ) —
PCS/Uplink PCS/Downlink
|
MM
USA \
:\\\\\\- &’
1800 1850 1900 1950 2000 2050 2100 2150 2200

MHz
KUVA 1. 2 GHz taajuuskaistan jako (Holma, H., Toskala, A. 2004, 34)

UMTS-verkko koostuu 3G-teknologiaa kéyttavistd tukiasemista (BS), alijarjestelmaa
ohjaavasta tukiasemaohjaimesta (RNC) ja runkoverkosta (Core Network). RNC:n ja
tukiaseman vélinen yhteys muodostetaan lub-rajapinnan valitykselld. lur-rajapinnan
vilityksella muodostetaan yhteys toisiin RNC:hin. RNC:n tehtdvana on kontrolloida
3G-tukiasemien toimintoja. RNC:n ja tukiaseman valista verkkoa kutsutaan nimella
RAN (Radio Access Network), jota yleensa kutsutaan nimella UMTS Terrestial RAN
(UTRAN). RNC:n ja runkoverkon vélinen yhteys muodostetaan lu-rajapinnan valityk-
selld. Kuvassa 2 on esitetty UMTS-verkon rakenne. (Nicopolitidis, P., Obaidat, M. S.,
Papadimitriou, G. I., Pomportsis, A. S. 2003, 182).

RNC . RNC

lub § 2 lub

KUVA 2. UMTS-verkon rakenne (Nicopolitidis, P., Obaidat, M. S., Papadimitriou, G.
I., Pomportsis, A. S. 2003, 182)
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2.3 UTRAN-arkkitehtuuri

UMTS-verkon radio-osasta kéytetaan nimitysta UTRAN (UMTS Terrestial Radio Ac-
cess Network). UTRAN osa toteutetaan GSM-ydinverkon paélle. Tahan kytkeytyvat
GSM-verkon tukiasema-alijarjestelméé vastaava RNS (Radio Network Subsystem) I,-
rajapintaa kayttamalla. Alijarjestelmad ohjaa tukiasemaohjain RNC (Radio Network
Controller), johon tukiasemat kytkeytyvat I-rajapinnan vélitykselld. UTRAN-
arkkitehtuurissa tukiasemista kdytetddn nimitysta Node B. Mobiililaitteen kayttajaa ku-
vaavat kolme puhelinta, joista kaytetdan nimitystd UE (User Equipment). Kuvassa 3 on

esitetty UTRAN-verkon rakenne (Granlund 2001, 210).

=842
=)

i B B
4 4 A A
WL e i/ )
RNS ¢ v & 'y RNS
) () (1) I (Y
A 4 ih
R S Noﬁl& xjuz B Nuilili .\'(‘njlc B
] | \"“‘.!
RNC B I & | rNC

B o

Ydinverkko

KUVA 3. UTRAN-arkkitehtuuri (Granlund 2001, 210)

2.3.1 Radiorajapinnan tekniikka

UMTS-verkossa radiorajapinnan tekniikka perustuu WCDMA-tekniikkaan (Wideband
CDMA). WCDMA-tekniikka pohjautuu CDMA-tekniikkaa. CDMA-tekniikka voidaan-
kin jakaa kolmeen ryhmdan, CDMA (Code Division Multiple Access), WCDMA (Wi-
deband CDMA) ja BCDMA (Broadband CDMA). WCDMA-tekniikkaan perustuvat
jarjestelmat kayttavat vahintdan 5 MHz kaistaa ja BCDMA-tekniikkaan perustuvat taas
8 MHz kaistaa.
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WCDMA-tekniikan kayttd tuo mukanaan paljon uusia ominaisuuksia, joita vanhemman
sukupolvien jarjestelmissa ei ole. Uusista ominaisuuksista voidaan mainita seuraavat:

e Teoreettisesti jopa 2 Mbps bittinopeus.

e Joustava tiedonsiirtokapasiteetti (Bandwith On Demand)

e Parempi taajuuksien uudelleenkayttd (Frequency Reuse), koska kaikki saman

operaattorin solut kayttavat samoja radiotaajuuksia (Granlund 2001, 211).

UMTS-verkon WCDMA-tekniikassa kéytetddn nopeutena 3 840 000 lastua/sekunti.
Tasta kaytetddn merkintad 3,84 Mcps (chip per second). Hajautushyoty (Processing
Gain) saadaan maariteltya jakamalla lastunopeus bittinopeudella. Tamé tarkoittaa sita,
etta hajautushydty on suoraan riippuvainen bittinopeudesta — mita suurempi nopeus, sita
huonompi hajautushyoty. Toisaalta mita parempi hajautushyoty, sitd paremmin signaali
on tunnistettavissa vastaanottajalla. Tastd voidaan tulkita, ettd 2 Mbps siirtonopeus on

mahdollista l&hinna tukiaseman valittémassa laheisyydessa.

Kapeakaistaisen signaalin muuttaminen laajakaistaiseksi WCDMA-tekniikan avulla ei
suoraan paranna signaalin laatua, vaan suurin hy6ty saadaan paremmasta taajuuksien

uusiokaytosta ja hairion keskiarvoitumisesta (Granlund 2001, 211).

2.4 UMTS-verkon solut

UMTS-verkko on rakenteeltaan hierarkinen tai monitasoinen, ja se jakautuu moneen eri

jestelma.

Alinta tasoa UMTS-verkossa edustaa pikosolu, joka yleensa kattaa rakennuksen tai jon-
kin rakennuksen osan. Pikosolua voidaan verrata langattomaan l&hiverkkoon tai Blue-
tooth-verkkoon. Pikosolun halkaisija on yleensd muutaman kymmenen metrin kokoi-
nen. Hierarkian seuraava taso on mikrosolu, joka kattaa muutaman korttelin kokoisen

alueen.

Hierarkian seuraava taso on makrosolu. Makrosolu voi suurimmillaan kattaa jopa tu-
hansia neliokilometreja. UMTS-verkon suurista kéyttotaajuuksista johtuen téllaisia peit-

toalueita ei UMTS-verkossa tulla kdytdnndssé saavuttamaan, vaan solukoot ovat huo-
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mattavasti pienempid. WCDMA-tekniikka vaikuttaa myos solujen kokoon, koska GSM-
verkossa solujen koko mééaraytyy taloudellisten ja maantieteelisten seikkojen perusteel-
la, mutta UMTS-verkossa solujen koko maaraytyy aktiivisten kayttdjien lukuméaran

mukaan.

Hierarkian ylintd tasoa edustaa globaali satelliittijarjestelmd. UMTS-verkko vaatii yla-
puolelleen satelliittijarjestelmén tdydellisen kattavuusalueen saavuttamiseksi. Satellii-
teilla voidaan tavoittaa sellaisia alueita, joihin tavallisten tukiasemien verkot eivat ylta
(Granlund 2001, 205). Kuvassa 4 on esitetty UMTS-verkon hierarkia.

KUVA 4. UMTS-verkon hierarkia (Granlund 2001, 205)

2.5 UMTS-verkko ja kayttaja

UMTS-verkossa paatelaitteesta kaytetdan nimitysta UE (User Equipment). Nimitys laa-
jentaa kaytettavan laitteen kayttdaluetta liikkuvasta asemasta tai puhelimesta sellaiseen,
joka pystyy liittymadn UMTS-verkkoon ottamatta kantaa laitteen muihin ominaisuuk-
siin tai kayttotapoihin. Suositus ETSI TR 121 904 kuvaa pdatelaitteen toiminnot, ja
naisté voidaan mainita seuraavat:

e Puheen siirto

e Hatapuhelut

e Lyhytsanomapalvelu

e Solukohtaisten levitysviestien kasittely (CBS, Cell Broadcast Service)
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e Piirikytkentdinen datan siirto

e Pakettikytkentdinen datan siirto

e UMTS-verkon lisapalveluiden tuki

e Sijaintipalvelut (LCS, LoCation Service)

e GSM-verkon palvelut (Granlund 2007, 419)

UMTS-jérjestelmassa SIM-kortista kaytetddn nimitystd USIM (Universal Subscriber
Identity Module). USIM sijoitetaan integroidulle piirille (IC, Integrated Circuit), josta
kaytetdan nimitystd UICC (UMTS IC Card). Teknisesti kyseisen piirin rajapinta perus-
tuu suositukseen ISO 7816, joten kyseessda on sama ratkaisu kuin GSM-maailmassa
(Granlund 2007, 419).

USIM-Kortti yksiloi kayttdjan ja se pitad olla kaytettavassa laitteessa aina, kun laitetta
kaytetdan, poislukien hatapuhelut. UMTS-laite toimii hyvin pitkélle samalla periaatteel-
la kuin GSM-puhelin. USIM-Kortille tallennetaan my®os tietoturvaan liittyvét osat, kuten

algoritmit ja salausavain K, joka on liittyméakohtainen.

USIM kéyttdd SIM-kortin tavoin PIN-koodiin perustuvaa autentikointia kayttajan tun-
nistamiseksi. PIN-koodin minimipituus on 4 merkkid ja maksimipituus on 8 merkkia.
PIN-koodi on sydtettava, jotta USIM-kortin palvelut saadaan kayttoon. PIN-koodin li-
séksi rinnalla on my6s 8 merkkia pitka Unblock PIN, jolla voidaan palauttaa toimintaan
sellainen USIM-kortti, johon on annettu virheellinen PIN-koodi kolme kertaa. Unblock
PIN-koodia kéyttdja ei pysty itse muuttamaan, ja kolme kertaa véarin syotetty Unblock
PIN lukitsee USIM-kortin (Granlund 2007, 419).

2.6 HSPA-standardit

HSDPA (High Speed Downlink Packet Access) julkaistiin 3GPP Release 5:n mukana.
HSDPA nostaa siirtonopeuksia seka alavirtaan ettd ylavirtaan. Alavirtaan kulkevasta
tiedosta kaytetadn nimitystd HSDPA. 3GPP Release 6:n mukana julkaistiin E-DCH
(Enhanced — Data Channel), josta kaytetddn nimitystda HSUPA (High Speed Uplink
Packet Access). Yhdessé ndistd kaytetdan nimitystd HSPA (High Speed Packet Access).
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HSPA-standardit eivat aiheuta muutoksia olemassa oleviin paatelaitteisiin, vaan laittei-
den toiminta perustuu kéytettdvien kanavien osalta edelleen 3GPP Release 99:n laati-
miin suosituksiin. Uudet paatelaitteet tulevat perustumaan HSPA-tekniikkaan (Granlund
2007, 430).

Kuvassa 5 on esitetty EDGE-, HSPA- ja LTE teknologioiden eri kehitysaskeleet seka
tekniikalla saavuttetavat tiedonsiirtonopeudet.

| 2008 | 2009 | 2010 | 2011 | 2012 | 2013 |
P E—— S
Evolved
8 || o [Ty | e >
o UL: 474 kbps UL 047 kbp‘;
e—
' ™ i
HSPA Rel 7 HSPA+ Rel 8 HSPA+ Rel 9 HSPA+
g DL: 14 4 Mbps DL: 28 Mbps DL: 42 Mbps nJ\ DL: B4 Mbps
0 UL: 5.76 Mbps UL: 11.5 Mbps UL:11.5Mbps [}  UL:23 Mbps
T In 5 MHz In 5 MHz In 5 MHz In 10 MHz
A
™ " It
LTE
w DL: 326 Mbps J\. LTE LTE Advanced
- UL: 86 Mbps [ (Rel 9) DL: > 1 Gbps
- In 20 MHz
A

KUVA 5. Teknologioiden kehitysaskeleet sekd tiedonsiirtonopeudet (HSPA to LTE-
Advanced, 2009)

2.6.1 HSDPA -tekniikka

HSPA:n mukana tuli radiotielle seké& uusia kuljetuskanavia ettd uusia fyysisia kanavia.

Seuraavaksi kdymme lapi kuljetukanavat ja niihin liittyvat fyysiset kanavat.

HS-DSCH-kanava (High Speed — Downlink Shared Channel) on alavirtaan kulkeva
datan siirton tarkoitettu kanava. Kanavan ominaisuudet poikkeavat 3GPP Release 99:n
DCH —kanavasta. Seuraavaksi on lueteltu uudet ominaisuudet:

e Kanava on jaettu kayttdjien kesken. Kayttajien kayttdma data siirtyy samalla ai-
kajakokanavoidulla kanavalla.

e TTI (Transmission Time Interval), joka Release 99:ssd on 10-80 ms, lyhennet-
tiin 2 ms:iin. Td&mén avulla jarjestelma pystyy reagoimaan nopeammin kayttéji-
en pyyntdihin ja kapasiteettin varauksiin.

e Lyhyempi TTI vaatii nopeampaa dataliikenteen ohjausta. Tdmén avulla verkko

pystyy reagoimaan nopeammin olosuhteiden muutoksiin.



20

e 2 ms:n aikavalissa voidaan kayttada 15 rinnakkaista kanavaa, jotka levitetadn SF-
16-hajautusavaimella. Jokainen aikavali voi siis kuljettaa 2 ms:n aikana 15 eri
kayttdjan dataa, tai yhden kayttajan dataa, joka on hajautettu 15 osaan. Kayttaja
voi siis olosuhteiden salliessa saada kayttdonsé koko siirtotien kapasiteetin.

e Jdrjestelm&&n ei sisdlly nopeaa tehonsaattd. Datan sovitus siirtotielle tapahtuu
valitsemalla tilanteeseen sopiva modulointi, koodaus ja hajautus.

e Soft Handover —tyyppinen tukiaseman vaihto ei ole mahdollista. Paatelaite lii-
kenndi vain yhden tukiaseman kanssa.

e Release 99:ss4 kéaytetyn QPSK —tekniikan (Qudrature Phase Shift Keying) sijaan
voidaan kéyttdad 16-QAM-modulaatiota (Quadrature Amplitude Modualtion).
QPSK kayttaa neljaa tilaa per symboli, joilla voidaan kuvata 2 bittid. 16-QAM
kayttdd 16 tilaa per symboli, jolloin siirrettdvien bittien lukumaard on 4 per
symboli. 16-QAM-modulaation on siis kaksi kertaa nopeampi kuin QPSK.

e ARQ-perustaisen H-ARQ toipumisen (Hybrid — Automatic Repeat Request)
avulla pystytdan vélttamaan langattoman TCP-liikenteen (Transmission Cotrol
Protocol) ongelmat. Negatiivinen ja positiivinen kuittaus palautetaan kayttajélle
10 ms:n viiveelld viheellisen sanoman saapumisesta.

e Data suojataan kayttdmalla turbokoodausta sen tehokkuuden takia. H-ARQ
mahdollistaa esilaisten turbokoodien muodostamisen uudelleenlahetyksissa. Tal-
I6in vastaanottaja tallentaa virheellisen sanoman, ja jos myos uudelleenl&hetys
sisdltdd virheitd, vastaanottaja voi yhdistdd ndiden turbokoodien kéisttelyn, ja
I0ytaa oikean datan (Granlund 2007, 431 — 433).

Taulukossa 1 on luokiteltu HSDPA:n suorituskyky eri luokkiin moduloinnin, koodauk-
sen ja rinnakkaisten kanavien lukumaardn mukaan. Taulukon arvot perustuvat puhtaasti
teoreettisiin laskelmiin. Kaytdnnodssa siirtonopeudet riippuvat olemassa olevista pééate-

laitteista, operaattoreiden panostuksista verkkoon seké radiotien ominaisuuksista.
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TAULUKKO 1. HSDPA:n suorituskyky (Granlund 2007, 432)

Category 1 5 3 QPSK & 16-QAM 1,2
Category 2 5 3 QPSK&16-QAM | 12
Category 3 5 2 QPSK & 16-QAM 1.8
Category 4 5 2 QPSK & 16-QAM 1,8
Category 5 5 1 QPSK & 16-QAM 3,6
Category 6 5 1 QPSK & 16-QAM 3,6
Category 7 10 1 QPSK & 16-QAM 73
i Categqry 8 10 1 QPSK & 16-QAM 7.3
Category 9 15 1 QPSK & 16-QAM 10,2 o
Category 10 15 1 QPSK & 16-QAM 14,4
Category 11 5 2 QPSK b,9 !
Category 12 5 1 QPSK 1,8

2.6.2 HSUPA -tekniikka

3GPP Release 6:n mukana julkaistiin E-DCH (Enhanced — Data Channel), josta kayte-
taan nimitystda HSUPA (High Speed Uplink Packet Access). HSUPA on kehitetty siirto-
viiveiden pienentamiseksi ja ylavirran siirtonopeuksien nostamiseksi. HSUPA:ssa tieto-
lilkenteen hallinta on HSDPA:n tavoin tukiaseman tehtdvd. HSUPA kuitenkin eroaa
HSDPA:sta siten, ettd HSDPA on vapaa ohajaamaan verkon paatelaitteille siirtyvéa
dataa, jolloin siirotien kapasiteetti voidaan kayttaa statistisen aikajakokanavoinnin peri-

aatteilla.

Paatelaitteen Kirjautuessa verkkoon, se saa itselleen hajautusavaimeen perustuvan onis-
tetun datakanavan, jolla litkenndid&én tukiasemalle. Ylavirran tietoliikenne ei siis tarvit-
se erillisid kanavanvarausmenettelyja. Yhteys on siis jatkuvasti kdytettdvissd Release

99:n mukaisen verkon tavoin.

Tukiaseman tehtdvand on paatelaitteiden tehojen saatdminen ja siirtokapasiteetin jaka-

minen. Tukiasema voi E-AGCH-kanavalla (Enhanced — Absolute Grant Channel) kés-
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ked paatelaitteet kayttdmaan maarattyé tehoa lahetetylla viestilld, tai muuttamaan teho-
jaan suhteellisesti E-RGCH (Enhanced — Relative Grant Channel) ldhetetyll& viestilla.
Lahtokohtana on, ettd kaikilla p&atelaitteilla on tiedossaan enimmaisnopeus, jolla ne
voivat lahettdd. Mikéli maksinopeutta ei kdyteta kokonaan, paatelaitteiden méara solun
sisdlla kasvaa tai solun kokonaiskuorma yléavirtaan kasvaa, voi tukiasema edellamainit-

tuja kanavia kayttden alentaa paatelaitteiden tehoja (Granlund 2007, 433).

HSUPA kayttaa datan siirtoon E-DCH-kuljetuskanavaa (Enhanced — Data Channel). E-
DCH-kanavan data puolestaan siirretaan fyysisella E-DPDCH-kanavalla (Enhanced —
Dedicated Physical Data Channel). Tdman kanavan kanssa siirretddn rinnakkain mer-
kinantokanava E-DPCCH (Enhanced — Dedicated Cotrol Data Channel), joka kuvaa
datakanavalla siirtyvén tiedon ominaisuudet (Granlund 2007, 434).

HSUPA:ssa kéytetddn péaatelaitteelle omistettuja kanavia datan siirtoon. Tasta johtuen
paatelaitteen on suoritettava tarvitsemiensa resurssien varaus ennen kuin se voi siirtdé

dataa verkkoon péain. Kuvassa 5 on esitetty HSUPA:n kanavanvaraus.

[ \
Varauspyynts ,\(( u >>)

Vahvistus [ﬁ 1
P> L
Datan siirto gﬂ_.mg] UE
|
Kuittaus }%

>

RNC

TiI

KUVA 6. HSUPA:n kanavanvaraus (Granlund 2007, 435)
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Taulukossa 2 on esitetty HSUPA:n kuusi esi kategoriaa ja niita vastaavat suoritusarvot.

Siirtonopeudet ovat tekniikan mahdollistamia suurimpia nopeuksia.

TAULUKKO 2. HSUPA:n suorituskyky (Granlund 2007, 436)

Category 1 1 10 7296 - 0,76
Category 2 2 10ja 2 14592 2919 1,46
Category 3 2 10 14592 - 1,46
Category 4 2 10ja2 20000 5837 2,92
Category 5 2 10 20000 - 2,00
Category 6 4 10ja2 20000 11520 5,76

2.6.3 Evolved HSPA -tekniikka

Evolved HSPA-tekniikka (Evolved High Speed Packet Access) tunnetaan myodskin ni-
mella HSPA+. Evolved HSPA otettiin kayttéon 3GPP:n Release 7:n mukana. Evolved
HSPA:n tarkoituksena on parantaa HSPA:n késittdmien HSDPA:n ja HSUPA:n siirto-
nopeuksia. Evolved HSPA-teknikkaa aloitettiin kehittdmaan kasvavan mobiilidatalii-
kenteen tarpeen takia. Nykyaan monet ihmiset haluavatkin mobiiliyhteyksiensa olevan

yhté nopeita kuin heidén kiinteét yhteytensa kotona.

Evolved HSPA:ssa on monia uusia ominaisuuksia ja parannuksia HSPA-tekniikkaan
nahden. Suurin uudistus Evolved HSPA-tekniikassa on MIMO-tekniikan (Multiple In-
put Multiple Output) kéyttédn ottaminen. MIMO-teknologia mahdollistaa usean lahe-
tys- vastaanottoantennin samanaikaisen kayton. Toisena suurena uudistuksena on kor-
keamman asteen modulointien kayttdminen. Evolved HSPA-tekniikassa voidaan kayttaa
64-QAM-modulaatiota, mikali signaalitaso on riittdvén korkea. 64-QAM-modulaatiota
voidaan siis kayttadn myos ilman MIMO-tekniikka (Evolved HSPA / HSPA+ 2012).
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3GPP on madritellyt muutamia tavoitteita Evolved HSPA-tekniikalle. Tavoitteista tér-

keimmiksi voidaan sanoa seuraavat:

CDMA-tekniikasta (Code Division Multiple Access) tulisi ottaa kaikki hyoty irti
ennen Kkuin siirrytddn LTE-teknologian (Long Term Evolution) k&yttdmaan
OFDM-tekniikkaan (Orthogonal Frequency Division Multiplexing).

Saavuttaa sama suorituskyky kuin LTE-verkoissa kéayttden 5 MHz:n spektrié.
Saada Evolved HSPA-tekniikka ja LTE-tekniikka toimimaan yhteen saumatto-
masti, jotta tekniikasta toiseen siirtyminen olisi mahdollisimman helppoa.
Kayttaa pakettikytkentéistd verkkoa seké datan ettd dnen kuljettamiseen
Yhteensopivuus vanhempien jarjestelmien kanssa.

Taata sama suorituskyky vanhoille seka uusille laitteille.

Helpottaa siirymistd vanhemmasta HSPA-tekniikasta Evolved HSPA-
tekniikkaan (Ryvasy 2006, 35).

2.6.4 DC-HSPA —tekniikka

DC-HSPA (Dual Carrier High Speed Packet Access) on HSPA:han kehitetty versio,
joka kayttaa tiedonsiirtoon kahden kantoaallon tekniikkaa. 3GPP:n Release 8:n mukana
otettiin kayttéon DC-HSDPA (Dual Carrier High Speed Downlink Packet Access), joka
on kahta kantoaaltoa kayttavd HSDPA-tekniikka. DC-HSDPA:n avulla saavutetaan en-

tistd suurempia tiedonsiirtonopeuksia. Release 9:n mukana tulee myds mahdollisuus
kayttad MIMO-tekniikkaa DC-HSDPA:n kanssa. Release 9:ssé& aloitettiin hyddynta-
maan myos DC-HSUPA-tekniikkaa (Dual Carrier High Speed Uplink Packet Access),
jonka avulla saadaan nostettua tiedonsiirtonopeuksia ylavirtaan (Dual carrier — DC-
HSPA 2012).
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3 TULEVAISUUDEN TEKNIKAT

3.1 LTE-tekniikka

3GPP Long Term Evolution (LTE) on viimeisin standardi mobiiliverkkojen teknologi-
oissa. LTE-tekniikan kehitykseen johtivat GSM- , EDGE- ja UMTS-verkkojen eri kehi-
tysvaiheet. LTE-tekniikan kehityksesta ja teknisista vaatimuksista vastaa 3rd Generation
Partnership Project (3GPP) yhteistydssa European Telecommunications Standards Insti-
tuten kanssa (LTE Encyclopedia 2012).

3.1.1 LTE-jarjestelman tavoitteet

Long Term Evolution on seuraava kehitysaskel kolmannen sukupolven verkkojen kehi-
tyksessa. LTE-tekniikasta kaytetddn mydskin nimitystd Evolved UMTS Terrestial Radio
Access (E-UTRA) sekd Evolved UMTS Terrestial Radio Access (E-UTRAN). LTE-
tekniikka tuo mukanaan monia uudistuksia verrattuna vanhempiin kolmannen sukupol-
ven jarjestelmiin. LTE-tekniikan tarkeimminki tavoitteiksi voidaan luetella seuraavat:

e Korkeammat tiedonsiirtonopeudet seka ylavirtaan ettd alavirtaan. 100 Mbps ala-

virran liikenteelle. 50 Mbps ylévirran liikenteelle.

e Viiveen pienentdminen.

o Skaalautuva kaistanleveys.

e Tehokkaampi spektrin hyédyntaminen.

e Verkko perustuu kokonaan IP-tekniikkaan.

e Yhteensopivuus vanhempien teknologioiden kanssa.

e Yhteensopivuus monien eri laitteiden kanssa.

e Saavuttaa samat siirtonopeudet kuin kiinteilla yhteyksilla.

e Pienentad operaattoreiden kustannuksia.

e Saavuttaa parempi toimivuus solujen reuna-alueilla.

o Jarjestelman kayttajakapasiteetin kasvattaminen (LTE Encyclopedia 2012).
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3.1.2 LTE-verkon arkkitehtuuri

E-UTRAN kayttdd yksinkertaistettua yhden noodin arkkitehtuuria koostuen monesta
eNB:std (E-UTRAN Node B). eNB kommunikoi Evolved Packet Coren (EPC) kanssa
kayttden S1-rajapintaa. S1-rajapinta koostuu MME:std (Mobile Management Entity) ja
UPE:std (User Plane Entity). UPE:sté kéytetddn mydskin nimitysta Service Gateway (S-
GW). MME ja UPE toteutetaan yleensa yksittdisind noodeina skaalautuvuuden paran-
tamiseksi. Tukiasemat, eli eNB:t keskustelevat toistensa kanssa kayttden X2-rajanpintaa
(LTE Encyclopedia 2012). Kuvassa 7 on esitetty LTE-verkon arkkitehtuuri.

]

eNB

KUVA 7. LTE-verkon arkkitehtuuri (LTE Encyclopedia 2012)
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3.2 3G ja4G — Nopeudet kaytannon testeissa

3G- ja 4G-datayhteyksia testattiin matkamikroon liitetyn nettitikun avulla 12 eri paik-
kakunnalla yhteensa 32 mittauspisteessa. Mittauspistet oli valittu kaupunkien keskus-
toista, lentoasemilta, asuntoalueilta tai urheilukeskuksista, joissa verkkojen voi odottaa
tarjoavan parasta yhteyden laatua. Testauspaikkakuntina kaytettiin Helsinki&, Turkua,
Tamperetta, Oulua ja Jyvaskyladd. Kullakin paikkakunnalla kaytettiin v&hintadn neljaa
mittauspistettd. Liséksi mittauksia tehtiin Lappeenrannassa, Jdmsassd, Hyvinkaalla,
Kouvolassa ja Lahdessa. Siirtonopeudet mitattiin kdyttden Speedtest.net-palvelua. Tes-
tattavina olivat valtakunnalliset operaattorit DNA, Elisa ja Sonera. Mittaukset suoritti
Tietokone-lehden toimitus (Tietokone 2012).

Ensimmaisesssa mittauksessa tutkittiin eri operaattoreiden 3G-tekniikoiden nopeuksia.

Kuviossa 1 on esitetty Elisan ja DNA:n eri 3G-tekniikoiden nopeudet.

26,69
8,18
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1,52
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KUVIO 1. 3G-tekniikoiden latausnopeudet, Mbps (Tietokone 2012)
Seuraavassa mittauksessa tutkittiin DNA:n ja Elisan DC-HSPA+ -yhteyksien (Dual Car-

rier - High Speed Packet Access) nopeuksia. Kuviossa 2 on esitetty DNA:n ja Elisan
DC-HSPA+ -yhteyksien latausnopeudet.
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KUVIO 2. DC-HSPA+ -tekniikan latausnopeudet, Mbps (Tietokone 2012)

Seuraavassa mittauksessa tutkittiin LTE-yhteyksien (4G) viivettd Ficixin palvelimeen.

Kuviossa 3 on esitetty DNA:n, Elisan ja Soneran yhteyksien viiveet kdyttden LTE-

tekniikkaa.
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KUVIO 3. LTE-yhteyksien viiveet (Tietokone 2012)
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Seuraavassa mittauksessa tarkasteltiin  LTE-yhteyksien latausnopeuksia kéyttéen
FTP:t4. Kuviossa 4 on esitetty DNA:n, Elisan ja Soneran yhteksien latausnopeudet kayt-

téden LTE-tekniikkaa.

4g-latausnopeus (ftp)
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KUVIO 4. LTE-yhteyksien latausnopeudet (Tietokone 2012)

Seuraavassa mittauksessa tarkasteltiin LTE-yhteyksien siirtonopeuksia verkkoon pain.

Kuviossa 5 on esitetty DNA:n, Elisan ja Soneran yhteyksien siirtonopeudet verkkoon

péin kayttaen LTE-tekniikkaa.
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KUVIO 5. LTE-yhteyksien siirtonopeudet verkkoon (Tietokone 2012)
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Viimeisessa mittauksessa tutkittiin eri tekniikoiden siirtonopeuksien keskiarvoja. Kuvi-

0ssa 6 on esitetty siirtonopeuksien keskiarvot eri tekniikoita kayttaen.

Siirtonopeudet tekniikoittain (keskiarvo)
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KUVIO 6. Siirtonopeudet tekniikoittain, Mbps (Tietokone 2012)

Tietokone-lehden tekemien mittausten perusteella voidaan paatelld, ettd neljannen su-
kupolven LTE-yhteydet tulevat nostamaan tiedonsiirtonopeudet aivan uudelle tasolle.
Mittaustuloksista voi my6s huomata sen, ettd 4G-yhteyksissa viiveen suuruus on melko
pieni verrattuna vanhempiin kolmannen sukupolven yhteyksiin. Juurikin tdmé viiveen
pieneneminen vaikuttaa eniten kayttajan kokemuksiin verkkoa kayttdessd. Mita pie-
nempi viive, sitd parempi kayttokokemus. Mittaustuloksista tulee toki huomioida se,

ettd 4G-verkko on vield suurimmaksi osaksi voimakkaassa kehitysvaiheessa.
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4 VESIHUOLLON VERKON TOTEUTTAMINEN

4.1 Tyon lahtékohdat ja tavoitteet

Tyon tarkoituksena oli korvata Mantta-Vilppulan Vesihuollon kiinteilla puhelinyhteyk-
silla toimivat hallintayhteydet tietoturvallisilla VPN-tunneleita (Virtual Private Net-

work) hyddyntavilla 3G-yhteyksilla.

Vesihuollon verkko koostuu yhteensé seitsemasta eri ala-asemasta. Kaikille ala-asemille
menee oma kiinted puhelinyhteys hallintayhteytta varten. Kaikilta ala-asemilta on yhte-
ys Kaupungintalolla olevaan hallinta-PC:seen. Hallinta-PC:n kautta pystytdan tarkkai-
lemaan veden virtausta kaikkien ala-asemien l&pi. Kuvassa 8 on esitetty Vesihuollon

verkon rakenne.

Kaupungintalo

Jamsanjarven

nndskylan Paijanteen Vilppulan ; Eerolan Kirstinharjun
Py ky ij PP Yhdysv esiase ma ] vedenottamo

pumppaamo pumppaamo vesitorni vedenkasttely- yedenottamo
laitas

KUVA 8. Vesihuollon verkko

Tyon tavoitteena oli paivittdd verkko nykyaikaiseen tekniikkaan. 3G-tekniikkaan siir-
tymisen ansiosta vian paikallistaminen verkossa helpottuu ja 3G-yhteyksiin siirtyminen
myodskin vahentdd asentajien tyotd. Tatd kautta verkon huoltamisen kustannuksetkin

saadaan pienenemaan.
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4.2 Tyossa kaytetyt laitteet

4.2.1 Cisco 819 reititin

Tyossa kéytettiin 3G-yhteyden muodostamiseen Ciscon 819 reititintd. Kuvassa 9 on

esitetty Ciscon 819 reititin.

KUVA 9. Cisco 819 reititin (Cisco 819 2012)

Ciscon 819 reititin on kompakti laite 3G-yhteyksien muodostamiseen. Laitetta pysty-
taan kayttamaan ulko- ja sisétiloissa seka mobiileissa ymparistoissd. Laitteen kayttojar-
jestelménd toimii Ciscon [0S (Internetwork Operating System). Reititin tukee
viimeisintd HSPA+ (High Speed Packet Access Plus) —standardia. Laite on myds
yhteensopiva vanhempien HSPA- (High Speed Packet Access), UMTS- (Universal Mo-
bile Telecommunications), EDGE- (Enhanced Data Rates for Global Evolution) ja
GPRS-standardien (General Packet Radio Service) kanssa. 3G-yhteyttd voidaan kayttaa
laitteen pé&asiallisena datayhteytend. Tdssa tyossa laitteessa hyddynnettiin pelkastaan
laitteen 3G-yhteyksien mahdollistamia ominaisuuksia. Reitittimessd on nelja 10/100
Mbps Fast Ethernet porttia jotka mahdollistavat verkon luomisen. Laitteessa on myds
yksi 1000 Mbps liitdntd nopeampia tiedonsiirtoyhteyksid varten. Laite sopii parhaiten

pienten toimistojen kayttoon.

Laitteella saavutetaan monia hyotyja verrattuna reitittimiin, joissa ei ole 3G-

ominaisuuksia. Seuraavaksi lueteltuina tarkeimmat:
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e Tarjoaa M2M (Machine-to-Machine) sovelluksia ja palveluita.

e Tarjoaa CPE-pohjaisia (Customer-Premises Equipment) MIB (Management In-
formation Base) 3G-yhteyksié.

e Mahdollistaa kahden SIM-kortin samanaikaisen ké&yton. Tama mahdollistaa
kahden palveluntajoajan samanaikaisen hyédyntamisen.

e Sisdltdd tayden tuen Ciscon 10S-kayttojarjestelmélle (Internetwork Operating
System).

e Mahdollistaa 3G- ja 4G-yhteyksien hyodyntdmisen. Taten saadaan yhteys myods
syrjaisempiin paikkoihin, joihin ei ole kiinteita linjoja.

e Laitteessa on mahdollista kayttaa ulkoista lisdantennia, joka parantaa kuuluvuut-
ta.

e Mahdollistaa verkon luomisen liikkuviin kohteisiin.

e Tukee GPS-tekniikkaa (Global Positioning System).

e Tarjoaa monia tietoturvallisia yhteysratkaisuita (Cisco 819 2012).

Liittessd 1 on esitetty laitteeseen tehdyt konfiguraatiot. Liittessd 1 kdydaan lapi vaadit-

tavat konfiguraatiot 3G-yhteyden aikaansaamiseksi, sek& VPN-yhteyden muodostami-

seksi Ciscon ASA 5505 palomuurin kanssa.

4.2.2 Cisco ASA 5505 palomuuri

Tyossa kaytettiin 3G-yhteyksien terminointiin Ciscon ASA 5505 palomuuria. Kuvassa
10 on esitetty Ciscon ASA 5505 palomuuri.

KUVA 10. Cisco ASA 5505 palomuuri
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Ciscon ASA 5505 on monipuolinen palomuuri pienten ja keskisuurten toimistojen kéyt-
toon. ASA 5505 perusmalli tukee kymmentd samanaikaista kaytt4jaa lahiverkossa ja
toimii ja samalla kahdeksan porttisena kytkimen&. Laitteessa on my6s monia tietotur-
vaan liittyvia ominaisuuksia. Naisté tarkeimpina tuki kymmenelle samanaikaiselle Ipsec
VPN-yhteydelle (IP Security Architecture) ja kahdelle SSL VPN-yhteydelle (Secure
Sockets Layer). Tassa ty0ssa kaytettiin pelkéstdan Ipsec VPN-yhteyksia.

Liitteessé 2 on esitetty laitteeseen tehdyt konfiguraatiot. Liittessé 2 kaydaan lapi vaadit-

tavat konfiguraatiot VPN-yhteyden aikaansaamiseksi Ciscon 819 reitittimen kanssa,

seka tietoturvallisen lahiverkon luomiseksi kaupungintalon hallinta PC:lle.

4.2.3 Schneider Electric AtmosWare iC1000 ala-asema

Ty6ssa kaytettiin ala-asema —yhteyksien terminointiin Schneiderin AtmosWare iC1000

ala-asemaa. Kuvassa 11 on esitetty AtmosWare iC1000 ala-asema.

KUVA 11. AtmosWare iC1000 (T.A.C ATMOSTECH 2012)
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AtmosWare iC1000 on uudistettu malli vanhemmasta Atmos-88 —alakeskuksesta. Uusi
IC1000 siséltdd markkinoiden nykyaikaisinta tekniikkaa ja sen onhjelmistotuki seka
yhteensopivuus aiempiin versioihin on erinomainen. Jarjestelman suurin etu on sen vai-
vaton yhdistdminen Ethernet-verkkoon. iC1000 tarjoaa nopeaa tiedonsiirtoa ja mahdol-
listaa nopean etakéayton, joka taas lisaa turvallisuutta ja parantaa taloudellisuutta.

1IC1000 mahdollistaa nykyaikaisen tekniikkansa ansiosta kiinteiston seurannan interne-
tin valityksella. Uusi alakeskus tuo joustavuutta kiinteiston hallintaan monella saralla:
halytykset ja tarkkailu hoituvat etand, eika paikan péélle tarvitse menné kuin hatatapa-
uksissa. Uudessa alakeskuksessa on myos tuki CAD-kuville (Computer-aided Design)

ja paikantamistasoille.

iC1000 on erittain yhteensopiva vanhojen jarjestelmien kanssa. Vanhat laitteet voidaan
hyodyntéé uusissa jarjestelmissa halutulla tavalla. iC1000:iin sopii niin uudet kuin van-
hatkin I/O-modulit. Jarjestelma on myo6s helppo asentaa, koska se ei vaadi uudelleen-
koodausta vanhojen jarjestelmien takia. iC1000 psaa hyddyntaa jo olemassaolevat tieto-

kannat suoraan.

Helppokayttdisyys on yksi iC1000:n parhaista ominaisuuksista. Se on taysin suomen-
kielinen jarjestelma. Jarjestelmaa on yksinkertaista kdyttaa ja se on helposti omaksutta-
vissa ilman suuria maaria koulutusta. iC1000:ssa on myos helppokéyttéinen nayttd pai-

kanpaalta kaytettaessa.

IC1000:sta coidaan web-selaimella tarkastella sisalt6d, johon péivittyy dynaamiset pis-
tetiedot, trendit, arvot ja halytyslistaukset, niin aktiiviset, poistuneet kuin kuittaamatto-
matkin. Keskukseen on saatavissa kiinteistosta noin 1000 I/O-pisteen tiedot, miké& on
huomattavasti enemman kuin vanhemmassa Atmos-88 —versiossa. Uusien I/O-modulien
kaytto tarjoaa paremman hajautettavuuden eika niissa tarvita erillisté virtaldhdettd, vaan
ne saavat virtansa suoraan laitteelta. Parempi hajauttaminen tuo mukanaan taloudellisia
s&astoja, koska kohteessa selvitddn vahemmillda keskusyksiko6illa. 2-3 vanhan yksikon
sijaan riittdd yksi iC1000 ja muissa paikoissa selvitddn pelkilla modulikeskuksilla.
iC1000:ssa on runsaasti teknisid laajennusmahdollisuuksia, miké tekee siit4 kannattavan
investoinnin pitkalle tulevaisuuteen (T.A.C ATMOSTECH 2012).
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4.3 Yleiskuvaus yhteydesta
Yhteys koostuu kaiken kaikkiaan Schneider iC1000 ala-asemasta, Ciscon 819 reititti-

mestd, Ciscon ASA 5505 palomuurista ja kaupungintalolla olevasta hallinta PC:sta. Ku-

vassa 12 on esitetty yleiskuvaus yhteydesté.

3G WAN Kaupungintalo
e~ o l |
_;: P— r
'—'.J . l - o P
Schneider Ciscp_ﬁlg L Hallinta PC
ic1o00 reititin 2505
ala-asema

KUVA 12. Yleiskuvaus yhteydesta

Ciscon 819 reititin muodostaa yhteyden internettiin 3G-yhteyden kautta. Tassa ty0dssa
kaytettiin palveluntajoajana Elisaa. Ciscon 819 reitittimen ja Ciscon ASA 5505:n vélille
muodostetaan VPN-yhteys internetin valitykselld. Hallinta PC péaédsee VPN-yhteyden

valityksella yhteyteen halutun ala-aseman kanssa.

Kyseinen yhteysratkaisu toteutettiin yhteensé seitsemaén eri ala-asemaan. Tat4 verkkoa
varten luotiin oma ip-suunnitelma. Ip-osoitteina kaytettiin yksityisen verkon ip-

osoitteita. Ip-suunnitelma on esitetty kuvassa 13.
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KUVA 13. IP-suunnitelma
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5 POHDINTA

Taman opinndytetyon tavoitteena oli suunnitella ja toteuttaa Méantta-Vilppulan Vesi-
huollolle 3G- ja VPN-teknologiaa hyddyntava nykyaikaikainen verkko vanhan kiinteilla
puhelinyhteyksilla toimivan verkon tilalle. Suunnitellun verkon tavoitteena oli saada
vian paikallistaminen verkossa helpottumaan ja tata kautta saada verkon yllapitokustan-

nukset laskemaan.

Verkon suunnittelussa ja toteuttamisessa sain apua Pohjois-Hameen Puhelin Oy:n tyon-
tekijoiltd. Kaikki tarvittavat laitteet tyon tekemistd varten sain myoskin Pohjois-Hameen
Puhelin Oy:n kautta. Verkon toteuttaminen ja suunnittelu aloitettiin Pohjois-Hameen
Puhelin Oy:n tiloissa tdiman vuoden alkupuolella luomalla testiymparistd verkkoa var-
ten. Tamén avulla sain tyon alkuun melko mutkattomasti ja verkko olikin pian valmis

oikeata testausta varten Méantta-Vilppulan Vesihuollon tiloissa.

Suunnitellusta verkosta on varmasti hyotya myoskin tulevaisuutta ajatellen. Kyseista
verkkoratkaisua voidaan kehittad viel& eteenpdin ja se varmasti sopii mydskin muihin
kayttokohteisiin. 3G-teknologian yleistyminen tekee t&std verkkoratkaisusta myoskin
varteenotettavan vaihtoehdon, kun aloitetaan rakentamaan uutta verkkoa esimerkiksi

hieman syrjaisemmélle alueelle johon ei ole mahdollista saada kiinteda laajakaistayhte-

yita.

Tyon kaikissa tavoitteissa onnistuttiin ja Mantta-Vilppulan Vesihuollolle onnistuttiin
suunnittelemaan ja toteuttamaan uusi verkko. Méantta-Vilppulan Vesihuollon on nyt siis
mahdollista péivittdd verkkonsa uuteen 3G-teknologiaa hyddyntévaan tietoturvalliseen

verkkoon.
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LITTEET

Liite 1. Cisco 819 reitittimen konfiguraatiot. 1(6)

Aluksi kaydaan l1api olennaisimmat konfiguraatiot 3G-yhteyden ja VPN-yhteyden muo-
dostamista varten. Lopussa on esitetty konfiguraatiot kokonaisuudessaan. Kaikki konfi-

guraation on syotetty 10S-kayttojarjestelméan console-portin vélityksella.

1. Luodaan yhteysprofiili 3G-yhteyden muodostamista varten ja liitetd&dn tdma profiili
line 3 interfaceen, joka muodostaa yhteyden skriptin avulla. Konfiguraatiot on seuraa-

vat.

cellular 0 gsm profile create 1 internet chap **username** **password**
chat-script elisa ™" "ATDT*99*1#" TIMEOUT 30 "CONNECT”
line 3

script dialer elisa

No exec

2. Konfiguroidaan Cellular 0 interface 3G-yhteyden muodostamista varten. Konfiguraa-

tiot ovat seuraavat.

interface CellularO

no ip address

ip virtual-reassembly
encapsulation ppp
dialer in-band

dialer pool-member 2
dialer-group 2

async mode interactive

3. Konfiguroidaan Dialer 2 interface 3G-yhteyden muodostamista varten. Konfiguraati-

ot ovat seuraavat.

interface Dialer2

ip address negotiated
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encapsulation ppp 2(6)
dialer pool 2

dialer idle-timeout 0

dialer string elisa

dialer persistent

dialer-group 2

ppp chap hostname username

ppp chap password 0 password

ppp ipcp dns request

4. Luodaan reitittimelle I&hiverkko porttiin Fast Ethernet 0. Konfiguraatiot ovat seuraa-

vat.

interface Vlanl

description LANI

ip address 10.10.10.1 255.255.255.0
no ip redirects

no ip proxy-arp

crypto ipsec client ezvpn ASA inside

interface FastEthernet 0

switchport access Vlan 1

5. Konfiguroidaan laitteen VPN—asetukset yhteyden muodostamista varten. Konfigu-

raatiot ovat seuraavat.

crypto ipsec client ezvpn ASA

connect auto

group “GROUPNAME” key key

mode network-extension

peer 192.168.0.100

username “username” password “password”

xauth userid mode local
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Interface Dialer 2 3(6)
crypto ipsec client ezvpn ASA outside

Interface Vlan 1

crypto ipsec client ezvpn ASA inside

6. Kongiroidaan laite reitittdm&&n kaikki data Dialer 2 interfacen kautta. Konfiguraatiot

ovat seuraavat.

ip route 0.0.0.0 0.0.0.0 dialer2

Seuraavaksi on esitetty laitteen kaikki konfiguraatiot.

version 15.1

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname Router

!

boot-start-marker

boot-end-marker

!

no aaa new-model

!

memory-size iomem 10

!

ip source-route

!

ip cef

no ipv6 cef

I



multilink bundle-name authenticated
chat-script elisa """ "ATDT*99*1#" TIMEOUT 30 "CONNECT"
license
!
username “username” password “password”
!
controller Cellular 0
!
crypto ipsec client ezvpn ASA
connect auto
group “GROUPNAME” key key
mode network-extension
peer 192.168.0.100
username “username” password “password”
xauth userid mode local
!
interface FastEthernetO
!
interface FastEthernetl
!
interface FastEthernet2
!
interface FastEthernet3
!
interface FastEthernet4
no ip address
shutdown
duplex auto
speed auto
]
interface CellularO
no ip address
ip virtual-reassembly
encapsulation ppp
dialer in-band

4(6)
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dialer pool-member 2
dialer-group 2
async mode interactive
!
interface Vlanl
description LANI
ip address 10.10.10.1 255.255.255.0
no ip redirects
no ip proxy-arp
crypto ipsec client ezvpn ASA inside
!
interface Dialer2
ip address negotiated
encapsulation ppp
dialer pool 2
dialer idle-timeout 0
dialer string elisa
dialer persistent
dialer-group 2
ppp chap hostname username
ppp chap password 0 password
ppp ipcp dns request
crypto ipsec client ezvpn ASA
!
ip forward-protocol nd
no ip http server
no ip http secure-server
!
ip route 0.0.0.0 0.0.0.0 Dialer2
I
dialer-list 2 protocol ip permit
!
control-plane
|

linecon 0

5(6)
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no modem enable
line aux 0

line 3

script dialer elisa
no exec

rxspeed 7200000
txspeed 5760000
line vty 0 4

login

transport input all
I

end

6(6)

44
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Liite 2. Cisco ASA 5505 palomuurin konfiguraatiot. 1(7)

Aluksi kaydaan lapi olennaisimmat konfiguraatiot VPN-yhteyden muodostamista var-
ten. Lopussa on esitetty konfiguraatiot kokonaisuudessaan. Kaikki konfiguraation on

syotetty 10S-kayttojarjestelmaan console-portin valityksella.

1. Luodaan staattinen reitti ulkoreunalla olevasta verkosta sisaverkkoon. Konfiguraatiot

ovat seuraavat.

route outside 10.10.10.0 255.255.255.0 192.168.0.1 1

2. Konfiguroidaan palomuurin salausasetukset. Konfiguraatiot ovat seuraavat.

crypto ipsec transform-set ESP-AES-128-SHA esp-aes esp-sha-hmac
crypto ipsec transform-set ESP-AES-256-MD5 esp-aes-256 esp-md5-hmac
crypto ipsec transform-set ESP-DES-MD?5 esp-des esp-md5-hmac

crypto ipsec transform-set ESP-AES-256-SHA esp-aes-256 esp-sha-hmac
crypto ipsec transform-set ESP-AES-128-MD5 esp-aes esp-md5-hmac
crypto ipsec transform-set ESP-DES-SHA esp-des esp-sha-hmac

crypto ipsec transform-set ESP-AES-192-MD5 esp-aes-192 esp-md5-hmac
crypto ipsec transform-set ESP-AES-192-SHA esp-aes-192 esp-sha-hmac
crypto ipsec transform-set ESP-3DES-MD5 esp-3des esp-md5-hmac
crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-sha-hmac

crypto ipsec transform-set DES esp-3des esp-sha-hmac

3. Luodaan dynaaminen mappaus valituille salausasetuksille. Konfiguraatiot ovat seu-

raavat.

crypto dynamic-map def-dyn-map 65535 set transform-set ESP-AES-128-SHA ESP-
AES-128-MD5 ESP-AES-192-SHA ESP-AES-192-MD5 ESP-AES-256-SHA ESP-
AES-256-MD5 ESP-3DES-SHA ESP-3DES-MD5
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4. Konfiguroidaan IPsecin salausasetukset. Konfiguraatiot ovat seuraavat. 2(7)

rypto map outside_map 65535 ipsec-isakmp dynamic def-dyn-map

crypto map outside_map interface outside

5. Luodaan vaiheen 1 autentikaatioprofiili. Konfiguraatiot ovat seuraavat.

crypto isakmp enable outside
crypto isakmp policy 1
authentication pre-share
encryption 3des

hash sha

group 2

lifetime 86400

crypto isakmp policy 20
authentication pre-share
encryption 3des

hash md5

group 2

lifetime 86400

6. Konfiguroidaan group-policyt, tunnel-groupit ja pre-shared keyt yhteyden muodos-

tamista varten. Konfiguraatiot ovat seuraavat.

group-policy GROUPNAME attributes
vpn-tunnel-protocol IPSec
password-storage enable

nem enable

tunnel-group GROUPNAME type remote-access
tunnel-group GROUPNAME general-attributes
authorization-server-group LOCAL
default-group-policy 3GPolicy

tunnel-group GROUPNAME ipsec-attributes
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pre-shared-key 3(7)

username cisco password cisco

Seuraavaksi on esitetty laitteen kaikki konfiguraatiot.

hostname cisco

enable password “password”
!

interface Vlanl

nameif inside

security-level 100

ip address 192.168.0.1 255.255.255.0
!

interface Vlan2

nameif outside
security-level 0

ip address 192.168.0.100 255.255.255.0
!

interface Ethernet0/0
switchport access vlan 2

!

interface Ethernet0/1

]

interface Ethernet0/2
shutdown

!

interface Ethernet0/3
shutdown

!

interface Ethernet0/4

shutdown
1



interface Ethernet0/5 4(7)

shutdown

!

interface Ethernet0/6

shutdown

!

interface Ethernet0/7

shutdown

!

ftp mode passive

pager lines 24

mtu inside 1500

mtu outside 1500

icmp unreachable rate-limit 1 burst-size 1

no asdm history enable

arp timeout 14400

route outside 0.0.0.0 0.0.0.0 192.168.0.100 1

route outside 10.10.10.0 255.255.255.0 192.168.0.1 1

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute

timeout tcp-proxy-reassembly 0:01:00

dynamic-access-policy-record DfltAccessPolicy

no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication linkup linkdown coldstart
crypto ipsec transform-set ESP-AES-128-SHA esp-aes esp-sha-hmac
crypto ipsec transform-set ESP-AES-256-MD5 esp-aes-256 esp-md5-hmac
crypto ipsec transform-set ESP-DES-MD5 esp-des esp-md5-hmac

crypto ipsec transform-set ESP-AES-256-SHA esp-aes-256 esp-sha-hmac
crypto ipsec transform-set ESP-AES-128-MD?5 esp-aes esp-md5-hmac
crypto ipsec transform-set ESP-DES-SHA esp-des esp-sha-hmac

crypto ipsec transform-set ESP-AES-192-MD5 esp-aes-192 esp-md5-hmac
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crypto ipsec transform-set ESP-AES-192-SHA esp-aes-192 esp-sha-hmac 5(7)
crypto ipsec transform-set ESP-3DES-MD5 esp-3des esp-md5-hmac
crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-sha-hmac
crypto ipsec transform-set DES esp-3des esp-sha-hmac

crypto ipsec security-association lifetime seconds 28800

crypto ipsec security-association lifetime kilobytes 4608000

crypto dynamic-map def-dyn-map 65535 set transform-set ESP-AES-128-SHA ESP-
AES-128-MD5 ESP-AES-192-SHA ESP-AES-192-MD5 ESP-AES-256-SHA ESP-
AES-256-MD5 ESP-3DES-SHA ESP-3DES-MD5

crypto map outside_map 65535 ipsec-isakmp dynamic def-dyn-map
crypto map outside_map interface outside

crypto isakmp enable outside

crypto isakmp policy 1

authentication pre-share

encryption 3des

hash sha

group 2

lifetime 86400

crypto isakmp policy 20

authentication pre-share

encryption 3des

hash md5

group 2

lifetime 86400

crypto isakmp policy 65535

authentication pre-share

encryption 3des

hash sha

group 2

lifetime 86400

telnet timeout 5

ssh timeout 5

console timeout 0

threat-detection basic-threat



threat-detection statistics access-list
no threat-detection statistics tcp-intercept
group-policy 3GPolicy internal
group-policy 3GPolicy attributes
vpn-tunnel-protocol IPSec
password-storage enable

nem enable
username phpoy password eVL/8tFbqw8EVqy5 encrypted
tunnel-group GROUPNAME type remote-access
tunnel-group GROUPNAME general-attributes
authorization-server-group LOCAL
default-group-policy 3GPolicy
tunnel-group GROUPNAME ipsec-attributes
pre-shared-key
I
class-map inspection_default

match default-inspection-traffic
!
policy-map type inspect dns preset_dns_map
parameters

message-length maximum 512
policy-map global_policy

class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sqlnet

inspect sunrpc

inspect tftp

6(7)
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inspect sip
inspect xdmcp

service-policy global_policy global

7(7)

o1



