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Tietosuojalla suojataan henkilon oikeutta yksityisyyteen. Kyseessa on perustuslaillinen oikeus

ja henkilotietojen kasittelysta saadetaan tarkemmin henkilotietolaissa. Yrityksen nakokulmas-
ta tietosuojalla tarkoitetaan niin yrityksen tyontekijoiden, kuin asiakkaidenkin henkilotietojen
ja yksityisyyden suojaamista.

Tietosuojalainsaadanto on muutoksen edessa. Nykyinen Euroopan Unionin (EU) tietosuojadi-
rektiivi on vuodelta 1995 ja jasenvaltiot ovat implementoineet sen jokainen omalla tavallaan,
mika on johtanut vaihtelevaan lainsaadantoon EU:n alueella. Myos tietotekniikka ja internetin
kaytto ovat kehittyneet paljon 17 vuoden aikana. Vastatakseen nykyaikaisiin tietosuojahaas-
teisiin, Euroopan Komissio julkaisi tammikuussa 2012 luonnoksen uudesta tietosuoja-
asetuksesta. Asetus tulee viela muotoutumaan ennen lopullista julkistamista, mutta varmaa
on se, etta tietosuojalainsaadanto tulee oleellisesti kiristymaan koko EU:n alueella.

Tama opinnaytetyo on Suomen Osuuskauppojen Keskuskunnan (SOK) Riskienhallinta-yksikolle
tuotettu luonnosehdotus tietosuojan organisoinnista S-ryhmassa. Tyon tavoitteena oli kehittaa
malli, joka mahdollistaisi tietosuojan keskitetyn kehittamisen ja koordinoinnin koko S-ryhman
tasoisesti. Tyo tuotettiin tutkimuksellisen kehittamisen menetelmia kayttaen ja tyo oli osa
suurempaa, koko S-ryhman tietosuojan kehittamiseen tahtaavaa projektia.

Tyon teoriapohja muodostuu voimassaolevasta lainsaadannosta, valvovan viranomaisen ohjeis-
ta seka Euroopan Komission luonnoksesta uudeksi tietosuoja-asetukseksi. Keskeisen aineiston
muodostavat asiantuntijahaastattelut, joissa S-ryhman omilta asiantuntijoilta kysyttiin, miten
tietosuoja tulisi organisoida S-ryhmassa.

Asiasanat: tietosuoja, yksityisyys, lainsaadanto, henkilotietolaki
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Data protection refers to a person’s right to privacy, which in Finland is a constitutional right.
The Personal Data Act sets out rules for personal data protection in more detail. For compa-
nies, data protection means not only protecting the privacy of the employees but the cus-
tomers as well.

The data protection legislation is about to change. The current European Data Protection Di-
rective was released in 1995. Technology and the use of the Internet have substantially
evolved during this 17 year period. In addition, all the member states of the European Union
(EU) have implemented the directive differently causing incoherent legislation within the EU.
In January 2012 the European Commission published a draft of the new General Data Protec-
tion Regulation. The draft is not final during the time of writing this, but it is clear that the
rules will be notably tightened throughout the EU area.

This thesis is a draft proposal produced for the SOK Corporation’s Risk Management Unit. The
proposal concerns organizing data protection in the S-Group. The objective was to develop a
centralized model for managing data protection in a way that allows coordination and devel-
opment of data protection in the whole S-Group. This thesis is a case study and it was part of
a bigger project focusing on developing data protection within the S-Group.

The theory basis of this thesis consists of the current Finnish legislation, the Data Protection
Ombudsman’s directions and the European Commission’s draft of the new General Data Pro-
tection Regulation. The main part of the information in this thesis was collected by interview-
ing the experts on data protection within the S-Group.

Keywords: Data Protection, Data Privacy, Legislation, Personal Data Act
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1 Johdanto

Suoritin tyoharjoitteluni Suomen Osuuskauppojen Keskuskunnan (SOK) Riskienhallinta-
yksikkoon, josta tarjottiin tilaisuutta myos opinnaytetyon tekemiseen. Opinnaytetyoni aiheek-
si rajautui luonnosehdotuksen tekeminen S-ryhman tietosuojan kehittamiseen tahtaavan pro-
jektiin. Projektin tavoitteena on kehittaa tietosuojaa S-ryhmassa ja tuottaa S-ryhmalle yhtei-

nen ja koordinoitu tietosuojan toimintamalli (Tupala 2012).

Tietosuojalainsaadanto on muutoksen edessa, silla Euroopan Komissio julkaisi tammikuussa
2012 luonnoksen uudesta tietosuoja-asetuksesta. Suurin syy lainsaadannon uudistumiseen on
se, etta teknologian kehittyminen ja globalisaatio ovat muuttaneet tapaa, jolla henkilotietoja
kasitellaan. Lisaksi talla hetkella voimassaoleva, 17 vuotta sitten julkaistu tietosuojadirektiivi
tehtiin silloisen internetin tarpeisiin. Merkittavin syy uudistukselle on kuitenkin se, etta vuo-
den 1995 direktiivia on sovellettu eri EU maissa eri tavoin, jonka vuoksi EU:ssa ei ole yhte-
naista tietosuojalainsaadantoa. Uuden tietosuoja-asetuksen tarkoituksena on luoda koko EU:n
alueelle yksi yhtenainen tietosuojalainsaadanto, jota kaikki noudattavat samalla tavalla. Uusi
tietosuoja-asetus tulee kiristamaan tietosuojalainsaadantoa Suomessakin lisaamalla kulutta-

jan oikeuksia ja rekisterinpitajan velvollisuuksia. (Euroopan Komissio 2012.)

Tietosuoja on ollut ajankohtainen aihe Suomessa vuoden 2011 loppupuolella tapahtuneiden
tietovuotojen takia (Salminen 2011). Aihe oli esilla myos hiihtaja Mika Myllylan kuolinsyyntut-
kintaan liittyen, kun julkisuuteen levisi epailys siita, etta mahdollisesti jopa 200 poliisia kavi

vain uteliaisuuttaan tekemassa hakuja poliisin tietojarjestelmasta (Helsingin Sanomat 2012).

Suomessa tietosuojaa valvova viranomainen, tietosuojavaltuutetun toimisto toimii aktiivisesti
tietosuojan kehittamiseksi ja edistamiseksi. Tietosuojavaltuutetun toimisto suoritti vuoden
2011 lopulla tarkastuksen, joka kohdistui noin sadan yrityksen kanta-asiakasjarjestelmiin.
Tarkastuksessa selvitettiin henkilotietojen kasittelya ja siita viestimista. Tarkastuksen tulok-
sena tietosuojavaltuutettu toteaa, etta laajimpien jarjestelmien yllapitajilla vaikuttaa olevan

hyva tietamys tietosuoja-asioista (Tietosuojavaltuutetun toimisto 2012b).

Tietosuojavaltuutetun toimiston tarkastuksessa havaittiin, etta suurimmat haasteet yleisella
tasolla liittyvat toiminnan lapinakyvyyden puutteisiin. Haasteita aiheuttavat informaation
loydettavyys, hajanaisuus seka ajantasaisuus. Tietosuojavaltuutetun mukaan kuluttaja joutuu
itse olemaan aktiivinen tiedonetsinnassa ja kokonaiskuvan muodostaminen kanta-

asiakkuudesta voi olla hankalaa. (Tietosuojavaltuutetun toimisto 2012b.)



Asiakasomistaja on S-ryhman strategian ytimessa. Korkealla tietosuojan tasolla varmistetaan
se, etta asiakkaita palvellaan lainsaadannon vaatimusten mukaisesti. Vaatimustenmukaisuus
ilmenee myos S-ryhman vastuullisuusperiaatteista, joiden keskiossa on lakien noudattaminen
ja oman toiminnan jatkuva parantaminen. Tietosuoja liittyy myos S-ryhman arvoihin, joissa
todetaan, etta asiakkaita palvellaan rehellisesti, ystavallisesti ja etta S-ryhmassa toimitaan
eettisesti. (Tupala 2012.)

2 Opinnaytetyon tavoite, rajaukset, maaritelmat & kohdeorganisaatio

Tassa luvussa kuvataan opinnaytetyon tavoitteet, rajaukset ja maaritelmat seka kohdeorgani-
saatio. Tuomen ja Sarajarven (2009, 156-157) mukaan tyon tavoite tulee ilmaista selkeasti.
Aiheen rajaaminen on tarkeaa, koska muuten tyosta voi tulla mahdottoman laaja (Hirsjarvi,
Remes & Sajavaara 2009, 81-88).

Maaritelmilla pyritaan siihen, etta lukija ymmartaisi jonkin tietyn termin mahdollisimman sa-
malla tavalla kuin kirjoittaja (Hirsjarvi ym. 2009, 152). Kohdeorganisaation kuvaaminen on
tarkeata, silla S-ryhman osuustoiminnalle tyypillinen omistus- ja ohjausrakenne vaikuttaa
merkittavasti tassa tyossa esitettyihin tuloksiin.

2.1 Tavoite

Kenella on vastuu rekisterinpidosta? Kuka kouluttaa rekisterin kayttajat? Kuka valvoo rekiste-

rin omistajaa? Lain mukaan vastaus on selva, rekisterinpitajana toimiva yritys eli loppukades-
sa sen johto vastaa siita, etta tietosuojalainsaadantoa noudatetaan henkilotietojen kasittelys-
sa (Henkilotietolaki 1999/523, 5 §). Kaytannossa rekisterinpitajana toimiva yritys paattaa itse

miten rekisterinpitoon liittyvat tehtavat ja vastuut organisoidaan kaytannossa.

Opinnaytetyon tavoitteena on luoda S-ryhmalle kehittamisehdotus tietosuojan organisoinnis-
ta. Mallin tulee mahdollistaa tietosuojan keskitetty kehittaminen ja koordinointi koko S-
ryhmassa ja lisata yhteistyota rekisterin omistajien valilla. Tyossa tulee ottaa huomioon myos
tuleva EU-tasoinen lainsaadantomuutos, siten kun se tassa vaiheessa on jarkevasti toteutetta-

vissa.

Lisaksi tyon tavoitteena on tukea S-ryhman tietosuojan kehittamiseen tahtaavaa projektia ja
siihen liittyvaa paatoksentekoa. Tyo tukee myos tietosuojaprojektin tuotosten jalkauttamista

S-ryhmassa.



2.2 Rajaukset

Tama opinnaytetyo keskittyy tietosuojan organisoinnin kehittamiseen S-ryhmassa. S-ryhmalla

tarkoitetaan kaikkia osuuskauppoja ja SOK-yhtymaa (Tietoa S-ryhmasta 2012).

Tyon ulkopuolelle on rajattu viranomaistoiminta seka yksityisten henkiloiden suorittama hen-
kilotietojen kasittely. Lakia yksityisyyden suojasta tyoelamassa huomioidaan vain tarvittavilta
osin. Tyossa keskitytaan lahinna organisatorisiin toimenpiteisiin, tekniset jarjestelyt ja ratkai-

sut on rajattu selvityksen ulkopuolelle.

Tassa tyossa ei tehda erotella yrityksen tyontekijoita asiakkaista, vaan tyo keskittyy yhtalailla

molempien yksityisyyden suojaamiseen.

2.3 Maaritelmat

Hirsjarven ym. (2009, 152) mukaan maaritelmia tarvitaan monesta eri syysta, ne rajaavat ka-
sitteet ja antava niille merkitykset. Maaritelmat myos luovat normit ja sitovat yhteen kasit-
teen ja sen nimityksen (Hirsjarvi ym. 2009, 152). Maaritelmilla siis pyritaan varmistamaan,
etta lukija ymmartaa termin samalla tavalla kuin kirjoittaja. Tassa alaluvussa on maaritelty

taman opinnaytetyon kannalta keskeiset termit

Tietosuojalla tarkoitetaan ihmisten yksityiselaman suojaa ja muita sita turvaavia oikeuksia
henkilotietoja kasiteltaessa (Tietosuojavaltuutetun toimisto 2012a). Tassa selvityksessa tie-
tosuojalla tarkoitetaan niita keinoja, joilla rekisterinpitaja suojaa henkilotiedot asiattomalta
paasylta ja vahingossa tai laittomasti tapahtuvalta havittamiselta, muuttamiselta, luovutta-
miselta, siirtamiselta taikka muulta laittomalta kasittelylta (Henkilotietolaki 1999/523, 32 §).

Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkiloa taikka hanen ominaisuuksiaan
tai elinolosuhteitaan kuvaavia merkintoja, jotka voidaan tunnistaa hanta tai hanen perhet-
taan tai hanen kanssaan yhteisessa taloudessa elavia koskeviksi (Henkilotietolaki 1999/523, 3
§).

Henkildtietojen kdsittelylla tarkoitetaan henkilotietojen keraamista, tallettamista, jarjesta-
mista, kayttoa, siirtamista, luovuttamista, sailyttamista, muuttamista, yhdistamista, suojaa-
mista, poistamista, tuhoamista seka muita henkilotietoihin kohdistuvia toimenpiteita (Henki-
lotietolaki 1999/523, 3 §), eli kaytannossa kaikkea mita henkilotiedoille tehdaan.

Henkilorekisterilld ja myohemmin rekisterilla tarkoitetaan kayttotarkoituksensa vuoksi yh-

teenkuuluvista merkinnoista muodostuvaa henkilotietoja sisaltavaa tietojoukkoa, jota kasitel-



laan osin tai kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty kor-
tistoksi, luetteloksi tai muulla naihin verrattavalla tavalla siten, etta tiettya henkiloa koske-
vat tiedot voidaan loytaa helposti ja kohtuuttomitta kustannuksitta (Henkilotietolaki
1999/523, 3 §).

Rekisterinpitdjdlld tarkoitetaan juridista yritysta, jonka kayttoa varten henkilorekisteri perus-
tetaan ja jolla on oikeus maarata henkilorekisterin kaytosta tai jonka tehtavaksi rekisterinpito
on lailla saadetty (Henkilotietolaki 1999/523, 3 §).

2.4  Kohdeorganisaatio

Opinnaytetyon tilaaja oli Suomen Osuuskauppojen Keskuskunnan (SOK) Riskienhallinta-yksikko

ja tietoturvallisuuspaallikko Vesa Tupala toimi tyon ohjaajana tilaajan puolelta.

S-ryhma

SOK-yhtyma»

Osuuskaupat» @ w

Kuva 1: S-ryhman rakenne (Tietoa S-ryhmasta 2012).

S-ryhma muodostuu osuuskaupoista ja Suomen Osuuskauppojen Keskuskunnasta (SOK) seka
sen tytaryhtioista (Kuva 1). Alueosuuskaupat ovat osuustoiminnallisia juridisesti itsenaisia yri-
tyksia, jotka yhdessa omistavat SOK:n. S-ryhman tarkoituksena on palvelujen ja etujen tuot-
taminen asiakasomistajille. Asiakasomistajat ovat nimensa mukaisesti alueosuuskauppojen

omistajia. (Tietoa S-ryhmasta 2012.)

Alueosuuskauppoja on 21 ja ne ovat jakautuneet koko maan kattavaksi verkostoksi. Suurin
alueosuuskauppa on paakaupunkiseudulla toimiva HOK-Elanto. Alueosuuskauppojen lisaksi S-

ryhmaan kuuluu 8 paikallisosuuskauppaa. (Tietoa S-ryhmasta 2012.)

S-ryhma tarjoaa asiakkailleen paivittaistavara- ja kayttotavarakaupan, liikennemyymala- ja
polttonestekaupan, matkailu- ja ravitsemiskaupan, auto- ja autotarvikekaupan seka maatalo-
uskaupan palveluja. S-ryhmalla on myos verkkokauppoja. S-ryhman ketjuja ovat mm. Prisma,

Sokos, S-market, Sale, Sokos Hotels, ABC ja Automaa. (Tietoa S-ryhmasta 2012.)
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Asiakasomistajia S-ryhmalla on noin 2 miljoonaa ja henkilostoa 42 000. Vuonna 2011 koko S-
ryhman vahittaismyynti oli noin 11 460 miljoonaa euroa. Tulos ennen satunnaisia eria oli 269
miljoona euroa. Toimipaikkoja S-ryhmalla oli vuoden 2011 joulukuun lopussa 1668, joista 1643
Suomessa. Seka paivittaistavarakaupan, etta kayttotavarakaupan myynti kasvoivat edellisesta
vuodesta. (Taloustiedote 2012.)

SOK on vuonna 1904 perustettu osuuskunta, jonka alueosuuskaupat omistavat. SOK:n tehtava-
na on tuottaa keskitetysti yhteisia palvelu- ja tukitoimintoja seka kehittaa ja ohjata S-ryhman
strategioita. SOK:lla on myos omaa liiketoimintaa Baltian alueella ja Pietarissa. SOK:n paajoh-

tajana toimii Kuisma Niemela. (Tietoa S-ryhmasta 2012.)

SOK Riskienhallinta on seitseman hengen asiantuntijayksikko, jonka tehtavana on ohjata ja
kehittaa S-ryhman kokonaisvaltaista riskienhallintaa. Riskienhallintayksikko tukee yhtioita ja
muita yksikoita riskienhallinnan toteuttamisessa. Riskienhallintayksikko tarjoaa asiantuntija-
palveluita mm. seuraavilta osa-alueilta: kokonaisvaltainen riskienhallinta, yritysturvallisuus,
tietoturvallisuus, vakuuttaminen, havikinhallinta seka lilketoiminnan jatkuvuussuunnittelu.
(Koskinen 2009.)
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3 Tyon toteutus ja menetelmat

Tama opinnaytetyon on tapaustutkimus, jonka tuottamiseen on kaytetty laadullisen tutkimuk-
sen menetelmia. Ojasalon, Moilasen ja Ritalahden (2009, 37-38) mukaan tapaustutkimus so-
veltuu hyvin menetelmaksi tilanteisiin, joissa tavoitteena on tuottaa kehittamisehdotuksia
jollekin tietylle organisaatiolle. Tapaustutkimukselle on tyypillista se, etta varsinaista muu-
tosta tai kehittamisideaa ei viela toteuteta organisaatiossa (Ojasalo ym. 2009, 38), kuten me-

neteltiin myos taman tyon kohdalla.

llmicon
perehtyminen
kaytannossa ja

Empiirisen aineiston
keruu ja analysointi eri
menetelmill,
haastattelut, kyselyt,
havainnoinnit jne.

Alustava
kehittdmistehtava
tai -ongelma

Kehittamisehdotukset
tai -malli

teoriassa,
kehittdmistehtavan
tasmennys

Kuva 2: Tapaustutkimuksen vaiheet (Ojasalo ym. 2009, 54.)

Opinnaytetyo toteutettiin tapaustutkimuksen vaiheistusta (Kuva 2) noudattaen. Alustava ke-
hittamistehtava oli tuottaa selvitys tietosuojaan liittyvista rooleista SOK-yhtyman tietosuojan
kehittamisprojektia varten. Aiheeseen eli ilmioon perehtyminen tapahtui lainsaadantoa, val-
vovan viranomaisen ohjeita seka S-ryhman tietosuoja ja -tietoturvaohjeita analysoimalla.
Myohemmin varsinaiseksi kehittamistehtavaksi tarkentui luonnosehdotuksen tekeminen tie-

tosuojan organisoinnista koko S-ryhmassa.

Empiirinen aineisto kerattiin paaosin asiantuntijahaastattelujen avulla. Ojasalon ym. (2009,
40) mukaan kehittamistyossa on suositeltavaa kayttaa useampia menetelmia, koska eri mene-
telmat taydentavat toisiaan. Tyon tietoperusta kerattiin dokumenttianalyysin avulla lainsaa-

dannosta ja tietosuojavaltuutetun ohjeista.

Tyon tulokset eli kehittamisehdotukset on esitelty tyon loppupuolella. Kehittamistydssa on
tarkoituksena tuottaa kehittamisen tueksi uutta tietoja, tyon yleiso on yleensa jokin muu kuin
tiedeyhteiso (Ojasalo ym. 2009, 46-47). Tassa opinnaytetyossa tarkoitus oli tuottaa tietoa S-

ryhman tietosuojan kehittamisprojektiin ja opinnaytetyo tuotettiin SOK Riskienhallinnalle.
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3.1 Lahtokohdat

Opinnaytetyon lahtokohdat olivat selkeat ja aiheen asetti SOK Riskienhallinta -yksikko, eli
tyon tilaaja. Tyon aiheena oli luonnosehdotuksen tekeminen tietosuojan organisoinnista koko

S-ryhmassa.

SOK-yhtymassa oli tehty vuoden 2011 aikana tietosuojaan kohdistuva arviointi, jossa yhdeksi
kehittamiskohteeksi tunnistettiin yhtenaisemman tietosuojan ohjausmallin kehittaminen. Re-
kistereihin liittyvaa toimintaa on aiemmin ohjattu rekisteri- ja yksikkokohtaisesti. Tietosuojaa
on kehitetty riskienhallinnan ja lainsaadannon nakokulmista, mutta ohjausvastuuta ei ole

osoitettu yksiselitteisesti.

Edella mainitun tarkastuksen tunnistettuihin kehittamiskohteisiin pohjautuen taman tyon ta-
voitteena oli maarittaa ehdotus tietosuojan keskitetysta kehittamisesta ja koordinoinnista
koko S-ryhmassa. Ehdotuksen tuli valmistaa tulevaan tietosuojalainsaadannon muutokseen
siten, etta tulevien vaatimusten toteuttaminen olisi mahdollista varmistaa mahdollisimman

tehokkaasti.

3.2 Aineiston hankinta

Haastattelu, kysely, havainnointi ja erilaisiin dokumentteihin perustuva tieto ovat yleisimpia
laadullisessa tutkimuksessa kaytettavia aineistonhankintamenetelmia (Tuomi & Sarajarvi
2009, 71). Tassa opinnaytetyossa aineiston hankinta perustui haastatteluista ja dokumenteista
saatuun tietoon. Tuomen ja Sarajarven (2009, 71) mukaan eri aineistonkeruumenetelmia voi
kayttaa vaihtoehtoisesti, rinnan tai eri tavoin yhdisteltyina. Ojasalon ym. (2009, 46-47) mu-
kaan eri menetelmia tulisikin kayttaa rinnan, jotta kehittamisen tueksi saadaan mahdollisim-
man monipuolista tietoa. Haastatteluja kaytettiin syventamaan ja tarkentamaan dokumentti-

en pohjalta saatua tietoa juuri S-ryhmalle sopivaksi.

Suomen henkilotietolaki, tietosuojavaltuutetun toimiston ohjeet ja Euroopan Komission luon-
nos uudesta tietosuoja-asetuksesta ovat merkittavimmat dokumentit, joita kaytettiin lahde-
aineistona. Voimassa olevan henkilotietolain tarkoituksena on suojata henkiloiden oikeutta
yksityisyyteen ja edistaa hyvan tietojenkasittelyntavan kehittamista ja noudattamista (Henki-
lotietolaki 1999/523, 1 §). Tietosuojavaltuutetun toimiston yhtena tehtavana on tuottaa hen-
kilotietolaista kertovaa ohjaus ja tiedotemateriaalia (Tietosuojavaltuutetun toimisto 2012d).
EU:n tietosuojalainsaadanto on opinnaytetyon kirjoittamishetkella uudistumassa ja luonnos
uudesta tietosuoja-asetuksesta julkaistiin 25.1.2012. Kyseessa on luonnos, joka tulee viela
muotoutumana ennen virallista julkistamista, mutta kyseinen dokumentti valittiin lahteeksi,

silla siita saadaan tietoa suunnasta, johon tietosuojalainsaadanto on kehittymassa.
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Opinnaytetyo oli osa suurempaa tietosuojaprojektia, joten oli luontevaa valita aineistonke-
ruun tavaksi haastattelu, kyseisen menetelman joustavuuden takia. Haastattelussa on tarkein-
ta saada mahdollisimman paljon tietoa tutkittavasta asiasta (Tuomi & Sarajarvi 2009, 73).
Haastattelu on erityinen tiedonkeruumenetelma, koska siina ollaan suorassa kielellisessa vuo-

rovaikutuksessa tutkittavan kanssa (Hirsjarvi ym. 2009, 207-208).

Hirsjarven ym. (2009, 164) mukaan laadullisessa tutkimuksessa on tyypillista, etta kohdejouk-
ko valitaan tarkoituksenmukaisesti. Eliittiotanta on otantamenetelma, jossa pieneksi tai suu-
reksi kohdejoukoksi valitaan henkiloita, joilta oletetaan saavan parhaiten tietoa tutkittavasta
asiasta (Tuomi & Sarajarvi 2009, 86). Tapaustutkimukselle haastattelu on tyypillinen mene-
telma, koska tietoa halutaan saada kehitettavan ilmion asiantuntijoilta (Ojasalo ym. 2009,
55). Tassa opinnadytetyossa haastateltaviksi henkiloiksi valittiin asiantuntijoita eli S-ryhman
tietosuojan kehittamiseen tahdanneen projektin tyoryhman jasenia ja rekisterien kaytosta

paattavia tahoja.

Haastattelut toteutettiin avoimina asiantuntijahaastatteluina, joissa aihe oli sovittu etuka-
teen. Avoimessa haastattelussa selvitetaan haastateltavan ajatuksia, mielipiteita ja kasityksia
sen mukaan kuin ne tulevat esiin keskustelussa (Hirsjarvi ym. 2009, 209-211). Osaa haastatel-
tavista haastateltiin useampaan kertaan joidenkin vastausten tarkentamiseksi. Haastattelut
toteutettiin seka yksilo-, pari-, etta ryhmahaastatteluina. Ryhmahaastattelu on tehokasta,
silla samalla saadaan tietoja eri henkiloilta yhta aikaa, toisaalta dominoivat henkilot voivat
johdattaa koko ryhmaa omaan suuntaansa (Hirsjarvi ym. 2009, 209-211). Mahdollisimman mo-
nipuolisen aineiston saamiseksi tassa opinnaytetyossa kaytettiin seka ryhma-, pari-, etta yksi-

lohaastatteluja.

Haastatteluja pidettiin yhteensa 16 kpl.

3.3 Analyysi

Aineiston analyysitapojen maarittely ei ole Hirsjarven ym. (2009, 223) mukaan aina yksiselit-
teista ja aineiston keraaminen seka analysointi voivat tapahtua samanaikaisesti. Tassa opin-
naytetyossa haastatteluja suoritettiin useita ja osaa haastateltavista haastateltiin useaan ot-
teeseen, joten oli luontevaa tehda analyysia jo tiedon keraamisvaiheessa. Paaperiaatteen
mukaan analyysi valitaan siten, etta saadaan parhaiten vastaus ongelmaan tai tutkimustehta-
vaan (Hirsjarvi ym. 2009, 224-225).

Haastatteluilla haettiin vastausta siihen, miten tietosuojaa tulisi kehittaa ja mika on haasta-
teltavien mielesta keskeista henkilotietojen kasittelyssa. Tarkoituksena oli hyvien toimintata-

pojen kartoittaminen ja niiden kuvaaminen koko S-ryhmalle sopiviksi. Lahestymistapa analyy-
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sin oli teoriaohjaava, kyse oli abduktiivisesta paattelysta, jossa tutkija tekee analyysia aineis-

toa ja valmiita malleja yhdistelemalla (Tuomi & Sarajarvi 2009, 96-97).

Alastalon ja Akermanin (2010, 389-390) mukaan asiantuntija-analyysin paatavoitteena on
yleensa tuoda esiin faktoja, jotka tuotetaan yhdessa haastateltavan kanssa haastattelun tai
tutkimusprosessin kuluessa. Tassa opinnaytetyossa olemassa olevia toimintatapoja myos ky-
seenalaistettiin ja tarkasteltiin kriittisesti. Ennen kaikkea haastatteluiden tavoitteena oli saa-
da esille haastateltavan nakemysta siita, mita haasteita he ovat kokeneet tietosuojan alalla

ja kuinka asioita tulisi edelleen kehittaa.

Faktaluenta on analyysimenetelma, jossa aineiston keruu ja analyysi limittyvat yhteen (Alas-
talo & Akerman 2010, 390). Selvityksessa analysointia tehtiin jo haastatteluiden aikana ja tu-
levat haastattelut muotoutuivat aikaisempien haastattelujen perusteella. Tassa selvityksessa
esitetyt haastattelut on analysoitu ja tiivistetty siten, etta vain keskeiset tietosuojaan ja
henkilotietojen kasittelyyn seka niiden organisointiin liittyvat asiat on liitetty raporttiin. Al-

kuperaiset poytakirjat jaivat opinnaytetyon tilaajalle.

4  Lainsaadanto & valvovan viranomaisen linjaukset

Tietosuojalainsaadanto on muutoksen edessa. Voimassaolevat EU:n tietosuojadirektiivit on
implementoitu Suomen lainsaadantoon eli kaytannossa henkilotietolakiin (Tietosuojavaltuute-
tun toimisto 2011b). Euroopan Komissio kuitenkin valmistelee taman tyon kirjoittamishetkella
uutta tietosuoja-asetusta, ja koska kyseessa on asetus, EU:n jasenmaat eivat enaa suorita

omaa implementointia, vaan lainsaadanto tulee voimaan sellaisenaan.

Tassa luvussa tarkastellaan mita henkilotietolaki maaraa henkilotietojen kasittelysta, kuinka
tietosuojavaltuutettu on ohjeistanut lain tulkinnasta ja mita keskeisia muutoksia EU:n valmis-
teilla oleva tietosuoja-asetus on tuomassa lainsaadantoon. Aineistosta on pyritty korostamaan

organisointiin liittyvia kohtia, jotka esitetaan luvun lopussa rooleittain jaoteltuina.

4.1 Henkilotietolaki 1999/523 & tietosuojavaltuutetun ohjeet

Suomessa oikeudesta yksityisyyteen saadetaan perustuslaissa (Suomen perustuslaki 1999/731,
10 §), jossa maarataan myos, etta henkilotietojen suojasta saadetaan henkilotietolaissa. Edel-
listen lisaksi muita niin sanottuja tietosuojalakeja ovat laki yksityisyyden suojasta tyoelamas-
sa, sahkoisen viestinnan tietosuojalaki seka laki viranomaisen toiminnan julkisuudesta. Lisaksi
henkilotietoja koskevia erityissaannoksia loytyy lukuisista muista laeista, esimerkiksi vaesto-

tietolaista ja laista ajoneuvoliikennerekisterista. (Tietosuojavaltuutetun toimisto 2012e.)
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Henkilotietolain vaatimuksia tulee noudattaa kaikessa henkilotietojen kasittelyssa (Henkilo-
tietolaki 1999/523, 3 §). Kaytannossa rekisterinpitajan velvoitteet jakautuvat organisaatiossa
eri henkiloille. Tietosuojavaltuutetun ohjeistuksen mukaan organisaation on syyta maaritella
henkilotietojen kasittelyyn liittyvat tehtavat ja vastuualueet. Myos tietosuojasta vastaava
henkilosto tulee olla maaritettyna. Erityisen tarkeata on selkea vastuun- ja tyonjaon maarit-
teleminen tietoja kasittelevan ja tietosuojasta vastaavan henkiloston valilla. (Tietosuojaval-
tuutetun toimisto 2010c, 5.)

Henkilotietolaissa korostuu itseohjautuvuus (Tietosuojavaltuutetun toimisto 2012f), rekiste-
rinpitajan tulee oma-aloitteisesti huolehtia henkilotietolain velvoitteiden toteuttamisesta.
Henkilotietolaki ei edellyta, etta atk:n avulla kasiteltavien henkilotietojen tulisi muodostaa
henkilorekisteri, jotta toiminta olisi henkilotietolain alaista (Silvennoinen 2004, 12). Tie-
listaa koskevat samat saannokset kuin laajempaakin rekisteria. Toiminnan pienimuotoisuus tai
kasiteltavien tietojen suppea maara ei siis oikeuta rekisterinpitajaa laiminlyomaan velvolli-

suuksiaan. (Tietosuojavaltuutetun toimisto 2012c.)

Juridisen maaritelman mukaan rekisterinpitajalla tarkoitetaan yhta tai useampaa henkiloa,
yhteisoa, laitosta tai saatiota, jonka kayttoon henkilorekisteri perustetaan ja jolla on oikeus
maarata henkilorekisterin kaytosta tai jonka tehtavaksi rekisterinpito on lailla saadetty (Hen-
kilotietolaki 1999/523, 5 §). Juridisessa mielessa rekisterinpitaja ei kuitenkaan ole yrityksen
keraamien tietojen osalta yrityksen yksittainen tyontekija (Tietosuojavaltuutetun toimisto
2002).

Kaytannossa yritys on rekisterinpitaja henkilostonsa ja asiakkaidensa osalta, ja viime kadessa
yrityksen johto vastaa siita, etta toiminta on lainsaadannon vaatimusten mukaista. Johdon
tehtavana on huolehtia yrityksen tietosuojaan ja henkilotietoihin liittyvat vastuiden asianmu-
kaisesta maarittelysta, henkiloston ohjaamisesta ja koulutuksesta seka yrityksen kayttamien
tietojarjestelmien lainmukaisuudesta. Edella mainitut vastuut tulisi sisallyttaa osaksi muiden

tehtavien hoitoon liittyvaa operatiivista vastuuta. (Tietosuojavaltuutetun toimisto 2002.)

Henkilotietojen kasittelyn ulkoistaminen ei poista rekisterinpitajana olevan organisaation vas-
tuuta ja tata ei voi muuttaa edes kahdenkeskisilla sopimuksilla. Kuitenkin lain mukaan se,
joka kasittelee tietoja rekisterinpitajan lukuun, on velvollinen antamaan riittavat selvitykset
henkilotietolain noudattamisesta ennen henkilotietojen kasittelyn aloittamista (Henkilotieto-
laki 1999/523, § 32). Tietosuojavastaavan nimeaminen ei myoskaan poista vastuuta yrityksen
johdolta, vastuu sailyy aina rekisterinpitajana olevalla organisaatiolla. (Tietosuojavaltuutetun
toimisto 2010b, s2.)
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Henkilotietolaissa (1999/523, 32 §) tietojen suojaamisesta on saadetty siten, etta rekisterin-
pitaja on velvollinen toteuttamaan ne tarpeelliset tekniset ja organisatoriset toimenpiteet,
joilla henkilotiedot suojataan. Toimenpiteita toteutettaessa tulee huomioida tekniset mah-
dollisuudet, kustannukset, kasiteltavien tietojen laatu, maara, ika seka tietojen merkitys re-
kisteroidyn yksityisyyden suojan kannalta (Henkilotietolaki 1999/523, § 32). Rekisterinpitajan
tulee siis suorittaa riskiarviointia ja mitoittaa henkilotietojen suojaaminen arvioinnin tulosten

perusteella.

Rekisterinpitajan tulee tietosuojavaltuutetun toimiston (2010b, s2) mukaan vahintaan

¢ maaritella henkilotietojen keraamisen ja kasittelyn tarkoitus

¢ suunnitella henkilotietojen kasittelytoimet koko tiedon elinkaaren ajaksi

e analysoida, kirjata muistiin ja kuvata rekisterinpitajan tehtavien hoitoon liittyvat
henkilotietojen kasittelyt ja niihin liittyvat vastuut, toimivallat ja menettelyt

e varmistua henkilotietojen kasittelyn lainmukaisuudesta

¢ huolehtia tietojen laadusta, tarpeellisuudesta ja virheettomyydesta

e varmistua henkilotietojen suojaamisesta

¢ huolehtia rekisteroityjen oikeuksien toteutumisesta, erityisesti tarkastus-, tiedonkor-
jaus- ja kielto-oikeuden toteuttamisesta

¢ laatia tietosuojaseloste ja informoida rekisteroityja

¢ huolehtia mahdollisesti tarvittavien viranomaisilmoitusten tekemisesta

¢ laatia henkiloston kayttoon tietosuoja-ohjeet

e seurata ja valvoa henkilotietojen kasittelya.

4.2 EU:n uusi tietosuoja-asetus

Talla hetkella voimassa oleva EU:n henkilotietodirektiivi 95/46 EY julkaistiin vuonna 1995.
Silloisen direktiivin periaatteet ovat vielakin patevia, mutta jokainen EU:n jasenmaa on im-
plementoinut direktiivin omalla tavallaan maansa lainsaadantoon. Taman takia tietosuojalain-
saadanto ei ole yhteismitallinen EU:n alueella, vaan eri maiden tietosuojalait ovat hyvinkin
erilaisia. Myos tekniikan nopea kehittyminen ja globalisaatio asettavat uusia haasteita yksityi-
syyden suojalle. Uuden tietosuoja-asetuksen tarkoituksena on luoda koko EU:n alueelle yhte-

nainen tietosuojalainsaadanto. (European Commission 2012c, 1.)

Suomen nykyinen henkilotietolaki on saatettu vastaamaan EU:n henkilotietodirektiivia 95/46
EY (Tietosuojavaltuutetun toimisto 2011b). Opinnaytetyon kirjoittamishetkella luonnosvai-
heessa oleva EU:n uusi tietosuoja-asetus on asetusmuotoinen, mika tarkoittaa sita, etta sita
ei enaa erikseen implementoida kohdemaan lainsaadantoon. Kyseessa on luonnos, joka tulee
varmasti viela muuttumaan ennen lopullista muotoaan, asetus on tarkoitus ottaa kayttoon

vuosina 2014 - 2016. On kuitenkin varmaa, etta tietosuojalainsaadanto tulee oleellisesti
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muuttumaan ja kiristymaan, joten asetuksen vaatimuksia on syyta ottaa huomioon ennakoi-

den.

4.2.1 Maaritelmat

EU:n tuleva asetus laajentaa henkilotiedon ja henkilotietojen kasittelyn maaritelmia. Tulevan
lainsaadannon mukaan henkilotiedolla tarkoitetaan kaikkea tietoa, joka koskee rekisteroitya.
Nykyiseen lainsaadantoon verrattuna uusi asetus esittelee myos geneettisen ja biometrisen
tietotyypin, joiden kummankin kasittely on lahtokohtaisesti kiellettya. Henkiloturvatunnusta
ei uudessa asetuksessa ole enaa nostettu omaksi kategoriakseen. (European Commission
2012a, 41-42, 45.)

Voimassaolevassa henkilotietolaissa puhutaan vain rekisterinpitajasta. Uudessa asetuksessa on
kuitenkin maaritelty eri osapuolet tarkemmin, esimerkkina termit ”controller” ja ”proces-
sor”. Ensimmaisella tarkoitetaan nykylainsaadannon mukaista rekisterinpitajaa, jolla on oike-
us ja velvollisuus maarata henkilotietojen kasittelysta. Jalkimmaisella tarkoitetaan maaritel-
man mukaan tahoa, joka kasittelee henkilotietoja rekisterinpitajan lukuun. (European Com-
mission 2012a, 41-42.)

4.2.2 Rekisterinpitajan velvollisuudet

Rekisterinpitaja on velvollinen tekemaan tarvittavat toimenpiteet, joilla varmistetaan ja voi-
daan nayttaa toteen se, etta henkilotietojen kasittely tayttaa lainsaadannon vaatimukset.
Rekisterinpitajan tulee yllapitaa asiamukaista tietosuojaan liittyvaa dokumentaatiota ja im-
plementoida asetuksessa maaritellyt tietoturvavaatimukset. Tietosuojavastaavan nimittami-
nen ja yhteistoiminnasta valvovan viranomaisen kanssa asetettujen vaatimusten tayttaminen

kuuluu rekisterinpitajan velvollisuuksiin. (European Commission 2012a, 55-56.)

Kun henkilotietojen kasittely aiheuttaa erityisen riskin henkilon yksityisyydelle ja oikeuksille,
pitaa rekisterinpitajan suorittaa erityinen tietojen suojaamisen tehokkuuden arviointi, ”data
protection impact assesment”. Euroopan Komission maaritelmien mukaisia erityisen riskin

aiheuttavia kasittelymuotoja ovat esimerkiksi profilointi ja julkisten alueiden kameravalvon-
ta. Euroopan Komissio tulee luultavasti viela tarkemmin maarittamaan muodon talle arvioin-

nille. (European Commission 2012a, 62-63.)

Suomen voimassa oleva henkilotietolaki ei talla hetkella erottele profilointia muusta henkilo-
tietojen kasittelysta, mutta tulevassa asetuksessa se on maaritelty omaksi kasitteekseen. Pro-
filoinnin kasite on melko laaja ja kattaa esimerkiksi henkilon tehokkuuteen tyopaikalla, ta-

loudelliseen tilanteeseen, sijaintiin, terveyteen, henkilokohtaisiin mieltymyksiin, luotettavuu-
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teen tai kayttaytymiseen kohdistuvan arvioinnin tai ennustamisen. Profilointi on sallittua, mi-
kali siihen saadaan rekisteroidyn suostumus, se kuuluu sopimuksen taytantoonpanoon tai on
jonkin muun lain mukaan nimenomaisesti sallittu. Lahtokohtaisesti rekisteroidylla on oikeus

kieltaytya profiloinnista. (European Commission 2012a, 54.)

Uuteen tietosuoja-asetukseen on kirjattu periaatteet ”privcy by design” ja ”privacy by de-
fault”. Ensimmainen tarkoittaa sita, etta tietoturva ja tietosuoja tulee ottaa huomioon jo
jarjestelmia ja henkilotietojen kasittelya suunniteltaessa. Ei siis riita, etta tietoturvameka-
nismeja tai saantoja asetetaan jalkikateen. Jalkimmainen tarkoittaa sita, etta tietosuoja on
oletusarvoista ja toimii lahtokohtana kaikelle henkilotietojen kasittelylle. Tietosuoja-
asetusten tulisi olla helposti toteutettavissa etenkin rekisteroidyn nakokulmasta (European
Commission 2012c, 1). Rekisterinpitajan tulee toimia siten, etta voi tarvittaessa esittaa to-
teen naiden vaatimusten toteutumisen. Rekisterinpitajan on myos valvottava periaatteiden
toteutumista. Euroopan Komissio saattaa tarkentaa vaatimuksia esimerkiksi standardien muo-

dossa. (European Commission 2012a, 27, 56, 66.)

4.2.3 Rekisteroidyn oikeudet

Tulevan tietosuoja-asetuksen painopiste on vahvasti rekisteroidyn puolella ja luonnokseen on
kirjattu lukuisia uusia oikeuksia, joilla vahvistetaan yksityishenkiloiden asemaa. Rekisteroidyn
oikeudet ovat kaytannossa yleensa rekisterinpitajan velvollisuuksia. Uuden asetuksen tavoit-
teena on lisata rekisteroidylle ymmarrysta ja nakyvyytta siita, miten hanen henkilotietojaan

kasitellaan (European Commission 2012b, 1).

Uuden asetuksen mukaan rekisteroidylla tulisi olla oikeus ja mahdollisuus paasta kasiksi omiin
tietoihinsa helposti ja ilmaiseksi. Tama tarkoittaa monessa tapauksessa jarjestelmien, kaytto-
liittymien tai uusien rajapintojen kehittamista, silla nykyinen lainsaadanto ei edellyta sah-
koista tarkastusoikeutta ja tiedot pyydetaankin useimmiten rekisteriasioita hoitavalta henki-
lolta. S-ryhman sahkoinen asiointipalvelu S-kanava mahdollistaa jo nyt omien tietojensa tar-
kastamisen ja korjaamisen sahkoisesti (S-kanava 2012). Tietojen helppo siirtaminen yrityksel-
ta tai yhteisolta toiselle on yksi uusista oikeuksista. Henkilotiedot tulisi olla saatavissa ja siir-
rettavissa yleisesti kaytossa olevassa sahkoisessa formaatissa. (European Commission 2012b,
2.)

Sahkoinen asiointi aiheuttaa myos kaytannon haasteita. Henkilon tunnistamisen tulee tapah-
tua asianmukaisesti, perinteisen virallisen henkilotodistuksen esittaminen ei onnistu interne-
tissa, vaan on kaytettava sahkoista tunnistamista. Toisaalta myos koneellisesti jarjestetyt,

palvelun ruuhkauttamiseksi tarkoitetut hyokkaykset tulisi voida tunnistaa ja estaa.
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Lapset, eli EU:n maaritelman mukaan alle 18-vuotiaat, on huomioitu tietosuoja-asetuksessa,
koska heilta ei voi odottaa taytta ymmarrysta tietojen kasittelyyn liittyvista riskeista ja seu-
rauksista. Tietojen kasittelysta tulisi viestia niin selkeasti ja yksinkertaisesti, etta lapsikin
ymmartaa mista on kyse. Lasta ei saisi asetuksen mukaan profiloida ja tietojen kasittelyn lo-
pettamisen seka tietojen poistamisen tulisi onnistua helposti, silla lapsella ei ole valttamatta
tietojen kasittelya aloitettaessa ollut taytta ymmarrysta siita, mihin han suostui. (European
Commission 2012a, 24-25 & 43-44.)

4.2.4 Illmoittamisvelvollisuus ja sanktiomenettely

Suomen henkilotietolakiin ei talla hetkella ole kirjattu yleista velvollisuutta ilmoittaa tieto-
murroista viranomaisille tai rekisteroidyille, ainoastaan teleoperaattorit ovat velvoitettuja
ilmoituksen tekemiseen (Salminen 2011). Kuitenkin rikollisille kaikkein hyodyllisin hetki kayt-
taa anastettuja tietoja, on heti tietojen saamisen jalkeen, koska rekisteroidyt eivat ole viela
tietoisia asiasta ja eivatka siten ole ehtineet tehda suojaavia toimenpiteita (European Com-
mission 2012b). Tietosuojavaltuutettu Reijo Aarnio toteaakin, etta ilmoitusvelvollisuuden
puute heikensi tiedottamisen onnistumista Suomessa marraskuussa 2011 tapahtuneissa tieto-

vuototapauksissa (Salminen 2011).

Tiedottamisvastuun puutetta on tarkoitus korjata tulevaan asetukseen kirjatulla tietomurto-
jen ilmoittamisvelvollisuudella. Havaittuaan tietomurron, rekisterinpitajan tulee ilmoittaa
asiasta viranomaisille 24 tunnin kuluessa tapahtuneesta. Asiasta pitaa myos ilmoittaa rekiste-
roidyille, joiden tiedot ovat olleet murron kohteena, ellei voida osoittaa toteen sita, etta
vuotaneista tai murretuista tiedoista ei ole haittaa rekisteroidyille. Rekisteroidyille tulee
myos kertoa, mita vaikutuksia murrolla on ja kuinka he voivat minimoida seurauksia. Nopea
tiedottaminen vaatii toimiakseen selkeita viestintakaytantoja ja -vastuita. (European Com-
mission 2012a, 60-62.)

Tutkimusyhtio Verizonin (2012, 3) tekemasta tietomurtoja kasittelevasta tutkimusraportista
selviaa, etta 85 % tutkituista tietomurroista havaittiin aikaisintaan viikkojen kuluessa murros-
ta ja, etta jopa 92 % tietomurroista havaittiin kolmannen osapuolen toimesta. Tama tarkoit-
taa sita, etta enemman kuin sisaisen tiedottamisen nopeuteen, organisaatioiden tulisi panos-
taa valvontaan, jotta mahdolliset tietomurrot voidaan havaita itse mahdollisimman nopeasti

niiden tapahduttua.

Tulevaan asetukseen on kirjattu sanktioita tietosuojalainsaadannon noudattamatta jattami-
sesta. Huomattavaa on se, etta valvova viranomainen on velvollinen maaraamaan sanktioita
rekisterinpitajalle, mikali tama ei noudata lainsaadantoa. Tama tarkoittaa sita, etta sanktioi-

ta voi tulla, mikali rekisterinpitaja vaatii korvausta rekisteriotteesta, toimittaa rekisteroidylle
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vain vajaat tiedot, ei valvo tietojen sailytysaikoja tai kasittelee tietoja ilman lainmukaista
perustetta. Sanktioiden maara vaihtelee rikkeiden mukaan, mutta asetukseen on kirjattu pro-
sentuaalinen sakko, joka voi olla suurimmillaan 0,5-2,0 % yrityksen globaalista liikevaihdosta.

(European Commission 2012a, 92-94.)

Uusi asetus siirtaa painopistetta rekisteroidyn puolelle, lisaten taman oikeuksia. Asetus pyrkii
siihen, etta rekisteroidyn ymmarrys ja mahdollisuus vaikuttaa tietojensa kasittelyyn, paran-
tuisi nykyisesta. Asetus sisaltaa lukuisia kohtia, joiden taytantoonpano vaatii tarkkaa suunnit-
telua. Asetuksen toteuttaminen vaatii organisaatiolta selkeata toimintamallia, jossa on kuvat-
tu roolit ja tehtavat. Organisaatiolla tulee olla selkea kuva henkilotietojen kasittelyn kokonai-
suudesta ja tietosuojan seka tietoturvallisuuden tulee olla osana kaikkea toimintaa, se ei voi
olla vain paalle liimattu funktio. Seuraavassa alaluvussa on kuvattu tarkemmin tietosuojaroo-

leja.

4.3 Tietosuojaroolit

Suomen henkilotietolaissa korostetaan itseohjautuvuutta (Tietosuojavaltuutetun toimisto
2012f), rekisterinpitaja vastaa itse tietosuojan organisoimisesta ja vastuiden maarittelysta
siten, etta lakisaateiset vaatimukset tayttyvat. Tassa luvussa tietosuojaan liittyvia vastuita

tarkastellaan neljan erilaisen roolin pohjalta.

Keskeisin rooli on organisaation tietosuojavastaava, joka toimii erityisasiantuntijana henkilos-
tolle ja yrityksen johdolle. Tietosuojavastaavan lisaksi merkittava rooli on rekisterien omista-

jilla, jotka kaytannossa vastaavat eri rekisterien kaytosta ja valvonnasta.

4.3.1 Tietosuojavastaava

Suomen nykyinen lainsaadanto velvoittaa sosiaali- ja terveydenhuollon palvelujen antajaa,
apteekkia, Kansanelakelaitosta ja Terveydenhuollon oikeusturvakeskusta nimeamaan tie-
tosuojavastaavan (Tietosuojavaltuutetun toimisto 2010b, 2). Tietosuojavaltuutettu kuitenkin
suosittelee, etta yritykset joilla on kanta-asiakasjarjestelmia, nimeaisivat tietosuojavastaavat
(Tietosuojavaltuutetun toimisto 2012c), vaikka laki ei tahan pakota. Luonnosvaiheessa oleva
EU:n tietosuoja-asetus maaraisi tietosuojavastaavan, ”"data protection officer” nimittamisen
pakolliseksi kaikissa niissa henkilotietoja kasittelevissa yrityksissa, jotka tyollistavat vahintaan

250 henkea (European Commission 2012a, 65).

Tietosuojavastaava toimii organisaation erityisasiantuntijana, joka auttaa rekisterinpitajaa
lakisaateisten velvoitteiden toteuttamisessa. Tietosuojavastaava tarjoaa asiantuntija-apua

organisaation henkilostolle, seka johdolle. Han myos pitaa huolta siita, etta koko henkilosto
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kaikilla organisaation tasoilla ymmartavat vastuunsa tietosuojasta ja tietoturvasta. (Tie-

tosuojavaltuutetun toimisto 2010b, 2 & Tietosuojavaltuutetun toimisto 2010c, 4.)

S-ryhman alueosuuskaupat ovat juridisesti itsenaisia osuustoiminnallisia yrityksia, joten myos
jokaiseen alueosuuskauppaan, tytar- ja osakkuusyhtioon tulisi nimeta tietosuojavastaava, joka
vastaisi tietosuojan tiedottamisesta ja kehittamisesta omalla vastuualueellaan. Tietoturvalli-
suuden osalta on noudatettu samanlaista mallia, S-ryhman tietoturvallisuuden kehittamisesta
ja koordinoinnista vastaa tietoturvallisuuspaallikko, mutta jokaisessa alueosuuskaupassa on
nimetty tietoturvallisuusvastaava, jonka tehtaviin kuuluu tietoturvallisuudesta tiedottaminen

ja tietoturvallisuuden kehittaminen omalla vastuualueellaan (Tupala 2011).

Tietosuojavastaavalla tulee olla riittava koulutus tehtavaansa ja mahdollisuus pitaa ylla am-
mattitaitoaan. Nykyinen lainsaadanto tai tulevan EU:n tietosuoja-asetuksen luonnos eivat ase-
ta mitaan nimettya koulutustaustaa. Tietosuojavastaavan tulisi olla sellaisessa asemassa, etta
han voi suorittaa tehtavansa mahdollisimman itsenaisesti. Mahdolliset eturistiriidat tulee ot-
taa huomioon ja rekisterinpitajan on tarjottava riittavat resurssit tietosuojavastaavalle. Tie-
tosuojavastaava nahdaan ylimman johdon tukena, hanen tulisi raportoida johdolle, tai ainakin
olla oikeutettu siihen. Erityisen tarkeaa on, etta hanella on yrityksen johdon tuki hoitaa teh-

tavaansa. (European Commission 2012a, 65-66 & Tietosuojavaltuutetun toimisto 2010b, 2.)

Tietosuojavastaavalla tulee olla mahdollisuus osallistua organisaation henkilotietojen kasitte-
lya koskevaan suunnittelu- ja kehittamistoimintaan mahdollisimman varhain ja riittavan kor-
kealla tasolla. Hanella tulee olla mahdollisuus esittaa kommentteja ja parannusehdotuksia
naihin suunnitelmiin. Tietosuojavastaava on siis pidettava ajan tasalla yrityksen asioista siten,
etta hanella on myos mahdollisuus vaikuttaa niihin. (European Commission 2012a, 65-66 &

Tietosuojavaltuutetun toimisto 2010b, 2.)

Tietosuojavastaava osallistuu organisaation tietosuojaohjeiden valmisteluun ja yllapitoon.
Han myos huolehtii siita, etta ohjeet ovat ajantasaisia ja kaikkien saatavilla. Tietosuojavas-
taava pitaa huolta myos siita, etta ohjeista tiedottaminen, ja niihin mahdollisesti liittyva kou-
tuutetun toimisto 2010c) voidaan havaita, tietosuoja ja tietoturvallisuus ovat lahella toisiaan.
Luonnollista onkin, etta tietosuojavastaava tekee yhteistyota organisaation tietoturvallisuus-
paallikon kanssa. (Tietosuojavaltuutetun toimisto 2010b, 2 & Tietosuojavaltuutetun toimisto
2010c.)

Yhteenvetona todettakoon, etta tietosuojavastaava siis yllapitaa tilannekuvaa vastuualueel-

laan olevan organisaation henkilotietojen kasittelysta, henkilorekistereista ja niiden omista-



22

jista. Han myos tarkastaa ja hyvaksyy rekisterinpitosuunnitelmat, jotka on kuvattu tarkemmin

seuraavassa alaluvussa.

Henkilotietojen kasittelyn seka niiden suojausmenetelmien valvonta kuuluu tietosuojavastaa-
van tehtaviin (Tietosuojavaltuutetun toimisto 2010b, 2). Toiminnan pitaa olla tietosuojalain-
saadannon vaatimusten mukaista ja tama tarkoittaa sita, etta henkiloston, etenkin rekisterin
omistajien tulee toimia organisaation tietosuojaohjeiden mukaisesti. Rekisterinpidossa tulee
noudattaa rekisterinpitosuunnitelmaa. Tietosuojavastaava valvoo erityisesti rekisterien omis-

tajien toimintaa.

Tietosuojavastaava osallistuu henkilostolle annettavan tietosuojakoulutuksen toteuttamiseen,
koulutuksen tulee olla riittavaa ja ottaa huomioon koulutettavien asema seka tyotehtavat
(Tietosuojavaltuutetun toimisto 2010c). Lahtokohtaisesti rekisterin omistajalle pidettava kou-

lutus on laajempi, kuin rekisterin kayttajalle pidettava koulutus.

Tietosuojavastaava tukee henkilokuntaa ja rekisteroityja tietosuoja-asioissa (Tietosuojaval-
tuutetun toimisto 2010b). Euroopan komissio esittaa luonnoksessaan, etta tietosuojavastaava
pitaa nimeta julkisesti ja etta rekisteroidyilla tulee olla oikeus ottaa yhteytta henkilotietojen
kasittelyyn seka rekisteroidyn oikeuksiin liittyvissa kysymyksissa (European Commission 2012a,
65). Tietosuojavastaava toimii tietosuojaan ja henkilotietojen kasittelyyn liittyvissa asioissa

yhdyssiteena viranomaisiin ja konsultoi naita mahdollisuuksien mukaan oma-aloitteisesti.

Tietosuojan tilasta ja kehittamistarpeista raportointi organisaation johdolle kuuluu tie-
tosuojavastaavan tehtaviin. Tietosuojavastaava suorittaa myos muita, yrityksen johdon osoit-
tamia tietosuojaa tukevia tehtavia. Luonnollisesti tietosuojavastaavan tulee noudattaa tehta-

vissaan salassapitosopimusta (Tietosuojavaltuutetun toimisto 2010b, 2).

Tietosuojavastaava valvoo tietovuotoihin ja -murtoihin liittyvaa dokumentointia, ilmoittamis-
ta ja viestintaa. Euroopan Komission ehdotuksessa korostuu ennen kaikkea tietosuojavastaa-

van toimintaa valvova rooli. (European Commission 2012a, 65-67.)

Tietosuojavastaavalla tulee olla riittavat resurssit tehtavansa suorittamiseen (European Com-
mission 2012a, 65-66). Taman resurssivaatimuksen tayttamiseksi, tietosuojavastaavalla voi

olla apunaan tietosuojan kehitysryhma, jota on kuvattu tarkemmin seuraavassa alaluvussa.
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4.3.2 Tietosuojan kehitystyoryhma

Lainsaadanto ei edellyta kehitysryhman perustamista, mutta suuressa organisaatiossa sen hyo-
tyja voi perustella useastakin eri nakokulmasta. Analogiaa voi hakea tietoturvallisuuden kehi-

tysryhmien tehtavista.

Tietosuojan kehitysryhma tukee tietosuojavastaava taman tehtavissa, tama tukee myos tule-
van EU-tietosuoja-asetuksen vaatimusta siita, etta tietosuojavastaavalle tulee varata riittavat
resurssit tehtaviensa toteuttamiseen (European Commission 2012a, 65-66). Kehitysryhman
kokoonpano tulee valita siten, etta sen jasenet edustavat laajasti organisaation eri osia ja
nakokantoja. Kehitysryhma antaa tietosuojavastaavalle laajan nakemyksen organisaation tar-
peista, haasteista ja prioriteeteista tietosuojaan liittyen. Kehitysryhma toimii viestinta-
kanavana myos toiseen suuntaan, esimerkiksi tietosuojavastaavan nakemysten ja paatosten

perusteluiden suhteen. (Valtionhallinnon tietoturvallisuuden johtoryhma 2004, 30.)

SOK:lle on perustettu tietoturvallisuuden kehitysryhma, jonka toiminnasta voi hakea analogi-
aa myos tietosuojan kehitysryhmaan. Tama tarkoittaa sita, etta tietosuojan kehitysryhman
avulla tietosuojavastaava saa tietoa tietosuojaan liittyvista kehityshankkeista ja organisaation
muuttuvista prosesseista. Kehitysryhman tulee seurata etenkin tietosuojaan ja henkilotieto-
jen kasittelyyn liittyvia projekteja. Muuttuvan lainsaadannon, saadosten tai muiden ulkoisten

vaatimusten seuraaminen tietosuojan alueella kuuluu kehitysryhman tehtaviin. (Tupala 2010.)

Kehitysryhma tunnistaa tietosuojan arviointitarpeita ja tuottaa tietosuojavastaavan johdolla
tietosuojaohjeita seka toimintatapoja, ja edistaa hyvien kaytantojen kayttoonottoa organi-
saatiossa. Kehitysryhma tukee tietosuojavastaava ajankohtaisista asioista ja linjauksista paat-
tamisessa. Tietosuojaan liittyvien paatoksien tiedottaminen tarvittaville toimielimille kuuluu
myos tietosuojatyoryhman vastuulle. (European Commission 2012a, 66 & Tietosuojavaltuute-
tun toimisto 2010b, 2 & Tupala 2010).

Kuten tietoturvallisuuspaallikko tietoturvallisuuden kehitysryhman osalta, tietosuojavastaava
toimii tietosuojan kehitysryhman puheenjohtajana ja koollekutsujana. Tietosuojan kehitys-
ryhman tulee kokoontua saannollisesti ja tarvittaessa se voidaan kutsua koolle erikseen. (Tu-
pala 2010.)
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4.3.3 Rekisterin omistaja

Henkilotietolaissa on maaritetty termi rekisterinpitaja, tassa opinnaytetyossa rekisterin omis-
taja on yksikko tai henkilo organisaatiossa, joka kaytannossa vastaa rekisterinpitajan velvoit-

teiden toteuttamisesta jonkin tietyn rekisterin osalta.

Kansallisen turvallisuusauditointikriteeriston (2011, 20), KATAKRIn mukaan, suojattaville koh-
teille pitaa nimeta omistaja. Henkilotietojen osalta tama tarkoittaa sita, etta henkilotiedoille
tai henkilorekisterille on aina nimettava omistaja ja siita tulee ilmoittaa tietosuojavastaavalle
ennen henkilotietojen kasittelyn aloittamista. On tyypillista, etta suuressa organisaatiossa on

useita rekisterin omistajia.

Tietosuojavaltuutetun toimisto (2010e) on laatinut mallin henkilotietojen kasitte-
lyn/henkilorekisterin rekisteritoimintojen analysoimiseksi ja mallia voi kayttaa niin suunnit-
teilla olevan, kuin jo olemassa olevan rekisterin analysoimiseen. Malli soveltuu siis hyvin myos
rekisterinpitosuunnitelmaksi. Ennen henkilotietojen kasittelyn aloittamista, rekisterin omista-
jan tulee tehda rekisterinpitosuunnitelma, jossa on kuvattu kyseisen rekisterin kayttoon, suo-
jaamiseen, rekisteroidyn oikeuksien toteutumiseen ja muihin lain vaatimuksiin liittyvat peri-

aatteet.

Rekisterin omistaja hyvaksyttaa rekisterisuunnitelman organisaation tietosuojavastaavalla.

Kun lupa rekisterin perustamiseen on annettu, rekisterin omistaja voi aloittaa henkilotietojen
kasittelyn rekisterinpitosuunnitelmaa noudattaen. Kerattavien tietojen maarittely ja henkilo-
tietojen kasittelyn suunnittelu ovat tietosuojavaltuutetun toimiston (2011a) mainitsemat kak-
si henkilotietolain kannalta keskeista vaatimusta. Hyvin ja huolellisesti taytetty rekisterisuun-

nitelma vastaa naihin velvoitteisiin ja nain myos dokumentointi tulee tehtya.

Valtiohallinnon tietoturvallisuuden johtoryhman (2004, 35) mukaan dokumentaatio on edelly-
tys turvallisuuden hallinnalle ja se antaa tarkeata tietoa kehittamiseen, seka ongelmien ja
poikkeamien selvittamiseen. Rekisterinpitosuunnitelman tekemisella vastataan henkilotieto-
lain (1999/523, 68) suunnitteluvelvollisuuteen. Suunnitelmadokumentin avulla voidaan osoit-
taa, etta lain vaatimukset on taytetty. Ellei kerattavia tietoja maaritella, on mahdotonta ar-
vioida mitka tiedot ovat kasittelyn tarkoituksen kannalta tarpeellisia ja virheettomia henkilo-

tietoja (Tietosuojavaltuutetun toimisto 2011a).

Myos hyvan tiedonhallintatavan toteuttaminen on mahdotonta ilman loogisen kokonaisuuden
pohjalta tehtya suunnittelua (Tietosuojavaltuutetun toimisto 2011a). Rekisterinpitosuunni-

telma toimii myoOs pohjana rekisteri- ja tietosuojaselosteen tekemisessa. Rekisterinpitosuun-
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nitelman jakelu tulee pitaa mahdollisimman pienena, silla se sisaltaa tietoja, jotka paljastu-

essaan saattaisivat aiheuttaa tietoturvariskin.

Rekisterisuunnitelman hyvaksymisen jalkeen rekisterin omistaja vastaa siita, etta suunnitel-
maa noudatetaan rekisterinpidossa. Mikali kasittelyssa ilmenee ristiriitoja tai epaselvyyksia
suunnitelman kanssa, rekisterin omistajan tulee ilmoittaa asiasta valittomasti tietosuojavas-

taavalle.

Omistaja vastaa rekisterinsa kayttajista ja naiden kayttooikeuksien hallinnoinnista. Omistajan
tulee varmistua siita, etta kayttajalla on riittava koulutus tehtavaan ja asianmukaiset vai-
tiolositoumukset tehtyna ennen kayton aloittamista. Ryhmatunnuksia ei saa kayttaa ja jarjes-
telmaan ei saa olla paasya ilman asiamukaista valtuutusmenettelya. Kayttooikeuksien tulee
myoOs vanheta automaattisesti. Lahtokohtaisesti kayttooikeuksia tulee hallita siten, etta hen-
kilolla on paasy vain tyotehtaviensa vaatimiin tietoihin ja jalkikateen voidaan todentaa kuka
on katsonut, muokannut, lisannyt tai poistanut tietoja, koska tama on tapahtunut ja mika tai

mitka tiedot olivat kohteena. (Tietosuojavaltuutetun toimisto 2010c, 4-8.)

Mikali henkilotietojen kasittely, tai osia siita ulkoistetaan, esimerkiksi rekisterin sisaltavan
tietojarjestelman yllapito, rekisterin omistaja vastaa siita, etta sopimukset tehdaan asianmu-
kaisesti ja etta niissa otetaan huomioon kaikki tietosuojan ja tietoturvan velvoitteet niin lain
kuin organisaation omien ohjeistusten mukaisesti. Sopimusten toteutumisen seuraaminen kuu-
luu myos rekisterin omistajan vastuulle. Rekisterin omistaja tukeutuu naissa asioissa tie-

tosuojavastaavan. (Tietosuojavaltuutetun toimisto 2010c, 4-8.)

Rekisterin omistajan tulee valvoa, etta kayttajat toimivat lain ja tietosuojaohjeiden vaati-
musten mukaisesti. Rekisterin omistajan vastuulla on valvoa myos mahdollisten ulkopuolisten
kayttajien toiminnan seuraaminen. Mikali rekisterinpitoon liittyy jotain erityislainsaadantoa,
kuten esimerkiksi pankki- tai terveydenhuollon alalla, rekisterin omistajan tulee seurata ta-

man erityislainsaadannon vaatimusten toteutumista ja lainsaadannon kehittymista.

Rekisterin omistajan vaihtuessa on huolehdittava siita, etta uusi omistaja perehdytetaan teh-
tavaan. Rekisterin kaytosta poistaminen ja arkistointi kuuluvat myos rekisterin omistajan vas-
tuulle. Henkilotietoihin voi liittya jotain erityislainsaadantoa, joka velvoittaa tietojen sailyt-
tamiseen. Tilanteessa, jossa rekisteria ei enaa tarvita, tulee selvittaa tallaiset mahdolliset
tietojen sailyttamisvelvollisuudet, esimerkiksi kirjanpitolaki tai rahanpesulaki. Tarkeinta on
kuitenkin se, etta rekisterin kaytto lopetetaan asianmukaisesti ja etta rekisteri ei jaa loju-

maan mihinkaan.
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Yhteenvetona todettakoon, etta rekisterinomistaja on erittain keskeisessa roolissa tietosuojan
toteutumisen kannalta. Rekisterinpitosuunnitelma on tehtava huolella, rekisterinomistaja on
se taho, joka vastaa sen ja lainsaadannon toteuttamisesta seka rekisterin kayton valvomises-
ta. Rekisterinomistajille tulee antaa riittavan laaja ja tehokas koulutus, jotta voidaan varmis-
tua siita, etta rekisterinomistajilla on mahdollisimman hyvat edellytykset tehtavan hoitami-

seen.

4.3.4 Rekisterin kayttaja

Lainsaadanto ei suoraan aseta vaatimuksia rekisterin kayttajille. Tassa opinnaytetyossa rekis-
terin kayttajalla tarkoitetaan henkiloa, jolla on paasy rekisteriin ja jonka tyotehtaviin rekiste-

rin kayttaminen kuuluu.

Rekisterin yllapito tai henkilotietojen kasittely on voitu sopimuksin ulkoistaa palveluntarjo-
ajalle, jolloin tama kasittelee henkilotietoja rekisterinpitajan lukuun. Kyse on talloin henkilo-
tietojen kaytosta eika luovuttamisesta, palveluntarjoaja ei saa kayttaa henkilotietoja omassa
toiminnassaan, sopimuksen vastaisesti tai yhdistella eri rekistereita (Tietosuojavaltuutetun
toimisto 2010a, 1).

Rekisterin kayttajalle tulee antaa riittava tietosuojakoulutus (Tietosuojavaltuutetun toimisto
2010c, 5), se tulisi jarjestaa ennen kuin kayttajalle annetaan oikeudet rekisterin kayttoon.
Keskeista on maarittaa mita kayttaja saa tehda rekisterilla ja henkilotiedoilla. Tietosuojaoh-
jeiden lisaksi rekisterin kayttajan tulee olla tietoinen organisaation tietoturvallisuusohjeista
(Tietosuojavaltuutetun toimisto 2010c, 5). Koulutuksia tulisi jarjestaa saannollisesti, jotta
voidaan varmistua osaamisesta. Rekisterin kayttaja saa kayttaa rekisteria vain siten, kuten

hanta on ohjeistettu.

Rekisterin kayttajia pitaa vaatia allekirjoittamaan vaitiolo- ja salassapitositoumus (Tie-
tosuojavaltuutetun toimisto 2010c, 4). Rekisterin omistajan tulee laatia mahdolliset rekisterin
kayttoon liittyvat erityisohjeet, joissa otetaan kantaa erityistilanteisiin, esimerkiksi omien

tietojen muokkaamiseen.

keudet tarkasti siten, etta ne ovat vain niin laajoja, kuin tyotehtavat edellyttavat (Tie-
tosuojavaltuutetun toimisto 2010c, 4). Myos mahdolliset vaaralliset tyoyhdistelmat tulee ot-
taa huomioon. Jarjestelmasta saatavien lokien tulee olla niin yksityiskohtaisia, etta on mah-
dollista selvittaa kuka on tehnyt toimenpiteita rekisteriin (Tietosuojavaltuutetun toimisto

2010c, 4). Myos pelkasta rekisterin selaamisesta pitaa jaada jalki lokiin. Mikali mahdollista,
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tulee lokiseurannan olla jarjestelmallista (Tietosuojavaltuutetun toimisto 2010c, 7) ja mah-

dollisia automaattihalytyksia asettaa.

Kun kayttajan tyosuhde paattyy tai han siirtyy toisiin tehtaviin, tulee rekisterin kayttooikeu-
det poistaa (Tietosuojavaltuutetun toimisto 2010c, 6-7). Mikali mahdollista, poistamisen tulisi
olla automaattista. Vain henkiloilla, joilla on todellinen tyotehtavien edellyttama syy kayttaa

rekisteria, saa olla paasy rekisteriin.

Rekisterin kayttaja on velvollinen ilmoittamaan rekisterin omistajalle mahdollista havaitse-
mistaan rikkeista tai poikkeamista rekisterin kaytosta. Tarvittaessa rekisterin kayttaja voi ot-

taa yhteytta suoraan organisaation tietosuojavastaavaan.

Yhteenvetona todettakoon, etta rekisterin omistajat ja heidan kayttooikeutena tulee maari-
tella erittain huolellisesti ja tarkasti. Vaikka kayttooikeudet on rajattu, tulee rekisterin kayt-
toa seurata aktiivisesti tarkoista kayttajalokeista. Kayttajilla tulee antaa riittava koulutus

tehtavaansa ennen henkilotietojen kasittelyn aloittamista.

5 Asiantuntijahaastattelut

Asiantuntijahaastatteluja suoritettiin yhteensa 16 kpl. Haastattelut toteutettiin seka ryhma-,
pari-, etta yksilohaastatteluina. Suurimmaksi osaksi haastattelut pidettiin osana projektipala-
vereja, mutta osa jarjestettiin omina tilaisuuksinaan. Haastateltaville lahetettiin ennakkoma-
teriaali, joka sisalsi kuvauksen koko tietosuojaprojektista, keskeisia tietosuojaan liittyvia

maaritelmia seka pohjustavia kysymyksia, joiden tehtavana oli valmistella henkilo haastatte-

luun.

Haastateltaviksi henkiloiksi valittiin asiantuntijoita eli S-ryhman tietosuojan kehittamiseen

tahdanneen projektin tyoryhman jasenia ja keskeisten rekisterien kaytosta paattavia tahoja.
Haastatteluissa pyrittiin tuomaan esille jo olemassa olevia parhaita kaytantoja, mutta myos
kuvausta siita, miten tietosuojaa voitaisiin edelleen kehittaa ja kuinka voidaan valmistautua
tuleviin lainsaadannon muutoksiin. Haastateltaville oli siis selva kuva siita, miten tietosuoja-

asiat oli jarjestetty S-ryhmassa.

Seuraavaksi kuvataan analysoidut yhteenvedot jokaisen haastattelun poytakirjasta. Opinnay-

tetyon tilaajan pyynnosta haastateltavien tahojen nimia ei mainita.
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5.1 Tiivistelmat yksittaisista haastatteluista

1. Haastattelu

S-ryhman osuustoiminnalle tyypillisen omistus- ja ohjausrakenteen ansiosta tietosuoja on ol-
tava organisoitua paitsi S-ryhmatasolla, myos alueosuuskauppa- ja yhtiotasolla. Ajatus osuus-
kaupan ja SOK:n tytar- seka osakkuusyhtioiden tietosuojavastaavasta S-ryhman tietosuojavas-
taavan rinnalla sai kannatusta. Alueosuuskaupan tietosuojavastaava tukisi oman vastuualu-
eensa henkilostoa tietosuoja-asioissa ja toimisi yhteyshenkilona S-ryhman tietosuojavastaa-
van. (1. Poytakirja 2012.)

Henkilotietojen ja henkilorekistereiden omistajuus nahdaan selkana asiana, jonka tulee olla
aina kunnossa. Vastuiden tulee olla maariteltyina selkeasti. Rekisterin kayttajalla tulee olla
paasy rekisteriin vain tyotehtavien sallimissa rajoissa. S-ryhman tietosuojavastaava nahdaan
ennen kaikkea kokonaisuutta ohjaavana toimijana. Haastateltavat nakevat tarkeana sen, etta
organisaation kaikilla tasoilla tyoskentelevat henkilot tietavat keneen voi ja tulee ottaa yhte-

ytta tietosuoja-asioissa. (1. Poytakirja 2012.)

S-ryhman tietosuojatyoryhman haastateltavat nakevat ennen kaikkea toimintaa ohjaavana
elimena. Tyoryhmalla ei tule olla tuotannollista vastuuta, mutta ryhma on S-ryhman tie-
tosuojavastaavan tukena ja osallistuu kommentointiin, linjausten tekemiseen, ajankohtaisten
asioiden tunnistamiseen ja toimenpidesuunnitelmien laadintaan. Ryhman kokoonpano tulee
valita siten, etta saadaan kattava otanta eri toimialoista. Kokoustavat tulee miettia huolella,

ryhman ei tule kokoontua liian usein, ellei siihen ole todellista tarvetta. (1. Poytakirja 2012.)

2. Haastattelu

Haastateltava nakee kayttooikeuksien hallinnan merkittavana osana tietosuojaa. Oikeuksien
tulee olla hajautettuja, jotta ns. vaarallisia tyoyhdistelmia ei synny. Oikeuksin luomisen tulee
aina edeta ennalta maaritetyn prosessin mukaan. Kayttajille pitaa olla mahdollista asettaa
jarjestelmasta erilaisia rooleja. Kayttajien toimien seuranta nahdaan tarkeana asiana. Lokeis-
ta pitaa nakya mita kayttaja on tehnyt tai katsonut. Lisaksi automaattinen lokien seuranta ja
halytykset koetaan hyvaksi valvonnan keinoksi. Kasiteltavan tiedon laatu ja sen valvonta koe-
taan tarkeaksi. Tietoturvallisuuden testaamisesta huolehtiminen kuuluu haastattelun perus-

teella rekisterin omistajan vastuulle. (2. Poytakirja 2012.)
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3. Haastattelu

Rekisterin omistaja vastaa henkilotietojen kasittelyn lainmukaisuudesta. Kayttooikeuksia voi-
vat myontaa vain tietyt henkilot ja oikeuksien hallinta tehdaan prosessin mukaan. On olemas-
sa eritasoisia kayttajia erilaisia tyotehtavia varten. Rekisterin omistaja tekee yhteistyota jar-
jestelmatoimittajan kanssa. Rekisteroidyn suostumus ja etu koettiin tarkeaksi. Rekisteria saa
kayttaa vain tyotehtavien edellyttamissa rajoissa ja rekisterin omistaja vastaa kayton valvon-
nasta. Lokitiedoista nahdaan kuka on tehnyt ja mita toimenpiteita. Rekisterin omistaja on

tehnyt selvat ohjeet, jotka on koulutettu rekisterin kayttajille. (3. Poytakirja 2012.)

4. Haastattelu

koulutus hyvaksytysti, ennen kuin oikeuksia voi hakea. Kayttooikeuksia voivat myontaa vain
tietyt henkilot. Kun kayttooikeuksille ei ole tarvetta, kayttooikeudet poistetaan automaatti-
sesti. Ulkoistamissopimukset ja niiden valvonta kuuluvat rekisterin omistajalle. Vain tarpeelli-
sia tietoja kasitellaan ja tietojen laatua valvotaan. Rekisterin omistaja toimii yhteyshenkilona
rekisteroityjen suuntaan, mutta vastaa myos tietosuojavaltuutetun selvityspyyntoihin. (4.
Poytakirja 2012.)

Rekisteriseloste on ajan tasalla ja rekisterin omistaja vastaa siita. Myos tietoturvatestaaminen
ja palveluntarjoajan auditointi seka sopimusten valvonta kuuluvat rekisterin omistajalle.
Kayttajalokien keraaminen nahdaan tarkeana. Kaikki toimenpiteiden pitaa jaada lokiin, myos
pelkka haku tai katsominen ilman toimenpiteita. Jarjestelma mahdollistaa monipuolisten ha-

lytysten ja raporttien ajamisen. (4. Poytakirja 2012.)

5. Haastattelu

Tama haastattelu on analysoitu vain poytakirjasta, aikatauluhaasteista johtuen en itse ollut

mukana haastattelutilanteessa.

Haastateltava nakee S-ryhman tietosuojavastaavan erityisasiantuntijana koko S-ryhmalle.
Kaytannon toteuttamisessa SOK:lle keskityn ohjauksen ja koordinoinnin malli nahdaan hyvana
ja toimivana asiana. Alueosuuskaupan puolella pitaa huolehtia siita, etta saatavilla on riittava
tietoisuus tarjolla olevasta avusta. Tietosuojavastaavan tulee yhteistyossa tietosuojan kehi-
tysryhman kanssa tuottaa mahdollisimman selkeita ja ytimekkaita ohjeita seka huolehtia nii-
den jalkauttamisesta. Kayttajien valvonta ja riittavat lokitiedot nahdaan tarkeana asiana.
Tarkeaa on myos olla tietoinen erilaisista erityisvaatimuksista, joitain tietoja on luovutettava

ja joitain tietoja ei saa luovuttaa. (5. Poytakirja 2012.)
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6. Haastattelu

Tama haastattelu on analysoitu vain poytakirjasta, aikatauluhaasteista johtuen en itse ollut
mukana haastattelutilanteessa.

Rekisterin omistaja vastaa rekisteriselosteista. Tarkeana asiana nahdaan se, etta rekisteria
kayttavat henkilot kirjoittavat vaitiolositoumuksen. Selkeat mallit esimerkiksi tiedon tarkas-
tus- tai korjaustilanteissa nahdaan tarkeina asioina. Toimintamalleja ja ohjeiden noudatta-
mista tulee valvoa saannollisesti. Rekisteroidyn oikeudet ymmarretaan ja vastuu niiden to-

teuttamisesta kuuluu rekisterin omistajalle. (6. Poytakirja 2012.)

Erityisen huolellinen pitaa olla tilanteissa, joissa jarjestelmaan tehdaan muutoksia. Henkilo-
tiedot eivat saa vaarantua esimerkiksi versionvaihtojen takia. Rekisterin omistajan tulee val-
voa palveluntarjoajaa. Rekisteriselosteet ja muu viestinta tulee suunnitella asiakaslahtoisesti.
Viestinnan nakokulmasta asiallinen ja tiivis viesti voi olla monimutkaista ja yksityiskohtaista

selkeampi ja rekisteroidyn helpommin ymmarrettavissa. (6. Poytakirja 2012.)

7. Haastattelu

Tietosuoja-asiantuntijuuden keskittaminen nahdaan toimivana ratkaisuna. Haastateltava na-
kee, etta johdon tehtava on pitaa huolta siita, etta aihe ja sen vakavuus ymmarretaan, ja
etta siita seka ohjeista viestitaan tarpeeksi. Yhteiset saannot ja ohjeet nahdaan hyvana toi-
mintaa selkeyttavana asiana. S-ryhman tietosuojavastaava nahdaan ennen kaikkea erityisasi-
antuntijana, joka kykenee tarvittaessa auttamaan haasteiden selvittamisessa. On tarkeata,
etta organisaatiossa on yksi kaikkien tiedossa oleva taho, jolta voi tarvittaessa hakea apua.
(7. Poytakirja 2012.)

8. Haastattelu

Lahtokohtana tietojen keraamisen pitaa aina olla laillinen peruste ja liiketoiminnan tarve.
Tietoja kerattaessa on pidettava mielessa rekisteroidyn nakokulma. Haastattelussa korostui
tiedon tarpeellisuusvaatimus myos rekisterin omistajan nakokulmasta. Turhasta tiedosta ei
ole kuin haittaa ja mikali tieto on vanhentunutta heti kysymisen jalkeen, ei sita ole mitaan
jarkea kysya alkuunkaan. Ylimaaraisen tiedon kasittely on paitsi laitonta, mutta sen yllapito

kuluttaisi vain turhia resursseja. (8. Poytakirja 2012.)
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9. Haastattelu

Haastateltava nakee keskeisena asiana sen, etta tietosuojaan liittyvista ohjeistuksista tulee
tiedottaa selvasti ja niiden tulee olla helposti saatavilla. Tiedottamisen merkitysta koroste-
taan. Ohjeiden tulee olla ytimekkaita ja toimivia, loppukayttaja tulee pitaa mielessa. Haasta-
teltavan mielesta on erityisen tarkeata, etta rekisteroity on ajattelun keskiossa. Toiminnan
lapinakyvyys korostui haastattelussa, rekisteroidylle pitaa aina kertoa mihin tietoja kaytetaan
ja miksi niita kerataan. Lapinakyvyys tarkoittaa selkeita selosteita ja toimivia prosesseja tie-

tojen tarkastamiseksi. (9. Poytakirja 2012.)

10. Haastattelu

Haastattelussa vahvistui kasitys siita, etta rekisterin omistaja on vastuussa henkilotietojen
kasittelyn lainmukaisuudesta. Rekisterin omistajalla on paras kasitys siita, miten tietosuoja
toteutuu kaytannon toiminnassa. Selkeat toimintaohjeet ja periaatteet nahdaan tarkeana
asiana. Esitetty kuvaus rekisterin perustamisen prosessista saa kannatusta. (10. Poytakirja
2012.)

Keskitetty tietosuojan koordinointi ja ohjeistus nahdaan toimivana mallina. Haastateltavien

mielesta ei ole jarkea siina, etta samoja haasteita ratkaistaan usean tahon toimesta. Yhteis-
toiminnasta on etua kaikille ja se saastaa resursseja, samalla varmistetaan toiminnan yhteis-
mitallisuus. (10. Poytakirja 2012.)

Menettely, jossa rekisterin omistajan pitaa hyvaksyttaa suunnitelma rekisterinpidosta tie-
tosuojavastaavalla, koetaan hyvana ratkaisuna. Menetelman byrokraattisuutta pohditaan,
mutta menetelma takaa tietosuojavastaavalle yhden vaylan vaikuttaa. Tietosuojavaltuutetun
toimiston ohje rekisteritoimintojen analysoinnista vaikuttaa haastateltavien mielesta sopival-

ta myo0s rekisterisuunnitelmaksi. (10. Poytakirja 2012.)

11. Haastattelu

Haastateltavan mielesta rekisterin kayttooikeuksien rajaaminen tarkasti vain tarpeellisia tyo-
tehtavia varten on keskeista. Kayttooikeuksia ei pida myontaa, mikali niihin ei ole tarvetta.
Kayttooikeuksien hallinnointi kuuluu rekisterin omistajalle. Rekisterin omistaja myos vastaa
palveluntarjoajan valinnasta ja valvonnasta. Myos palveluntarjoajan kayttooikeuksien maarit-
tely on tarkeata, vaikka palveluntarjoaja ei kayttaisikaan rekisteria, voi silla periaatteessa
olla paasy tietoihin varsinaisen tietokannan kautta. Palveluntarjoajan kanssa on tehtava tar-

peeksi tiukat sopimukset. (11. Poytakirja 2012.)
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Haastateltavan mielesta on tarkeata, etta tietosuoja- ja tietoturvaperiaatteet ovat samat
koko S-ryhmassa. Rekisteroidyn nakokulmasta on myos tarkeata, etta asioista viestitaan sel-
keasti, ja etta organisaatiolla on sama linja vaikka palvelut vaihtuvat. Tietosuojan ohjeistuk-
sen ja koordinoinnin keskitetyn mallin haastateltava nakee toimivana. Rekisterikohtaisia eri-
tyispiirteita lukuun ottamatta peruslahtokohdat ovat samat kaikilla, esimerkiksi tietoturvates-

tausten osalta. (11. Poytakirja 2012.)

Tarkeana huomiona haastateltava nakee sen, etta uudet tekniset jarjestelyt tai prosessit ei-
vat saa aiheuttaa ristiriitoja esimerkiksi rekisteriselosteen ja kaytannon toiminnan valille.
(11. Poytakirja 2012.)

12. Haastattelu

Haastateltavan mukaan tietosuoja on huomioitu myos vuosittaisissa riskianalyyseissa. Haastat-
telussa korostui erityisesti tietojen oikeellisuuden merkitys. Oikeellisuudella on suuri merkitys
seka rekisterinpitajalle, etta rekisteroidylle. Virheellinen tai vanhentunut data saattaa aihe-
uttaa suuriakin kustannuksia. Rekisteroidyn kannalta on tarkeata, etta yhteystiedot ovat oi-

kein, jotta oikea henkilo tavoitetaan. (12. Poytakirja 2012.)

Toinen keskeinen haastattelussa korostunut teema oli palveluntarjoajat. Sopimusten tulee
olla kunnossa ja rekisterin omistaja vastaa niista seka niiden valvonnasta. Sopimuksissa tulee
huomioida erityisesti tietoturvallisuus seka tietosuoja, erittain tarkasti tulee kuvata toiminta
tilanteissa, joissa on kyse tietojen luovuttamisesta. Sopimuksia tehdessa tulee kiinnittaa

huomiota myos valvonta- ja tarkastusmahdollisuuteen. (12. Poytakirja 2012.)

Rekisteroidyn nakokulma tulee ottaa huomioon viestinnassa, on mietittava kuinka rekisteroity
ymmartaa viestin. Rekisteroidyn suostumuksen tai kieltaytymisen kunnioittaminen nahdaan
tarkeana asiana. Tietosuojan ohjeistuksen ja koordinoinnin keskitetty malli nahdaan hyvana
ja toimivana ratkaisuna. Tietosuoja-asioita on jarkevaa kasitella yhteisesti. (12. Poytakirja
2012.)

13. Haastattelu
Haastateltava on samaa mielta siita, etta tietosuojaa on syyta kehittaa yhteisvoimin. Perus-
lahtokohdiltaan tietosuojassa on kyse saman lainsaadannon noudattamisesta. Keskitetty ohja-

us- ja koordinointimalli olisi haastateltavan mielesta toimiva ratkaisu. (13. Poytakirja 2012.)

Ohjeiden tuottamisen pitaisi tapahtua keskitetysti. Tietosuojaohjeiden tulee olla selkeita,

ytimekkaita ja niissa tulee keskittya oleelliseen. Haastateltava kokee riittavan tietosuoja-
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asioista viestimisen tarkeaksi. On tarkeata, etta tietosuoja ymmarretaan samalla tavalla eri

puolella organisaatiota ja etta myos toimintatavat ovat yhteismitallisia. (13. Poytakirja 2012.)

Haastattelussa tulee esille se, etta ulkopuolisten sidosryhmien vaatimukset on huomioitu hen-
kilotietojen kasittelyssa, ja etta se kuuluu rekisterin omistajan vastuulle. Rekisterin kayttooi-

keudet on jaettu tyotehtavien perusteella. (13. Poytakirja 2012.)

14. Haastattelu

Haastateltavien mukaan tietosuoja tulee organisoida siten, etta S-ryhman osuustoiminnalle
tyypillinen ohjausrakenne otetaan huomioon. Haastateltavat toivovat keskitetylta mallilta
yhtenevaisyytta ja selkeita linjauksia, jotka ovat kaikille samat. Tuotettavien ohjeistuksien
tulee olla tiiviita ja selkeita, ja niita toivotaan oleellisista asioista. Ohjeen kohderyhma tulee
huomioida ohjetta tehdessa. Haastateltavien arvion mukaan tietosuojan merkitys tulee koros-

tumaan tulevaisuudessa. (14. Poytakirja 2012.)

Tietojen oikeellisuus koetaan tarkeana seka rekisteroidyn, etta rekisterin omistajan nakokul-
masta. Vaarista tiedoista on vain haittaa molemmille. Haastateltavien mukaan on hyva, etta

organisaatiosta lOoytyy yksi taho, josta voi hakea apua tarvittaessa. Yhteistyokumppaneiden ja
palveluntarjoajien valvonta nahdaan tarkeana asiana, johon tulee olla tarjolla tyokaluja. (14.
Poytakirja 2012.)

15. Haastattelu

Haastateltava nakee keskitetyn ohjaus- ja koordinointimallin tarpeellisena ratkaisuna. Mallin
tulee olla yksinkertainen ja turhaa byrokratiaa tulee valttaa. Keskitetty malli sopii hyvin S-
ryhman osuustoiminnalle tyypilliseen ohjausrakenteeseen. Haastateltavan mukaan myos tuo-
tettavien ohjeiden tulisi olla mahdollisimman yksinkertaisia ja niissa tulee ottaa kantaa vain
oleellisiin asioihin. Tietosuojatietoisuuden lisaamisen haastateltava kokee tarkeana. (15. Poy-
takirja 2012.)

Se, etta organisaatiosta loytyy taho, jolta voi tarvittaessa kysya apua, on tarkeaa haastatelta-
van mielesta. Tietoiskut ja koulutukset kuulostavat haastateltavan mielesta toimivalta ratkai-
sulta. Haastateltava muistuttaa, etta koulutuksen tulee olla jatkuvaa. Haastateltava nakee
tietosuojan tarkemman organisoinnin positiivisena ja tarpeellisena asiana. (15. Poytakirja
2012.)
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16. Haastattelu

Haastateltavat kokevat hyvaksi sen, etta on selkeasti yksi taho, joka ohjeistaa tietosuoja-
asioissa, ja jolta voi tarvittaessa kysya apua tietosuojaan liittyvissa asioissa. Tietosuojan kes-
kittaminen asiantuntijoille on haastateltavien mielesta jarkeva ratkaisu. Haastateltavat toi-

vovat uudelta mallilta tukea muutoksiin ja projekteihin. (16. Poytakirja 2012.)

Haastateltavat ottavat omien sanojensa mukaan mielellaan selkeita ohjeita vastaan. Selkeat
linjaukset ja prosessit helpottavat yhteistyota palveluntarjoajien ja yhteistyokumppaneiden
kanssa. Lainsaadannon ja muiden ulkoisten tietosuojaan liittyvien vaatimusten seuraamisen

tulisi haastateltavien mielesta tapahtua keskitetysti. (16. Poytakirja 2012.)

5.2 Yhteenveto haastatteluista

Pidettyjen haastattelujen pohjalta vahvistui kasitys siita, etta S-ryhmassa on tarvetta tie-
tosuojan keskitetylle ohjaukselle ja koordinoinnille. Koska kaikkien rekisterien pohjalla on
sama lainsaadanto, on jarkevaa, etta perusteita ja ohjausta tuotetaan keskitetysti. Haastatel-
tavat toivoivat myos nykyista kattavampaa S-ryhmatasoista linjausta, joka asettaisi tiettyja

rajoja ja ohjaisi kaikkia tiettyyn samaan suuntaan.

S-ryhman tietosuojavastaavan nimeaminen ja siita tiedottaminen koettiin hyvaksi ratkaisuksi.
Haastateltavat olivat yhta mielta siita, etta on jarkevaa, etta tarvittaessa asiantuntevaa

apua, on saatavilla organisaation sisalta yhdelta kaikkien tiedossa olevalta taholta.

Haastattelujen pohjalta selvisi my0s se, etta tietosuojatietoisuutta tulisi entisestaan nostaa.
Vaikka merkittavien rekisterin osalta vastuuhenkiloilla oli selva tietamys siita mita heilta odo-
tetaan, haastateltavat nakivat tarvetta yhtenaisten tietosuojakoulutuksien ja tietosuojaoh-
jeiden kehittamiselle. Aiemmin kehittamista oli tehty suurimmaksi osin rekisteri- ja yksikko-

kohtaisesti.

Yhteenvetona voidaan todeta, etta haastatteluissa vahvistui kasitys tarpeesta tietosuojaan
liittyvan yhteistyon lisaamiselle ja koordinoinnille. Tietosuojatyoryhma olisi kanava hyvien
kaytantojen levittamiseen ja mahdollistaisi tiiviimman yhteistyon keskeisten rekisterin omis-
tajien valilla. Tarvetta on myos taholle, joka seuraa lainsaadannon ja ulkoisten vaatimusten
muutoksia seka tiedottaa niista keskitetysti rekisterin omistajille. Seuraavassa luvussa esite-

taan ratkaisu haastatteluissa ilmenneisiin haasteisiin ja odotuksiin.
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6 Tietosuojavastuiden organisointi S-ryhmassa

Tassa luvussa esitetaan opinnaytetyon tulokset eli luonnosehdotus tietosuojan organisoinnista

S-ryhmassa perustuen lakisaateisiin vaatimuksiin, tietosuojavaltuutetun ohjeisiin, tulevaan

ganisoinnista on kuvattu oheisessa luonnoksessa (kuva 3).

Tietosuojan
kehitysty&ryhmd

S-ryhman

tietosuojavastaava

ALUEOSUUSKAUPAT

Alueosuuskauppojen
tietosuojavastaavat

SOK:N TYTAR-JA
OSAKKUUSYHTIOT
SOK:n tytar-ja
osakkuusyhtididen
tietosuojavastaavat

SOK

SOK:n
tietosuojavastaava

=5-ryhmdn tistosunjavastaava

Rekisterin omistajat

Rekisterin omistajat

Rekisterin omistajat

Rekisterin kayttdjat

Rekisterin kayttajat

Rekisterin kayttajat

Kuva 3: Ehdotus tietosuojan organisoinnista S-ryhmassa

Nimettava S-ryhman tietosuojavastaava, joka toimii koko S-ryhman erityisasiantuntijana ja
koordinoi tietosuojan kehittamista koko S-ryhman tasolla. S-ryhman tietosuojavastaava hoitai-
si samalla SOK:n tietosuojavastaavan tehtavaa ja valvoisi SOK:n rekisterin omistajia. S-ryhman
tietosuojavastaava toimisi tietosuojan osalta S-ryhman yhteyshenkiloina viranomaisiin. Tie-

tosuojan kehitystyoryhman koordinointi kuuluisi S-ryhman tietosuojavastaavan tehtaviin.
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Perustettava tietosuojan kehitystyoryhma, joka tukee S-ryhman tietosuojavastaavaa taman
tehtavan hoitamisessa. Kehitystyoryhma koostuu ainakin keskeisten rekisterien omistajista,
lainsaadannon ja jarjestelmien tuntemusta omaavista tahoista. Kehitystyoryhmassa tulisi olla
edustusta myos alueosuuskaupoista. Tyoryhma antaa S-ryhman tietosuojavastaavalle mahdol-
lisimman hyvan tuen ja tietamyksen siita, mita organisaation eri osissa tapahtuu tietosuojan
osalta. Kehitystyoryhman avulla rekisterin omistajien nakemykset saadaan vahvasti mukaan
kehittamiseen. Tyoryhma mahdollistaa siirtymisen rekisteri- ja yksikkokohtaisesta tietosuojan

kehittamisesta koko S-ryhman tasoiseen tietosuojan kehittamiseen.

S-ryhman osuustoiminnalle tyypillisesta omistus- ja ohjausrakenteesta johtuen alueosuuskau-
pat ovat juridisesti itsenaisia toimijoita. Ne vastaavat viime kadessa itse omien henkilorekis-
teriensa kaytosta, joten myos jokaisen alueosuuskaupan tulisi nimeta oma tietosuojavastaava.
Sama koskee myos SOK:n tytar- ja osakkuusyhtiota. Alueosuuskauppojen, seka tytar- ja osak-
kuusyhtioiden tietosuojavastaavilla olisi kuitenkin S-ryhman tietosuojavastaavan tuki ja ohja-
us, joten rooli voisi olla aluksi lahinna tiedottamiseen ja henkilotietojen kasittelyn tilanneku-

van yllapitoon liittyva.

Tassa ehdotuksessa kukin tietosuojavastaava valvoo omalla vastuualueellaan mahdollisesti
olevia rekisterin omistajia. Kun rekisterin omistajan pitaa hyvaksyttaa rekisterinpitosuunni-
telma tietosuojavastaavalla, tietosuojavastaava pysyy tietoisena vastuualueensa henkilotieto-
jen kasittelysta ja pystyy myos vaikuttamaan siihen ennen kasittelyn aloittamista. Rekisterin
omistajan vastuulla, kuten jo aiemminkin on ollut, on vastata, valvoa ja kouluttaa kyseisen
rekisterin kayttajia ja vastata ennen kaikkea siita, etta toiminta on lainsaadannon vaatimus-
ten mukaista.

Edella kuvattua organisointia noudattamalla mahdollistetaan keskitetty ohjaus S-ryhman tie-
tosuojavastaavan ja tietosuojan kehitystyoryhman kautta. Yhteisen linjan luominen tapahtuu
S-ryhman tietosuojavastaavan ja tietosuojan kehitystyoryhman toimesta. Mallista selviaa
myos miten viesti kulkee rekisterin kayttajalta S-ryhman tietosuojavastaavalle asti, tai toi-
seen suuntaan. S-ryhmatasoiset tietosuojaohjeet vahentavat rekisterin omistajien tarvetta
ohjeiden luomiseen, he voivat keskittya ohjeiden jalkauttamiseen. Malli vahentaa paallekkai-

sen tyon maaraa ja parantaa tiedonkulun tehokkuutta.

Mallin avulla varmistetaan myos se, etta S-ryhman tietosuojavastaavalla on mahdollisimman
hyva kuva tietosuojasta ja henkilotietojen kasittelysta koko S-ryhmassa ja sita kautta parhaat
mahdolliset edellytykset tehtavan hoitamiseksi. Tietosuojavastaava pystyy kaytannossa myos
vaikuttamaan henkilotietojen kasittelyyn organisaatiossa. Esitetyn mallin mukaan tulevien

tiukentuvien tietosuojamaaraysten jalkauttaminen on tehokkaasti toteutettavissa.
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7  Tyon arviointi

Ojasalon ym. (2009, 40-41) mukaan kehittamistyossa on tarkeata menetelmien moninaisuus,
jolla varmistetaan se, etta kehittamisen tueksi saadaan mahdollisimman monipuolista tietoa.
Tassa opinnaytetyossa haastateltiin S-ryhman asiantuntijoita seka yksilo-, pari-, etta ryhma-
haastattelujen muodossa. Dokumenttien analyysi oli toinen keskeinen tyossa kaytetty mene-

telma.

Haastattelujen avulla saatiin esille monia mielenkiintoisia nakokulmia ja kehittamisehdotuksia
myos tulevalle tietosuojavastaavalle ja tietosuojan kehitysryhmalle ratkaistavaksi. Mikali tyo
tehtaisiin uudestaan, valitsisin haastateltavaksi enemman henkiloita alueosuuskaupoista ja
SOK:n tytar- ja osakkuusyhtioista. Haastattelun otanta oli melko SOK:lle painottunut johtuen

alun tiiviimmasta rajauksesta.

Asiantuntijahaastattelut olivat mielestani oikea vaihtoehto tyon toteuttamiselle, kuten Ojasa-
lo ym. (2009, 40) toteavat, kehittamistyota tehdaan harvoin yksin. Menetelmiin liittyvana ar-
viona todettakoon, etta mikali tyo toteutettaisiin uudelleen, saattaisin kayttaa esimerkiksi

alueosuuskaupoille suunnattua kyselya apuna kokonaisvaltaisempien tulosten saamiseksi.

Benchmarking menetelmalla, jossa vertaillaan toimintaa toiseen kohteeseen (Ojasalo ym.
2009, 41) olisi myos voitu loytaa hyvia kaytantoja S-ryhman ulkopuolelta. Tyossa olisi voitu
tarkastella sita, miten muut ovat asian ratkaisseet. Tosiasia on kuitenkin se, etta S-ryhman
osuustoiminnalle tyypillinen ohjaus- ja omistusrakenne aiheuttaa tiettyja haasteita yleisten
mallien hyodyntamiselle. Kriittisen tarkastelun kohta on myos se, etta tahan tyohon ei aika-
taulusyista haastateltu tietosuojavaltuutettua, vaan tyon lahteina kaytettiin ainoastaan saa-
tavilla olevia materiaaleja, kuten tietosuojavaltuutetun lausuntoja ja tietosuojavaltuutetun

toimiston ohjeita.

Aikataulusyista kehittamisluonnosta ei viety kaytantoon opinnaytetyon puitteissa. Tyo jatet-
tiin tilaajalle, joka paattaa sen jatkokaytosta ja hyodyntamisesta. Olisi ollut mielenkiintoista
tarkastella sita, miten suunniteltu malli toimisi sen jalkauttamisen jalkeen ja mita palautetta
siita tulisi. Valittu menetelma, tapaustutkimus sopi hyvin tyon toteuttamiselle ja tyo eteni

tapaustutkimuksen vaiheistusta noudattaen alusta loppuun.

Tyon tilaajalta, SOK:n Riskienhallinta-yksikolta saadun palautteen (Liite 1 - Lausunto opinnay-
tetyosta) perusteella voin todeta olevani tyytyvainen tahan opinnaytetyohon. Palautteesta
kay ilmi, etta tyo taytti sille asetetut tavoitteet ja etta tyon tuloksia tullaan hyodyntamaan S-

ryhman tietosuojan kehittamisessa.
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8 Yhteenveto

Opinnaytetyon tavoitteena oli tuottaa S-ryhmalle kehitysluonnos tietosuojan organisoinnista.
Voimassaolevasta lainsaadannosta, EU:n tulevan tietosuoja-asetuksen luonnoksesta ja valvo-
van viranomaisen linjauksista koostuva teoriatieto yhdistettiin S-ryhman asiantuntijoiden na-
kemyksiin, joiden pohjalta tuotettiin ehdotus siita, miten tietosuoja tulisi jarjestaa S-
ryhmassa. Tyossa tavoitteena oli loytaa nimenomaan S-ryhmalle sopiva toimiva ratkaisu. Mie-
lestani tasta tyosta on kuitenkin hyotya myos muille rekisterinpitajille ja rekisterinpitoa
suunnitteleville toimijoille.

Tutkimuksellisen kehittamisen menetelmia kayttaen toteutetusta tyosta oli hyotya tyon tilaa-
jalle, silla saadun palautteen (Liite - Lausunto opinnaytetyosta) mukaan valmistunut tyo huo-
mioidaan S-ryhman tietosuojan kehittamisessa ja ohjausmallin maarittamisessa. Prosessi eteni
tavoitteen mukaisesti alusta loppuun ja mielestani tyon konkreettiset tulokset ovat helposti
hyodynnettavassa muodossa. Todettakoon, etta opinnaytetyo saavutti sille asetetut tavoit-
teet.



39

Lahteet

Alastalo, M. & Akerman, M. 2010. Asiantuntijahaastattelun analyysi: faktojen jaljilld. Teok-
sessa J. Ruusuvuori, P. Nikander & M. Hyvarinen (toim.) Haastattelun analyysi. Tampere: Vas-
tapaino.

Euroopan Komissio. 2012. Lehdistotiedote -Tietosuojasaantojen kattava uudistus parantaisi
kayttajien mahdollisuuksia valvoa tietojaan ja vahentaisi yritysten kustannuksia. Viitattu
28.2.2012.
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/12/46&format=PDF&aged=0&la
nguage=Fl&guiLanguage=en

European Commission. 2012a. Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL on the protection of individuals with regard to the processing of per-
sonal data and on the free movement of such data (General Data Protection Regulation). Vii-
tattu: 14.2.2012.
http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_en.pdf

European Commission. 2012b. How does the data protection reform strengthen citizens’
rights?. Viitattu: 28.2.2012.
http://ec.europa.eu/justice/data-protection/document/review2012/factsheets/2_en.pdf

European Commission. 2012c. Why do we need an EU data protection reform?. Viitattu:
19.3.2012.
http://ec.europa.eu/justice/data-protection/document/review2012/factsheets/1_en.pdf

Helsingin Sanomat. 2012. Kymmenet poliisit joutuvat esitutkintaan Myllyla-kaivelusta. Leh-
tiartikkeli. Viitattu: 21.3.2012.
http://www.hs.fi/kotimaa/Kymmenet+poliisit+joutuvat+esitutkintaan+Myllyl%C3%A4-
kaivelusta/a1305556407250

Henkilotietolaki 22.4.1999/523.

Hirsjarvi, S., Remes, P. & Sajavaara, P. 2009. Tutki ja kirjoita. 15., uudistettu painos. Ha-
meenlinna: Kariston Kirjapaino.

Kansallinen turvallisuusauditointikriteeristo, 2. versio. 2011. Helsinki: Puolustusministerio.

Ojasalo, K., Moilanen, T. & Ritalahti, J. 2009. Kehittamistyon menetelmat. 1.-2. painos. Hel-
sinki: WSOYpro.

Salminen, J. 2011. Suomessa miljoona henkilorekisteria. Viitattu: 28.2.2012.
http://suomenkuvalehti.fi/jutut/kotimaa/suomessa-miljoona-henkilorekisteria-isoilta-
ruumiilta-valtytty

Silvennoinen, P. 2004. Yksityisyys ja henkilotiedot www-sivustoilla. Tampereen yliopisto. Tie-
tojenkasittelytieteiden laitos. Pro gradu - tutkielma. Viitattu: 17.2.2012.
http://www.cs.uta.fi/research/thesis/masters/Silvennoinen_Paula.pdf

Suomen perustuslaki 11.6.1999/731.

S-kanava. 2012. Suomen Osuuskauppojen Keskuskunta. Viitattu: 26.3.2012.
http://www.s-kanava.fi/web/vk/oma-s-kanava/kirjautumaton

Taloustiedote. 2012. Suomen Osuuskauppojen Keskuskunta. Viitattu: 27.2.2012.
http://www.s-kanava.fi/web/s-kanava-medialle/tiedote?announcement=209507_10816



40

Tietoa S-ryhmasta. 2012. Suomen Osuuskauppojen Keskuskunta. Viitattu: 14.2.2012.
http://www.s-kanava.fi/web/s-kanava-tietoa-s-ryhmasta/tietoa-s-ryhmasta

Tietosuojavaltuutetun toimisto. 2002. Ota oppaaksi henkilotietolaki!. Viitattu: 14.2.2012.
http://www.tietosuoja.fi/uploads/aue2z4d.pdf

Tietosuojavaltuutetun toimisto. 2010a. Henkilotietojen kasittelyn ulkoistaminen, yhteiset tie-
tojarjestelmat, verkottuminen ja niihin liittyvat sopimukset. Viitattu: 14.2.2012.
http://www.tietosuoja.fi/uploads/fqfq98_1.pdf

Tietosuojavaltuutetun toimisto. 2010b. Tietosuojavastaavan toimenkuva, tehtavat ja asema.
Viitattu: 14.2.2012. http://www.tietosuoja.fi/uploads/939r21bdr3_1.pdf

Tietosuojavaltuutetun toimisto. 2010c. Tietosuojan ja tietoturvan "tee se itse” - tarkastus.
Viitattu: 14.2.2012. http://www.tietosuoja.fi/uploads/gmdum.pdf

Tietosuojavaltuutetun toimisto. 2010e. Malli henkilotietojen kasittelyn/henkilorekisterin re-
kisteritoimintojen analysoimiseksi. Viitattu: 14.2.2012.
http://www.tietosuoja.fi/uploads/uoku8dvlt.pdf

Tietosuojavaltuutetun toimisto. 2011a. Tietoa rekisterinpitajalle. Viitattu: 20.2.2012.
http://www.tietosuoja.fi/1698.htm

Tietosuojavaltuutetun toimisto. 2011b. Kansainvaliset normit ja ohjeet. Viitattu: 28.2.2012.
http://www.tietosuoja.fi/2000.htm

Tietosuojavaltuutetun toimisto. 2012a. Sanasto. Viitattu: 16.2.2012.
http://www.tietosuoja.fi/27247.htm

Tietosuojavaltuutetun toimisto. 2012.b Lapinakyvyys on haaste yritysten kanta-
asiakasjarjestelmille. Lehdistotiedote. Viitattu 14.2.2012.
http://www.tietosuoja.fi/57435.htm

Tietosuojavaltuutetun toimisto. 2012d. Yleisohjaus ja sidosryhmayhteistyo. Viitattu:
20.3.2012.
http://www.tietosuoja.fi/11202.htm

Tietosuojavaltuutetun toimisto. 2012e. Lait. Viitattu: 26.3.2012.
http://www.tietosuoja.fi/1556.htm

Tietosuojavaltuutetun toimisto. 2012f. Kaytannesaantotyo. Viitattu: 26.3.2012.
http://www.tietosuoja.fi/11203.htm

Tuomi, J. & Sarajarvi, A. 2009. Laadullinen tutkimus ja sisallonanalyysi. 9., uudistettu painos.
Helsinki: Tammi.

Valtionhallinnon tietoturvallisuuden johtoryhma. 2004. Valtionhallinnon keskeisten tietojar-
jestelmien turvaaminen. Helsinki: Edita.

Verizon. 2012. 2012 Data Breach Investigations Report. Viitattu: 2.4.2012.
http://www.verizonbusiness.com/resources/reports/rp_data-breach-investigations-report-
2012_en_xg.pdf



41

Julkaisemattomat lahteet

1. Poytakirja. 2012. Asiantuntijahaastattelu 23.2.2012. Ryhmahaastattelu.
2. Poytakirja. 2012. Asiantuntijahaastattelu 6.3.2012. Yksilohaastattelu.
3. Poytakirja. 2012. Asiantuntijahaastattelu 7.3.2012. Parihaastattelu.

4. Poytakirja. 2012. Asiantuntijahaastattelu 9.3.2012. Ryhmahaastattelu.
5. Poytakirja. 2012. Asiantuntijahaastattelu 9.3.2012. Ryhmahaastattelu.
6. Poytakirja. 2012. Asiantuntijahaastattelu 12.3.2012. Parihaastattelu.

7. Poytakirja. 2012. Asiantuntijahaastattelu 20.3.2012. Yksilohaastattelu.
8. Poytakirja. 2012. Asiantuntijahaastattelu 20.3.2012. Yksilohaastattelu.
9. Poytakirja. 2012. Asiantuntijahaastattelu 21.3.2012. Yksilohaastattelu.
10. Poytakirja. 2012. Asiantuntijahaastattelu 26.3.2012. Ryhmahaastattelu.
11. Poytakirja. 2012. Asiantuntijahaastattelu 27.3.2012. Yksilohaastattelu.
12. Poytakirja. 2012. Asiantuntijahaastattelu 28.3.2012. Yksilohaastattelu.
13. Poytakirja. 2012. Asiantuntijahaastattelu 29.3.2012. Yksilohaastattelu.
14. Poytakirja. 2012. Asiantuntijahaastattelu 2.4.2012. Parihaastattelu.
15. Poytakirja. 2012. Asiantuntijahaastattelu 2.4.2012. Yksilohaastattelu.
16. Poytakirja. 2012. Asiantuntijahaastattelu 3.4.2012. Parihaastattelu.

Koskinen, M. 2009. SOK Riskienhallinnan esittely. SOK:n Riskienhallintayksikon paallikon esi-
tys.

Tietosuojavaltuutetun toimisto. 2012c. Yritysten kanta-asiakasjarjestelmien tietosuoja. Muis-
tio.

Tupala, V. 2010. Tietoturvallisuuden kehitysryhman tehtavat ja kokoonpano. SOK:n tietotur-
vallisuuspaallikon ohje.

Tupala, V. 2011. Tietoturvallisuusvastaavan toimenkuvasuositus. SOK:n tietoturvallisuuspaal-
likon ohje.

Tupala, V. 2012. S-ryhman tietosuojan toimintamallin kehittaminen - projektisuunnitelma.
SOK:n tietoturvallisuuspaallikon esitys.



J SOK i

Liite 1 - Lausunto opinnaytetyosta

LAUSUNTO JARKKO KAROSEN OPINNAYTETYOSTA

Jarkko Karosen opinnaytetyd (Luonnosehdotus tietosucjan organi-
soinnista S-ryhmassa) vastaa sisalloltdan hyvin talle opinnaytetydlle
asetettuihin tavoitteisiin.

Opinnaytety¢ kuvaa konkreettisesti keskeisia tietosuojan jarjestami-
seen liittyvia lainsdadannon nykyisia ja tulevia vaatimuksia seka eh-
dottaa konkreettisia toimintamalleja vaatimusten toteuttamiseksi.

Opinnaytety6n tuloksia ja keskeisid havaintoja hyédynnetdan S-
ryhman tietosuojan kehittamisessa ja ohjausmallin maarittamisessa.

Helsingissa, 10. pdivana huhtikuuta 2012.
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