jamk

Automaatiosuunnittelun ohjelmoin-
tiymparistojen virtualisointi

Leevi Ruotsalainen

Opinnaytetyd, AMK
Maaliskuu 2023
Sahko- ja automaatiotekniikan tutkinto-ohjelma, Insind6ri, AMK

°
amk I Jyvaskylan ammattikorkeakoulu
J University of Applied Sciences



°
Jamk Kuvailulehti

Ruotsalainen, Leevi

Automaatiosuunnittelun ohjelmointiymparistdjen virtualisointi
Jyvaskyla: Jyvaskylan ammattikorkeakoulu. Maaliskuu 2023, 43 sivua.
Sahko- ja automaatiotekniikan tutkinto-ohjelma. Opinnaytetyé AMK.
Julkaisun kieli: suomi

Julkaisulupa avoimessa verkossa: kylla

Tiivistelma

Rejlers Finland Oy:n Jyvaskyldn toimistolla automaatiosuunnittelussa kaytetdaan sovellussuunnittelun tehta-
vissa laajalti virtuaalikoneita eri automaatiojarjestelmien suunnitteluymparistéjen eristamiseen. Virtuaali-
koneiden avulla saadaan ennaltaehkaistya eri suunnitteluohjelmistojen aiheuttamat mahdolliset ristiriidat
eristdamalld ne omiin ymparistoihinsa. Virtuaalikoneilla on usein suunnitteluohjelmiston lisaksi asiakkaiden
kdyttamia tyokaluja etdyhteyksien muodostamiseen ja tietokantojen kasittelyyn. Virtuaalikoneiden suuren
koon johdosta niitd joudutaan usein siirtamaan erillisille kiintolevyille, jolloin niiden olinpaikan seurannassa
voi ilmetéa haasteita. Opinnaytetydssa tavoitteena oli helpottaa ndiden haasteiden kasittelya ja selvittaa
mahdollisia vaihtoehtoja nykyiselle kdytannolle.

Tyon tietoperustassa kasitelldan virtualisointia virtuaalikoneiden ja nousua tekevan konttiteknologian muo-
dossa, automaatiosuunnittelun vaiheita niin yleisella tasolla, kuin myds automaation sovellussuunnittelua
kdytdannonlaheisestd nakokulmasta. Tietoperustassa kasitellaan myos logiikkaohjaimia, niiden ohjelmointia
ja siihen kaytettavia tyokaluja.

Tyohon sisaltyy teemahaastatteluja, joissa kerattiin tietoa sovellussuunnitteluprojektin kdytannon vai-
heista, sovellussuunnittelussa kdytettavista tyokaluista ja kehitysehdotuksia nykyista kdytantda koskien.
Ndiden ehdotusten avulla saatiin tydssa aikaiseksi uusi toimintatapa helpottamaan suunnitteluohjelmisto-
jen lisenssienhallintaa. Tyohon sisaltyy myos selvitys Siemensin tarjoamien lisenssien kayttéehdoista, jossa
tarkasteltiin kdyttéehtoja vaarinkdytosten tapahtumisen minimoimisen nakdkannalta.

Ty6ssa myos tarkasteltiin pilvipohjaisia vaihtoehtoja sovellussuunnittelun tydkaluina seka konttien kaytto-
mahdollisuuksia virtuaalikoneiden korvaajana. Konttien nykyisia kayttokohteita automaatiojarjestelmissa
kasiteltiin myos.
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Abstract

In the automation design department of Rejlers Finland’s Jyvaskyla office virtual machines are widely used
for isolating the design environments of different automation systems. With virtual machines it’s possible
to prevent conflicts between different designing programs by isolating them into their own environments.
Besides the designing programs the virtual machines often include tools used by the client for forming re-
mote connections and accessing databases. Because of the large sizes of the virtual machines, they often
must be moved to separate hard disks making it sometimes difficult to keep track of the virtual machines.
The target of the thesis was to make it easier to handle these challenges and to research possible options
for the current method.

The thesis’ knowledge base covers virtualization in the forms of virtual machines and container technology.
It also covers programmable logical controllers and different tools used with them as well as automation
designing in a general manner and application development with a practical viewpoint.

The thesis includes thematic interviews which were used to collect information about the practical steps of
an automation designing project, the tools used in application development and suggestions for improving
the current method for handling the virtual machines. With the suggestions received from these interviews
there was a solution implemented to ease license management. The thesis also includes a report made
from the licensing terms and conditions of Siemens’ PLC programming tools for minimizing the cases of
wrongful usage of these licenses.

Also cloud-based options for application development as well as possibilities for the usage of containers as
a replacement for virtual machines were observed in the thesis. Current usages for containers in automa-
tion technology were covered as well.
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1 Johdanto

1.1 Opinndytetyon lahtokohdat

Tietokoneen resurssien virtualisointia on kdytetty vuosikymmenia hyvaksi virtuaalikoneiden muo-
dossa palvelimissa seka PC:issa sellaisissa kohteissa, joissa halutaan joustavuutta resursseilta, ja
joissa halutaan eristda sovelluksia niiden omaan ymparistoon. Lahivuosina konttiteknologia on al-
kanut korvaamaan perinteisia virtuaalikoneita palvelintoimintojen saralla, mutta virtuaalikoneet

ovat edelleen laajassa kdytdssa virtualisoinnin maailmassa.

Automaatiosuunnittelussa virtuaalikoneita hyédynnetaan, kun halutaan estaa sovellussuunnitte-
lussa kaytettavien tydkalujen keskendan aiheuttamia ristiriitoja. Automaatiosuunnittelutoimis-
tossa toimitaan monien eri valmistajien laitteistojen seka ohjelmistojen kanssa, josta syntyy tarve
usean virtuaalikoneen luontiin. Tassa opinnaytetydssa tullaan muun muassa selvittdamaan syita,
miksi automaation sovellussuunnittelussa kdytetaan niin laajalti virtuaalikoneita sen sijaan, etta
kyseiset virtuaalikoneet korvattaisiin konteilla, seka mita hyotyja konttien kayttamisesta virtuaali-

koneiden seuraajana olisi.

Opinndytetyon toimeksiantajana toimii Rejlers Finland Oy. Toimeksiantaja halusi selkeyttaa virtu-
aalikoneiden ja lisenssien hallintaa tyoskentely-ymparistossa, jossa kdytetdan useita eri suunnitte-
luohjelmistoja paivittain. Tasta voi syntya hankaluuksia eri ohjelmien lisenssien olinpaikan seuraa-
misesta. Valmistajat ovat maaritelleet lisensseidensa kayttoon ehtoja, joiden kanssa on pysyttava
linjassa, kun otetaan kayttéon uusia virtuaalikoneita suunnittelukdyttoon ja taman takia on tar-

keaa, ettei vaarinkayttoa tapahdu.

1.2 Opinnaytetyon tavoitteet ja rajaus

Opinnaytetyon aihe syntyi alun perin tarpeesta saada kdytossa oleville virtuaalikoneille ja niiden
sisaltamille lisensseille keskitetty hallintamenetelma korvaamaan edellinen menetelma, jossa vir-
tuaalikoneita oli tallessa vain henkilokohtaisilla tietokoneilla ja kovalevyilla, ja lisensseja irrallisilla

lisenssitikuilla. Tata aihepiiria [dhdettiin laajentamaan ja paadyttiin tekemaan myods selvitykset vir-
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tuaalikoneiden suuren maaran aiheuttamien ongelmien mahdollisesta vahentymisesta tulevaisuu-
dessa, seka lisenssien kayttoehtoihin liittyvista kysymyksista, joita esiintyy virtuaalikoneiden siirte-

lyn seurauksena.

Opinndytetyon tavoitteena on saada toimeksiantajalle toimiva ymparistd helpottamaan edelli-
sessa kappaleessa mainittuja haasteita. Tama uusi ymparisto tulee sujuvoittamaan uuden projek-
tin aloitusta, kun otetaan kayttdon tarvittavat ohjelmat sisaltavaa virtuaalikonetta. Ympariston va-
linta ja toteutus on toimeksiantajan vaatimuksesta salassa pidettavaa materiaalia.
Kehitysehdotusten ja mahdollisten vaihtoehtojen kartoittamista varten tullaan opinnaytetydssa

suorittamaan kaksi teemahaastattelua.

Tavoitteena on myds saada aikaiseksi kattava selvitys lisenssien kayttoon liittyvista ehdoista, silla
suuressa yrityksessa on tarkeda, etta lisenssien kdyton ehdot ja rajoitteet ovat selkeat, jotta vaa-
rinkaytoksilta valtytaan. Taman lisaksi opinnaytetyossa tullaan tekemaan selvitys, mita hyotyja
konttien kadytosta virtuaalikoneiden sijaan olisi, miksi kontteja ei kdytetd automaatiosuunnitte-
lussa, ja olisiko niiden kaytté mahdollista tulevaisuudessa. Konttien kaytto on yleistymassa nopeaa

vauhtia, ja uskon etta niita tullaan pian nadkemaan enemman palvelinten ulkopuolellakin.

Tutkimus- ja kehittamiskysymyksiksi muodostui siis:

e Kuinka voidaan suoraviivaistaa virtuaalikoneiden ja lisenssien hallinnoimista?

e Kuinka voidaan ennaltaehkaistd ohjelmistolisenssien vaarinkaytoksia?

e Kuinka konttiteknologiaa hyddynnetdadan automaatiossa ja mita kdayttomahdollisuuksia tulevaisuu-
dessa voisi olla?

1.3 Aikaisemmat tutkimukset

Virtuaalikoneiden ollessa melko vanhaa tekniikkaa, on niistad paljon materiaalia kirjoissa, opinnay-
tetoissa ja erilaisten toteutusten dokumentoinneissa. Kaytanndn elamassa on myos paljon erilaisia
kdyttokohteita, joista ei yhta paljon ole materiaalia kirjoitettu, kuten automaatiosuunnittelun tyo-

kaluna. Yhtena hyvana ja luotettavana tiedonlahteena kaytin Matthew Portnoyn vuoden 2016 kir-



jaa "Virtualization essentials”. Kyseisessa kirjassa on kayty kattavasti lapi virtualisoinnin maaritel-
maa, mista tarpeesta virtualisointi on saanut alkunsa seka missa ja miksi sitd nykyaikana kayte-

taan.

Konttiteknologia taas on huomattavasti uudempi kasite. Kontit hyodyntavat virtualisointia kuten
virtuaalikoneetkin, mutta huomattavasti eri tavalla. Konttiteknologiastakin on paljon julkaisuja ja
aihealueen ollessa niin tuore, ovat julkaisutkin uusia. Toisaalta, koska aihepiiri on niin uusi, keskit-
tyvat julkaisut enimmakseen siihen, kuinka konttiteknologiaa voidaan hyédyntaa palvelinteknii-
kassa virtuaalikoneiden korvaajana. Perinteisempien tyopoytasovellusten virtualisointiin kohdistu-

via julkaisuja ei taten ole yhta paljon.

Automaation sovellussuunnittelusta on tehty paljon opinnadytetoéita, seka joitakin julkaisuja, mutta
opinnaytetoissa harvoin kasitellaan projektin tekemiseen liittyvia eri kdaytannon vaiheita. Useimmi-
ten julkaisuissa esitellaan lahinna itse toteutusta. Laajemmissa suunnittelua yleisemmalla tasolla

kasittelevissa julkaisuissa taas ei kaytantoon liittyvia asioita kayda itse sovellussuunnittelijan nako-
kulmasta. Taman takia koettiin, etta paras mahdollinen Iahde sovellussuunnittelusta on itse sovel-

lussuunnittelija.

1.4 Tutkimusote

Opinndytetyohon sisaltyy sekd konkreettista toteutusta, etta selvitystyotyyppista aineistoa, joten
opinnaytetydssa ei tulla pysymaan tiukasti yhdessa tietyssa tutkimusmenetelmassa. Opinndyte-
tyon konkreettinen osuus, jossa luodaan uusi ymparistd helpottamaan uuden ohjelmointiymparis-
ton kayttéonottoa, tulee muistuttamaan kehittamistutkimusta. Kehittamistutkimuksen tavoin
alussa on epaoptimaalinen ratkaisu, jota halutaan muuttaa selventamalla ensiksi itse ongelmaa ja
tullaan selvittdmaan vaihtoehtoja sen korjaamiseksi. Kun paadytaan parhaaksi katsottuun ratkai-
suun, toteutetaan tama ja arvioidaan lopputulos. Opinnaytetyon aikataulun vuoksi aika riittaa vain
yhteen tutkimus- ja muutossykliin. Tulen kdyttamaan opinndytetydssani enimmakseen kvalitatii-
vista tutkimusmenetelmaa teemahaastatteluiden muodossa. Teemahaastatteluissa paateemoina
tulevat olemaan sovellussuunnittelun eri vaiheet ja tyokalut automaatioprojektissa sekad nykyiset

toimintatavat projektin alkaessa ja kehitysehdotukset sen suhteen.



1.5 Rejlers Finland Oy

Rejlers on vuonna 1942 perustettu insinddriosaamiseen perustuva konsultointia, suunnittelua ja
projektiratkaisuja tarjoava ruotsalainen Tukholman porssiin listattu yhti6. Rejlers toimii Suomessa,
Ruotsissa, Norjassa seka Yhdistyneissa Arabiemiirikunnissa, ja on jaettu teollisuuden, rakentami-
sen seka energian ja infran toimialoihin. Suomessa tyontekijéita on noin 1000 yli kahdellakymme-

nella paikkakunnalla. (Meista n.d.)

Teollisuuden suunnittelupalvelut Rejlersilla on jaettu prosessi-, tehdas-, rakenne-, kone-, sahko- ja
automaatiosuunnitteluun (Suunnittelupalvelut n.d.). Teollisuuden alan projekteja Rejlersilla on esi-
merkiksi Borealis Polymersilla HAZOP-tarkastelujen parissa seka Aurora Kilpilahdelle EPC-
toimituksena (engineering, procurement and construction) tehty muuntamorakennus, jossa

Rejlers toimi paatoteuttajana ja -suunnittelijana (Projektimme n.d.).

Rejlersin konsernitason tavoite on vuoteen 2025 mennessa saavuttaa 10 % vuosittainen kasvu
sekd 10 % EBITA marginaali (Tavoite ja strategia n.d.). Vuoden 2022 kolmannella neljanneksella

Rejlersin EBITA marginaali oli 7.0 % ja orgaaninen myynnin kasvu 13.1 % (Investors n.d.).

2 Kehittamistutkimus

Kun halutaan parantaa jotain olemassa olevaa asiaa tai toimintaa, puhutaan kehittamisesta. Kun
kehittamistyo halutaan tuoda julki, voidaan tehda kehittamistutkimus (Kananen 2015, 33). Kana-
sen (2015, 33) mukaan Edelson (2002) maarittelee kehittamistutkimuksen sykliseksi prosessiksi,
jossa yhdistyvat tutkimus seka kehittaminen. Kehittamistutkimus lukeutuu yhdistelmatutkimuk-
siin, koska siina voidaan hyddyntaa seka laadullista, ettd maarallista tutkimusta (Kananen 2015,

39).

Kehittamistutkimuksen sykli perustuu tutkimussykliin seka muutossykliin. Tutkimussyklissa paapiir-
teiltdan kartoitetaan ongelmaa, sen syita ja vertaillaan mahdollisia ratkaisuja, joista vertailun pe-
rusteella valitaan yksi. Tdma ratkaisu puolestaan toteutetaan muutossyklissa ja toteutuksen jal-
keen ratkaisun onnistuneisuus arvioidaan ja sitd jaadaan seuraamaan. Mikali ratkaisu ei tuottanut
haluttuja tuloksia palataan kehittamistutkimuksen syklissa takaisin alkuun. Tata prosessia toiste-

taan niin kauan, etta lopputulos on onnistunut. (Kananen 2015, 40-42.)



2.1 Kuvalitatiivinen ja kvantitatiivinen tutkimus

Kvalitatiivisessa eli laadullisessa tutkimuksessa kasitellaan aineistonhankintaa ja -tulkintaa yksittai-
sen asian tai ilmidén ominaisuuksien ymmartamisen kannalta. Kvalitatiivisen tutkimuksen aineiston-
keruulle ominaisia menetelmia ovat henkildiden teemahaastattelut sekd havainnointi. (Kananen

2015, 34-35.)

Kvantitatiivisessa tutkimuksessa taas luotetaan suureen otantaan siten, ettd annetaan tutkittavalle
ryhmalle ennalta maaritellyt vaihtoehdot. Kvantitatiivisen tutkimuksen aineistosta kasitellaan lu-
kuja seka vastausten jakaumia sen sijaan, ettad kysyttdisiin epamaaraisia kysymyksia, kuten kvalita-

tiivisessa tutkimuksessa. (Kananen 2015, 38)

3 Virtualisointi

Virtualisoinnilla tarkoitetaan sita, kun jokin fyysinen asia tai kokemus pelkistetdan tai “abstrahoi-
daan” todellisuudesta ja muutetaan muotoon, joka ei todellisuudessa ole olemassa, mutta asian
tai kokemuksen hyodyntaja kokee sen todellisena. Esimerkkina “virtuaalinen todellisuus”, jossa
hyodyntaja tai kayttdja todellisuudessa on fyysisesti yhteydessa esimerkiksi vain ohjaimiin, ja visu-
aalisen ja fyysisen palautteen kautta kokee olevansa jossain muussa tilanteessa, kuin oikeasti on.
Arkipaivaisempana esimerkkina mainittakoon videopelit ja verkkokaupat. Videopeleissa kayttaja
kokee saavuttavansa tai luovansa asioita, joita ei fyysisessa todellisuudessa ole olemassa. Verkko-
kaupoissa taas pystytdan tekemaan ostoksia, kuten normaalissa fyysisessakin kaupassa. (Portnoy

2016, 1-2.)

Tietotekniikassa virtualisoinnilla tarkoitetaan yleensa sita, kun jokin fyysinen komponentti abstra-
hoidaan loogiseksi asiaksi digitaaliseen muotoon (Portnoy 2016, 2). Esimerkiksi kokonainen tieto-
kone pystytdaan muuttamaan virtuaaliseksi, jolloin virtuaalitietokoneen nakdkulmasta silla on esim.
oma prosessori, tallennustila ja verkkorajapinnat, vaikka todellisuudessa virtuaalitietokone kayttaa

isdntatietokoneen resursseja ja rajapintoja.



3.1 Virtuaalitietokone

Virtuaalitietokone on tietokone, jolla on oma kayttojarjestelmansa ja fyysiselta laitteelta maaritel-
Iyt resurssit eli prosessorin ytimet, valimuisti, tallennustila seka verkkorajapinnat ja kaikki muu,
mita normaalissakin tietokoneessa on. Normaalista tietokoneesta poiketen virtuaalitietokone on
siis olemassa vain fyysisen tietokoneen sisélld, jolta se lainaa resursseja tarpeen mukaan. Virtuaali-
tietokoneen luontiin ja ajamiseen kdytettavaa ohjelmistokerrosta kutsutaan nimella Virtual
Machine Monitor (VMM) tai Hypervisor. Hypervisorin tehtdavana on jakaa isantatietokoneen re-
sursseja sen alaisuudessa toimiville virtuaalitietokoneille ja hoitaa virtuaalitietokoneiden kommu-

nikointia muiden laitteiden ja isdntatietokoneen kanssa. (Portnoy 2016, 2.)

Hypervisorit on jaettu kahteen eri luokkaan; tyypin 1 Hypervisorit ja tyypin 2 Hypervisorit. Erona
on se, missa topologian kohdassa Hypervisor suorittaa tehtavidan. Tyypin 1 Hypervisor sijoittuu
suoraan fyysisen laitteiston ja virtuaalitietokoneiden viliin, kuten kuviossa 1 on kuvattu. Koska tyy-
pin 1 Hypervisor ohjaa virtuaalitietokoneen pyynndét suoraan isantalaitteistolle ilman, etta valissa
on toista kadyttojarjestelmad, on se huomattavasti tehokkaampi kuin tyypin 2 Hypervisor. (Portnoy

2016, 23-24.)

Virtual
Machine

Guest 05

Physical Server

Kuvio 1. Tyypin 1 Hypervisor (Portnoy 2016, 24.)

Tyypin 2 Hypervisor taas sijoittuu isantakayttojarjestelman ja virtuaalitietokoneiden vdlille, eli isén-

talaitteelle on asennettu oma kayttojarjestelma, jonka paalla Hypervisor toimii. Tama tarkoittaa



my0s sitd, etta vieraslaitteen pyynnot isannalle menevat virtuaalikoneen oman kayttojarjestelman
ja Hypervisorin lisdaksi myos isdantakayttojarjestelman lapi, kuten kuviossa 2 on kuvattu. (Portnoy

2016, 24-25.)

Physical Server

Kuvio 2. Tyypin 2 Hypervisor (Portnoy 2016, 25.)

Paremman suorituskyvyn lisaksi tyypin 1 Hypervisorit ovat turvallisempia ja luotettavampia kuin
tyypin 2. Koska tyypissa 1 pyynnot menevat suoraan isannalle, virtuaalikoneet eivat pysty aiheut-
tamaan haittaa muualle, kuin itseensa, jolloin muut virtuaalikoneet jatkavat normaalia toimin-
taansa vain haitallisen virtuaalikoneen kaatuessa. Tyypissa 2 isdnnan kayttojarjestelmaan kohdis-
tuvat ongelmat vaikuttavat kaikkiin kaytossa oleviin virtuaalikoneisiin. Esimerkiksi, kun
isdntatietokoneen kayttodjarjestelma vaatii paivityksen, ovat kaikki virtuaalikoneet alhaalla sen

ajan. (Portnoy 2016, 24-25.)

Esimerkkeja tyypin 1 Hypervisoreista on VMware ESX, Microsoft Hyper-V ja Citrix Xen -variantit.
Tyypin 2 Hypervisoreita ovat VMWare Player, VMware Workstation ja Microsoft Virtual Server.
(Portnoy 2016 24-25.)
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3.1.1 Virtuaalitietokoneen resurssit

Virtuaalikone koostuu pdaosin kahdesta tiedostosta: konfiguraatiotiedostosta ja virtuaalilevysta.
Konfiguraatiotiedostossa maaritelldan virtuaalikoneen kdytossa olevat resurssit ja tdma antaa vir-
tuaalikoneelle kuvan, minkalaista laitteistoa se kuvittelee kdyttavansa. Virtuaalilevy taas toimii vir-
tuaalikoneelle tallennustilana samalla tavalla, kuten normaalillakin tietokoneella on tallennustila,
joka sisaltaa kayttojarjestelman, ohjelmat, tiedostot jne. Virtuaalikoneella siis ei ole olemassa
omaa fyysista tallennustilaansa, vaan konfiguraatiossa on varattu isantalaitteistolta tila, jota virtu-

aalikone saa kayttaa. (Portnoy 2016, 37.)

Prosessorin osalta virtuaalikoneelle maaritelldan, kuinka monelle prosessorin ytimelle virtuaali-
kone saa enintdan ajoittaa ytimen toimintasykleja. Isantakone ei siis varaa virtuaalikoneelle ytimia
kokonaan, vaan virtuaalikoneen pyynndsta antaa sen kdyttaa maariteltyja ytimia. Jos virtuaalikone
ei tee pyyntoja Hypervisorin kautta, pysyy ydin kokonaan isdnnan kaytossa. Keskusmuistin (RAM,
Random Access Memory) osalta virtuaalikoneelle annetaan megatavuissa maara, jota virtuaali-
kone saa enimmilldan hyddyntaa isantdkoneelta. Valimuistissakin virtuaalikoneelle annetaan vali-

muistia kdyttoon vain tarvittaessa. (Portnoy 2016, 40-41.)

3.1.2 Virtuaalitietokoneen verkkorajapinnat

Jotta virtuaalikone pystyisi kommunikoimaan ulkomaailman kanssa, taytyy sille luoda virtuaalinen
verkkokortti, joka kuvastaa yhteytta verkkoon. Tama verkkokortti ei ole suorassa yhteydessa fyysi-
seen laitteistoon, vaan Hypervisorilla taytyy olla virtuaalinen kytkin, joka taas on yhteydessa isan-
talaitteiston fyysiseen verkkokorttiin. Naiden virtuaalisten verkkokorttien kautta virtuaalikone pys-
tyy kommunikoimaan myos toisen samalla isantalaitteella olevan virtuaalikoneen kanssa ilman

fyysista yhteyttd, kuten kuviossa 3 on kuvattu. (Portnoy 2016, 42.)
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Kuvio 3. Palvelimen esimerkkitopologia (Portnoy 2016, 42.)

Virtuaaliverkko on mahdollista toteuttaa myds siten, etta yksi virtuaalikone on yhteydessa ulko-
maailmaan vain toisen virtuaalikoneen kautta. Ndin on mahdollista saada yksi kerros lisaa verkon
tietoturvallisuuteen. Kuviossa 3 on kuvattu verkkoa, jossa isdntélaitteella sijaitsee 2 virtuaaliko-
netta ja Hypervisorilla on kaksi virtuaalista kytkinta. Naista kytkimista vasemmanpuoleinen kom-
munikoi yhden virtuaalikoneen vililla ja oikeanpuoleinen valittaa virtuaalikoneiden valista kommu-
nikointia. Kuviossa verkkokortteja kuvastavat NIC:t (Network Interface Card), joista
virtuaalikoneiden sisalla sijaitsevat ovat virtuaalisia ja alimpana sijaitseva on fyysinen verkkokortti.
Kuviosta huomataan, ettd oikeanpuoleisen virtuaalikoneen kommunikointi ulkomaailmaan kulkee

vasemmanpuoleisen virtuaalikoneen kautta. (Portnoy 2016, 42.)

3.2 Konttiteknologia

Kuten edellisessa osassa mainittiin, virtuaalitietokone vaatii oman kokonaisen kayttojarjestel-
mansa, jotta silla pystytadn ajamaan haluttuja ohjelmia. Kayttojarjestelma sisdltda ohjelmien tar-
vitsemia valttamattomia riippuvuuksia, mutta kayttojarjestelmassa on myos paljon tavaraa ja taus-
talla toimivia prosesseja, joita kaytettdava ohjelma ei tarvitse. Kontit (eng. containers) sen sijaan
voivat sisaltaa vain hyvin kevyen kayttojarjestelman, joka sisaltdaa vain ohjelman tarvitsemat riip-

puvuudet, jolloin kontti-imagen koko voi Walleniuksen (2022) mukaan olla sadasosan vastaavan
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virtuaalipalvelimen koosta. Virtuaalikoneessa oleva kayttojarjestelma myos kuluttaa isantakoneen
resursseja tarpeettomasti, eli mikali isdntdkoneella kdytetddn useaa virtualisointia hyodyntavaa

sovellusta, kertautuvat nama hyodyt suhteessa sovellusten maaraan. (Wallenius 2022.)

Kontti 1 Kontti 2

Sovellus Sovellus

Riippuvuudet Riippuvuudet

Kayttojarjestelma

Fyysinen palvelin

Kuvio 4 Konttiteknologiaa hyodyntavan palvelimen rakenne. (Wallenius 2022.)

Samalla tavalla, kuin virtuaalikoneesta voidaan luoda kopioita, jotka sisaltavat samat ominaisuu-
det, kuin alkuperainenkin ja joita voidaan kayttda samaan aikaan, voidaan kontti-imagesta luoda
useita samaan aikaan toimivia versioita. Kontti-image sisdltaa tiedot, joiden pohjalta kdynnistetdan
itse kontit, jotka ovat kopioita alkuperaisestd imagesta ja tdman jalkeen eldvdat omaa eldamaansa.
Kun kontti on tehnyt tehtavansa, voidaan kontti sulkea ja poistaa isantdakoneelta, jolloin jaljelle jaa
vain alkuperdinen image ja mahdollisesti muut kdynnissa olevat kontit. Virtuaalikoneiden kopioilla-
kin on oma virtuaalinen laitteistonsa ja kdyttojarjestelmansa, jolloin ne tarvitsevat isdntakoneelta
sekda enemman tilaa ja resursseja, ettd enemman aikaa niiden luomiseen. (Wallenius 2022; Stone-

man 2021)

Jotta kontteja pystytdan rakentamaan ja kayttamaan, tarvitaan niille ymparisto, jossa ne toimivat,
kuten kuviossa 4 on kuvattu. Naihin tarkoituksiin on useita tarjolla olevia tyokaluja, joista osa on
kokonaisuuksia, jotka sisaltavat useita kontteihin liittyvia toimintoja ja toiset tydkalut hoitavat vain
tietyn osa-alueen. Naista tunnetuin on Docker (Kisller 2023). Dockerilla pystyy sekd luomaan kont-
teja, ettd kayttamaan niita. Dockerilla on myos laaja rekisteri, joka sisaltda seka virallisia kontti-

imageja ohjelmavalmistajilta ja avoimen |dhdekoodin projekteilta, etta yksityisilta kayttajilta. Naita
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imageja voi kayttaa pohjina, joilla esimerkiksi pystyy yllapitdmaan SQL- tai verkkopalvelinta. Poh-
jana voi kayttaa myos esimerkiksi pelkkaa kayttojarjestelmaa, johon kayttdja asentaa tarvitse-
mansa ohjelmat. Dockerilla pystyy kayttamaan muitakin rekistereita, jotka voivat olla samanlaisia,

kuin Docker Hub tai vaikka yrityksen oma rekisteri. (Stoneman 2021.)

4 Ohjelmoitava logiikkaohjain

Ohjelmoitava logiikkaohjain tai PLC (Programmable Logic Controller) on yksinkertainen tietokone,
jolla pystytaan automatisoimaan laitteiden toimintoja, prosessin ohjausta, tai tuotantolinjaa tai
sen tiettyd osaa. PLC pystyy tyypistd, ominaisuuksista ja jarjestelman muista laitteista riippuen esi-
merkiksi lukemaan ja kirjoittamaan digitaalisia ja analogisia tuloja ja lIaht6ja. PLC tulkitsee kentta-
laitteiden signaaleja tulokorttien kautta, ja nama luettuaan se kay kayttdjan tekeman ohjelman
lapi ja lahettaa kentalle signaalin toimilaitteelle [ahtokortin kautta. Toimilaite vaikuttaa kaytossa
olevaan prosessiin ja erilaisten antureiden kautta PLC saa taas uutta tietoa prosessista takaisinkyt-

kentand. (Bolton 2009, 3-5.)

4.1 HMI ja SCADA

Jotta kayttajat pystyisivat vuorovaikuttamaan PLC:n ohjelman kanssa, tarvitaan yksinkertaisimmil-
laan fyysisid painonappeja, kytkimia tai potentiometreja, jotka yhdistyvat PLC:n tulokortteihin. Jos
taas halutaan tarkempaa tietoa prosessin kulusta, tarvitaan HMI (Human-Machine Interface), suo-
meksi kayttoliittymasovellus tai ihmisen ja koneen valinen rajapinta. Tama voi olla kentalla sijait-
seva naytto fyysisilla napeilla, kosketusnaytto, tai tietokoneella oleva ikkuna. HMI keskustelee
PLC:n kanssa jonkin kdytdssa olevan vaylateknologian kautta. PLC:n laitteistomaarittelyssa on maa-
ritelty kaytettava vayla ja toisessa padssa oleva laite sekd ndiden ominaisuudet, jonka avulla PLC

osaa tulkita vaylan kautta tulevia viesteja. (What is HMI? 2018.)
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Clients Engineering Station Redundant SQL DB
SCADA Servers Server

Kuvio 5 Esimerkkitopologia SCADA-jarjestelmasta. (What is SCADA? 2021.)

HMI:n ldheinen sukulainen on SCADA (Supervisory Control And Data Acquisition). Suomeksi
SCADA:sta voidaan puhua nimelld valvomo-ohjelmisto tai PC-valvomo. Tarkein ero HMI:n ja
SCADA:n vililla tulee luetun datan tallentamisessa. HMI:n kyky tallentaa dataa on hyvin rajallinen,
kun taas SCADA pystyy koordinoimaan erilaisen laitteiston kanssa siten, ettd PLC:n kerdamaa da-
taa pystytdan tallentamaan tietokantoihin ja sieltda kdayttamaan esimerkiksi jonkin mittauksen his-
toriakayran piirtamiseen. Useimmat SCADA-jarjestelmat pystyvat kommunikoimaan OPC-
standardin valitykselld, jolloin kommunikointi |Iahes kaikkien PLC-valmistajien logiikkaohjainten

kanssa on mahdollista. (What is SCADA? 2021.)

4.2 Ohjelmointiymparistot

Ohjelmoitavien logiikoiden ohjelmointi suoritetaan useimmiten valmistajakohtaisella ohjelmalla,
jonka avulla kayttdjan luoma ohjelma voidaan myds ladata logiikan muistiin sen suoritettavaksi
(Bolton 2009, 15). Nykyisin ohjelmointiymparistoissa pystyy tekemaan muitakin asioita, kuin luo-
maan logiikkaohjelmia, kuten tekemaan HMI-paneelin maarittelyt ja kayttoliittymat. Esimerkiksi
Siemensin TIA Portalissa on mahdollista konfiguroida SINAMICS-taajuusmuuttajakadyttdjen para-
metrit samassa ohjelmointiymparistossa. (TIA Portal drive integration with SINAMICS Startdrive

n.d.)
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Vaikka eri valmistajien ohjelmien kayttoliittymat eroavat toisistaan jonkin verran, kayttavat ne laa-
jalti IEC 61131-3-standardin madrittelemia ohjelmointikielid (Bolton 2009, 14-15.). IEC 61131-3
madrittelee viisi ohjelmoitavissa logiikoissa kaytettavaa kieltd; LAD (ladder diagram), SFC (sequen-
tial function chart), FBD (function block diagram), ST (structured text) ja IL (instruction list) (Bolton
2009, 15.). Naista ensimmaisena kehitettiin LAD, koska logiikoiden ohjelmoinnin suorittivat sahko-
asentajat, joilla ei aikaisempaa kokemusta ohjelmoinnista ollut. LAD luotiin muistuttamaan nor-
maaleja kytkentakuvia, silla aikaisemmin loogiset ohjelmoinnit toteutettiin fyysisilla relekytken-
noilla, joita séhkdasentajat olivat tottuneet lukemaan. (Bolton 2009, 14.) Toinen graafinen
ohjelmointikieli on FBD. FBD:ssa kaytetaan “kytkinten” sijaan funktiolohkoja, jotka suorittavat eri-

laisia loogisia tehtavia. (Bolton 2009, 126.)

IL on hyvin pelkistetty tekstipohjainen ohjelmointikieli, jota voisi kuvailla tekstipohjaista LAD:ta
vastaavaksi. IL:ssa annetaan erilaisilla operaattoreilla ohjeita, joiden mukaan ohjelman muuttujia
kasitellaan. (Bolton 2009, 147-149.) IL on maaritelty IEC 61131-3-standardissa, mutta sita ei enaa
yllapideta (Status IEC 61131-3 standard n.d.). Esimerkiksi Siemens kuitenkin viela sisallyttaa sen
kielivaihtoehtona TIA Portalissa. Valmistajien valilld kielen syntaksissa on pienia eroja, mutta ky-
seessa on toiminnallisuudeltaan sama kieli. Kuten IL, ST eli Structured Text on my6s tekstipohjai-
nen ohjelmointikieli. Siind missa IL on helpompi ajatella LAD:td muistuttavana kielend, ST muistut-

taa enemman tavallista ohjelmointikielta, kuten Pascalia. (Bolton 2009, 160.)

SFC (Sequential Function Chart) on graafinen ohjelmointikieli, joka muistuttaa ulkomuodoltaan as-
keleittain etenevaa prosessia. SFC:ssa lahdetaan liikkeelle aloitusaskeleesta, jossa ymparisto on
normaalitilassa, ja josta siirrytdan seuraavaan askeleeseen yhden tai useamman ehdon taytyttya,
tama ehto voi olla esimerkiksi painonapin painallus tai ajastimen tayttyminen. Seuraavassa aske-
leessa taas ohjelma tekee, mitd sen halutaan siina askeleessa tekevan, jonka jalkeen odotetaan
taas seuraavan ehdon tayttymista ja siirrytddn seuraavaan askeleeseen, lopetetaan sekvenssi tai

siirrytdan takaisin maariteltyyn kohtaan ohjelmassa. (Bolton 2009, 156-157.)
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4.3 Lisenssit

Ohjelmistolisenssi on asiakirja, joka maarittelee lailliset ohjeet ohjelmiston kaytélle ja levittami-
selle. Tyypillisesti ohjelmalisenssi antaa sen kayttdjalle oikeuden yhteen tai useampaan ohjelmako-
pioon siten, etta se ei riko tekijanoikeuksia. Lisenssissa myos maaritellaan sopimuksen osapuolien
vastuut ja se voi my0s asettaa rajoituksia ohjelmiston kaytolle. Lisensointiehdot yleensa maaritte-
levat kohtuullisen kayton, takuut, vastuuvapauslausunnot seka vastuunrajoitukset. Ohjelmistoli-
senssit voivat esimerkiksi sisaltda maarittelyt ohjelmiston latauskerroista, ohjelmiston hinnasta
seka siitd, minka tasoinen pdasy ohjelmiston ldhdekoodiin kayttajilla tulee olemaan. Lisenssit voi-
daan tyypillisesti maaritella joko sopimuksella loppukayttdjan kanssa tai sopimuksella yrityksen
kanssa ja kayttajan on hyvaksyttava ohjelmiston kayttdehdot ohjelmistoa hankittaessa. Ohjelmisto
sisaltaa lisenssiavaimen, jota kdytetaan ohjelmiston version tunnistamiseen, varmentamiseen ja

sen aktivointiin. (Lutkevich 2021.)

4.3.1 Lisenssityypit

Ohjelmistolisenssit voidaan paapiirteiltdan jakaa kahteen lajiin; ilmaisiin avoimen lahdekoodin oh-
jelmistoihin (eng. free and open source software eli FOSS) ja omistusoikeudellisiin lisensseihin
(eng. proprietary licenses). FOSS-ohjelmistossa tuotteen lahdekoodi on asiakkaan saatavissa ja asi-
akkaalla on yleensa lupa my6s muokata ohjelmistoa. Omistusoikeudellisissa lisensseissa asiak-
kaalle toimitetaan kayttokelpoinen koodi, mutta asiakas ei pysty vapaasti muokkaamaan tata.
Omistusoikeudellisissa lisensseissa useimmiten myods estetdaan asiakkaan paasy ohjelmiston lahde-

koodiin. (Lutkevich 2021.)

5 Automaatiosuunnittelu

Teollisuudessa automaatio on suuressa osassa ja sen toteutukseen tarvitaan automaatiosuunnitte-
lua. Automaatioprojektin aluksi maarittelyvaiheessa maaritellaan kayttajan vaatimat ominaisuudet
automaatiolta, tehdaan toiminnallinen kuvaus seka tilaajan ja toimittajan valinen sopimus. Suun-
nitteluvaiheessa tehdaan jarjestelma- ja toteutussuunnittelu. Kun jarjestelma- ja toteutussuunnit-
telun jalkeen saadaan toteutuslupa, siirrytdan toteutusvaiheeseen. Toteutusvaiheessa automaa-
tiojarjestelma toteutetaan, ja tahan sisaltyy myos sovelluksen toteutus. Taman jalkeen

asennusvaiheessa automaatiojarjestelma toimitetaan ja asennetaan. Toiminnallisessa testauk-
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sessa jarjestelma otetaan kayttoon ja luovutetaan asiakkaalle, jonka jalkeen automaatiojarjes-
telma kelpuutetaan asiakkaalla ja tuotantovaihe alkaa. (Automaatiosuunnittelun prosessimalli

2007, 16-17.)

5.1 Sovellussuunnittelun vaiheet

Sovellussuunnittelu toteutetaan automaatiosuunnittelun projektissa tyypillisesti laitteistosuunnit-
telun jalkeen, joskin joskus aikataulullisista syista niita toteutetaan osittain samanaikaisesti. Sovel-
lussuunnittelu aloitetaan useimmiten toimintaselostuksen laadinnalla yhdessa prosessisuunnitte-

lun kanssa. Usein suunniteltavalle kohteelle on jo olemassa esimerkkikohteita, joista saadaan malli
uutta kohdetta varten ja vanhoja dokumentteja sovelletaan uuteen sopivaksi. (Vanhempi auto-

maatiosuunnittelija 2023.)

Itse toteutus on selkeinta aloittaa tekemalla I0:hon liittyvat kasittelyt ensiksi ja taman jalkeen ai-
kaisemmin maaritellyn toiminnankuvauksen mukaiset toimilohkot. Kun ohjaukset on saatu val-
miiksi, tehdaan valvomonaytot, joiden kautta prosessia tullaan ohjaamaan kayttétilanteessa. Jois-
sain tapauksissa toimintaselostus voi olla ohjauksen toteuttamisen kannalta lilan epamaaraisia,
jotta toimilohkot saataisiin sen perusteella tehtya, jolloin voidaan turvautua juuri esimerkiksi aikai-

sempiin projekteihin. (Vanhempi automaatiosuunnittelija 2023.)

FAT-vaiheessa (Factory Acceptance Testing) sovellussuunnittelun osalta paatarkoituksena on tes-
tata luodun sovelluksen sisdltamien piirien toimintaa samanlaisessa ymparistdssa, jossa ohjelma
tulee kayttokohteessakin toimimaan. Nykyaikana sovelluksen FAT-testauksessa kaytetaan harvoin
oikeata fyysista |0-laitteistoa. Sen sijaan fyysinen laitteisto voidaan testata hydodyntamalla simu-
lointipiireja seka virtuaalista 10:ta. Fyysinen laitteisto voidaan simuloida erilaisilla laskennoilla tai
juuri virtuaalisella 10:lla. FAT-vaiheessa operointindytot tulevat olemaan lopulliset ndaytot, samoin
kuin oikeankin laitteiston kanssa ja simulointipiireja voidaan hyodyntda tuottamaan oikeaa elamaa
vastaavaa dataa, jolloin optimaalisessa tilanteessa operointindytolta ei ilmene onko kyseessa oikea
fyysinen laitteisto vai FAT-testaus. Ndin saadaan testattua kaikkien halytysten haluttu toiminta
seka laitteiston funktiot ohjelmallisesti. Oleellinen osuus FAT-vaiheessa on varmistaa toimivatko
binaaritiedot oikeinpain (esim. varmistutaan, onko signaalilla 1 kyseinen laite auki vai kiinni) ja na-
kyvatko mittaukset halutulla tavalla. Nama tiedot ovat ohjelman toimintakuvauksessa ja on erityi-

sen tarkeaa, etta naihin tietoihin voidaan luottaa. (Johtava automaatiosuunnittelija 2023.)
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Kun SAT-vaihe (Site Acceptance Testing) alkaa, aloitetaan tyoskentely perehtymalld paikan p&alla
sijaitseviin laitteisiin, tarkistetaan, onko kaikki tarvittava paikalla ja otetaan kuvat esimerkiksi tar-
vittavista moottorikilvistda. Myds mahdolliset etdayhteydet toteutetaan tassa vaiheessa. Kun lait-
teisto on asennettu ja niille tarvittavat sahkot saatu kytkettya tehdaan 10-testaus, jossa tarkaste-
taan kenttdlaitteiden toiminta sisaltaen kenttdlaitteiden toiminnan testaus seka moottoreiden
pyorimissuunnat. |O-testauksen jadlkeen aloitetaan laitteiston toiminnallinen testaus, jossa testa-
taan laitteiston toimintaa kokonaisuutena. Jotkin toiminnalliset testaukset voidaan suorittaa il-
man, ettd prosessi on kaynnissa, mutta jotkin vaativat prosessin kdynnissa olon. 10-testauksen ja
toiminnallisen testauksen yhteydessa paivitetdaan naihin liittyviin dokumentteihin mahdollisia

muutoksia, esimerkiksi punakynien muodossa. (Vanhempi automaatiosuunnittelija 2023.)

Laitteiston testauksen saavuttua paatokseen, luovutetaan As Built -versiot ohjelmista asiakkaalle
ja laitteistoon tehdyt muutokset instrumentointisuunnittelijoille, jotka piirtavat punakynista puh-
taat versiot asiakkaalle luovuttamista varten. As Built -ohjelmat tallennetaan myds yrityksen
omalle verkkolevylle mahdollista myohempaa kasittelya varten. Vanhemmalla automaatiosuunnit-
telijalla (2023) on my0s tapana tehda raporttia tehdysta tyosta tyon yhteydessa seka jalkeenpain.
Raportista voi olla hyotya jalkeenpain tehtavissa muutoksissa seka siitda nakee tydssa kaytetyt oh-
jelmistoversiot ja salasanat. Myos laitteiston operointiohje on hyva tehda ja helpottaa loppukayt-

tdjan koulutusta. (Vanhempi automaatiosuunnittelija 2023.)

5.1.1 Sovellussunnittelun tyékalut

Automaation sovellussuunnittelussa kaytetaan erittdin laajalti virtuaalikoneita, silla niilld saadaan
seka eri projektit eristettyd omiin ymparistoihinsa, ettd estettya suunnitteluohjelmistojen mahdol-
liset ristiriidat. Vanhemmalla automaatiosuunnittelijalla (2023) on virtuaalikoneita usealle eri
suunnitteluymparistolle. Myos etayhteyksia paikan paalle kdytetaan laajalti sovellussuunnittelussa.
Etdyhteyden hyva puoli on, etta kaikki tarvittavat ohjelmat ovat palvelimella paikan paalla, jolloin
ei henkilokohtaiselle tietokoneelle tarvitse ohjelmia erikseen. Useimmat suunnitteluohjelmistot

my0s tarvitsevat tietokoneelle lisenssit kdyttoa varten. (Vanhempi automaatiosuunnittelija 2023.)

Oleellisia dokumentteja sovellussuunnittelussa ovat mm. Pl-kaaviot, moottorilistat, taajuusmuut-

tajien parametrilistat, 10-listat seka pneumatiikka- ja hydrauliikkakaaviot. |0-testauksessa merk-
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kaukset tehdaan usein pienemmissa projekteissa piirikaavioihin ja suuremmissa projekteissa erilli-
seen testauslistaan. Pl-kaavioita vanhempi automaatiosuunnittelija (2023) on tarvinnut usein pro-
sessiteollisuuden jarjestelmien kanssa. |0-listat usein syotetdan kerralla ohjelmaan, jonka jalkeen

niita ei juuri tarvitse. Nopeusohjattujen moottoreiden taajuusmuuttajien parametrilistat ovat eri-

tyisen tarkeat, silla moottoreiden onnistunutta testaamista varten taytyy parametrien olla kun-

nossa. (Vanhempi automaatiosuunnittelija 2023.)

6 Logiikkaohjelmien lisenssien vertailu

Tahan kappaleeseen valittiin vertailtavaksi kolmen eri valmistajan lisenssien aktivointimenetel-
maa. Valinnat tehtiin hallintamenetelmien erilaisuuden perusteella. Jotta opinndytetyo saadaan
pysymaan tiiviing, tullaan kayttoehtojen selvityksessa keskittymaan Siemensin toimittamiin ohjel-

mistolisensseihin, silla niita toimeksiantajalla kdytetdaan eniten.

6.1 Eri valmistajien lisenssienhallintamenetelmat
6.1.1 Siemens

Siemens hyodyntda ohjelmistolisenssiensa kasittelyssa omaa Automation License Manager-ohjel-
maansa. Lisenssit toimitetaan joko fyysisella USB-tikulla tai verkosta ladattavana. Lisenssi siirre-
tdan Automation License Managerilla kiintolevylle, jolta ohjelmistot pystyvat niita kdayttamaan. Au-
tomation License Managerin voi maaritelld myos lisenssipalvelimeksi, jolloin lisensseja pystyy

siirtamaan verkon yli tietokoneelta toiselle. (Software and licenses n.d.)

6.1.2 Schneider Electric

Schneider Electricin lisenssinhallintamenetelmalld voidaan lisenssit aktivoida verkon yli tai ilman
internet-yhteytta. Verkon yli lisenssit saa aktivoitua syottamalla aktivointi-ID Schneiderin verkko-
portaaliin ja tdman jalkeen lisenssi on aktivoitu. Offline-menetelmalla aluksi luodaan ohjelmalla
lisenssin aktivointipyyntotiedosto, joka internet-yhteyden omaavalla laitteella syotetdan aktivointi-
verkkosivulle, josta saadaan lisenssivastaustiedosto. Lisenssivastaustiedosto voidaan kopioida of-

fline-laitteelle ja aktivoida sieltd. (Activating a license 2022.)
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6.1.3 Beckhoff

Beckhoff tarjoaa jarjestelmilleen kahdenlaisia lisensseja; TwinCAT Standard License ja TwinCAT Vo-
lume License. Standard Licenselld on jokaisella lisenssimoduulilla oma yksil6llinen lisenssi-ID ja Vo-
lume Licensessa on useampi lisenssimoduuli, jotka jakavat yhteisen lisenssi-ID:n. Beckhoffin lisens-
sien tapauksessa luodaan lisenssin aktivointipyyntotiedosto, joka muodostuu kyseisen laitteen
ID:sta tai Volume ID:st4, tilausnumerosta ja TwinCAT Platform Levelista. TwinCAT Platform Level
muodostuu laitteiston suorituskyvyn perusteella ja tdman perusteella muodostuu myos lisenssin
hinta. Schneiderin tapaan tama |lahetetdaan Beckhoffin lisensointipalvelimelle, joka palauttaa vas-
taustiedoston, joka syotetdan ohjelmistolle ja aktivoi lisenssin. (EL6070 | EtherCAT Terminal, li-

cense key for TwinCAT 3.1 n.d.)

6.2 Selvitys Siemensin lisenssien kayttoehdoista

Siemens tarjoaa automaatio-ohjelmistoilleen neljanlaisia lisensseja; kokeilulisensseja, vuokrali-
sensseja, yksittaisia lisensseja seka kelluvia lisensseja (eng. floating license). Lisenssityypit erotta-
vat niiden kesto, tuotantokayton salliminen ja se, kuinka monella laitteella lisenssia voidaan kayt-

taa. (Softwares and licenses n.d.)

Kokeilulisenssit ovat ilmaisia, ja niita voi kdyttaa yhdella laitteella rajoitetun ajan. Kokeilulisens-
seitd ei saa kayttaa tuotantokaytdssa eika Siemens ota vastuuta niiden kaytosta. Vuokralisenssit
puolestaan sallivat tuotantokdyton ja sisaltavat kaikki kayttoon tarvittavat ominaisuudet. Vuokrali-
senssit tulevat yleensa aloituspaketin mukana, eika niita pysty tilaamaan erikseen. Vuokralisenssit
on suunnattu pidempaa kokeilujaksoa varten, ja voivat olla hyvia testatessa yhteensopivuutta lait-

teiston kanssa. (Softwares and licenses n.d.)

Yksittdiselld lisenssilla ei ole mitaan rajoitteita ohjelmiston kayton keston tai ominaisuuksien suh-
teen, mutta yksittainen lisenssi sallii lisenssin kdyton ja ohjelmiston asennuksen vain yhdella tieto-
koneella, ja se tallennetaan kyseisen koneen kiintolevylle. Yksittdinen lisenssi soveltuu hyvin esi-
merkiksi valvomotietokoneille, jotka sijaitsevat aina tietyssa paikassa ja joilta ohjataan
logiikkaohjaimen hallitsemaa prosessia. Kelluva lisenssi eroaa yksittdisesta lisenssista siten, etta se

sallii ohjelmiston asentamisen usealle koneelle, seka lisenssin kdyttamisen usealta tietokoneelta.
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Kelluvassa lisenssissa tosin on maaritelty, kuinka monella tietokoneella lisenssia pystyy yhtaaikai-
sesti kdyttamaan. Lisenssin voi sdiloa lisenssipalvelimelle, johon kayttdjan tietokoneella voidaan

muodostaa yhteyden ja ndin ollen kayttaa lisenssia verkon yli. Kelluvat lisenssit on suunnattu oh-
jelmointikayttdon, jossa yrityksessa voi olla useampi sovellussuunnittelija, jotka tarvitsevat lisens-

sid kayttoonsa eriaikaisesti. (Softwares and licenses n.d.)

Siemens jaottelee ohjelmistonsa ajonaikaisiin ohjelmistoihin (eng. runtime software) ja suunnitte-
luohjelmistoihin. Siemensin mukaan suunnitteluohjelmiston haltija saa ilman lisenssimaksun mak-
samista kayttaa luomiaan suunnitteluohjelmiston osia sisaltavia ohjelmia osana omia ohjelmiaan
seka luovuttaa niita kolmansille osapuolille. Tdma on ainoa tapaus, jossa on sallittua luovuttaa
suunnitteluohjelmiston osia eteenpain, muutoin suunnitteluohjelmiston osien erottaminen on
kiellettyd. Ajonaikaisista ohjelmistoista mainitaan, etta joka kerta, kun ajonaikaista ohjelmistoa tai
sen osia sisallytetaan ohjelmiston haltijan ohjelmiin, on jokaista kopiota kohden ostettava oma li-
senssinsd. Taman lisenssin on vastattava kyseista kayttotarkoitusta ja oltava voimassa olevan Sie-
mensin katalogin mukainen. Mikali ajonaikainen ohjelmisto sisaltdaa parametrointiin tai konfigu-
rointiin liittyvia tyokaluja ja laajennettuja oikeuksia, mainitaan niista ohjelmiston Readme-

tiedostossa. (Software Licensing Conditions 2018.)

Jos ohjelmistoa paivitetdan paivityslisenssilld, loppuu edellisen lisenssin voimassaolo, mutta sitad
voi kuitenkin kayttaa eriaikaisesti paivitetyn version kanssa. Eli vanhemman version, joka on paivi-
tetty, kayttoon on oikeus paivitetylla lisenssilld, mutta ei yhtaaikaisesti paivitetyn version kanssa.
Ohjelmiston haltija voi siis kdyttda vanhentunutta versiota samassa maarassa instansseja, kuin on

hankkinut paivityslisensseja. (Software Licensing Conditions 2018.)

Ohjelmiston haltijan on sallittua luovuttaa hankkimiaan ohjelmistoja ja lisensseja eteenpadin kol-
mansille osapuolille siten, ettd alkuperdinen haltija lopettaa kaikkien ohjelmistojen kopioiden kay-
ton, tai Siemensin pyynnosta toimittaa ne Siemensille, mikali haltijan ei lain mukaan tarvitse sailyt-
taa niita pidempaan. Jos ohjelmistoja taytyy sailyttda kaytosta poiston jalkeen, ei niitd saa enaa
kdyttdaa. Ohjelmiston toimituksen yhteydessa on myos luovutettava ohjelmistojen vaatimat lisens-
siavaimet, tilausvahvistus seka lisenssisertifikaatit. Mikali kyseessa on paivityslisenssi, on myds ai-

kaisemman version lisenssi toimitettava samassa yhteydessa. Ohjelmiston haltija ei saa vuokrata
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tai lainata ohjelmistoa kolmannelle osapuolelle kaytettavaksi. Siemens voi vaatia kirjallista vahvis-
tusta kaytosta poistosta tai sailytyksen syysta. Luovuttajan on myds velvoitettava kolmas osapuoli

noudattamaan Siemensin kdyttéehtoja. (Software Licensing Conditions 2018.)

Kayttéehtojen paapiirteet ovat seuraavassa listassa tiivistettyna:

e Yksittdinen lisenssi (Single license) sallii ohjelmiston asennuksen ja kayton vain yhdelle lait-
teelle ja lisenssin taytyy sijaita kyseisella laitteella.

e Kelluva lisenssi (Floating license) sallii ohjelmiston yhtdaikaisen kdyton lisenssin maaraa-
malla maaralla laitteita ja ohjelmiston saa asentaa kymmenkertaiselle maaralle laitteita.
Kelluvaa lisenssia voi kayttaa etana lisenssipalvelimelta.

o Kokeilulisenssia ei saa kdyttaa tuotantoon ja ohjelma taytyy poistaa laitteelta jakson paa-
tyttya.

e Suunnitteluohjelmiston asianmukaisella kdyt6lla luotuja ohjelmistoja saa ohjelmiston hal-
tija kayttaa ja luovuttaa kolmannelle osapuolelle ilman erillista lisenssia.

e Ohjelmaversion paivityksen yhteydessa vanhan version kdyttdoikeus poistuu, mutta paivi-
tyslisenssilla on oikeus kayttaa vanhaa versiota.

e Jos ohjelmistot luovutetaan eteenpdin, on lisenssit, tilausvahvistus, mahdolliset vanhan
version lisenssit ja lisenssisertifikaatit toimitettava samassa yhteydessa.

7 Virtualisoinnin tulevaisuus automaatiosuunnittelussa

7.1 Virtuaalitietokoneiden ongelmat

Kuten tietoperustassa mainittiin virtuaalikoneiden ja konttien valisista kokoeroista, virtuaaliko-
neissa voi muodostua ongelmaksi niiden suuri sadilytyskoko kontteihin verrattuna. Sovellussuunnit-
telua tama haittaa silta osin, etta tietokoneen omalle kovalevylle ei valttamatta mahdu kaikki tar-
peelliset virtuaalikoneet siten, ettd muullekin tarpeelliselle jaisi tilaa kovalevylle. Talldin
virtuaalikoneita joudutaan siirtdmaan erillisille kiintolevyille ja niiden seuranta voi olla hankalaa.
Esimerkiksi Siemensin lisenssit tallentuvat koneen kiintolevylle ja virtuaalikoneiden kohdalla ne
siirtyvat virtuaalikoneen mukana, silld ne tallentuvat virtuaalikoneen virtuaaliselle levylle. Naissa
tapauksissa tulee siten olla myds tarkkana, ettei lisensseja sisaltavaa virtuaalikonetta kopioida,
koska silloin silla koneella sijaitsevat lisenssitkin kopioituvat ja talléin rikottaisiin valmistajan maa-
rittdmia ehtoja. Tasta voi seurata tilanne, jossa ei tiedetd missa virtuaalikoneilla sijaitsevat lisenssit

ovat.
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7.2 Konttiteknologian mahdollinen kaytto

Samaan tarkoitukseen, mihin nykyisin sovellussuunnittelussa kaytetdan virtuaalikoneita, voisi tule-
vaisuudessa olla mahdollista kayttaa kontteja virtuaalikoneiden sijaan. Ennen kuin se on mahdol-
lista, on olemassa muutamia kysymyksid, joihin olisi vastattava. Yksi kysymys on graafisten kaytto-
liittymien toiminta konteissa. Docker ei itsessddn osaa nayttaa graafista kayttoliittymaa samalla
tavalla, kuin virtuaalikone luo virtuaalisen nayton ja ohjaa graafiset elementit siihen nakyville.
Tama voidaan konteissa ratkaista asentamalla isdntakoneelle X-palvelin, johon kontilla toimiva oh-
jelma yhdistyy X-clientin kautta ja ohjaa ohjelman tuottamat graafiset elementit naytolle. Nain
kontilla toimivan ohjelman kanssa voidaan kommunikoida hiirellad ja nappaimistolla siten, etta pal-
velin ldhettaa clientille saamansa ohjeet ja client |ldhettaa graafisen tiedon takaisin palvelimelle,
joka ohjaa sen kaytettavalle naytolle. X voi keskustella paikallisesti isantdkoneen kanssa, tai IP:n

kautta etdayhteydelld, kuten kuviossa 6 on kuvattu. (Michas 2019.)

X Windows with Docker

Physical Machine

Keyboard Mouse Monitor

S -
N & FT
- Remote Machine

|

X Server

DISPLAY=dockerhost:0

DISPLAY=192.168.1.1:0

Kuvio 6 Havainnollistus graafisen kayttoliittyman kaytosta (Michas 2019.)

Windows-ohjelmien yhteydessa edellinen ratkaisu on haastavampi, silla toistaiseksi selvitystyon
perusteella ei ole ratkaisua graafisen kayttoliittyman tuontiin Windows-pohjaiselta kontilta, vaikka
Windows-pohjaiset kontitkin ovat mahdollisia. Tata voidaan kiertaa Linux-pohjaisella kontilla, jossa

on asennettuna Wine. Wine toimii valikatena, jonka avulla Windows-pohjaisia sovelluksia voidaan
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suorittaa Linuxilla. Talléin voidaan Linux-pohjaisella kontilla suorittaa Windows-pohjaisia ohjelmia
ja aikaisemman kappaleen mukaisella ratkaisulla saada graafinen kayttoliittyma isdntdkoneelle na-

kyviin.

Siemens tukee Docker-konttien kayttoa jo WinCC OA -SCADA-jarjestelmansa palvelinosissa, mutta
WinCC OA:nkaan graafisen kayttoliittyman sisaltamat toiminnot eivat viela tue Docker-kayttoa
(Docker support n.d.). Myos Siemensin Industrial Edge-jarjestelmassa, joka on loT-analyyseihin pe-
rustuva jarjestelma, on sovelluksia, jotka kayttavat Dockeria. Industrial Edgessa on myds mahdol-

lista luoda omia Docker-pohjaisia sovelluksia (Industrial Edge for IT-specialists n.d.).

Siemensin edustajan mukaan TIA Portalia ei ole systeemitestattu konttiymparistossa eika hanen
tiedossaan ole, etta olisi Iahitulevaisuuden suunnitelmissa. (Siemensin teknisen tuen asiantuntija

2023.)

7.2.1 X Window System-ikkunointijarjestelma

X Window System on avoimeen ldhdekoodiin perustuva ikkunointijarjestelma, joka mahdollistaa
ohjelman kommunikoinnin kadyttdjan kanssa esimerkiksi nappaimiston, hiiren ja ndyton valityk-
sella, eli graafisen kayttoliittyman kayton. X toimii kehyksena valitulle ikkunanhallintajarjestel-
malle. Esimerkiksi Linux-pohjaiset kayttojarjestelmat kayttavat X:da kaytannossa standardina kayt-
tojarjestelmissa, joissa halutaan graafinen kayttoéliittyma. X:n kayttamiseen tarvitaan palvelin seka
client, jotka kommunikoivat keskendan valittden tietoa ndppaimistolta ja hiirelta sovellukselle ja
sovellukselta naytolle. X:n kdyttama palvelimen ja clientin kommunikointi poikkeaa normaalista
siind, ettd sen sijaan, ettd monet clientit pyytaisivat palvelimelta tietoja, pyydetaan tassa tapauk-
sessa palvelimella tietoja monelta sovellukselta eli clientilta. (The X Window System: A Brief Intro-

duction 2006.)

X:lle on useita vaihtoehtoja palvelinalustaksi, joista yksi on Windowsilla toimiva VcXsrv. Tata voi-
daan kayttdaa kommunikointiin kontilla toimivan Linux-sovelluksen ja VcXsrv:n Windowsin tyopoy-
dalle luoman ikkunan valilla. Tassa tapauksessa voidaan kontilla kdynnistaa graafisella kayttoliitty-

malla toimiva sovellus, joka tall6in toimii X-clientina. (Michas 2019.)
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7.2.2 Wine-yhteensopivuuskerros

Wine on yhteensopivuuskerros, joka mahdollistaa Windows-pohjaisten sovellusten kayttamisen
esimerkiksi Linuxilla. Wine ei simuloi Windowsia kuten virtuaalikone tai emulaattori, vaan kdantaa
Windows-kutsut kaytdssa olevan kayttojarjestelman ymmarrettavaksi, jolloin ei tule muiden rat-
kaisujen aiheuttamia suorituskykyhavioita. Wine on ilmainen ja avoimeen lahdekoodiin perustuva

ohjelma. (About Wine n.d.)

7.3 Siemensin pilvipohjaiset ratkaisut

Siemens tarjoaa TIA Portalin uusimpia versioita myos pilvipohjaisena palveluna, jossa itse kaytta-
jan tietokoneelle ei tarvitse asentaa ohjelmia, vaan selaimella padstaan internet-yhteyden avulla
etana kayttamaan TIA Portalia. TIA Portal Cloudin avulla my6s projektitiedostot voidaan tallentaa
pilveen. TIA Portal Cloudissa saatavilla on versiot V15.1, V16, V17 ja V18. TIA Portal Cloudista on

saatavilla kuukausittainen tilaus tai tuntipohjainen laskutus. (TIA Portal Cloud n.d.)

Yksi varteenotettava vaihtoehto on myos TIA Portal Cloud Connector. Tassa ratkaisussa kayttajan
omalle palvelimelle asennetaan TIA Portalin haluttu versio seka TIA Portal Cloud Connector, joka
maaritelladn toimimaan palvelimena. Talloin kdyttajan omalle tietokoneelle tarvitsee asentaa vain
TIA Portal Cloud Connector, joka maaritelladn toimimaan clientina. Tietokoneella voidaan nain ol-
len ottaa etdyhteys palvelimeen, jolla voidaan siten kdyttaa TIA Portalia ilman, ettd se on kadyttdjan
tietokoneella asennettuna. Cloud Connectorin avulla TIA Portal tunnistaa tietokoneen verkkoraja-
pinnat ja ndin ollen voidaan yhdistaa logiikkaohjaimeen ohjelman latausta tai monitorointia var-
ten. Tassa ratkaisussa haittapuolena on se, etta verkkoyhteyden yli tulee viivettd, joka voi hanka-
loittaa tyoskentelya ja mikali halutaan reaaliaikaista tietoa prosessista voi viive haitata

huomattavasti. (Working with the TIA Portal Cloud Connector 2017.)

Molemmissa naissa vaihtoehdoissa tarvitaan internet-yhteys, joka voi olla karsiva tekija kentalla

oltaessa, mikali internet-yhteytta ei ole tai se on liian hidas.
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8 Teemahaastatteluiden toteutus

Saadakseni lahtotilanteesta ja sen ongelmista hyvan yleiskuvan paatin toteuttaa kaksi teemahaas-
tattelua hieman eri taustoista olevien automaatiosuunnittelijoiden kanssa. Samassa yhteydessa
nain hyvan tilaisuuden yleiskuvan muodostamiseen automaation sovellussuunnittelusta tietopoh-
jaa seka omaa ammatillista kehittymista varten. Teemahaastatteluissa paateemoina olivat kuvan
muodostus haastateltavien taustoista, sovellussuunnittelun vaiheet ja niiden sijoittuminen projek-
tikokonaisuuteen, sovellussuunnittelussa kaytettavat tyovalineet seka nykyinen toimintatapa pro-
jektin aloituksessa ja sen kehityskohteet. Haastateltaviksi valitsin vanhemman automaatiosuunnit-
telijan seka johtavan automaatiosuunnittelijan, jotka molemmat toimivat Rejlersin Jyvaskylan
toimistolla automaatiosuunnittelussa. Vanhemmalla automaatiosuunnittelijalla on enemman ko-
kemusta pienemmissa projektikokonaisuuksissa toimimisesta ja on tyossaan kayttanyt laajasti Sie-
mensin logiikkaohjaimia ja TIA Portalia. Johtava automaatiosuunnittelija puolestaan on toiminut
suuremmissa projekteissa ja Damatic XD (myohemmin Valmet DNA), STEP 7 Classic seka PCS7-

jarjestelmien parissa.

Vanhemman automaatiosuunnittelijan koulutustaustaan siséltyy lukio, tietotekniikan insindorin
AMK-tutkinto, automaatiotekniikan YAMK-tutkinto seka ammatillisen opettajan patevyys. Hanella
on vajaan 20 vuoden tyokokemus automaatiosuunnittelijana Jyvastekilld samalla toimistolla, joka
nykyisin tunnetaan yrityskauppojen kautta Rejlersina. Han on ty6skennellyt paperi- ja kartonkiko-
neiden, paperimassalinjojen, kaukolampojarjestelmien parissa seka tehnyt projektin sairaalan pe-
sukoneiden ohjauksiin liittyen. Suurimmaksi osaksi han on tydskennellyt Siemensin logiikkaohjain-
ten parissa ja on perehtynyt myds Mitsubishi Electricin jarjestelmalla ja Valmet DNA:lla

tyoskentelyyn. (Vanhempi automaatiosuunnittelija 2023.)

Johtavalla automaatiosuunnittelijallakin on koulutustaustassaan lukio ja han on toiminut automaa-
tiosuunnittelijana noin 30 vuotta Jyvastekilla ja yrityskauppojen myota nykyisella Rejlersilld. Hanen
tyokokemuksestaan valtaosa on paperitehtaan eri osuuksien sovellussuunnittelussa. (Johtava au-

tomaatiosuunnittelija 2023.)
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8.1 Saadut kehitysehdotukset

Vanhempi automaatiosuunnittelija ehdotti, etta eri ohjelmaversioiden ohjelmointiymparistoille
olisi hyva olla olemassa pohjat, joista pystyisi tarvittaessa ottamaan kopion ja lisédmaan itse tarvit-
tavat lisenssit. Nykyiselld toimintatavalla ennen ohjelmointiympariston luovutusta toiselle sita tar-
vitsevalle henkil6lle on sieltd poistettava salassa pidettavat projektitiedostot. Myos virtuaaliko-
neella olevat lisenssit on siirrettava pois kyseisesta ymparistosta niiden kopioitumisen
valttamiseksi ja joudutaan kdyttamaan esimerkiksi lisenssimuistitikkua valikappaleena. (Vanhempi

automaatiosuunnittelija 2023.)

Johtava automaatiosuunnittelija naki hyvana ideana, etta pelkan kayttojarjestelman sisaltavan vir-
tuaalikonepohjan yhteydessa olisi saatavilla eri ohjelmien tarvittavat asennuspaketit, joka olisi
helppo verkkolevyltd noutaa. Toisaalta taas ohjelmien asennuksetkin vievat aikaa samalla tavalla

kuin suuren virtuaalikoneen noutaminen. (Johtava automaatiosuunnittelija 2023.)

9 Opinndytetyon eettisyys ja tutkimuksen toteutus

Teemahaastattelut tehtiin kasvotusten toimistolla kdyttdaen kynda ja paperia muistiinpanojen kir-
jaamiseen ja toimeksiantajalta saatiin tutkimuslupa suullisena. Haastattelujen tuloksena saatu si-
salto kaytiin lapi haastateltujen kanssa. Siemensin teknisen tuen antaman vastauksen referointiin

saatiin lupa.

10 Pohdinta

Tuloksena opinndytetytssa toimeksiantajalle saatiin toimiva ratkaisu, joka tulee tulevaisuudessa
suoraviivaistamaan uuden ohjelmointiympariston kayttéonottoa projektin alkaessa ja helpotta-
maan lisenssienhallintaa. Ratkaisussa hyédynnettiin Siemensin Automation License Managerin
ominaisuuksia ohjelmistolisenssien hallinnan keskittamiseksi. Tyon aikana ilmi tulleiden ajatusten
myo6tad myods jatkokehitysmahdollisuuksia ilmaantui. Samalla saatiin myds helppolukuinen selvitys
Siemensin ohjelmistolisensseihin liittyvista kayttéehdoista ja tdman selvitys tulee auttamaan ohjel-

mistolisenssien vaarinkdyton ennaltaehkaisyssa.
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Opinnaytetyossa kasiteltiin myos laajasti virtualisointia virtuaalikoneiden ja konttiteknologian
muodossa. Tyossa todettiin, ettd kontit ovat jo nopeaa vauhtia korvaamassa virtuaalikoneita pal-
velinpuolella, mutta tyopoytasovelluksissa niita ei viela juurikaan kaytetd. Automaatiotekniikankin
puolella kontteja kaytetdan jo SCADA-jarjestelmissa seka pilvianalytiikassa, mutta sovellussuunnit-
telussa virtuaalikoneet nayttavat lahitulevaisuudessakin olevan paaasiallinen tydkalu suunnittelu-

ymparistojen eristamiseen.

Teemahaastatteluiden myo6ta saatiin ensi kaden lahteista hyvaa tietoa automaation sovellussuun-
nittelusta ja siihen liittyvista tydkaluista ja ndihin liittyvista haasteista. Teemahaastatteluista saa-
tiin myos kehitysehdotuksia, joiden perusteella pystyttiin kartoittamaan vaihtoehtoja toteutusme-

netelmille seka hyvia ajatuksia tulevaisuutta koskien.

10.1 Tulosten luotettavuus

Tyon tietoperustassa lahteina kadytettiin automaatiosuunnitteluun liittyvaa kirjallisuutta niin Jam-
kin kirjastoista fyysisina kirjoina lainattuna, kuin Janetin e-kirjoina. Lahteena kaytettiin myods Suo-
men automaatioseuran julkaisua automaatiosuunnittelun vaiheisiin liittyen, seka ensisijaista tietoa
automaatiosuunnittelijoiden haastatteluista. Tyossa kaytettiin ndiden lisdksi myos luotettaviksi ko-

ettuja verkkojulkaisuja useasta paikasta lahteina.

Kehittamistutkimus aloitettiin selvittamalla lahtotilanteet vapaamuotoisella keskustelulla ja taman
jalkeen teemahaastatteluiden yhteydessa kehitysehdotuksia kysymalla. Valmiista toteutuksesta
mielipiteet olivat positiivisia. Toimeksiantajan tietoturvallisuuteen liittyvien syiden vuoksi lisens-
sienhallinnan toteutus on salassa pidettavassa liitteessa. Siemensin ohjelmistolisenssien kayttoeh-
doista tehtiin oleellisimmista kohdista tiivistelma kayttaen kayttéehtodokumenttia ensisijaisena

[ahteena.

Konttitekniikan kdayttomahdollisuuksia tutkittaessa kaytettiin monipuolisesti verkkojulkaisuja aihe-
piiriin liittyen seka tarkasteltiin aikaisempia kdyttokohteita. Myos Siemensin teknisesta tuesta ky-
syttiin, onko kdyttomahdollisuuksia TIA Portaliin liittyen tarkasteltu. Pilvipohjaiset vaihtoehdot

tuotiin myos selvityksessa esille.
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