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1 JOHDANTO

Kun minulle tuli ajankohtaiseksi suorittaa opinnaytetyoni, tyoskentelin konsulttitalo
Vincit Oy:lla projektissa, jossa asiakkaana oli Sarkanniemen huvipuisto. Vincit aut-
toi Sarkanniemea kehittamaan digitaalista lippujarjestelmaa seka muita tietoteknilli-
sia asioita. Lippujarjestelmassa oli mielenkiintoista se, etta jarjestelma oli toteutettu
serverless-arkkitehtuurilla, johon en ollut aikaisemmin tormannyt muualla kuin termina

verkossa selaillessani.

Sarkanniemi antoi minulle tehtavaksi luoda uuden toiminnon lippujarjestelmaansa. Hei-
dan yritysasiakkaillaan oli tarve jakaa lippuja digitaalisesti tyotekijoilleen, ja minun tuli
valmistaa kayttoliittyma seka jarjestelman osat, jotka mahdollistaisivat taman. Olin
alemmin paaasiassa muokannut olemassa olevia jarjestelman osia, ja nyt minulle tar-
Joutul mahdollisuus toteuttaa kokonaan uusia. Tassa edellytti syvallisempaa perehty-
mista jarjestelman yksityiskohtiin, jotta pystyisin rakentamaan uutta infrastruktuuria,

jonka varassa uusi palvelu voisi toimia.

Tama tarjosi myos sopivan mahdollisuuden saattaa opintoni loppuun ja asiakkaan kans-
sa sovittiin, ettd toteutan opinnaytetyoni sovelluskehityksesta serverless-arkkitehtuuris-
sa. Pyrin tyossani kuvailemaan, mika serverless-arkkitehtuuri ylipaataan on, millaisia
asioita tarvitsee ottaa huomioon arkkitehtuuria tyostaessa seka mitka ovat sen vah-
vuudet ja heikkoudet. Tyon tarkoitus on auttaa hahmottamaan, mihin jarjestelmaa
kehitettdessa ja laajennettaessa tulisi erityisesti kiinnittaa huomiota, jotta serverless-

arkkitehtuurin mukaisesti skaalautuessa ei kohdata vaikeuksia.

Jarjestelma pohjautuu hyvin vahvasti Amazon Web Services (AWS) -palveluihin, jo-
ten tassa opinndytetyossa tarkastelen asioita useasti AWS:san nakokulmasta. Muut
palveluntajoajat omistavat vastaavanlaisia palveluita, joten tassa lapi kaydyt asiat pa-
tevat myos laajemmalti pilvipalvelujen maailmaan. Lisaksi kirjoitelmassa kasitellaan
myos joitain yleisia ohjelmistokehitysta tukevia asioita, jotka todennakoisesti helpot-
tavat myos muiden arkkitehtuurien pohjalta rakennettujen jarjestelmien kehittamista

Ja yllapitamista.
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2 TEORIAA SERVERLESS-ARKKITEHTUURISTA

2.1 Mika on ohjelmistoarkkitehtuuri?

Ohjelmistoarkkitehtuurista on useita eri maaritelmia, mutta koin kirjan 'Software Arc-
hitecture in Practice ((2nd edition), Bass, Clements, Kazman; Addison\Wesley 2003)’

maaritelman selkeimmaksi:

"Tietokoneohjelman tai laskentajarjestelman ohjelmistoarkkitehtuuri tar-
koittaa jarjestelman rakennetta tai rakenteita, jotka koostuvat ohjelmisto-
osista, niiden ulkoisesti nakyvista ominaisuuksista ja naiden osien valisista

suhteista."

Arkkitehtuuri siis kasittelee sita, miten kokonaisuuden osat vuorovaikuttavat keske-
naan. Osien "ulkoisesti nakyvat ominaisuudet"ovat keskeisessa osassa ja nailla tar-
koitetaan omaisuuksia, minka perusteella osan kanssa voidaan vuorovaikuttaa. Tahan
kuuluu esimerkiksi osan rajapinta, mita kautta se tarjoaa informaatiota muille osille
tietyssa maaritellyssa muodossa. Vastakohtana talle on osan sisainen implementaatio,

joka ei ole nakyvissa muille osille eika siksi ole oleellista tassa kontekstissa.

Jokaisella jarjestelmalla on jonkinlainen arkkitehtuuri, silla jokaisen jarjestelman voi
osoittaa koostuvan keskenaan vuorovaikuttavista osista. Tama pitaa paikkansa riip-
pumatta siita, onko arkkitehtuurin muodostus ollut tarkoituksellista tai etta ymmarta-
vatko jarjestelman kehittajat itse jarjestelmansa arkkitehtuuria. Yleensa kuitenkin ark-
kitehtuurin piiriin kuuluu suuria rakenteellisia paatoksia, joita on hyvin vaikeaa tai kal-
lista lahtea muuttamaan jalkeenpain, joten kayttotarkoitukseen sopivaa arkkitehtuuria
koitetaan usein hahmotella jo uuden ohjelmistoprojektin alkuvaiheissa. Arkkitehtuurin
valinnassa otetaan huomioon tekijoita kuten esimerkiksi ohjelmiston nopeusvaatimuk-

set, luotettavuustarpeet, skaalautuvuusmahdollisuudet tai tietoturvakysymykset.

2.2 Serverless-arkkitehtuurin ominaispiirteita

Serverless-arkkitehtuurissa infrastruktuurin asennus ja yllapito ulkoistetaan pilvipalve-
luntarjoajille (Amazon Web Services Inc, n.d.). Talloin ei tarvitse kayttdaa omia re-
sursseja palvelinten ja verkotusten suunnitteluun, fyysiseen toteutukseen ja yllapitoon,

Jjolloin saastetaan aikaa ja rahaa. Serverless-alustoilla voidaan vuokrata juuri sen verran
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laskentatehoa kuin silla hetkella tarvitaan, ja lahes poikkeuksetta on tarjolla palvelui-
ta, jotka mahdollistavat laskentatehon maaran automaattisen skaalautumisen nykyisen
kayttotarpeen mukaan. Talloin maksetaan vain siita laskentatehosta, mika on kullakin
hetkella tarpeellista ja tama tapahtuu pilvipalvelun tarjoajan toimesta, eli asiakkaan el
tarvitse huolehtia tasta alkuperaisten asetusten jalkeen. Pilvipalveluntarjoajat yleen-
sa hallinnoivat CDN:aa, mika tarkoittaa sita, etta palveluntarjoaja omistaa palvelimia
useassa paikassa ympari maailmaa ja voi naissa palvelimissa suorittaa muun muassa
sivujen valimuistittamista seka kuormantasausta. Palvelimien geograafisesti laheinen

tapahtuvaa viivetta.

Infrastruktuurin luovuttamisella on myos haittapuolensa. Tallennetusta tiedosta ei olla
enaa taysin kontrollissa ja taytyy luottaa pilvipalveluntarjoajan kykyyn hoitaa tietoturva
kuntoon. Voidaan myoskin jaada taysin riippuvaiseksi kyseisesta palveluntarjoajasta,
silla sen vaihtaminen on usein kallis ja tyolas prosessi, ja talloin ollaan jumissa kaikkien

niiden puutteiden kanssa, joita kyseisen yrityksen rakenteissa on.

Infrastruktuurin lisaksi voidaan myos kokonaan ulkoistaa tiettyja palveluita. Monet pil-
vipalveluntarjoajat tarjoavat valmiita backend-ratkaisuja jotka integroituvat natiivisti
valittuun pilvipalveluymparistoon. Nama ulkoistetut palvelut tunnetaan nimelld 'Bac-
kend as a Service' (BaaS), ja yleisimpiin palveluihin kuuluvat esimerkiksi tietokannan-

hallinta-, tietovarasto- ja autentikointipalvelut (Cloudflare Inc, n.d.).

Jos halutaan toteuttaa palvelut itse, voidaan kayttaa tilattomia ja tapahtumakayn-
nistettavia funktioita. Tata kutsutaan nimelld 'Functions-as-a-service' (FaaS). Kehit-
tajien el tarvitse huolehtia palvelinlogiikasta, vaan he voivat pelkastaan keskittya kir-
joittamaan funktioita, jotka kaynnistyvat tietyn tapahtuman, kuten rajapintakutsun,
seurauksena (IBM Corporation, n.d.). Nama funktiot ovat tilattomia, eli joka kerta
kun niita kutsutaan, niin niista kaynnistyy uusi identtinen instanssi. FaaS-toteutukset
hyotyvat serverless-arkkitehtuurin yleisista eduista, kuten skaalautuvuudesta ja vain

kayttoasteen mukaisista maksuista.

Vaikka serverless-toteutuksissa fyysisen infrastruktuurin hallinta on kokonaan ulkois-
tettu, eri osien tarvitsee silti kommunikoida keskendan. Esimerkiksi rajapinnan voidaan
haluta kdaynnistavan FaaS-funktion, tai funktion tarvitsee kutsua tietokantaa. Naiden
eri serverless-komponenttien relaatioita voidaan kuvata erilaisissa infrastruktuuritie-
dostoissa, joissa maaritellaan miten eri osat kommunikoivat keskenaan. Tata kutsu-
taan 'Infrastructure as Code’ (IaC) -menetelmaksi ja eri palvelut voivat kayttaa erilai-

sia standardeja infrastruktuurin kuvaamiseen. Infrastruktuurin kirjoittamisen koodina
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mahdollistaa johdonmukaisen ja toistettavan tavan ohjelmiston kayttoonotolle. Se luo
myos keskitetyn paikan infrastruktuurin hallinnalle, joka voidaan sijoittaa esimerkiksi

versionhallintaan, helpottaen muutosten seurantaa.

Serverless-arkkitehtuuri toimii parhaiten ratkaisuna ohjelmistoille, jotka toimivat ta-
pahtumapohjaisesti, hyodyntavat lyhyen tydomaaran toimenpiteita, vaativat joustavaa
skaalautuvuutta tai eivat tarvitse pysyvaa tilaa (persistent state) funktiokutsujen valil-
la. Tapahtumapohjaisuus mahdollistaa tapahtumakaynnistettavien funktioiden kayton,
mika auttaa optimoimaan kayttoastetta ja sitd kautta vahentamaan kuluja. Esimerk-
keina mahdollisesta sopivasta ohjelmistoista voisi olla verkkosovellus, jonka kayttoaste
skaalautuu vitkonpaivan mukaan ja jonka backendia kutsutaan kayttajan tapahtumien
mukaisesti. Toinen mahdollinen kandidaatti voisi olla esineiden internet (loT) sovellus,
jonka toiminnot kaynnistyvat erilaisten sensoritietojen perusteella. Vastaavasti sovel-
lukset, jotka vaativat pitkaan suoritettavia funktioita, kuten videoenkoodausta tai ko-
neoppimista suorittavia funktioita, eivat sovellu yhta hyvin serverless-arkkitehtuuriin
(Cloudflare Inc, n.d.).

2.3 Serverless- vs perinteinen arkkitehtuuri

Tehdaan katsaus esimerkkitilanteeseen, jossa meilla on kaksi erilaista backend-toteutu-
sta. Toinen on toteutettu tyypillisemmalla arkkitehtuurilla ja se on voitu isannoida jo-
ko paikallisesti tai pilvipalvelussa, ja toinen on toteutettu serverless-arkkitehtuurilla.
Toteutuksessa kuvataan backendia, joka autentikoinnin jalkeen kasittelee jonkin raja-
pintakutsun. Rajapintakutsun kasittelyssa tietoa haetaan tai kirjoitetaan tietokantaan,
minka jalkeen vastaus palautetaan kayttajalle. Rajapintoja kutsutaan tihedan tahtiin

ja niiden on silti oltava tavoitettavissa.

Alla on kuva tyypillisemmasta arkkitehtuurista, jossa infrastruktuuria hallitaan itse:
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Tyypillisempi arkkitehtuuri

Autentikointi palvelin -

S »
Rajapinta palvelin 1 >
I Lukureplikatietokantapalvelin 1

l'

Pyynnénkasittelijapalvelin 1

| . I - | [ —— :
l' T |

Pyynnonkasittelijapalvelin 2

¢ -~

S e
g .' - :
Kuormantasaaja -— —
Kavitaian selai
Byidjan selain > Pyynnonkasitielijapaivelin 3
Rajapinta palvelin 2 Pyynnénkasittelijapalvelin 4 Mestaritietokantapalvelin

Kuva 1: Rajapintakutsun kasittely tyypillisessa arkkitehtuurissa

Kuvan palvelimet voidaan isannoida joko fyysisesti organisaation tiloissa tai pilvipal-
veluissa. Tyypillisemmassa arkkitehtuurissa palvelimia hallitaan itse, ja niissa on huo-
lehdittava ajettavan koodin ajoympariston pystyttamisesta. Palvelinten on osattava
ohjata saapuva tietoliikenne oikeisiin paikkoihin kasittelya varten ja edelleen ohjata
kasitelty liikkenne eteenpain. Mikali tietolilkennetta on paljon, on tyypillisesti tarpeen
kayttaa kuoramantasaajaa. Silla voidaan jakaa tulevaa lilkennettad tasaisesti useam-
malle palvelimille, jotka ovat vapaina kasittelemaan pyyntoa. Kuormantasaajan taka-
na olevat palvelimet ovat yleensa kopioita toisistaan, ja esimerkiksi kaikki kuvan pyyn-
nonkasittelijapalvelimet todennakoisesti sisaltaisivat taydellisen kopion koko pyynnon-
kasittelylogiikasta. Jos yksi palvelin kaatuu, muut voivat ottaa sen vastuut kokonaan.
Tietokantapalvelinten kanssa skaalautuminen taas tapahtuu usein niin, etta luodaan
useita lukukopioita, jotka kasittelevat tietokannan lukupyyntoja. Lisaksi on yksi paa-
palvelin, jossa tehdaan kaikki tietokantaan kirjoitettavat muutokset ja joka yllapitaa

tietokannan ajantasaisia tietoja.

Seuraavaksi alla on kaavio mahdollisesta backend toteutuksesta Amazon Web Servicen

(AWS) tarjoamilla serverless-tyokaluilla:
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LU Backend toteutus AWS-palveluilla
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Kuva 2: Rajapintakutsun kasittely serverless-arkkitehtuurissa

Tassa toteutuksessa perusrakenne on samankaltainen, mutta palvelimet on korvat-
tu palveluilla. Pyynnonkasittelijapalvelimet on vaihdettu yksittaisiksi funktioiksi, jois-
ta jokainen kasittelee yhta tiettya kutsutyyppia, sen sijaan etta ne sisaltaisivat aivan
kaiken pyynnonkasittelyyn liittyvan logiikan. Sen sijaan, ettd huolehditaan palvelinten
valisesta tietoliikenteesta ja sen ohjautumisesta oikeisiin paikkoihin, eri palveluille ker-
rotaan, mihin toiseen palveluun halutaan yhdistaa yhden palvelun ulostulo. Tama on
usein yksikertaisempaa, silla palvelut on suunniteltu integroitumaan keskenaan ja lii-
tos saatetaan saada aikaan yhdella rivilla koodia. Kuormantasaaja ei ole tarpeellinen,
koska jokainen palvelu hoitaa oman skaalautumisensa tarpeen mukaan. Pilvipalvelui-
hin isannoitya tyypillista arkkitehtuuriakin voidaan skaalata automaattisesti, mutta ta-
ma el ole yhta tehokas ratkaisu kun yksittaisen palvelun skaalaaminen. Esimerkiksi
jos jokin tietty kutsutyyppi kohtaa valtavan ruuhkan, serverless-arkkitehtuurissa ky-
seisen kutsun kasittelijafunktio skaalautuu yksinaan, mika on tyypillisesti nopeampi ja
vahemman resursseja vaativa operaatio kuin kokonaisen pyynnonkasittelijapalvelimen
skaalautuminen. Skaalautuminen tapahtuu pellin alla automaattisesti, eika ole tarvetta
itse asentaa ja hallinnoida kuormantasaajia, vaikka tosin usein on mahdollista paasta

hienosaatamaan skaalautumista mikali oletusasetukset eivat vastaa tarpeita.

Serverless-arkkitehtuurin toteutus on yleensa nopeampaa ja sen yllapito vaatii vahem-
man tyota. Palveluntarjoaja hoitaa infrastruktuurin yksityiskohdat ja suurimman osan
sen yllapidollisista asioista, kuten esimerkiksi ajoymparistojen saavutettavuudesta ja
ajantasaisuudesta. Toisaalta, yksittaisen tarjoajan palveluihin sitoutuminen tekee pal-

veluntarjoajan vaihtamisesta hyvin haastavaa ja lukitsee toiminnallisuuden taysin pal-
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veluntarjoajan tajonnan piiriin. ltsehallitut palvelimet yleensa pystytetaan levykuvatie-
dostoista, jotka voidaan pystyttaa toisen palveluntarjoajan palveluihin helposti. Lisaksi
palvelimia itse hallinnoimalla ei ole rajoitettuna palveluntarjoajan asettamiin rajoittei-
siin, vaan asennuksia ja asetuksia voidaan mukauttaa palvelimen kayttojarjestelman ja
kaytettavien teknologioiden puitteissa. Serverless-mallissa myos ohjelmistokehityspro-
sessi voi olla rajoittuneempi, koska todellisen lokaalin testiympariston puuttuminen voi

tuoda mukanaan haasteita, joita kasitellaan lisaa myohemmin tassa kirjoitelmassa.
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3 KUVAUSTA TYOSTETTAVASTA JARJESTELMASTA

3.1 Yleiskuvaa jarjestelmasta

Tyotehtavanani oli rakentaa lisatoiminto Sarkanniemen serverless-arkkitehtuuriin poh-
Jautuvaan jarjestelmaan. Jarjestelma on laaja ja koostuu useista eri tarkoituksiin luo-
duista kayttoliittymista, taustajarjestelmista ja useista ulkoisista palveluista. Mainit-
sen tassa vain ne osat, jotka ovat oleellisia serverless-arkkitehtuurin taikka toteutta-
mani ominaisuuden kannalta. Keskeisimmat osat olivat lippujarjestelma-backend, jota
kutsun jatkossa vain nimella backend ja jossa kasitellaan lippu- ja tilausdataa, seka
Sarkanniemen asiakkaille nakyvat julkiset verkkosivut, joihin lopulta lisasin toiminnon
kayttoliittyman. Backend isannoidaan Amazon Web Services -palvelussa ja verkkosi-
vut Vercelissa. Vercel on pilvipalveluntarjoaja, joka pilvipalveluiden tarjonnan lisaksi

yllapitaa Next.js web-sovelluskehysta.

Eri osien lahdekoodit ovat versionhallinnassa, jossa niille suoritetaan jatkuvan inte-
graation tarkistukset muutosten yhteydessa. Tarkistusten yleisimpana tehtavana on
yllapitaa koodin laatua ja yhtenaisyytta linterien avulla seka varmistaa yksikko- ja in-
tegraatiotestit ajamalla, ettei muutosten yhteydessa ole hajonnut mitaan olemassa
olevaa toimintoa. Jarjestelman osasta riippuen integraation yhteydessa saatetaan tar-
kistaa muita kyseiselle osalle oleellisia asioita, kuten esimerkiksi onko versionumeroita
inkrementoitu tai onko jotain tiettyja oleellisia kenttia muistettu tayttaa eri tietotyy-
peille. Lisaksi varmistetaan, etta osat kaantyvat oikein ilman virheita tai varoituksia.

Osalle jarjestelmasta on maaritelty omat infrastruktuuritiedostot, joiden perusteel-
la ohjelman kayttoonotto tapahtuu kun tehdyt muutokset liitetaan versionhallinnan
paahaaraan. Naissa tiedostoissa maaritelladan, miten eri resurssit konfiguroituvat pil-
vipalveluissa. Integraatiotiedostot auttavat varmistamaan, etta kriittisten osien kayt-
toonotto tapahtuu aina samalla tavalla. Mikali muutosten yhteydessa ilmenee virheita,
versionhallinnan avulla voidaan helposti palata takaisin aiemmin toimivaksi todettuun

tilaan.

Jarjestelmasta yllapidetaan paaasiassa kahta eri ymparistoa, staging-ymparistoa asioi-
den testaamiseen ja kehitystyon tukemiseen, seka production-ymparistoa, jota kayte-
taan tuotannossa ja jossa liikkuu oikeat tuotteet seka asiakasdatat. Eri ymparistot
toimivat eri domaineissa, ja jokaiselle uudelle ulkoiselle palvelulle on luotava erikseen
molemmat ymparistot, jotka ovat yhteydessa vastaaviin ymparistoihin jarjestelmassa.
Uusille sisaisille osille tarvitsee vain luoda uudet ymparistomuuttuja eri ymparistoille.
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3.2 Backend

Backend muodostaa projektin suurimman yhtenaisen kokonaisuuden, ja se on raken-
nettu useiden eri AWS-palveluiden varaan. Eri kayttoliittymien ja ulkoisten jarjestelmien
tiedonsiirto tapahtuu padaasiassa taman jarjestelman kautta, minka vuoksi lahes aina
uuden toiminnon kehittamisen yhteydessa on tarpeen tehda muutoksia myos backend-
puolella. Tyostamaani toimintoon liittyen seuraavat kuusi AWS-palvelua ovat olleet

keskeisia:

CloudFormationille syotetaan infrastruktuuritiedostoja, joiden avulla jarjestelman kayt-
toonotto (deployment) tapahtuu. Resurssit voidaan jarjestaa omiin "pinoihinsa", jotka
kattavat aina yhteen kokonaisuuteen liittyvat resurssit. Kun jotain osaa jarjestelmasta
muutetaan, tarvitsee vain paivittaa se pino mihin osa liittyy. Tama nopeuttaa paivitys-
ten kayttoonottoa ja ongelmatilanteissa vain tiettyjen osien palauttamista aikaisem-
paan versioon. Tassa projektissa CloudFormationille syotetyt infrastruktuuritiedostot
on luotu Amazonin tarjomalla aws-cdk:lla (Cloud development kit), joka on saatavilla
JavaScriptille Node-pakettina. Amazon tarjoaa CDK:n myos monille muille ohjelmoin-
tikielille.

AWS Lambda tajoaa tapahtumakaynnistettavia ja tilattomia funktioita, joiden varaan
backendin toiminta paaasiassa perustuu. Lambda-funktioiden luonti tapahtuu Amazo-
nin tarjoamilla SDK:illa (Software Development Kit), joita on myos saatavilla useille
eri ohjelmointikielille. Funktioille voidaan valita eri lahteita, mitka kaynnistavat funk-
tion, kuten esimerkiksi APIl-kutsu tai ajastin. Lambda-funktiot ovat tilattomia, mutta
ne pystyvat kommunikoimaan ja hakemaan pysyvaa dataa muista AWS-palveluista,
kuten tietokannoista.

API| Gateway tarjoaa jarjestelmalle rajapinnat, joita kutsutaan eri kayttoliittymista ja
palveluista. CloudFormation luo perustan rajapinta-infrastruktuurille, ja kayttoonoton
yhteydessa versionhallinnassa sijaitsevasta Swagger-tiedostosta haetaan maaritellyt ra-
Japintojen paatepisteiden konfiguraatiot. Swagger-tiedostossa on YAML-formaatissa
yksityiskohtaiset maaritykset, kuten esimerkiksi vastaanotettavat parametrit, mahdol-
liset vastaukset kutsuihin, autentikointi vaatimukset seka tiedot siita, minka Lambda-

funktion tai muun palvelun rajapintakutsun on tarkoitus kaynnistaa.

SQS-viestijono mahdollistaa ohjelman eri osien irtikytkennan (decoupling) toisistaan,
mika helpottaa osien muokkausta ja skaalausta erillisina yksikkoina. Esimerkiksi eri-
laiset rajapintakutsut voivat kaynnistaa eri lambda-funktioita, jotka lahettavat dataa

samaan SQS-jonoon. Jonon toisessa paassa oleva Lambda-funktio kasittelee sitten ta-
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ta dataa saapumisjarjestyksessaan. Tama mahdollistaa lahettajien ja vastaanottajien

skaalauksen eri suhteissa kayttoasteen mukaan.

Amazon RDS tarjoaa hallittuja tietokantoja. RDS mahdollistaa tietokantojen skaalau-
tuvuuden kayttoasteen mukaan sekad automaattiset varmuuskopiot. Nama tietokannat
ovat SQL-kantoja, ja niiden rakenne maaritellaan koodin puolella knex-kirjaston avulla
luoduilla migraatiotiedostoilla. Nama tiedostot kertovat, kuinka tietokannan rakenne
muuttuu ajan saatossa. Esimerkiksi, kun tarvitaan uusi kentta johonkin tietokanta-
tauluun, luodaan uusi migraatiotiedosto, jossa maaritellaan, kuinka kentta lisataan ja

mahdollisesti poistetaan kayttoonoton yhteydessa.

AWS Cogniton avulla voidaan luoda autorisointi- ja autentikointiprosessit. Se tarjoaa
kayttajien luonti- ja kirjautumispalvelut seka tukee ulkoisten palveluntarjoajien, kuten
Googlen tai Facebookin, kirjautumisia. Cognito huolehtii kayttajatietojen automaat-
tisesta tallentamisesta oleellisimpien tietosuojastandardien mukaisesti. AWS-palvelut
toimivat yleensa keskenaan sulavasti, ja Cogniton autentikointi on helposti yhdistet-

tavissa APl Gatewayn kautta luotuihin rajapintoihin.

Jarjestelma hyodyntaa AWS-palveluiden lisaksi useita muita ulkoisia palveluita. On tar-
keaa pystya kommunikoimaan asiakkaiden kanssa sahkopostin kautta, ja esimerkiksi os-
tetut liput lahetetaan sahkopostitse heti oston yhteydessa. Sahkopostien hallintaan on
kaytetty SendGrid-palvelua, joka tarjoaa myos JavaScript-kirjastoja palveluilleen. Sah-
koposti templaatteja voidaan hallita SendGridin verkkosivuilta ja JavaScript-kirjaston
avulla voidaan toteuttaa automatisoituja sahkopostilahetyksia lambda-funktioiden ak-

tivoituessa.

3.3 Frontend

Kayttoliittymat on isannoity Vercelissa ja ne pohjautuvat Next.js -kehykseen. Vercel
tarjoaa serverless-palveluille tyypillisia ominaisuuksia, kuten palvelimien yllapidon ja
hallinnan, CDN-tuen suorituskyvyn parantamiseksi seka automaattisen skaalauksen
kayttoasteen mukaan. Versionhallinnassa yllapidetaan React-koodia, ja Vercel on ase-
tettu paivittamaan automaattiseti isannoimaansa koodia versionhallinnassa tapahtu-
vien muutosten yhteydessa. Lisaksi Vercel tarjoaa muun muassa mahdollisuuden kaan-
taa eri versionhallinnan haaroista (branch) testiversioita, joiden avulla voidaan tarkas-
taa koodin toimivuus Vercel-ymparistossa ennen lopullista koodin puskua. Vercel tarjo-
aa myos analytiikka- ja monitorointitoimintoja, joiden avulla voidaan jatkuvasti seurata

kayttoliittymien tilaa ja toimivuutta.
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Osa kayttoliittymista hyodyntaa ulkoista Contentful-CMS:aa (Content Management
System), jonka avulla sivujen sisaltoa voidaan hallita helposti ilman, etta koodia itses-
saan tarvitsee muokata. Taman asiosta Sarkanniemen sisaltovastaavat voivat muuttaa

sisaltoa itsenaisesti ilman, etta kehitystiimin tarvitsee puuttua tilanteeseen.
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4 TOTEUTUKSEN KUVAUS

4.1 Yleiskuvausta toteutettavasta ominaisuudesta

Tehtavanani oli toteuttaa lippujen jakotoiminto, jota Sarkanniemen yritysasiakkaat
voisivat kayttaa huvipuistolippujen digitaaliseen jakamiseen tyontekijoilleen. Tarkoi-
tuksena oli luoda kayttoliittyma, johon voidaan ladata Excel-tiedosto, joka sisaltaa
vastaanottajien sahkopostiosoitteet seka heille tarkoitettujen lippujen maaran. Naiden
tietojen perusteella lippuja jaellaan maariteltyjen vastaanottajien sahkoposteihin. Li-
saksi kayttoliittyman tulee mahdollistaa Excelista haetun tiedon muokkaaminen ennen
lopullista lahetysta seka yksittaisten vastaanottajien lisaaminen. Toiminnon on olta-
va kirjautumisen takana, koska jarjestelman kautta liikkuu merkittavia summia rahaa
lippujen muodossa. Lisaksi on oltava mahdollisuus mitatoida lahetetyt liput. Jos li-
put lahetetaan vahingossa vaaraan osoitteeseen, tulee olla mekanismi, jonka avulla

lahetetyt liput voidaan mitatoida ja lahettaa uudelleen oikeaan osoitteeseen.

Tehtava syntyi, kun Sarkanniemi kertoi useiden yritysasiakkaiden ilmaisseen tarpeen
paasta jakamaan lippuja helposti tyontekijolleen ja kuinka yritysasiakkaat ovat kayt-
taneet Excelia jaettavien lippujen kirjaamiseen. Projektimme paasuunnittelija hioi ha-
lutut ominaisuudet yhdessa Sarkanniemen kanssa ja suunnitteli alustavat kaaviot ja
kuvat mahdollisesta kayttoliittymasta Figma-sovelluksessa. Kun tarpeet oli selvitetty

Ja kayttoliittymasta suunnitelmat olemassa, tyo siirtyi minulle toteutettavaksi.

Toteutettu tyo el sinansa ole itsessaan oleellinen taman kirjoitelman aiheen kannalta,
Ja mainitsen toiminnosta vain asioita, jotka koen lisaavan tekstin ymmarrettavyytta.
Muuten pyrin kertomaan hyvin yleisella tasolla, minka luonteisia prosessin eri vaiheet
olivat ja miten serverless-arkkitehtuuri mahdollisesti muuttaa tyonkulkua verrattuna

perinteiseen serveripohjaiseen arkkitehtuuriin.

Alla on kuva, joka kuvastaa osaa relevanteista jarjestelman osista. Sinisella pohjalla

olen kuvannut joitain uusia osia, joita toiminnon toteuttaminen vaatisi.
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Kuva 3: Jarjestelmaan liitettavia osia

Backendiin oli siis lisattava funktioita, jotka kasittelivat lippujakoihin liittyvia tapahtu-
mia ja muutoksia. Jo olemassa olevia backendin osia oli myos muokattava tukemaan
naita operaatioita. Kayttoliittyma piti luoda uudeksi osaksi olemassa olevaa Vercelissa

iIsannoitya Next.js-projektia.

4.2 Kayttoliittyma

Itse kayttoliittyman luominen tapahtui projektin loppuvaiheessa, mutta kaikki back-
end-muutokset kuitenkin suunniteltiin ottaen huomioon, miten kayttoliittyma myo-
hemmin toteutettaisiin, ja siksi mainitsen sen nyt tassa ensimmaisena. Kayttoliitty-
man luomisprosessi erosi vahiten arkkitehtuurisista syista, ja sen toteuttaminen oli

perinteista frontend-ohjelmointia React- ja Next.js-rakenteisiin.

Kayttoliittymasta kutsutaan API Gatewayssa maariteltyja rajapintoja, jotka palautta-
vat tietoa ja suorittavat tarvittavia operaatioita. Selain tarkistaa aluksi kirjautumispo-
lettien (login tokens) lasndolon, ja mikali naita ei I6ydy, kayttaja ohjataan kirjautumaan

Cognito-palvelun tarjoamalle kirjautumissivulle.

Vercel-isannointi mahdollisti keskeneraisen kayttoliittyman nopean muuntamisen julki-

seksi verkkoversioksi. Tama mahdollisti asiakkaalle suoran linkin tarjoamisen kyseiseen
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versioon, mika teki palautteen keraamisesta tehokkaampaa. Pystyin varmistumaan sii-
ta, etta asiat toimivat oikein ymparistossa, joka muistuttaa hyvin paljon lopullista

tuotantoymparistoa.

4.3 Tietokanta muutokset

Toiminto vaati uusien tietokantataulujen luomista seka muutoksia olemassa oleviin
tauluihin. Projektissa tietokantahallintaa toteutetaan paaosin Knex-kirjaston avulla,
Joka tarjoaa tyokalut migraatiotiedostojen luomiseen ja ajamiseen. Loin muutoksia var-
ten tarvittavat migraatiotiedostot ja ajoin skriptin, jonka tarkoitus on avustaa tietokan-
tamuutosten tekemista paikallisessa ymparistossa. Aikaisemmin olin luonut skriptilla
paikallisen Docker-kontin, joka yllapitaa rakenteellista kopiota tuotannon tietokannas-
ta. Tata kantaa kaytetaan migraatioiden aiheuttamien muutosten tarkistamiseen ja
tietokantaa vastaavien TypeScript-tyypitysten paivittamiseen Schemats-kirjaston avul-
la. Nama TypeScript-tyypitykset ovat hyodyllisia lambda-funktioiden kehittamisessa,

koska ne auttavat varmistamaan tietokannasta palautuvan tiedon tietotyypit.

Tietokantamigraatioille on luotu erillinen skripti integraatioputkeen, joka kaynnistyy,
kun versionhallintaan lahetetaan uusi versio. Tama skripti luo valiaikaisen kevyen Linux-
jarjestelman, joka asentaa itselleen Noden seka Knex-kirjaston ja ajaa taman kirjaston
avulla uuden version migraatiotiedostot oikeaan RDS-tietokantaan. Nain ollen uuden
version lahettamisessa taytyy varmistua vain siita, etta migraatiotiedostot ovat ole-
massa ja toimivat oikein. RDS-tietokannan paivitys tapahtuu sen jalkeen automaatti-

sesti.

4.4 Cognito tunnistautuminen

Tyostamani toiminto oli jarjestelman ensimmainen erityisesti Sarkanniemen yritysasiak-
kaille suunnattu ominaisuus, joten projektissa ei ollut valmiita rakenteita yritysasia-
kaskohtaisiin toimintoihin. Yritysasiakkaille taytyi luoda omat kayttajainfrastruktuurit

kirjautumista varten, ja tama onnistui hyodyntamalla AWS:n Cognito-palvelua.

Cognitoa maaritellessa minun tuli paattaa muun muassa seuraavia asioita: voivatko
kayttajat itse luoda tunnuksia, kirjaudutaanko sahkopostilla vai erillisella kayttajanimel-
la, mita tietoja kayttajilta kerataan ja mitka niista ovat pakollisia, seka kuinka pitkdan
kirjautumispoletit ovat voimassa. Palvelussa pystyy myos luomaan templaatit erilaisille
kirjautumisiin liittyville sahkopostiviesteille, kuten liittymiskutsuille ja salasananvaihto-
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viesteille.

Lisaksi minun piti maarittaa, miten kayttajat kirjautuvat palveluun. On mahdollista
luoda ja isannoida omat kirjautumis-sivut ja tahan Cognito tarjoaa tyokaluja, muun
muassa JavaScript-kirjaston muodossa. Toinen vaihtoehto on kayttaa valmista AWS:n
tarjoamaa kirjautumissivua, johon sitten voidaan linkittaa tyostettavasta kayttoliitty-
masta. Tama kirjautumissivu mahdollistaa rajoitetun muokkauksen, kuten ulkoasun
muokkauksen CSS-tiedoston avulla ja yrityslogojen lisaamisen. Onnistuneen kirjau-
tumisen jalkeen kirjautumispoletit toimitetaan selaimelle, joka ohjataan siihen sivulle,
Jjoka on maaritelty query-parametrina kirjautumissivulle. Nama poletit tallennetaan va-
liatkaisesti selaimen muistiin ja niita kaytetaan kayttajan kirjautumistietojen yllapita-

miseen session aikana.

Cogniton avulla voidaan ulkoistaa suurin osa autentikointilogiikasta ja kayttdjatie-
tojen hallinnasta suoraan Amazonille. Ei tarvitse itse talletella kayttajatietoja omis-
sa tietokannoissa, ja voidaan hyodyntaa Cogniton integraatio-ominaisuuksia muis-
sa AWS:n palveluissa. Esimerkiksi APl Gatewaylle voidaan muutamalla koodirivilla
Swagger-tiedostoon maaritella, etta rajapinnat vaativat tasta Cognito kayttajajou-
kosta saadut kirjautumistunnukset HT T P-pyyntojen otsikoissa. AWS huolehtii taman
jalkeen kirjautumistunnusten validoinnista ja palauttaa virheellisten tunnusten kohdalla

selkeita virheilmoituksia.

Taman valmiiksi tarjotun palvelun kayttoonotto ja integrointi saastivat merkittavas-
ti aikaa verrattuna oman kirjautumispalvelun kehittamiseen. Toisaalta tassa mene-
telmassa menetetaan jonkin verran kontrollia, eika voida vapaasti toteuttaa kaikkia
toimintoja, joita saatetaan pitda hyodyllisina. Cogniton palvelut olivat kuitenkin sen
verran kattavat, etta en missaan vaiheessa kokenut tarvetta monimutkaisemmalle to-

teutukselle.

4.5 Rajapintojen luonti

Tassa projektissa APl Gatewayn paatepisteiden maarittely tapahtuu Swagger-tiedos-
tossa, joka on YAML-pohjainen maarittelytiedosto. API Gateway tukee natiivisti Swag-
ger-tiedostoja ja osaa luoda naista lopulliset rajapinnat automaattisesti. Amazon on
myos lisannyt omia Swagger-parametreja ja -metodeita, joita tulee hyodyntaa maa-
rittelyja tehdessa. Tiedostossa maaritellaan muun muassa mita autentikointimetodeja
rajapinnat vaativat, mita parametreja rajapinta voi vastaanottaa, seka minka lambdan

tai muun palvelun rajapinta kaynnistaa pyynnon kasittelya varten. Mikali pyynto ei vas-
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taa maariteltyja parametreja, APl Gateway luo automaattisesti oikean virhekoodin se-
ka kuvauksen virheesta, joka ilmoitetaan pyynnon lahettajalle. Esimerkiksi jos pyynnon
runko (body) ei vastaa maariteltya runkoa tai mikali jokin oleellinen HT TP-pyynnan

otsikko (header) puuttuu.

Mikali pyynto noudattaa asetettuja saantoja, se ohjataan maaritellylle lambda-funktiolle,
Jjoka kaynnistyy automaattisesti kasittelemaan sita. Kun funktio on kasitellyt pyynnon,
se palauttaa vastauksen API| Gatewaylle, joka valittaa sen takaisin alkuperaiselle pyyn-
non lahettajalle. Tama eroaa serverikeskeisesta jarjestelmasta siten, etta pyyntoa ei
ohjata millekkaan tietylle palvelimelle tai kuormantasaajalle, joka sitten omien sisais-
ten rakenteiden perusteella kasittelisi pyynnon. Tassa tapauksessa kutsuja kasittele-
vaa logiikkaa ei tarvitse isannoida tai yllapitaa missaan itse hallitussa jarjestelmassa,
vaan lambda-funktioiden luominen riittaa ja AWS huolehtii ajoymparistojen hallinnasta

taustalla.

Swagger-cli sisaltdaa tyokaluja Swagger-tiedostojen oikeellisuuden tarkistamiseen. Pro-
Jektissamme nama tarkistukset ovat liitetty skriptiin, joka ajetaan automaattises-
ti versionhallintaa paivittaessa, jotta valtytaan turhilta virheilta. Toinen skripti taas
loi Swagger-tiedostosta automaattisesti TypeScript tyypitykset, joita hyodynnetdan
lambdojen ja kayttoliittyman luonnissa.

Koko rajapintalogiikkaa voidaan yllapitaa naissa Swagger-tiedostoissa, ja missaan vai-
heessa el ole tarvetta itse luoda minkaanlaista koodi-logiikkaa rajapinnoille. Tama te-
kee rajapintojen hallinnasta helppoa, mutta toisaalta jaadaan jonkin verran Swaggerin
Ja APl Gatewayn rajoitteiden armoille. Tassakin tapauksessa onneksi palveluiden tar-

jonta oli niin laajaa etta tasta el koitunut ongelmaa.

4.6 Lambdojen luonti

Ylivoimaisesti suurin osa jarjestelmaan luoduista lambda-funktioista kasittelee raja-
pintakutsuja. Swagger-tiedoston rajapinnoista luodaan TypeScript-tyypitykset dtsgen-
tyokalun avulla, ja naita voidaan kayttaa lambda-funktioiden pyyntojen ja vastausten
tyypittamiseen. Rajapintakutsua kasitteleva lambda saa argumenttinaan objektin, jos-
sa on tietoa pyynnosta, ja tasta objektista voidaan hakea tyypitetyt parametrit, joita
kaytetaan pyynnon kasittelyssa.

Otetaan yksinkertainen esimerkkitapaus rajapinnasta, josta voidaan hakea tietyn lip-

pujaon tila. Rajapintapyynnossa tulee parametrina sen lippujaon tunnus (id), jonka tila
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halutaan hakea. Taman tunnuksen avulla lambda-funktiossa suoritetaan tietokanta-
haku, jossa haetaan kyseisen lippujaon tila. Tiedot muunnetaan Swaggerissa maari-
teltyyn vastausmuotoon, ja ne palautetaan API Gatewaylle ja siita edelleen alkupe-
raisen pyynnon lahettajalle. Alla oleva kuva nayttaa esimerkin mahdollisesta lambda-

toteutuksesta:

fetchTicketShareStatus = (event: apiEvent) => {
nst db = databaseConnect

const id = event.body.id;

const [ result ] await db("ticket_share").select("id", "status").where("id", id);

const isUsable = ["registered", "active"].includes(result.status);

id: result.id,
isUsable,

default fetchTicketShareStatus;

Kuva 4: Yksinkertainen esimerkki lambda-funktiosta

Lambdat siis voivat olla yksinkertaisia JavaScript-funktioita, jotka saavat argumenttei-
na tietoja kaynnistavasta palvelusta ja joiden tulee palauttaa dataa tietyssa muodossa
kutsuvalle palvelulle tai ohjata data eteenpain seuraavalle palvelulle. Kaytannossa kui-
tenkin lambdat ovat usein yksinkertaista esimerkkia monimutkaisempia. Esimerkiksi
tama funktio voitaisiin laajentaa palauttamaan paljon enemman tietoa lippujaosta.

Yksi haaste, joka eroaa perinteisesta backend-toteutuksesta, on loytaa ratkaisu, jol-
la varmistetaan lambdan oikeellinen toimivuus lokaalin kehityksen aikana. Lopullisen
toimivuuden nakee vasta sitten, kun kyseinen lambda on lahetetty pilveen osaksi ak-
tilvista jarjestelmaa. Tyypillisemmassa arkkitehtuurissa pystytaan usein pyorittamaan
lokaalia versiota koko backendista, jossa voidaan testata asioiden toimivuus kehitysvai-
heen aikana. Meidan projektissamme tarvitsi luottaa jest-testeihin. Jokaiselle lambdalle
luodaan testit, joissa voidaan hyodyntaa dtsgen-tyokalulla luotuja tyypityksia rajapin-
nasta. Talloin on aina tiedossa, missa muodossa palautettava data halutaan, ja ta-
ta tietoa hyodynnetaan testien paamaarana. Testissa siis lambdalle syotetaan erilaisia
parametreja ja varmistetaan etta saadaan lambdasta ulos oikeaa dataa, joka on Swag-
gerissa maaritellyssa muodossa. Suoria kutsuja ei siis voida lahettaa testausvaiheessa,

mutta hyvin tehdyilla testeilla voidaan varmistaa suurin osa toimivuudesta.
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Tyostamaani toimintoa varten minun piti luoda useampia rajapinnoista kutsuttavia
lambdoja, jotka kommunikoivat tietokannan kanssa. Lisaksi tarvitsin muutaman lamb-
dan jotka kasittelivat sahkopostien lahettamisen ja sahkopostien tilojen seurannan, ja

naita kasitellaan seuraavassa kappaleessa.

4.7 Sahkopostipalveluiden integrointi

Asiakkaille lahetettavat sahkopostit menivat Twilion omistaman SendGrid-palvelun
kautta. Tavoitteena oli lahettaa SendGridin avulla jaetut liput vastaanottajien sah-

kopostiosoitteisiin.

Sahkoposteja varten luodaan ensiksi templaatit SendGridin verkkosivuilla tarjotuilla
tyokaluilla. Naihin templateihin voidaan maaritella muuttujia, jotka syotetaan myohem-
min, kun sahkoposteja lahetetaan SendGridin JavaScript-kirjaston avulla. Muuttujat
voivat sisaltaa esimerkiksi vastaanottajan nimen tai muita yksilollisia tietoja, jotka raa-
taloidaan kullekin vastaanottajalle. Templaatteihin saa myos simppeleita ehtolauseita,

joiden perusteella voidaan esimerkiksi nayttaa jokin erikoiskentta.

Kun kayttaja on tarkistanut lippujako-toiminnon kayttoliittymassa, etta asiat nayttavat
oikeilta ja on valmis lahettamaan liput, kutsutaan rajapintaa. Taman rajapinnan kayn-
nistama lambda-funktio luo lippujaot ja tallentaa lippujen tilan tietokantaan. Samalla
tama funktio valittaa tietoa lahetettavista lipuista SQS-jonoon. Toinen lambda lukee
jonosta syotetietoa ja lahettaa liput SendGridin tarjoaman kirjaston avulla. Operaa-
tiossa voidaan lahettaa kerralla useita tuhansia lippuja, jotka jaetaan pienempiin eriin
Ja syotetaan jarjestelmallisesti jonoon. Tama mahdollistaa useiden lambda-funktioiden
samanaikaisen kayton SQS-jonon lukemiseen ja varmistaa, etta yhden lambdan virhe-
tilanteessa vain osa lipuista siirtyy virhetilaan. Jono tallentaa myos epaonnistuneet

liput, jotka voidaan myohemmin yrittaa lahettaa uudelleen.

SendGrid tarjoaa myos palvelun lahetettyjen sahkopostien tilanseurannalle. Paatin hyo-
dyntaa tata, jotta kayttaja saa varmuuden siita onko liput menneet perille. Sahkopos-
tien virheellinen kasittely voi johtua esimerkiksi vaarasta tai olemattomasta sahko-
postiosoitteesta tal tietoliikenneongelmista, jotka estavat sahkopostin perillepaasyn.
SendGrid on maaritetty lahettamaan HT TP-pyynto aina, kun lahetetyssa postissa il-

menee jokin virhe.

Vastaanottaaksemme naita ilmoituksia, minun oli rakennettava vastaanottava raja-

pinta. Swaggerissa maariteltiin mita kenttia SendGridin lahettamassa pyynnossa on ja
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etta turva-avaimet sisaltavat otsikot ovat lasna. Nama otsikkotiedot valitetaan lamb-
dalle ja lambda-prosessin alussa tarkistetaan, etta turvaotsikoiden tarkistussummat
ovat oikein. Vasta taman jalkeen sahkopostin statustieto tallennetaan tietokantaan.

Nain varmistutaan, etta kyseista rajapintaa voi kayttaa vain SendGridin palvelu.

4.8 Organisaatiopino Cloudfrontieriin

Kuten aikasemmin mainittiin, tama oli ensimmainen paaasiassa yrityskayttoon luo-
tu jarjestelman toiminto. Oli tarve koota kaikki toimintoon ja yritysinfrastruktuuriin

littyvat palaset yhdeksi CloudFrontier-pinoksi sujuvampaa yllapitoa varten.

Projekti sisalsi valmiita rakenteita sille, miten infrastruktuuria hallitaan. Hyodynsin pro-
Jektilaisten aws-cdk:lla luomaa pino-luokkaa, joka sisaltaa paljon erilaisia valmiita me-
todeja AWS-resurssien helppoon alustukseen. Luokka mahdollistaa esimerkiksi lamb-
dojen liittamisen pinoon seka ApiGateway rajapintojen luontiin tarvittavan Swagger-

tiedoston haun ja alustuksen oikesta paikasta.

Valmistuttuaan pino mahdollisti sen, etta jokaisen uuden lambdan luomisen, vanhan
muokkaamisen tai Swagger-tiedoston paivittamisen yhteydessa, pinoon liittyvat re-
surssit paivittyvat automaattisesti myos AWS:san paassa. Eli kun muokataan pinoon
liittyvia resursseja ja pusketaan ne versionhallintaan, AWS:salle lahtee paivitetty infra-
struktuuri koodi, jonka avulla se muokkaa palveluita vastaamaa tiedoston maarittelya.
Nain ei tarvitse menna muuttamaan asioita AWS:saan suoraan selaimella tai konsolilla,
vaan muutokset versionhallinnassa automaattisesti muovaa infrastruktuuria AWS:san
palveluissa. Pino jaottelu myos varmistaa sen, etta jos muutoksia tapahtuu vain yhden
pinon osiin, pelkastaa kyseinen pino paivitetaan. Talla saastetaan aikaa ja rahaa, eli el

tarvitse maksaa pilvipalvelinten turhasta ajo-ajasta.

Kehitysvaiheessa aws-cdk:n TypeScript-tuki auttoi varmistamaan, etta koodi oli syn-
taktisesti oikein. Sen sijaan koodin toiminnallisuutta ei taaskaan pystytty suoraan tes-
taamaan paikallisesti. Kun naytti silta etta pinon kuuluisi toimia oikein, piti pino lahet-
taa CloudFrontieriin staging-ymparistoon ajoon aws-cli:n avulla. Tama konsolityokalu
kaynnisti pinonrakennusprosessin pilvessa ja informoi mahdollisista ongelmista. Kun
pino saatiin onnistuneesti pilveen, voitiin testaan pinon rajapintoja ja autentikoitumis-

rakenteita staging-ymparistossa.
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4.9 Valmis toiminto

Lopulta toiminto valmistui ja se siirtyi testattavaksi staging-ymparistoon. Siella sita
stressitestattin luomalla todella suuria tilauksia, joista lahetettiin tuhansia lippujakoja.
Varmistettiin, etta lippujaot menivat suurissakin tilauksissa oikeisiin sahkopostiosot-
teisiin ja ettd ne sisalsivat oikeat tuotteet. Kayttoliittymasta pyydettiin myds viimeisia
kaytettavyys arvioita ja naiden pohjalta tehtiin muutoksia, jotka tekivat toiminnon

kayttamisesta yksinkertaisempaa.

Talla hetkella toiminto ei ole viela ollut kaytossa asiakasymparistossa. Toivotaan, et-
ta testaaminen oli tarpeeksi kattavaa ja etta todellisessa kayttotilanteessa ei esiinny

merkittavia ongelmia.
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5 LOPPUMIETELMIA

5.1 Ajatuksia serverless-arkkitehtuurista

Projektissamme serverless-arkkitehtuurin suurimmaksi haasteeksi muodostui toimivuu-
den varmistaminen ennen muutosten puskemista versionhallintaan. Tama oli usein
hankalaa ja johti tilanteisiin, joissa virheet huomattiin vasta todellisessa kayttoympa-
ristossa. Vaikka huolellisesti tehdyt testit kaappasivat suurimman osan virheista, ne
eivat pystyneet simuloimaan kaikkia ajoymparistossa esiintyvia tilanteita. Valilla tu-
li myos vastaan tilanteita, joissa piti testata pienia muutoksia ja sita miten ohjelma
reagoi niihin todellisessa ymparistossa. Sen sijaan etta aina pienen muutoksen jal-
keen tekisi vetopyynnon ja muuttaisi asian versionhallinnan kautta, tuli jarkevammaksi
tavaksi menna muuttamaan koodia tai parametreja suoraan pilviymparistoon AWS:n
tarjoamilla yksinkertaisilla editoreilla ja vasta oikeiden arvojen loytamisen jalkeen luo-
da muutos versionhallintaan. Kun nain sivuutetaan laC-rakenteet ja tehdaan suoraan
muutoksia pilveen, syntyy riski siita etta pilviymparistoon jaa jotain ongelmallista mita
on vaikeaa enaan myohemmin huomata, joten tata el mielellaan tehtaisi mikali tata

pystytaan valttamaan.

Toisaalta taas sitten serverless-arkkitehtuuri tarjosi helpon tavan lisata ja poistaa toi-
mintoja jarjestelmasta. Infrastruktuurikoodi oli jarjestetty niin, etta uusia asioita oli
todella nopeaa lisata ja asioiden integroiminen keskenaan oli mietitty pitkalle AWS:n
toimesta. AWS on ollut jo aika pitkaan olemassa ja heilla on ollut aikaa rakentaa kat-
tava dokumentaatio, seka lisata monipuolisia toimintoja erillaisiin harvinaisempiinkin

tarpeisiinkin, mika helpotti kehitystyota.

Loppujen lopuksi alkuperaiset projektin luojat ovat miettineet asiat hyvin ja jarjes-
telma sopii hyvin serverless-arkkitehtuuriin. Jatkossakin vain pitaa aina huolta etta
palveluiden tarjonta on riittavaa uudelle kehitykselle ennen uuden toiminnon luomisen
aloittamista, ja jos el ole, luo uuden jarjestelmasta irrallisen palan joka sitten liitetaan
rajapintojen kautta. Tulevaisuuden kannalta voisi olla hyodyllista harkita tyokaluja pil-
viympariston lokaaliin emulointiin. Vaikka kaiken emulointi on aikaa vievaa ja epakay-
tannollista, kriittisimpia toimintoketjuja voitaisiin emuloida ja testata lokaalisti, mika
mahdollisesti auttaisi valttamaan ongelmia ketjujen muokkaamisen yhteydessa.
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5.2 Kokemuksia ja kiitoksia

Projektissa tyoskentely antoi minulle todella hyvaa perspektiivia siihen, miten server-
less-arkkitehtuuri kaytannon tasolla toimii. Taman kokemuksen jalkeen pystyn pa-
remmin arvioimaan, milloin uusia projekteja luodessa kannattaa harkita serverless-
arkkitehtuuria helpottamaan yllapito- ja kehitystyota. Tydstamani jarjestelma oli myos
ylipaataan mielenkiintoinen ja hyvin rakennettu kokonaisuus, mista opin todella paljon

yleisia parempia ohjelmoinnin kaytantoja.

Haluan viela nopeasti antaa parit kiitokset. Kiitokset Vincitin Jussi Mustoselle ja koko
hanen vetamalle kehitystiimille, jotka tarjosivat loistavan ympariston oppia uutta ja
tukea heilta sai aina kun sita pyysi. Kiitokset Sarkanniemen Tuula Salmiselle, joka hoisi
tuoteomistajan tehtivia taitavasti. Kiitokset myos muulleekin Sarkan porukalle, silla
kaikkien kanssa oli aina miellyttava tehda hommia. Kiitos Savonian Janne Koposelle
rennosta ja ymmartavaisesta tavasta ohjata opinnadytetyon etenemista, vaikka valilla
minun jarjestelyt olivat vahan sekavat ja hamarilla aikatauluilla. Ja kiitos viela Savonian
opinto-ohjaajalle Sami Lahdelle, joka on yksi suurimmista syista siihen, miksi opintoni

etenivat tanne asti.
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