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Termit ja kasitteet

.CSS
Js
.php
sql

Apache
Chrome

CSS

Internet Explorer

Firefox
Filezilla
FTP

JavaScript

HTML

HTML-elementti

MySQL
Notepad++

Opera

Tiedostopaate CSS-tiedostoille.
Tiedostopaate JavaScript-tiedostoille.
Tiedostopaate PHP-tiedostoille.
Tiedostopaate SQL-tiedostoille.

Apache verkkopalvelin. Palvelinohjelmisto, joka mah-
dollistaa www-sivujen selailun.

Googlen kehittdaméa verkkoselain.

Cascading Style Sheet, porrastetut tyyliarkit. CSS on
tyyliohje www-sivuille, jolla maaritella&n esimerkiksi
tekstin fontti, koko ja vari.

Microsoftin kehittdméa verkkoselain, joka on valmiina
kaikissa heidan kayttojarjestelmissa.

Mozillan kehittama verkkoselain.
Sovellus, jolla voi siirtdé tiedostoja FTP-palvelimelle.
File Transfer Protocol, tiedoston siirtoprotokolla.

Skriptikieli, jolla on mahdollista toteuttaa interaktiivi-
suutta www-sivuille.

Hyper Text Markup Language, merkkauskieli, jolla teh-
daan verkkosivuja .

HTML-dokumentissa oleva elementti, jolla kuvataan si-
saltbd. Muodostuu sisakkaisista ja perakkaisista ele-
menteista.

Tietokantaohjelmisto.
Tekstieditori koodinkirjoittamista varten

Opera Softwaren kehittama verkkoselain.



OVH

PHP

phpMyAdmin

Scrum

SQL

Safari

Sisallénhallintajarjes-
telma

TCP

Tietokanta

UML

Vesiputousmalli
Verkkotunnus

Webhotelli

Web-palvelu

WWW-tiedosto

Webhotelleja ja palvelimia myyva ranskalainen palvelu.
Nimi on lyhenne sanoista 'On Vous Héberge' ja kaantyy
suomeksi 'me isdnndimme teidan verkkosivut'

PHP: Hypertext Preprocessor, palvelinkieli. Koodi, joka
suoritetaan palvelimella ennen, kun verkkosivut lada-
taan kayttajalle nakyviin.

Verkkoselaimen kautta kaytettava tietokantahallinta-
sovellus.

Ketterd ohjelmiston kehitysmenetelma.

Structured Query Language, relaatiotietokannan ky-
sely- ja hallintakieli.

Applen kehittdméa verkkoselain.

Jarjestelma, jolla voi hallita verkkosivun sisalt6a ja sen
rakennetta. Esim. Drupal, Joomla ja Wordpress.

Transmission Control Protocol, Tietolikenneprotokolla.

Jarjestetty tietovarasto.

Unified Modeling Language, mallinnuskieli, joka sisal-
taa 13 kaavioita jarjestelman kuvaamiseen.

Teoreettinen ohjelmistokehitystydn vaihejakomalli.

Verkkosivun nimi esim. www.hs.fi.

Tila, jonka www-palvelimen tarjoaja vuokraa verkkosi-
vuja varten.

Verkossa tarjottava palvelu.

Tiedosto, joka sijaitsee verkkopalvelimella. HTML,
PHP, CSS ja JavaScript.



XAMPP XAMPP on avoin monialusta ohjelmistokokoelma verk-
kosivustojen ja -ohjelmien kehittamista varten. XAMPP
on lyhenne sanoista Apache,Mysql, PHP ja Perl. X tar-
koittaa "cross-platfrom” eli alustariippumaton.



1 Johdanto

Opinnaytetyon tavoite on rakentaa kayttoliittyma Parsonrussellinterrierit ry:n ter-
veystietokannalle. Kayttoliittyma rakennetaan Tero Rannan tekeman toiminnalli-
set maaritellyn mukaan ja hanen suunnitteleman relaatiotietokannan vaatimusten

mukaisesti.

Asiakas on Parsonrussellinterrierit ry ja asiakaan edustajana toimii koulutuspaal-
likkd Heli Korpinen. Asiakas tarvitsee tietokannan, johon kaikki Parsonrussellin-
terrierit ry:n jasenten koirien tiedot keratadan. Aikaisemmin koirien tiedot ovat ol-
leet ympari verkkoa muilla sivuilla. Talla ratkaisulla pyritdan tuomaan tiedot yh-

teiseen ymparistoon.

Toteutettavan jarjestelman ideana on tehda verkkoselaimessa toimiva tietokan-

takokonaisuus, jossa kayttajat voivat selata ja lisata omia koiriaan tietokantaan.



2 Ohjelmistotuotannon kaytannot

Ohjelmistotuotanto on liiketoimintaa, joka vaatii onnistuakseen hyvin suunnitel-
tuja ja valvottuja prosesseja, tekniikoita, menettelytapoja, tyokaluja ja ammattitai-
toisen henkilokunnan. Ohjelmistot toteutetaan yleensa projekteina. Projektinhal-
linta vaatii projektin suunnitelman, ohjausta seka kayttékelpoisen kehitysmallin.
Ohjelmistotuotannon kivijalkatoiminnot ovat tuotteenhallinta, laadunvarmistus,

dokumentointi ja vaatimustenhallinta. (Haikala 2011.)
2.1 Projektinhallinta

Projektihallintaan kuuluvat suunnittelu, organisointi, lapivienti, tydomaaran arvi-

ointi ja riskinhallinta.

Projektin organisaatioon kuuluvat asiakas, toimittaja ja muut sidosryhmat. Toimit-
taja asettaa projektiryhman ja projektipaallikbén. Asiakas asettaa asiakkaan edus-
tajan, loppukayttgjat ja mahdollisen testausryhman. Tuotteen omistaja yllapitaéa

yhteyksia kaikkiin sidosryhmiin.

Projekti jaetaan pieniin osiin, joista arvioidaan tybnmaaraa, ketka vastaavat mis-
takin osista ja tutkitaan, mita riippuvuuksia eri osilla on, esimerkiksi, voiko tehta-
van C aloittaa ennen A tehtavan valmistumista. Suurien osien aika-arvioissa tulee
helposti virheitd, joten osittamista jatketaan niin kauan, ettd osat saadaan hallit-
tavaksi. (Haikala 2011, s. 153 - 167.)
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2.2 Vesiputousmalli

Vesiputousmalli on teoreettinen tuotantoprosessi, jossa edetdaan vaihe vaiheelta
eteenpain: kun maarittely on valmis, edetadn suunnitteluun ja maarittelyyn ei
enéa kosketa. Vesiputousmallissa painotetaan hyvaa suunnittelua ja dokumen-
taatiota. Jokainen vaihe pyritddn suunnittelemaan koko jarjestelmén laajuisena

ja mahdollisimman taydellisesti. (Hiltunen 2004.)
Vesiputousmalli on jaettu seitsemaan vaiheeseen (Hiltunen 2004.):

e Esitutkimuksen tehtavana on tuottaa tietoa tietojarjestelman kehittami-
sesta paattaville seka maarittda lahtokohdat mahdolliselle kehityshank-
keelle.

e Maarittelyvaiheessa kootaan dokumentti, joka sisdltaa asetetut vaati-
mukset eri sidosryhmiltd ja mitd rakennettavan jarjestelman tulee tehda ja

seka analysoidaan muut vaiheet ja vaatimusten toteuttamiskelpoisuus.

e Suunnittelu jaetaan arkkitehtuuri- ja moduulisuunnitteluun. Arkkitehtuuri-
suunnittelussa jarjestelma jaetaan osiin, paatetaan osien vastuut, suunni-
tellaan osien valinen kommunikointi ja rajapinnat. Moduulisuunnittelussa

suunnitellaan jarjestelman moduulien sisainen rakenne.

e Toteutusvaiheessa Ohjelmisto toteutetaan joillain ohjelmointikielelld ja

moduulit integroidaan toimivaksi kokonaisuudeksi.

e Testauksessa etsitddn ohjelmistosta virheitd ja suoritetaan toiminnalliset

testitapaukset ja suorituskykytestit.

e Kayttdonotossa ohjelmisto on testattu ja tuotteistettu. Ohjelmiston kayt-

toonotto vaatii kayttdjan hyvaksymisen.

e Yllapidossa ohjelmistoon lisataan uusia ominaisuuksia tai sen toimintaa
muutetaan sen kayttdympariston muutosten takia. Tama vaihe ohjelmisto-

tuotannossa pisin ja tyolain.
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Vesiputousmallin (Kuva 1) etuina on kattava dokumentaatio ja hyvin suunnitel-
tuna johtaa merkittaviin saastéihin myohemmissa vaiheissa. Haittana vesiputous-
mallissa palaaminen edelliseen vaiheeseen on hyvin vaikeata ja testaus aloite-
taan vasta kun koko jarjestelma on toteutettu. Virheen ilmetessé joudutaan pala-
maan siihen vaiheeseen, jossa virhe on tehty eli joskus jopa maarittelyvaihee-
seen. Toinen haitta on se, ettd asiakas ei paase kokeilemaan jarjestelmaa ennen

toteutusta.

L{ Mlasrittely H
L[ Suunnittelu H
H Toteutus H
L[ Testaus H
L{Kay'ttéénotto }j

Kuva 1. Vesiputousmalli. (Hiltunen 2004.)
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2.3 Scrum

Scrum on iteratiivinen kehitysmenetelma. Scrum-prosessi (Kuva 2) toimii pyréh-
dyksilla (sprint), jotka kestavat yhdesta kolmeen viikkoon. Pyrahdyksien alussa
pidetaan palaveri (sprint planning meeting), jossa keskustellaan seuraavan py-
rahdyksen sisaltd (sprint backlog) ja suoritettaan edellisen pyrahdyksen jalkitar-
kastus (sprint review meeting). Pyrdhdyksen aikana syntynyt iteraatio toimitetaan
asiakkaalle. (llkka Haikala, 2011 s.46.)

ProductBacklog SprintBacklog /-\/"

« Client prioritized product » Features assignedto | Working Code Ready
features Sprint forDeployment
« Estimated by team Time-boxed
* Team Commitment Test/Develop
\@, ™ &
ProductBacklog Backlogtasks i

SprintPlanning Meeting Daily Scrum Meetings SprintReview Meeting

- Review Product Backlog - Donesincelastmeeting - Demofeaturestoall

- Estimate Sprint Backlog - Planfortoday « Retrospective on the Sprint
« Commit | - Roadblocks/Accelerators? Adjustments

Time-boxed “Sprint” Cycles 3

Kuva 2. Scrum-malli (Lucero 2013.)

Scrum-ryhma muodostuu tuotteen omistajasta, Scrum-mestarista ja tiimista.

Tuotteen omistaja pitdéd tyodlistaa (product backlog), joka sisadltaa jarjestelméan
vaatimukset: jarjestelman ominaisuudet, kayttotapauksia, kayttajatarinoita, vaati-

muksia ja virheraportteja.

Scrum-mestari pitdd huolta, ettd pyrdhdyksen prosesseja kaytetaan eika tiimilla

ole ongelmia tai esteitd tyon suorittamisen suhteen.

Scrum tydpaivat ovat 8 tuntia pitkia tyduupumusten valttdmiseksi, koska vasynyt
ohjelmoija tekee virheité ja ei ole siksi tuottoisa. Jokaisen paivan alussa pidetdan

paivapalaveri (daily scrum meeting), jossa ryhman jasenet kertovat mitd he ovat

13



saaneet aikaiseksi, mita aikovat tehda ja mahdolliset ongelmat ja esteet. Paiva-

palaveri kestaa noin 15 minuuttia. (Haikala, 2011.)
24 UML

Ohjelmiston vaatimusten ja suunnitelmien dokumentointi perustuu sanallisen se-
lostukseen ja kaavioihin. Kaaviot taydentavat sanallista selostusta. Kaaviot laa-

ditaan standardin kuvauskielen mukaisesti.(Haikala, 2011 s.79.)

UML (Unified Modeling Language) on graafinen mallinnuskieli, joka sisaltaa 13
erilaista kaaviota. Kaavioilla kuvataan rakennetta, kayttaytymisté ja vuorovaiku-
tusta.(Haikala, 2011 s.79.)

Kayttotapauskaavio (Kuva 3) on yksinkertaisin kaavio, jolla kuvataan jarjestelman
kayttajat (aktorit) ja mitd toimintoja he kayttavat jarjestelmassa. Jarjestelman
kayttajia voivat olla henkilo tai laite (Haikala, 2011 s.79.)

Paakayttaja
)

Jarjestelmidkello

Kuva 3. Kayttotapauskaavio.
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Sekvenssikaaviolla (Kuva 4) kuvataan kayttotapauksen kulku jarjestelmassa.
(Haikala, 2011.)

Q Kirjastojarjestelmén use case: Materiaalin varaus

FER
WVirkailija (aktort) Jarjestelma IMateriaali Varaus
Syti hakutiedot |
Hae materiaalitiedot
Iateriaalitiedot
- Materiaalilista |

Valitse varattava materiaali

Syitd asiakashinnus

Luo uusi varaus

- Varausvaloastus e Lwusiverauy, ] o et

| 5 T

Kuva 4. Sekvenssikaavio. (Oliomallinnusten perusteet, 2015.)
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Luokkakaaviossa (Kuva 5) kuvataan ohjelman eri luokkien suhteet toisiinsa ja

luokkien sisalt6. (Haikala, 2011.)

Jano Juoma
-jiano:int -wdn: String
+juafneste: Juoma) : void -maku: String
+juaCneste: Juama, mEErd: lang) @ wid -haju: Etring
-hinta: double

+juoLisda ) wid
-alkohalipitoisuus: double
tarmeellizyysluakitus: $tring

37

+mink3darnen() : String
+minkdtakuinen ) String
+minkdHajuineni 3 : String
+palionhdakzaal ) : double
+paljonko’iinaal ) : double
+onkoTerneellizta] ) : boolean

Kepselis aka kalmonen

wiri = kusen keltainen

maku = makzalaatikke
haju = kiihottavan maltainen

hinta = &.40

alkoholipitoizuus = 4.5

terweellisyysluokitus = rasittaa luontoa - —
fiderii

wiri = emenainen

maku = matd omena

—— n haju = kewdinen tuulahdus
wiri = zappineste

maku = @ljdhtanyt greippimehu hinta = 3.0

Lonkka

haju = ei haise alkohol.ipi‘toisuus. =47 i 3
hinta = @ tereellizyysluokitus = Svi omenaa tai juo ddedd
alkoholipitoisuus = 5.6

tereellisyysluokitus = Greipin torjunta-aine jd3matY?

Kosau

wdri = enhdn mia edes ndd =itd
maku = warikset paskantaa wljapellolla

haju = lasol

hinta = 23

alkohalipitaisuus = 38

tereellizyysluakitus = (100 - 38)% paskaa?

Fohjanpoi ka 53

hinta = 57
alkohaolipitoizuus = 59
tereellisyysluokitus = pari desii pdivdss3 pitdd Iddkdrin loitolla

Kuva 5. Luokkakaavio. (Niksula, 2015.)
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Komponenttikaaviossa (Kuva 6) kuvataan miten eri komponentit ovat sidottu toi-

siin komponentteihin tai muihin jarjestelmiin. (Haikala, 2011.)

Tietakannan K & vitid liittym & n
DLL-kirjazto DLL-kirjasto

Ohjelm a & xe

Dokum entti \l/

www-sivailla Pddohjelma

T

Aliohjelm an md&ritys --""f Aliohjelman runko

Kuva 6. Komponenttikaavio. (Hameen ammattikorkeakoulu, 2015.)
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Arkkitehtuurikaaviolla (Kuva 7) esitetaan koko jarjestelmaa ja sen osia. (llkka Hai-
kala, 2011.)

‘ Client

Application Server

ShowCartdervlet

ShowCategoriesServiet Servlet Interface
PhowProduciLists ervlet
| SubmitOr derServlet ‘ ‘ WV alidateOr derServlet |
ShowF roductinfolerviet
_ | SubmitOrder2Berviet ‘ ‘ CancelOrderServiet |

Business Services

| Category ‘ ‘ Cartltem ‘ | Customer | Pay ext

| Categories ‘ ‘ Cart

Bervices T emplate
Orderld
Cutrency

Datahase Component

‘ Product | Order |

| DECTdertifier ‘ | DBCFroperties |

| DBECConhection | ‘ DECResultSet || DECField |

A

k.
‘ Database Management Server

Kuva 7. Arkkitehtuurikaavio. (SoberIT, 2015.)
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Sijoittelukaaviolla (Kuva 8) kuvataan ohjelmistokomponenttien sijoittelua fyysisiin

laitteisiin sek&a prosessoreiden valiset verkkoyhteydet ja protokollat. (llkka Hai-
kala, 2011.)

<<device=>
:ApplicationScrver X
:WebServer <<RMI>> 10S=Solaris} <<JDBC>> <<device>>
iDBServer
: EJBContainer {OS~LinuX}
Student D
=< - University DB 2
SPs>> >
<<databasc>>
{vendor=0racle}
Seminar
Schedule a

<<deployment spee>>
Registration
excecution: thread
nestedTransaction: true

Persistence D <<message bus>> <<device=>
<<infrastructure>> Mainframe
tvendor=Ambysoft} [OS=MVS}

Course
Management
<<legacy system>>
Course
Management
Facade
<<web services>>

Kuva 8. Sijoittelukaavio (Wambler, 2015.)
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2.5 Tuotteenhallinta ja versiohallinta

Ohjelmistotuotteet koostuvat tyypillisesti suuresta maarasta erilaisia komponent-
teja esimerkiksi lahdekieliset moduulit, toiminnallinen maarittely, tekninen maarit-
tely, testaussuunnitelmat ja kayttbohjeet. Komponenteista voidaan koota suu-
rempia kokonaisuuksia, konfiguraatioita. Sekd komponentit ja konfiguraatiot ke-
hittyvéat projektin elinkaaren aikana, kun virheité korjataan, uusia ominaisuuksia
lisatadn ja komponenteista tehddan uusia variaatioita. Kaikesta tasta huolehtii
tuotteenhallinta, jonka osuus ohjelmistotytsséa vaihtelee erittdin paljon tapaus-
kohtaisesti tuotteen ja projektin luonteesta. Tuotteenhallintaan sisaltyy kom-
ponentin ja konfiguraation versiohallinnasta, sen identifioinnista, tuottamisesta ja

muutosten hallinnasta ja toimintatavoista. (Haikala, 2011. s.169 - 173.)

Versiohallinnassa seurataan komponentin tai konfiguraation elinkaarta tai niin sa-
nottua versiopuuta. Kun komponenttiin tai konfiguraatioon tehdd&n muutoksia,
kirjataan vastuuhenkild, muutokset ja tyontila. Versiopuu kasvaa yléspéain eli teh-
tiin muutoksia versioon 1.0 ja saatiin aikaiseksi uusi versio 1.1. Joskus kom-
ponentista tai konfiguraatiosta tarvitaan variaatio esimerkiksi vaikka toiseen kayt-
toymparistoon, jolloin versiopuuhun kasvaa sivuhaara versio 1.1.1. Haaroittu-
mista tulisi, valttaa koska se hankaloittaa valilla suurestikin yllapitajan tyota. (Hai-
kala, 2011. s.169 - 173.)
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2.6 Laadunvarmistus

On olemassa toimenpiteitd ja menetelmia, joilla varmistetaan ohjelmiston laatu.
Yleisimmaét laadunvarmistusmenetelmat ovat katselmointi ja testaus. Laatua mi-
tataan erilaisilla mittareilla. Mittareilla mitataan ohjelman luotettavuutta, tehok-

kuutta, opittavuutta ja taloudellista merkitysta.

Katselmointia tehdaan asiakkaan kanssa. Katselmoinnin kohteena voi olla val-

misdokumentti, lahdekoodi tai muutosesitys. (Haikala, 2011. s.200.)

Testauksessa varmistetaan, etta ohjelmisto toimii maarittelyn vaatimusten mu-
kaisesti. Testeja on useita erilaisia: hyvaksymistestaus, kenttatestaus, kuormitus-
testaus ja luotettavuustesti. (Haikala, 2011. s.206 - 209.)

2.7 Dokumentointi

Ohjelmistokehityshankkeen aikana syntyy runsaasti dokumentteja. (Haikala,
2011)

Projektista tehdaan projektisuunnitelma, jossa maaritellaan projektin koko, kus-

tannukset, resurssit ja aikataulut.

Vaatimusmaarittelyssa kuvataan ohjelmistoprojektin tavoitteita ja mitd vaatimuk-
sia sen on taytettava ja miten ne taytettaan. Vaatimukset jaotetaan toiminnallisiin
ja ei-toiminnallisiin vaatimuksiin. Ei toiminnalliset vaatimukset ovat laadulliset

vaatimukset ja resurssivaatimukset.

Toiminnallisessa méaarittelysséd on tarkkaan maaritelty mita loogisia osia ohjel-

massa on ja mita ne tekevat. Toiminnoista tehdaan kayttétapauksia.

Jarjestelman arkkitehtuurisuunnitelmaan kuvataan jarjestelméan arkkitehtuuri eli

komponentit ja niiden tehtavéat sekd komponenttien valiset rajapinnat.

Moduulisuunnitelmaan kuvataan ohjelmistokomponenttien ja moduulien sisainen

rakenne.
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Testaussuunnitelma siséaltaa testausajankohdan, testaushenkiloston, testausva-

lineet ja —paikan ja testausprosessin kuvauksen.
Dokumentit muuttuvat projektin aikana ja niiden hallinnasta on huolehdittava.
2.8 Vaatimustenhallinta

Vaatimusten selvittamisesta syntyy toiminallinen maarittely, joka sisaltaa alusta-
vat vaatimukset. Toteutusaikana asiakas esittéa muutospyynt6ja, jotka analysoi-

daan ja lopulta hyvaksytaan tai hylataan.

Ketterissa menetelmissa vaatimusmuutosten kasittelyd ei oikeastaan ole, koska
muutokset kasitelladn uusina vaatimuksina tuotteen tydlistassa tai viimeistaan

pyrahdyksen suunnittelukokouksessa.

Pienehkoissa projekteissa muutostenhallinta hoidetaan usein hyvin kevyella pro-
sessilla. Vasta kun projekti on paattynyt, siirrytdan yllapitovaiheessa muodolli-

sempaan muutosten hallintaan. (Haikala 2011, s. 67.)
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3 Kayttoliittyman ja kaytettavyyden suunnittelu

Kayttoliittyman suunnitellun tavoitteita ovat opittavuus, tehokkuus, muistettavuus,
virheiden maaré ja miellyttavyys. Kayttoliittymalla on erittain suuri merkitys ohjel-
man kaytettavyyteen. Huono kayttoliittyma voi pilata ohjelman ja kayttokelpoisuu-

den ja estda sen myymisen.
3.1 Kayttoliittyman suunnitellun vaiheita

Ennen kayttoliittyman toteutusta tehdaan kasitekartta, jolla selvitetddn loppukayt-
tajan tarvitsema termisto. Tutut termit auttavat loppukayttajaa kayttéliittyman ym-
martamisessa. (Sinkkonen 2009, s.144 - 147.)

Kayttajatarinoiden ja -persoonien Kirjoittaminen auttaa simuloimaan, miten loppu-
kayttajan tulisi kayttaa kayttolittymaad. Kayttdjatarinoita kaytetddn myos ole-
massa olevan kayttoliittyman ominaisuuksien ja toimintojen parantamiseen.
(Sinkkonen 2009, s. 171.)

Kayttoliittyman toteutusta varten tehdaan kayttétapaukset. Kayttotapaukset ku-
vataan maaritellyssa. Kayttétapauksessa maaritelladn toiminnon nimi, sen suo-
rittaja, tarkoitus, alku- ja loppuehdot, kuvaus, vaihtoehdot ja poikkeukset virheti-
lanteisiin. (Sinkkonen 2009, s.181 - 182.)

Ennen yksittaisten sivujen tekoa on suunniteltava sivustonarkkitehtuuri, eli miten
sivulle navigoidaan ja mita tietoja silla sivulla esitetd&n erikseen ja mita proses-
seja se sisaltaa. Kun arkkitehtuuri on suunniteltu, aletaan tekemaén rautalanka-

malleja.

Rautalankamalleissa sivuihin on asetettu kentat, otsikot, linkit ja kuvat paikoil-
leen, mutta ne ovat vain paikan varaajia, jotka kertovat visuaalisesta suunnitte-
lusta. Iteroimalla malleja paastaan lahelle ihanteellista ratkaisua ja ne toimivat
hyvina dokumentteina, joita voi testata vaikka mitddn koodia ei ole edes ole-
massa. (Sinkkonen 2009, s. 203 - 214.)
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3.2 Visuaalinen suunniteltu

Visuaalisessa suunnitellussa minimalistinen lahestymistapa on paras ratkaisu
kayttoliittyman suunnittelua aloittavalle henkilélle. Kayttoliittyman elementtien
suunnittelu aloitetaan kun rautalankamalli on valmis, mutta sitd tehddaan myds
projektin rinnallakin. (Sinkkonen 2009, s. 247.)

Yksi visuaalisuuden suunnitellun tavoitteista on esteettisyys eli luodaan positiivi-
sia tunnetiloja, jotka auttavat jarjestelman kaytossa. Positiivisilla tunnetiloilla on
todettu olevan myonteisia vaikutuksia esimerkiksi tehokkuuteen, tavoitteiden
saavuttamiseen, oppimiseen ja ongelmanratkaisuun. Lisaksi positiivinen tila vai-
kuttaa kayttajaan siten, etta han sietaa pienia kaytettavyys ongelmia. (Sinkkonen
2009, s. 249))

Visuaalisessa kaytettdvyydessa kayttoliittyman ulkonadn pitdd auttaa huomaa-
maan, jasentdmaan ja ymmartamaan asiat ja valittaa kayttajalle sivuston antama

viesti ja antaa vihjeita, mitka asiat kayttoliittymassa ovat tarkeita.

Visuaalisen sunniletussa sivun osat tulee jaotella omiin joukkoihin. Nama joukot
on ilmettava asemoinnissa elementin sisennyksina tai tekstin muotoilussa. Ele-
mentit ohjaavat kayttajien katsetta. Katsetta ohjataan tyhijilla tiloilla, viivoilla tai
vareilld. Taitava visuaalinen suunnittelija saa kayttdjan huomaamaan tismalleen

ne oikeat asiat oikeassa jarjestyksessa.

Varit ovat voimakkain osa visuaalista suunnittelua ja leimaavat koko kayttoliitty-
man yleisilmettd. Varit kuvaavat niin kayttoliittyman antamaa viestia ja tunnel-
maa. Erilaisia vareja ei tulisi kayttaa liikaa vaan suppea ja hallittu varipaletti antaa

varmemmin toimivan ja tyylikkdAdmman ulkoasun. (Sinkkonen 2009, s. 252.)

Kuvat auttavat havainnollistamista, mutta suuret kuvat tai suuret maaréat kuvia
hidastavat kayttoliittyman toimintaa. Kuvia kannattaa kayttaa harkitusti ja tekijan
oikeuksia rikkomatta.(Sinkkonen 2009, s. 249 - 255.)
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Kayttoliittyman suunniteletussa hyddynnetaan 10 kayttoliittyman suunnittelun

saantba (Treehouse, 2012.):

e Tunne kayttajasi: Teet kayttoliittymaa asiakkaalle, et itsellesi

e Tunne mallit: Tee kayttoliittyma samankaltaiseksi olemassa olevien kayt-
toliittymien kanssa. Talloin kayttajien ei tarvitse oppia uuden kayttoliitty-
man oikkuja.

e Yhdenmukaisuus: Pitamalla kayttoliittyman osat samankaltaisina nopeutat
kayttdjan oppimista ja samalla tehostat kayttoliittyméan toimintaa.

¢ Visuaalisuus: Hyodyntamalla vareja ja oikeanlaisia fontteja tekee kayttajan
huomion ohjaamisesta helpompaa.

e Palaute: Kayttoliittyméan tulee antaa palautetta, kun kayttaja suorittaa toi-
mintoja oikein tai vaarin.

e Anteeksi antava: Kayttoliittyma ei saisi rangaista kayttajaa virheellisen
kayton takia.

e Anna valtaa kayttajalle: Anna kayttajalle esimerkiksi nappain oikotiet pura
kayttoliittyman monimutkaisuutta.

e Puhu heidan kieltéa: Tekemalla selkeat kasitteet toiminnoille pidéat viestit
yksikertaisina.

e Pida yksinkertaisena: Paras kayttolittyma on nakymaton. Se ei sisalla
huomion varastavia ja turhia elementteja. Suunnittele kayttoliittyméaéan vain

ne elementit, mita kayttaja oikeasti tarvitsee.

e lteroi: Kayttoliittymaan tulee aina virheita. Oppi niista.
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3.3 Kaytettavyystestaus
Kaytettavyytta mitataan viidella kriteerilla (Sinkkonen 2009, s. 297.):

e Opittavuus: kuinka nopeasti uusi kayttaja suorittaa tehtavan

e Tehokkuus: Kuinka monta tehtavaa kayttaja suorittaa tietyssa ajassa.

e Muistettavuus: Osaako kayttaja suorittaa saman tehtavan kuukauden ku-
luttua.

e Virheettdmyys: Kuinka monta virhetta kayttaja tekee tehtavan suorituk-
sen aikana.

e Tyytyvaisyys: Kuinka monta kayttajaa pitaa testattavaa jarjestelmaa pa-

rempana kuin kilpailevaa jarjestelmaa.

Kaytettavyystestauksella pyritaan selvittdmaan miten aloitteleva kayttaja tai har-
voin kayttava selviaa kayttoliittyman kanssa. Testit sopivat siis hyvin mahdollisiin
verkkopalvelun ongelmakohtien lIoytamiseen ja korjaamiseen. Kehittdminen tulee
paljon edullisemmaksi, mitd aiemmin virheet saadaan korjattua pois. Kalleimmat

virheet ovat ne, jotka jadvat julkaisuversioon.

Kaytettavyystestauksella kayttoliittymaa kehitetaan eteenpdin ja varmistetaan
tuotteen kaytettavyys. Kun huomaataan, mika on kayttoliittymassa vikana, teh-

daan toteutus osittain uudestaan. (Sinkkonen 2009, s.299.)

Kaytettavyytta tulisi testata pitkin kehityksen elinkaarta. On havaittu kaytannodssa,
ettd sarja pienia ja lyhyita testeja auttaa ldytamaan enemman virheita kuin yksi
iso testi projektin loppupuolella. Isossa testissa virheet peittavéat toisensa ja testi-
kayttajat kiinnittavat huomionsa vaarin asioihin, jotka eivat ole kiinnostavia kehi-

tyksen sen hetkisen kehityksen kannalta. (Sinkkonen 2009, s.300.)

Ennen kaytettavyystestausta suoritusta maaritellaan testitehtavat ja testiasetel-

mat kattavat kiinnostavimmat asiat. (Sinkkonen 2009. s.303.)
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4 Web-palvelun rakenne ja toiminta

Internet runko (Kuva 9) on maailmanlaajuinen reitittimien ja niiden valinen tieto-
likenneyhteyksien verkko. Reitittimet vastaanottavat tietoliikennepaketteja ja va-
littavat niitd omien reittitaulutietojensa perusteella edelleen seuraavalle reititti-
melle, toivottavasti kohti oikeaa vastaanottajaverkkoa. Lisdksi verkossa on pal-
velinkoneita kuten nimipalvelimia, sdhkdposti- ja www-palvelimia. (Valtionvarain-

ministerié ministerio, 2009.)

Q@ g
[ " 9
e Bz e
Paikallinen ISP $ /,
Runkoverkon ylldpitaja A Runkoverkon yllapitéja B e —-—
Palomuurilta anu organisaatioverkko
Paikallifen ISP e ISP A Kytkin ISP B L

Yhdysliikenne

ISP A Kytkin ISP B

ISP A Kytkin ISP B L
Runkoreititin

Paikallinen ISP

re—
Runkoreititin Paikallisen ISP:n runkoreititin ﬂ g
LI Faikalinen ISP PakalineniSP =) o
Tybasema
g = —Internet Runkoverkko—

a . . 2

= = _u ' 9 =
Palvelin

FICIX Solmupiste

Kuva 9. Verkon rakenne. (Valtionvarainministerit, 2009.)

27



4.1 Tietokantapalvelin

Tietokantapalvelin sisaltda tietokantasovelluksia ja tarjoaa tietokantaratkaisua
ohjelmille tai verkkopalveluille. Tietokanta toimii kyselykielilla, joilla voidaan muo-
kata tietokantaa tai hakea tietoa. Esimerkiksi Oracle ja Mircosoft SQL Server ovat

tietokantasovelluksia.
4.2 Web-palvelin

Web-palvelin, verkkopalvelin eli www-palvelin voidaan ymmartaa palvelintietoko-
neeksi tai ohjelmaksi. Yhdessé palvelinkoneessa voi olla muita palvelinohjelmia,
verkkosivujen tiedostot ja muut sen toimintaan liittyvat tiedostot. Jotkut palvelun-
tarjoajat vuokraavat kokonaisia verkkopalvelimia tai sitten osan siita webhotel-

lina.
4.3 Verkkoselain

Verkkoselain tulkkaa HTML-tiedoston ja luo sen pohjalta verkkosivun. Selaimet
voivat lukea muitakin tiedostomuotoja kuten esimerkiksi kuvia ja PDF-tiedostoja.

Selainten toimintoja ja ominaisuuksia voi kasvattaa laajennusosilla.

Jotkin selaimet sisaltavat inspect-tydkalun, jolla voi tutkia verkkosivun rakennetta

ja koodia.

Yleisimmat verkkoselaimet:

e Internet Explorer on Mircosoftin kehittama verkkoselain, joka on valmiina
esiasennettuna kaikissa Windows-kayttojarjestelmissa.

e Chrome on Googlen kehittdma ilmainen verkkoselain. Chrome tunnetaan
sen keveydesta ja nopeudesta.

e Firefox on ilmainen Netscapen avoimeen lahdekoodiin perustuva verkko-
selain. Firefoxin toimintoja voi helposti kasvattaa ilmaisilla laajennusosilla.
Firefoxia kehittaa Mozilla.

e Opera ilmainen verkkoselain, jota kehittdd Opera Software. Opera tunne-

taan sen laajasta alustatuesta.
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e Safari on Applen omistama verkkoselain. Safari on esiasennettu kaikkiin
Applen tuotteisiin esim. iMac ja iPhone. Safarista on saatavilla Linux ja

Windows versiot

Selain kysyy useilta nimipalvelimilta kayttajan syottdmaa verkkosivun nimeé
vastaavaa IP-osoitetta, josta se sitten siirtyy isannéintipalvelulle, josta se lo-
pulta lataa verkkosivun selaimen nadkymé&éan (Kuva 10). Verkkotunnuksen
muuntaminen IP-osoitteeksi alkaa juurinimipalvelimelta. Juurinimipalvelin si-
saltdd seuraavan tason aluenimipalvelimen osoitteet. Aluenimipalvelin vastaa
konkreettisesti omasta alueesta (.fi, .com, .net, .org). Viimeisalta tasolta kysy-
taan verkkotunnusta vastaavaa IP-osoitetta. Esimerkiksi www.google.com IP-
osoitteen haku alkaa juurinimipalvelimelta, joka kysyy com-alueen aluenimi-
palvelimen vastaavaa IP-osoitetta. Talta alueelta kysytaan google.com nimi-
palvelimen IP-osoitetta ja vasta viimeiseiltd nimipalvelimelta kysytaan

www.google.com IP-osoitetta.

TCP (Transmission Control protocol, tietoliikenneprotokolla) luo yhteyksia eri
verkkolaitteiden valille, joilla on paasy internettiin. TCP-yhteyksien avulla tie-
tokoneet voivat lahettaa toisilleen tietoa luotettavasti, oikeassa jarjestyksessa
ja tarvittaessa havinnyt tieto l&ahetetdan uudestaan. TCP:lla luodaan palveli-

men ja selaimen vélilla yhteys, jolla palvelin ja selain siirtavat tietoja toisilleen.

Selaimet kayttavat HTTP-protokollaa (Hyper-Text Transfer Protocol, hyper-
tekstin siirtoprotokolla) verkkotiedostojen siirtamiseen palvelimilta. Selaimet

voivat myos hakea muita tiedostoja palvelimelta verkkotiedostojen lisaksi.

; .FI
www-palvelin Juurinimipalvelin Nimipalvelin
Webhotelli
MySQL Apache TCPIP ‘ TCPIP
Nimipalvelujarjestelma
saL PHP HTML PV ! Asiakaan
HTTP (Hyper Text Transfer Protocol) verkkoselain

Tietokanta
JavaScript
Muut tiedostot

Kuva 10. Web-palvelun arkkitehtuuri
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4.4 Webhotelli

Webhotellilla (web hosting) tarkoitetaan palvelua, jossa palveluntarjoaja vuokraa
asiakkaalle web-palvelimelta kiintolevytilaa hanen kotisivuja ja muita verkkopal-
veluita varten. Webhotellin mukana asiakas saa tarvittavat tyokalut hanen verk-
kosivujen hallintaa. Jotkut palveluntarjoajat antavat mahdollisuuden verkkotun-

nuksen rekisterdintiin ja kayttaa sisallonhallintaohjelmaa.

Webhotellin turvallisuus on palveluntarjoajan kasissa. Koska palveluntarjoajalla
on vapaa paasy webhotelliin, tulee arkojen tietojen sailyttamista webhotellissa
valttaa. On saadetty lakeja, jotka saantelevat palveluntarjoajan toimintaa tietojen

sailyttdmisessa.

Webhotellit ja verkkopalvelimet ovat alttiita palvelunestohydkkayksille. Palve-
lunestonhyokkayksella nimenséd mukaisesti pyritdan estamaan palvelun kaytto
kaatamalla palvelin kuormittamalla sitad hyvin suurella palvelupyyntté maaralla.

Hyokkéaykselta ei voi valttya, mutta siihen voi varautua.

Palvelunestonhyokkaysta voi lieventaa kasvattamalla palvelimen tehoa, jolloin se
kykenee kasittelemaan suuren maaran pyyntoja samalla kertaa tai siirtdd kuor-
maa useammalle palvelimelle. Palvelimen palomuurikin voi virittda estdmaan

useat samat pyynnét samasta IP-osoitteesta.

Palvelunestohyokkays ei ole hakkerointitekniikka koska, silla ei pyrita varasta-

maan tietoja.

30



5 Kaytetyt ohjelmointikielet

Verkkosivujen tekoa varten tarvitaan seuraavia ohjelmointikielia: rakenteen ku-
vaus (HTML), toiminnallisuus (PHP), interaktiivisuus (JavaScript), ulkoasu (CSS)

ja tietokannan kasittely (SQL).

5.1 HTML

HTML (Hyper Text Markup Language) on yleisin verkkosivujen kuvauskieli.
HTML:sta on olemassa versiot HTML4, HTML5 ja XHTMLL1.

HTML toimii kayttamalla elementteja (<tag>). Elementti koostuu aloitustunnis-
teesta ja paatostunnisteesta. Aloitustunniste sisaltaa attribuutteja, joihin voi sijoit-

taa arvoja. Alla olevassa koodiesimerkissa on kuvattu kappale.

<p><!--Kappaleen aloitus-->
Tama on elementin ”“<p>"” -tekstia

</p><!--Kappaleen paatds-->

HTML:lla kuvataan mitk& osat verkkosivulla olevasta tekstista ovat otsikoita, lei-
patekstia ja hyperlinkkeja. HTML:lla tapahtuu my6s kuvan ja videon paikan maa-

rittdminen sivulle.

HTML:4a kaytetaan lomakkeiden rakentamiseen ja sisallon esittamiseen. Tahan

kayttotarkoitukseen sopivat elementit <div> ja <frame>

Elementtien ulkondkdéd voi muokata maarittelemalla niille tyylit kayttamalla
CSS:aa.
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5.2 PHP

PHP (PHP: Hypertext Preprocessor) on verkkopalvelimen skriptikieli. Kun verk-
kosivua ladataan, suoritetaan ensin verkkosivuun sisaltyva PHP-koodi palveli-
messa. PHP:n syntaksi on hyvin yksinkertainen. Toisin kuin muissa ohjelmointi-
kielissa, muuttujille ei tarvitse maarittaa tietotyyppia. Myodskaan funktioille ei tar-
vitse maaritella palautustyyppia. Alla olevassa koodiesimerkissa on Kkirjoitettu
funktio, joka vastaanottaa kaksi lukua, laskee ne yhteen ja palauttaa lasketun

summan. Muuttujat PHP:ssa on merkitty $-merkilla.

Function LaskeSumma (Slukul, $luku2) {
Ssumma = S$lukul + S$luku2;

return $summa;//Palauta summa muuttuja

PHP-koodi on yleensad omassa erillisessa tiedostossa, mutta myos HTML-koodin
sekaan voi sijoittaa PHP-koodia. Alla olevassa esimerkissa PHP-koodi on Kirjoi-

tettu HTML "<?php" ja "?>"-elementtien valiin.

<p>
<?php
Echo 'Kaksi plus kaksi on ' .Summa(2,2);
//Tulostaa tekstin "Kaksi plus kaksi on 4".
?>
</p>

Tietojen lahetys HTML-lomakkeelta palvelimelle tietojen kasittelya varten tapah-
tuu POST- ja GET-metodeilla. GET-metodissa tiedot siirretddn URL:in kautta.
POST-metodissa tiedot siirtyvat HTTP-protokollassa. POST-metodi on turvalli-
nen arkojen tietojen kasittelyssd, mutta sen turvallisuus riippuu siitd miten HTTP
on turvattu. GET-metodia ei ole suojattu millaan, joten kuka vain ndkee GET-

metodilla lahetetyt tiedot.

PHP:Il4 suoritetaan myos tietokantaan liittyvia kaskyja.
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5.3 JavaScript ja JavaScript-kirjastot

JavaScript on selaimessa suoritettava skriptikieli, jolla voidaan kasvattaa verkko-
sivun dynaamisuutta ja interaktiivisuutta. Javascriptin syntaksi on hyvin yksinker-
tainen ja on lahes samanlainen kuin PHP:n syntaksi. Toisin kuin PHP:n koodi,
joka suoritetaan palvelimella, javascript-koodia suoritaan verkkosivun latautumi-

sen jalkeen tai jonkin lomaketoiminnon yhteydessa.

JavaScript-koodi voi olla omassa tiedostossa tai HTML-koodin mukana <script>-
elementissa. Alla olevassa koodiesimerkissa on kaytetty jQuery-kirjastoa ja Ja-

vaScript-koodi on Kirjoitettu <script>-elementin sisaan.

<script src="7js/JjQuery.]js”></script>
<script type="text/javascript”>
$ (document) .ready (function () {
alert ("Terve maailma!”);

}) s
</script>

JavaScript-kirjastot ovat valmiiksi kirjoitettuja JavaScript-ratkaisuja, joilla on hel-

pon kehitystavan kehittaa JavaScript-sovelluksia verkkosivuille.

JQuery-kirjastoa ja siihen perustuvia muita kirjastoja kaytetaan laajasti verkkosi-
vujen toimintojen laajentamiseen ja niiden interaktiivisuuden kasvattamiseen.
JQuery-kirjasto sisaltdd valmiita koodiratkaisuja ja JQuery on yleisin ja kattavin

JavasScript-kirjasto.
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5.4 SQL

SQL (Structured Query Language) on relaatiotietokannan hallintaa ja tietojen ky-
selyja varten tehty kieli. SQL kaytetaan tietojen lisdamiseen, poistamiseen ja
paivittdmiseen relaatiotietokannassa. Taulut luodaan SQL:lI4 tai relaatiotietokan-
nan omalla hallintaohjelmalla. SQL-koodia suoritetaan jarjestelmassa PHP:n
kanssa. Ennen SQL-koodin suorittamista rakennetaan SQL-lause. Lauseessa
maaritellaan mita tehdaan, mille taululle ja milla ehdoilla. Alla oleva koodiesimer-
kissa PHP-koodi suorittaa SQL-kyselyn, jolla haetaan kaikki henkilétaulun etuni-

met ja sukunimet.

mysgl connect (”“localhost”, ”“root”, ”“salasana”);
mysgl db(”tietokanta”);

Skysely = ”“SELECT etunimi, sukunimi FROM henkilo”;
SkyselynTulos = mysql query(S$kysely);

mysql close();
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5.5 MySQL ja PhpMyAdmin

MySQL:n omistaa ja kehittaa Oracle. MySQL on suosittu ja yleisti verkkopalve-
luissa kaytetty relaatiotietokanta, koska ilmaiset palvelinohjelmistot, muun mu-

assa Apache, kayttavat MySQL:aa. Myos webhotellien palvelimet sisaltavat

yleensa MySQL.:n.

MySQL:n kayttd tapahtuu komentorivitulkilla, mutta yleisin kayttdtapa on verk-

koselaimessa toimiva PhpMyAdmin.

PhpMyAdmin on verkkoselaimen kautta toimiva kayttoliittyma, jolla kehittajat pys-
tyvat helposti kayttamaan ja hallitsemaan tietokantoja. Yleiset ilmaispalvelinoh-

jelmistot, jotka sisaltdvat MySQL:n siséltavat myoés PhpMyAdmin-kayttoliittyman

(Kuva 11).

php
OO0
(Askeisettaulut) .

]

i 3 mysql
=g | parson_db
Filter by name or regex X
1 New
+b allergia
-5--}1 calve_l_p
-L_P_ dna
-5--}1 etuh
‘II-’_!D"_ hanta
-;--J{ hermosto
+br kasvattaja
-5--}1 kaytos
-L_P_ kayttaja
-L b kayttaja_koira
‘II-’_!D"_ koira
+F b koira_tsp
L-_k_ kuulo
-5--}1 kuva
L liikkest
‘;"}‘1 lisaantyminen
‘II-’_!D"_ lonkat
-5--_}#_ luonne
-5--)’_ luusto
-5--}1 mitat
'+-yk polvet
+j¢1 poskih
+ b7 purenta
-5--_}#_ rooli
-5--)’_ silmat
-5--_}?_ sisaelimet
+-}«1 spond

m

P 7] Palvelin: 127.0.0.1 » @ Tietokanta: parson_db

%t Rakenne L] SQL 4, Etsi
Taulu =« Toiminnot

[ allergia [E] Selaa g4 Rakenne
[F] calve | p |] Selaa " Rakenne
[ dna [E] Selaa g4 Rakenne
[[] etuh |=] Selaa " Rakenne
[ hanta [E] Selaa g4 Rakenne
[F] hermosto [=] Selaa S Rakenne
[F] kasvattaja |=] Selaa F4 Rakenne
[[] kaytos [=] Selaa S Rakenne
[ kayttaja |=] Selaa F4 Rakenne
[7] kayttaja_koira |=| Selaa S Rakenne
[ koira [E] Selaa F4 Rakenne
[[] koira_tsp |E] Selaa 3 Rakenne
[ kuulo [E] Selaa F4 Rakenne
[] kuva |E] Selaa 3 Rakenne
[ liikkeet [E] Selaa F4 Rakenne
[[] lisaantyminen |=| Selaa = Rakenne
[[] lonkat |=] Selaa 34 Rakenne
[ luonne |E] Selaa 2 Rakenne

Kuva 11. PhpMyAdmin.
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i Haku | [& Vienti | =} Tuonti ¥ Lisaa

Kpl  Tyyppi

riveja

7]
% Ftsi ¥ Lisaa rvi I Tyhjenna @ Tuhoa ~7 InnoDB
% Etsi 3¢ Lisad nvi i Tyhjenna @ Tuhoa ~7 InnoDB
% Ftsi ¥ Lisaa rvi I Tyhjenna @ Tuhoa ~7 InnoDB
% Etsi %¢ Lisad v I Tyhjenna @ Tuhoa ~7 InnoDB
% Ftsi ¥ Lisaa rvi I Tyhjenna @ Tuhoa ~3 InnoDB
% Ftsi ¥ Lisaa rivi Il Tyhjenna @ Tuhoa ~7 InnoDB
% Etsi 3¢ Lisaarvi §§ Tyhjenna @ Tuhoa  ~%2 InnoDB
% Ftsi ¥ Lisaa rivi Il Tyhjenna @ Tuhoa ~2 InnoDB
% Etsi 3¢ Lisaarvi §§ Tyhjenna @ Tuhoa %4 InnoDB
% Etsi 3¢ Lisaa rivi gl Tyhjenna @ Tuhoa 1% InnoDB
% Etsi 3¢ Lisaarvi § Tyhjenna @ Tuhoa ~7 InnoDB
% Etsi % Lisaarvi i Tyhjenna @ Tuhoa ~2 InnoDB
% Etsi 3¢ Lisaarvi § Tyhjenna @ Tuhoa ~3 InnoDB
% Etsi % Lisaarvi i Tyhjenna @ Tuhoa -2 InnoDB
% Etsi 3¢ Lisaarvi § Tyhjenna @ Tuhoa ~7 InnoDB
% Etsi 3 Lisaarvi §5 Tyhjenna @ Tuhoa ~& InnoDB
% Etsi ¥¢ Lisaa rvi I Tyhjenna @ Tuhoa ~7 InnoDB
% Etsi 32 Lisaarvi g Tyhjenna @ Tuhoa ~7 InnoDB

Aakkos

latin1_s
latin1_s
latin1_s
latin1_s
latin1_s|
latin_s
latin1_s
latin_s
latin1_s
latin_s
latin_g

latin_s

latin1_s—
latin1_s
latin1_s
latin1_s
latin1_s

latin1_s




5.6 CSS

CSS (Cascading Style Sheet) on tyyliohjekieli, jolla maaritellaén verkkosivun ul-
konakoa. CSS-koodi tallennetaan omaan tiedostoon ja ladataan, kun verkkosivu
latautuu tai sijoitetaan HTML-elementin style-attribuutin siséan. CSS:n syntaksi

muodostuu valitsimesta, ominaisuudesta ja arvosta.

Valitsin on se, mihin HTML-elementteihin kyseinen CSS-koodi vaikuttaa. Valitsin
voi olla luokka, joka vaikuttaa kaikkiin HTML-elementteihin, joilla on kyseinen
luokka tai perustua HTML-elementin Id:hen tai sitten vaikuttaa kaikkiin HTML-
elementteihin. Kun valitsin on valittu, voidaan muokata sen ominaisuuksia uusilla

arvoilla. Seuraavassa koodissa maaritellaan oletusfontti ja sen vari.

P {
font:”Comic Sans”;

color:Red;

Alla olevassa koodiesimerkissa CSS-koodia on sijoitettu p-elementin style-attri-

buutin sisaan.

<p style="font:Comic Sans; color:red;”>
Esimerkki kappaleteksti
</p>

CSS-koodin voi sisallyttda <style>-elementin sis&an, joka vaikuttaa sen kyseisen
koko verkkosivun sisaltoon, mutta on suositeltavaa tallentaa se omaan tiedos-

toon koodin organisoinnin helpottamiseksi.

<style type="text/css”>

p{
font:”Comic Sans”;
color:Red;

}

</style>
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6 Kaytetyt ohjelmat

Verkkosivujen kehitykseen, testaukseen ja hallintaan tarvitaan erilaisia ohjelmia.
Kehitystyon aikana tarvitaan kehittdjan tietokoneeseen testausymparisto, jossa
ohjelman toimintaa kokeillaan. Lahdekoodin kirjoittamiseen tarvitaan tekstieditori.
Tiedostojen siirtoon varsinaiselle palvelimelle tarvitaan tiedostosiirtoprotokollaa
tukeva ohjelma. Tietokannan luomiseen ja testaamiseen tarvitaan tietokannan

hallintaohjelmisto.
6.1 XAMPP

XAMPP on ohjelmistokokoelma, joka sisaltéd Apache-verkkopalvelimen,
MySQL-tietokannan ja rajapinnat PHP- ja PERL-ohjelmointikielille sekd muita
palvelinsovelluksia. XAMPP on tarkoitettu palvelinsovellusten rakentamiseen ja
testaamiseen. XAMPP:ia voi kayttaa verkkopalvelimena, mutta se ei ole tarkoi-

tettu siihen.

XAMPP tulee sanoista Apache, Mysqgl, PHP ja PERL. X tarkoittaa cross-platform

eli monialusta.
XAMPP:ia kehittda Apache Friends yhteisto.

XAMPP:in osia hallitaan sen omasta hallintapaneelista (Kuva 12).

[5) XAMPP Control Pancl v3.21 [ Compiled: May 7ih 20131 e
= XAMPP Control Panel v3.2.1 |
Service Module  PID(s) Portfs) Actions ® Netsia

Apache 4514040 80,443 [ Stop | [ Admin | [ Config | [ Logs | B Shell
MySQL 5780 3306 [ Stop | [ Admin | [ Config ][ Legs | Explorer
FileZilla Admin | [ config | [ Logs | [ = Senices |
Tomeat Admin
12:29:11 [main] Checking for prerequisites -
’9:32 [main] All prerequisites found
32 [main] Initializing Modules
32 [main] Starting Check-Timer
2:29:32 [main] Control Panel Ready
2:34:20 [mysql] Attempting to start MySQL app._.
34:21 [mysql] Status change detected: running =
34:31 [Apache] Attempting to start Apache app...
2:34:32 [Apache] Status change detected: running

Kuva 12. XAMPP-hallintapaneeli.
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6.2 Notepad++

Notepad++ on ilmainen tekstieditoriohjelma. Notepad++ toimintoja voi kasvattaa

lataamalla ja asentamalla laajennusosia.
Notepad++ kaytetaan yksinkertaisena koodin kirjoitusohjelmana.

Notepad++ (kuva 13) sisaltda tekstin korostuksen ohjelmointikielille ja rivilasku-

rin.

EC i header alinnoiaphe -Notepad-+ T T o )

Tiedosto Muokkaa Etsi Nayta Tiedostomuoto Koodikieli Asetukset Makro Suorita TextFX Litinngiset Ikkuna 7 X
- == 5 = e
Py LBl 4dhRe hyl BRI ED|E BEEasvyzgy
Hestoro |H | 8 Kot oo | corfigshe | Bl b_esdersho | B b_hesder omsisia shp | (5] b_header_halimaia shp |
g sisaan /> A
V
@ 2lign=rraant /B
‘index.php" class="headerlappi">Etusivu</a>
w_search.php” class="headerliappi”>Hae Koiria</a>
1f (1sset (skayriajaTaso) ) {
if (skayctazaTaso <= 1)(
) |
omistasa/w 1isaak bt class ">Lisks koirac/a> 3
<a href="../omistaja/w kayttajatili.php” class="headerliappi”>Tietosi</a>
<2php
1
if (isset (skayriaiaTaso) ) {
if (skayciagaTaso — o) {
-
<a hallinnoija/w_lisaakayttaja.php” "headerliappi">Lisas Kayttajac/a>
<a hret=". . fhallinnoi ja/v_hallinnoijaliakyna php" olass-"headeriappi">Ray LLaIAt</a>
<rpho
)
</divs<i--header--> U

PHP Hypertext Preprocessor file 1296 chars 1392 bytes 49 lines Lni44 Col:91 Sel:0 (0 bytes) in0 ranges ANST NS

Kuva 13. Notepad++:n ohjelmaikkuna.
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6.3 Filezilla

FileZlla on ohjelma, jolla siirretd&n verkkosivun toimintaan liittyvat tiedostot ohjel-

moijan koneelta verkkopalvelimille ja verkkopalvelimilta ohjelmoijan koneelle. Fi-

leZilla on ilmainen ja ladattavissa valmistajan kotisivuilta.

FileZllalla avataan yhteys antamalla verkkopalvelimen osoite, kayttajanimi ja sa-

lasana. Tietokoneen oma palomuuri voi haitata yhteyden muodostamista.

FileZillassa (Kuva 14) ylaikkunassa tulostetaan kaikki palvelimen FTP:n kautta
tapahtuva liikenne. Oikeassa ikkunassa on palvelimen tiedostopuu ja vasem-

malla on oma tietokoneen tiedostopuu. Alaikkunassa on sen hetken tiedostojen

siirtojen tila.

-
B ==
Tiedoste Muckkaa MNaytd Siito  Palvelin - Kijanmerkit  Ohje
1 - FEEE =+ B ke 5 @50
[santd:  ftpp] Kyttajanimi: S Partti Pikayhists |[-]
Paikallinen sivusto: |\ -
=18 Tietokone -
&c =
= -
SE -
Mirni Koko Tyyppi Muockattu Nimi Koke Tyyppi Muockattu Oikeudet Qr
&c Paikallinen levy
cal: Paikallinen levy
S CD-asema Ei yhdistetty mihinkdan palvelimeen
LiG CD-asema
a H: (HD-PCTU3) Paikallinen levy
] m 3
5 hakemistoa Ei yhdistetty.

Palvelin/Paikallinen tiedosto

Suunta  Palvelimen tiedosto

Koko Priorite...

Tila

Jonossa olevat tiedostot | Epdonnistunest siimot | Onnistuneet siirrot

B Jone: tyhjd

Kuva 14. FileZilla:n ohjelmaikkuna.

39




7 Tietoturva

Tietoturvan merkitys korostuu web-sovelluksissa, koska jarjestelma on yhtey-
dessd maailmanlaajuiseen internetverkkoon ja on helposti hakkereiden saavutet-
tavissa, kayttajia on paljon ja toteutuksessa kaytetaan useita eri teknologioita,

joiden yhteensopivuudesta ei voi olla varma.

Perinteisessa tiedon arvoon perustuvassa maaritelméassa tietoturvallisuus koos-

tuu kolmesta osatekijasta:

e Luottamus: tietoa kasitelevat vain ne henkil6t, joilla on oikeus siihen.
e Eheys: tieto ei saa muuttua tahattomasti kaytossa tai verkkohyokkayk-
sessa. Muutos tulee havaita.

o Kaytettavyys: tieto on saatavilla nopeasti ja oikeassa muodossa.

Luottamuksellisuuden yllapitoon pyritaan suojaamalla tietojarjestelmien laitteet ja
tietovarastot kayttajatunnuksin ja salasanoin. Erilaiset salakirjoitusmenetelmét
soveltuvat myo6s arkaluontoisten tai arvokkaiden tietojen suojaamiseen. (Hakala
2006, s.4.)

Kaytettavyytta yllapidetaan huolehtimalla siita, etta tieto- ja tietoliikennejarjestel-
mien laitteet ovat riittdvan tehokkaitta ja ettd kaytettavat ohjelmistot soveltuvat
mahdollisimman hyvin jarjestelmé&an tallennettujen tietojen kasittelyyn. Pyritadn
my0Os automatisoimaan tiedon jalostus. Kayttajan tulisi saada haluamansa tiedot

oikeassa muodossa. (Hakala 2006, s. 4 - 5.)

Eheyteen pyritddn paéasiassa ohjelmointiteknisin ratkaisuin. Sovelluksiin ohjel-
moidaan erilaisia syottorajoitteita tai syotteen tarkistuksia, tallennus- ja tiedon-
siirto-operaatioihin varmistussummia tai tiivisteita. Laitteistotasolla pyritaan esta-
maan virheet kayttamalla esimerkiksi virheenkorjaavia muisteja tai vaylia. Tieto-
likenneratkaisuissa suositaan virheen tunnistus- ja korjausmekanismeilla varus-
tettuja protokollia ja laitteita. Useimmat salakirjoitusmenetelmaét ja -tuotteet sovel-

tuvat myos eheyden yllapitoon. (Hakala 2006, s. 5.)
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Klassinen tietoturvallisuuden maaritelma on lyhyt ja tiivis ja se sisaltda olennaiset
osat, joista on huolehdittava ennen muita tietoturvallisuuden tekijoita. (Hakala
2006, s. 5.)

7.1 Roolit

Useimmissa jarjestelmissa kayttajien oikeudet on jaettu rooleihin. Roolit maarit-

televat kayttajan oikeudet toimintoihin ja tietoihin.

Hallinnoija-roolilla on kaikki kayttdoikeudet ja hallinnojan roolin omaavia kayttajia
jarjestelmassa on vain ja ainoastaan yksi. Hallinnoijalla on kayttoliittymassa omat
tybkalunsa, jotka eivat nay muilla rooleilla. Koska hallinnoijalla on kaikki kaytt6oi-

keudet muodostaa, se oman tietoturvariskin.
7.2 Salaus

Jarjestelmassa kaikilla kayttajatileilla on oltava riittdvan pitka salasana, joka on
salattava yksisuuntaisella hash-salauksella. Yksisuuntaisella salauksella tarkoi-
tetaan, etta kun tieto on salattu, salausta ei voi purkaa. Jos kayttaja unohtaa sa-
lasanan, tulee hanen ilmoittaa siita hallinnoijalle. Hallinnoija vaihtaa ja ilmoittaa

kayttajalle uuden salasanan.

Kayttajan tiedot palvelimella eivat ole koskaan selkokielella luettavissa. Kaksi-
suuntainen salaus toimii avainsanalla. Kaksisuuntaisella salatut tiedot nakyvat

ainoastaan niille kayttajille, joille ne ovat tarkoitettu.

Salauksen avulla pyritdan estamaan tiedon kaytt6. Salauksessa selkokielinen
tieto muunnetaan salausavaimen tai salausmenetelméan avulla kryptatuksi eli lu-

kukelvottamaksi.
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7.3 SQL-injektio

SQL-injektio on hakkerointitapa, jolla yritetdédn saada palvelin suorittamaan hai-
tallista SQL-koodia, jolla ongitaan kayttajatietoja. SQL-injektioita ei voi 100% es-
td& mutta niiden kayton voi tehda hyvin hankalaksi.

SQL-injektio tapahtuu syottamalla verkkoselaimen osoitekenttaan tai tekstinsyot-

tokenttiin SQL-ehto tai -komento.

Esimerkiksi sisaankirjautumislomakkeella voi kayttajanimi kenttaan syoéttaa mita
tahansa aakkosia, kun salasanakenttdan syéttaa ™ OR '1' = '1” Tama saa SQL-
lauseen nayttamaan alla olevan koodin mukaiselta. SQL-lauseeseen on asetettu
uusi ehto, joka on aina tosi ja paastaa kayttajan sisdan jarjestelmaan.

SELECT nimi FROM kayttajat WHERE kayttadjanimi='abc' AND sa-
lasana='"'" OR '"1' = '1"';

SQL-injektio estotapoja on useita. Yleisimmat estotavat ovat syotteen siivoami-
nen SQL-koodin suoritusta haittaavista merkeista ja kayttamalla esivalmisteltuja

SQL -lauseita, joihin on maaritelty haluttu tapahtuma ja muuttujat.

Jos SQL-lauseen suoritus epaonnistuu, ohjataan kayttaja virhesivustolle, jossa
kerrotaan, ettd virhe tapahtui, mutta ei kerrota miksi se tapahtui, koska hakkeri
pystyy tavanomaisesta virheviestista paattelemaan minkéalainen tietokanta on ky-

seessa ja siten parantelemaan hdnen SQL-injektioitaan.

SQL-injektio estokeinoja kaytetddn kaikkiin kenttiin, missa kayttaja voi syottaa
tietoja ja verkko-osoitteisiin, jotka sisaltavat tietoja.
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7.4 Brute force -hydkkays

Brute force -hyokkayksella hakkeri arvaa useita kertoja salasanaa. Tahan kaytet-

taan tietokonetta, mika kokeilee jokaista salasanaa sen salasanalistassa.

Brute forcea -hyokkaystéa ei voi estéda, mutta sen toimintaa voi hidastaa. Yleisin
tapa on kayttdd CAPTCHA:aa. Kun hyokkayskone on yrittanyt kirjautua sisdan
kaksi kertaa, kolmannella kerralla jarjestelma kysyy CAPTCHA:n, joka on kuva-
arvoitus. Koska hyokkayskonetta ei ole suunniteltu ratkomaan kuva-arvoituksia

jaa se jumiin. CAPTCHA:lla siis varmistetaan, etta kayttaja on ihminen.

Paras esto menetelma brute force -hyokkéayksia vastaan on valistaa kayttajaa
valttdmaan helposti arvattavissa olevia salasanoja ja suosittelemaan kayttamaan

pitkia salasanoja.

7.5 Istunto

Yleensa verkkopalveluissa kun kayttaja kirjautuu jarjestelméan, luodaan hanelle
istunto, joka on voimassa tietyn ajan. Jos kayttgja jattad koneen auki ja lahtee
pois pitkaksi ajaksi, istunto lopettaa itsensa ja kirjaa kayttajan automaattisesti
pois jarjestelmé&sta. Talla valtetdan, etta joku vieras yrittda varastaa kayttajan tilia

tai tietoja hanen avoimelta tietokoneelta.
7.6 Varmuuskopio

Tietoa kopioidaan tiheaan tietokannoista ja muista tietovarastoista mahdollisen
ilkivallan ja laitteisto rikkoutumisien takia. Webhotelleissa on yleenséa tytkalut var-
muuskopioiden luomiselle ja PhpMyAdmin siséltaa vienti ja tuonti tyokalut tieto-

kantojen varmuuskopiointia varten.
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8 Opinnaytety6projektin toteutus

Kayttoliittyman toteutus alkoi helmikuussa 2014. Kun tulin mukaan projektiin, jar-

jestelmésta oli olemassa tekninen maarittely ja tietokantakaavio.
8.1 Projektin suunnittelu ja hallinta

Opinnaytetyota tein yhdessa Tero Rannan kanssa, joka oli jo saanut valmiiksi
tietokantakaavion, itse tietokannan, kayttdtapauskaavion ja toiminnalliset maarit-

telyn jarjestelmasta.

Scrumia sovellettiin tydaikana. Joka viikko pidettiin seurantakokous, joka kesti
noin 15 minuuttia ja kokouksesta kirjoitettiin muistio, johon kirjoitettiin aikaan-
saannokset, tulevat muutokset ja riskit. Kokoukseen osallistuivat asiakkaan edus-
taja Heli Korpinen, ohjaaja Martti Yla-Jussila, Tuomas Porvali ja Tero Ranta
(Kuva 15).

Parsonrussellinterrierit ry Koulu

Ohjaaja

Martti Yla-Jussila

Asiakkaan edustaja

Heli Korpinen Opiskelijat

Tuomas Porvali

Tero Ranta

Loppukayttajat

Kuva 15. Organisaation rakenne.

Kesakuusta lahtien aloin luovuttamaan iteraatioita asiakkaalle testattavaksi.

Kehityksessa kaytettin HTML4 versiota ja osittain HTML5 versiota. HTMLS5 tuki

on kaikilla selaimilla viela kehno, joten kokonaan sivuja ei voitu tehda HTMLS5:lla.
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8.2 Projektisuunnitelma

Projektisuunnitelman kirjoitti Tero Ranta. Siihen kirjoitettiin projektin tavoitteet, or-
ganisaatio ja vastuut, riskit ja projektin vaiheet, tehtavat ja niiden tyomaaraarviot

seka aikataulu.
8.3 Tietokannan suunnittelu

Tietokannan suunnitteli Tero Ranta. Projektin aikana siitd muutettiin jatkuvasti

asiakkaan tai kayttoliittyman vaatimusten mukaan.
8.4 Vaatimusmaarittely

Tyo alkoi helmikuussa 2014. Jarjestelmasta oli silloin olemassa Tero Rannan te-
kema tietokanta. Heli Korpiselta saamme kuvan toisista terveystietokannasta,

Suomen Valkoinen paimenkoira.

Vaatimusmaarittely kirjoitettiin IEEE830-standardin pohjalle. Vaatimusmaarittely
dokumentti tehtiin hyvin myohaan kehityksen aikana. Osallistuin sen kirjoittami-
seen, kun kayttoliittyma oli testausvaiheessa. Kayttoliittyma ja toiminnot suunni-
teltiin ja toteutettiin toiminnallisen maarittelyn ja kayttdtapausten pohjalta ja asia-

kaan palaute sen hetkisesta iteraatiosta.

Itse kirjoitin vaatimusmaarittelyyn kayttdtapaukset, kaaviot ja kuvat.
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8.5 Webhotellin tilaaminen

Webhotelli ja verkkotunnus tilattin OVH-hosting-palvelulta. Tilattu webhotelli si-
saltad kaikki tarvittavat verkkosivun isannoitiin tarvittavat tyokalut, mm. FTP,

phpMyAdmin ja muu tarpeellinen.

Tilaukseen tarvittin OVH-asiakastili. Asiakastili luotiin aluksi yksityishenkilona,
koska luomisyhteydessa emme ymmartaneet, etta y-tunnus tarkoitti myos yhdis-
tyksen rekisterinumeroa. Valitsimme pienen webhotellin, joka tarjoisi riittavat omi-
naisuudet tarpeisiin. Webhotelli tilattiin OVH:n kotisivuilta (Kuva 16).

v‘ OVH_hOStmg'ﬁ Halli fiin| Webmail| Asiakaspalvelu| Ohjeet| Ohjelmistot i

Innovation is Freedom

Web Dedikoidut Tietoa

Webhotelli

Parasta Internetissa, helppo ja
skaalautuva.

2,50 €

Kuva 16. OVH:lta tilattiin webhotelli.

Verkkotunnukseksi paatettiin parsonterveys.fi, joka rekisterditiin yhdistykselle.
Webhotellin vuokraus ja verkkotunnuksen rekisterointi vuodeksi maksoi yhteensa

noin 45 euroa.

Heti, kun lasku oli maksettu, OVH asensi webhotellin valmiiksi, mutta verkkotun-
nuksen rekisterdinnissa OVH:lla oli ongelmia. Viikkojen jalkeen otin yhteytta
OVH:n asiakaspalveluun hitaan verkkotunnuksen rekisterdinnin takia. Asiakas-

palvelu korjasi asian ja pahoittelivat verkkotunnuksen rekisterdinnin hitautta.

Oletin alkusi, ettd tietokanta luodaan webhotellin rekisterdinnin yhteydessa,
mutta tietokanta luodaan erikseen. Vasta luotuani tietokannan sain tunnukset tie-

tokannanhallintasivulle.
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Tietokannan hallinta tapahtui tdsmalleen samalla tyokalulla kuin XAMPPiIn hal-
linta. Kopioin tyhjan tietokannan SQL-tiedostoon ja siirsin sen webhotellin tieto-
kantaan kayttamalla OVH:n phpMyAdminia (Kuva 17).

Php B 7 Palvelin: 127.0.0.1 » @ Tietokanta: parson_db
HEOO S 4 Rakenne =[] SQL 4 FEtsi J Haku [& Vienti =} Tuonti + Lisaa
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- p— P riveja
e 2]
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Kuva 17. PhpMyAdmin

Siirsin Filezillalla HTML-, PHP-, JavaScript- ja CSS-tiedostot webhotellin tiedos-
topalvelimelle.

Aluksi sivusto ei toiminut. Haussa ja kirjautumisessa oli ongelmia ja viaksi paljas-
tui suuraakkoset taulujen nimissd SQL-koodissa. Tietokannassa taulujen nimet

oli kirjoitettu pienaakkosilla.
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8.6 Verkkosivujen rakentaminen

Ensimmaiset sivut, jotka tein, olivat Etusivu, Koiranlisdyssivu, Hakusivu ja yksin-
kertainen Koirannayttdsivu. Tosin sivut toimivat vain ulkon&én puolesta, ne eivat
sisaltaneet mitaan toiminnollisuutta. Sivuilla oli tarkoitus esitella mahdollista ulko-
nakda ennen varsinaista toiminnallisuutta. Ensimmaisen toiminnallisuus, jonka

tein, oli sisdankirjautuminen.

Ensimmainen versio sisdankirjautumista toimii siten, etta verkkokayttoliittyma tal-
lensi evasteeseen kayttajan ID:n, kayttdjanimen ja kayttajaroolin. Koska tdma rat-
kaisu sisalsi tietoturvariskin, muunnettiin se myéhemmin sellaiseksi, joka tallen-
taa evasteeseen kayttajan generoidun ID:n ja kayttajanimen. Generoidusta ID:sta
ja kayttajanimesta verkkosivu paattelee kayttajanroolin ja niiden on oltava toi-

siinsa tasméaavia. Jos ne eivat ole, kayttajan istunto lopetetaan.

Kun kaikki sivut saatiin valmiiksi, alkoi niiden toiminnallisuuden rakentaminen.

Toiminnallisuuden rakentamisessa ei ilmennyt mitdan tyota estavia ongelmia.
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8.7 Testaus

Testausvaiheessa XAMPPia kéaytettiin varsinaisen palvelimen korvikkeena, jolla
testattiin sivuston koko toimivuus. Aina, kun toiminto saatiin valmiiksi, testattiin se

kaikilla yleisilla selaimilla.

Itse testasin kayttoliittymaa koko kehityksen ajan. Asiakas itse testasi viikoittaisia
iteraatioita kannettavalla tietokoneella kesdkuussa kunnes siirryttin kokonaan

webhotellin kayttdon lokakuussa 2014.

Sivustoa alettiin testaamaan, kun silla pystyi itserekisterditymé&an ja lisaamaan
koiria. Testauksessa auttoi kesdkoulun tyonjohtaja Anne Paakko ja asiakkaan
edustaja Heli Korppinen. He testasivat ja raportoivat l0ytamanséa ohjelmointivir-

heet, kielioppivirheet ja Heli Korppinen esitti joitakin muutospyyntoja.

Itse testasin kayttoliittymaa heindkuun ja elokuun ajan. Oma testaus oli kokonai-

suudessa positiivista testausta.

Syyskuun lopussa saatiin sivusto webhotelliin ja aloitettiin koekayttd. Koekay-

tossé ei ilmennyt suuria kayttdongelmia ja testiaikana tehdyt muutokset oli pienié.

Kun kayttoliittyma siirtyi koekayttoon, aloin testaamaan kayttoliittyméaa muilla
verkkoselaimilla. Testaus oli jarjestelmallista, eli tein listan testattavista asioista

ja testasin ne lapi kaikilla kohdeselaimilla.

Ammattikorkeakoulu jarjesti testauskurssin, jossa opiskelijat testasivat kayttoliit-
tymaa. Testauskurssilla muodostettiin ryhma, joka kehitti testitapaukset minun
antamieni esimerkkitestitapausten mukaan. Testaajat oli jaettu pareihin, jotka
testasivat kayttoliittyman eri selaimilla ja lahettivat testitapausten tulokset minulle.
Testisuunnitelma myodhéastyi pahasti. Kurssiryhmé kaytdnndssa kavi minun esi-
merkkitestitapauksiani lapi ilman mitdan suunnitelmaa. Testitapaukset ajettiin
kolme kertaa I&pi kaikilla selaimilla. Testauskurssi meni hyvin ja vikoja I0ydettiin.

Testauksesta huolimatta pikkuvirheita l16ytyy yha.
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8.8 Kayttodnotto

Kayttoonotto tapahtui kevaalla 2015. Asiakas teki omat hyvaksymistestit. Asiak-
kaalle kirjoitettiin paakayttajanohje ja loppukayttajille kirjoitettiin aloitusohje.
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9 Lopputuotteen ja ratkaisujen esittely

Kayttoliittyman suunnittelun toteutus aloitettiin tekemalla malleja tulevista si-
vuista. Sain Tero Rannalta, silloiselta projektipaallikélta, mallin hakusivusta. Ha-

kusivusta tein pohjan muille sivuille.
9.1 Verkkosivujen rakenne

Verkkosivu rakentuu ylatunnisteesta, sisaltdlohkosta ja alatunnisteesta (Kuva
18). Ylatunnistelohko sisaltda kaikki linkit muille sivuille ja kentat sisdankirjautu-
misille ja uloskirjautumiselle. Siséaltdlohko kenttaa siséalta esimerkiksi hakusivulle
tarvittavat ohjelmointikoodit ja skriptit, jotka mahdollistavat haut tietokannasta.

Alatunnistelohko on symbolisoimassa verkkosivun loppua.

" dirjaudu sisddn

Kbk Lsli tebuslen Sily ik cenn

Hae
Perustiedor E::i sairaukzen perusteella Ohjena
-Livaintaa- L]

Kiiran nim

S L] =n I t (L]
Koninan riskis i I S a O

peina hae-napgia ilman valintoja.

Sukupuoll Wildeard: 5

Fvalntaa -

S— Alatunniste f

Kuva 18. Verkkosivun rakenne.
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Ylatunnistelohko, sisaltélohko ja alatunnistelohko ovat omia PHP-tiedostoja. Loh-
kotiedosto on nimetty niiden kayttétarkoituksen mukaan ja nimi sisaltaa "b_” -
etuliitteen. Verkkosivutiedosto sisaltda ylla mainitut olevat lohkot ja tiedosto ni-

mettadn sen kayttotarkoituksen mukaisesti ja nimi sisaltaa "w_" -etuliitteen

Kayttoliittymassa on hakusivu, joka on nimetty "w_haku” ja se sisaltda lohkot
"b_ylatunniste”, "b_alatunniste” ja "b_haku”. Kuvassa 18 kuvataan hakusivun ra-
kenne. Paadyin tallaiseen ratkaisuun, on luodun koodin voi jakaa useisiin helposti
hallittaviin osiin. Tiedosto hallinnassa paatin mygs, ettd kaikki CSS-koodi on

omassa tiedostossaan.

JavaScript-koodi sisallytetdan samaan lohkotiedostoon vaikka sen voi laittaa
omaan tiedostoon. Syy tahan ratkaisuun oli hallittavuus. Koodia on paljon hel-
pompi hallita, kun lohkon sisalt6 ja JavaScript-koodi ovat samassa tiedostossa.

PHP-tiedosto ja JavaScript-kirjastot sijoitettiin omiin kansioihin jarjestelmassa.
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9.2 Kayttdotapauskaavio

Jarjestelman kaikki kayttajat ja heidan kayttotapaukset (Kuva 19).

eliouuyjey
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e0j21) E3siy|nl-12 eeyyonjy

eojan epspy|nl-i= eysiod
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A e0jan e3spyjnl-i2 eesr]

e0}an E3spjjn ms_u_o__y

~ eojen eyspynl eysiog

eojan) eyspf|nl eesi

elepjAey pesi

elojan eispj|nl-12 eejRs

efojan espynl eejag

eloj21) ueJioy UBWIC B}SIOg

eloja) ueioy uewe ma

efojon uenoy uewo eesry )
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Kuva 19. Kayttétapauskaavio.
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9.3 Tietokantakaavio

tietokantakaavio (Kuva 20).
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Kuva 20. Tietokantakaavio.
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9.4 Tietoturvaratkaisut

SQL-injektio oli minulle tAysin uusi asia. Pian opin tekem&aan omia SQL-injektioita
ja murtautumaan omaan jarjestelmaan. Sen hetkiset SQL-kyselyt piti Kkirjoittaa
taysin alusta. Uudelleenohjauksilla pyritaan estamaan luvaton paasy tietoihin, joi-
hin kayttajalle ei ole oikeutta. Istunnon luonti, salaukset ja varmuuskopiointi ovat

perusratkaisuja, jotka ovat l0ydyttava mista tahansa jarjestelmasta.
9.5 Optimointi ja tehokkuus ratkaisut

Huomasin, etta aina kun yhteys avattiin tietokantaan ja suljettiin, kasvoi sivun la-
tausaika. Sovelsin ratkaisuna keinoa, etta yhteys tietokantaan avataan vain ker-

ran. Latausaika pieneni 12 sekunnista alle 2 sekuntiin.

Hakusivulla hakuaika kesti yli 20 sekuntia vaikka tietokannassa oli vain yksi koira.
Vanha haku toimi sitten, ettd se linkitti kaikki taulut hakua varten ja se kasvatti

hakuaikaa, koska haku kavi kaikki linkitetty taulut lapi.

Ratkaisuna oli linkittda vain haulla valttamattomat taulut ja ohjelma katsoo onko

tarpeellista linkittaa muita tauluja. Hakuaika pieneni alle 5 sekuntiin.

Ensimmaiset sivut, jotka tein olivat Etusivu, Koiranlisdyssivu, Hakusivu ja yksin-
kertainen Koirannayttdsivu. Tosin sivut toimivat vain ulkon&én puolesta, ne eivat
sisdltaneet mitdan toiminnollisuutta. Sivuilla oli tarkoitus esitella mahdollista ulko-
nakda ennen varsinaista toiminnollisuutta. Ensimmaisen toiminnollisuus, jonka

tein oli sisdankirjautuminen.

Ensimmainen versio sisdankirjautumista toimii siten, etta verkkokayttoliittyma tal-
lensi evasteeseen kayttajan ID:n, kayttajanimen ja kayttajaroolin. Koska tama rat-
kaisu sisalsi tietoturvariskin, muunnettiin se myohemmin sellaiseksi, joka tallen-
taa evasteeseen kayttajan generoidun ID:n ja kayttdjanimen. Generoidusta ID:st&
ja kayttgjanimesta verkkosivu paattelee kayttajanroolin ja molemmat on oltava

toisiinsa tasmaavia. Jos ne eivat ole, kayttajan istunto lopetetaan.
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9.6 Samanaikaisuus

Testauksessa koirien tietojen muokkauksessa ilmeni ongelmia. Jos kaksi kaytta-
jad muokkaa saman koiran tietoja yhtd aikaa, se kayttdja, joka tallentaa viimei-
sena. Hanen muutokset jaavat voimaan. Ne kayttajat, jotka tallensivat aikaisem-
min, heiddn muutokset katoavat. Ratkaisuna tdhan tilanteeseen ilmoitetaan
muille kayttajille yhtaaikaisesta muokkauksesta asettamalla lippu yhtaaikaisesta
muokkauksesta. Lippu yhtéaikaisesta muokkauksesta pysyy 22 minuuttia voi-
massa tai kunnes sen asettaja klikkaa tallenna-painiketta. Aikarajoitus poistettiin

kaytosta palveluntarjoajan asettamien rajoituksien takia.
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9.7 Kayttoliittymaratkaisuja

Kayttoliittyman suunnitellussa hyddynsin nykytrendeja ja omia mieltymyksia. Esi-
merkiksi paavalikon painikkeet ylatunnisteessa on jarjestetty vaakariviin. Ennen
ne olisi jarjestetty sivun sisallon viereen. Kayttoliittyman ulkoasusta tein mahdol-
lisimman pelkistetyn: ei liukuvareja, vahintaan kaksi — kolme varia yhta aikaa, ei

kuvia.

Koiran tietojen selaussivulla tiedot on jarjestetty eri vélilehtiin. Valitsin valilehtirat-
kaisun, koska se jarjestaa tiedot selkeasti ja tekee koodin hallinnasta helppoa.
Vaihtoehtoisina ratkaisut oli jasentaa tiedot omiin sivuihin mutta se olisi tehnyt
tietojen selaamisesta hyvin hidasta ja vaivalloista. Toinen vaihtoehtoinen ratkaisu
olisi ollut sijoittaa kaikki tiedot samalla sivulle ndkyviin, mutta se olisi tehnyt sivun
selaamista vield vaivalloisempaa. Vaivalloisuutta olisi voinut vahentaa lisdamalla
valikon, joka vie halutulle lomakkeen kohdalle mutta ei olisi eliminoinut edesta-

kaisin vieritysta lomakkeella.

Kaikki mahdollinen, mika helpottaa kayttajakokemusta, otettiin kayttdon. Esimer-
kiksi riittaa, kun klikkaa valintalaatikon vieressa olevaa tekstia toiminnon aktivoi-

miseksi (Kuva 21).

6 t?\gettuja zairauksia % :Ei tlﬁsettuja zairauksia
by g

Kuva 21. Kaytén helppottamista.

My0s asiakkaan toiveet otettiin huomioon kayttéliittym& suunnitellussa. Esimer-

kiksi paivamaaran valinnassa kuukauden ja vuoden valinta tehtiin helpoksi.
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9.8 Etusivu ja sisaan kirjautuminen

Etusivu tarjoaa linkit muihin sivuille. Sisdankirjautumiseen tarvittavat kentat tarjo-

taan aina kaikilla sivuilla.

[ Passivu
& C' [I localhost/ter/index.php =
i Sovellukset [J Newgrounds (DB YouTube (1 Muut kijanmerkit

Tervetuloa admin | Kijaudu ulos |

]
A R i

)
Etusivu Hae koiria Lisda koira

sy T,

Tietosi  Lisa kayttdja | Kaymsjit

Kuva 22. Etusivu.
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9.9 Itserekisterdinti

Itserekisterdintisivu tarjotaan sisdankirjautumiskentan vieressa. Kaikki kayttajat,

jotka rekisteroityvat itse, saavat omistajakayttooikeudet.

Jos kayttajalla ei ole tunnusta sivulle kirjautumiseen, voi han rekisteroitya sivulle.
Rekisterointi tapahtuu rekisterdintisivulla (kuva 23), jossa kayttajan on syotettava

koko nimensa, puhelinnumero, osoite, kayttdjanimensa ja salasana kahdesti.

Kun tiedot on syoétetty ja kayttaja klikkaa rekisterdidy, tietokantaan lisataan hanen
tiedot ja kanta rakentaa tarvittavat tunnistetiedot. Kayttajat, jotka itserekisteroivéat
itsensé jarjestelméén, saavat omistaja-roolin, eli he voivat saman tien lisata koiria

jarjestelmaan.

Jos kayttaja haluaa vaihtaa roolia, hanen taytyy lahettaa pyynto siitd hallinnoi-

jalle.

Kirjaudu sisaan

Klikkaa tasta rekisterdityaksest

Rekisterointi
Henkilstiedot Kayttajatiedot
Nimi Kayttaja nimi:
Kaupunki Salasana:
Osoite Salasana uudelleen:

Kuva 23. Rekisterdintisivu.
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9.10 Haku

Koiran tapahtuu hakusivulla (kuva 24). Haku toimii koiran nimen, rekisterinume-

ron, sukupuolen ja sairauksien perusteella. Hakutoiminto hakee kaikki hakuehdot

tayttavat koirat, joita ei ole asetettu yksityiseksi.

|/ B passivu - haku
€« C [ localhost/ter/w_search.php
7 Sovellukset Newgrounds (08 YouTube

Etusivu

Hae koiria

Hae

Haku koira

Koiran nimi

Koiran rekisterinumero

Sukupuoli

[-Ei valintaa-

Ohjeita

Luku uroksen valinnan kohdalla on
kivesten maara. O=ei kumpikaan,
1=toinen ja 2=molemmat.

Halutessasi listan kaikista koirista
paina hae-nappia ilman valintoja.

Wildcard: %

Hae | | Excel

Kuva 24. Hakusivu.
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9.11 Kayttajatili

Kayttdjilla on oma hallintasivu (kuva 25). Kayttdja voi muuntaa omia tietoja ja

vaihtaa salasanaa. Sivulta I6ytyy myos listat kaikista tiliin liitetyista koirista.

« C | [ localhost/ter/omistaja/w_kayttajatili.php
£ Sovellukset Newgrounds (O YouTube

Tervetuloa admin | Kijaudu ulos |

Hae koiria Lisdd koira

Kayttajatilisi

—Kayttaja tiedot

Tietosi Lisdd kayttdja =~ Kayttajat

Nimi: jojuO ™ CE])W90x 1)&IiF 18+
Osoite: jojuO™ CE])WISX 0)&iF 18+

Puhelin: jojuO™ CE])W90x 1)&IiF 18+
Muuta kavttajatietojasi

— Tiliin iiteryt koirat

[Excel

Koiran nimi
testitessu 2325252
Ressu 325425

Rekisterinumero

.
Uros Poista
Tros Poista

Kuva 25. Kayttgjatilisivu.

Koiran poisto tapahtuu yksinkertaisesti klikkaamalla kayttajatili nakymassa koiran

kohdalla olevaa Poista-painiketta. Ainoastaan omistaja ja hallinnoija voi poistaa

koiria.

Kayttaja voi selata omia tietoja ja vaihtaa tilin perustietoja ja salasanan.
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9.12 Koiranlisays

Talla sivulla kayttaja voi lisata koiria tietokantaan. Sivu (Kuva 26) kysyy ensim-
maisena koiran nimea, rekisterinumeroa, syntymaaikaa ja sukupuolelta. Kuvan
koirasta voi myGs laittaa mutta se on vapaaehtoinen. Lopuksi kayttaja klikkaa Li-

saa koira -painiketta.

Tervetuloa Tuomas | Kirjaudu ulos

Lisaa koira

—Koiran tiedot —Koiran kuva — Viesti jalc imikunnalle
Nimi Ei valittua tiedostoa.
Rekisterinumero
Syntymaaika
Kasvattaja

Muu kasvattaja ~

Sukupuoli
Uros ~
Kivesten maara: %
Oma email:
Kastroitu []

Kuva 26. Koiran lisdys —sivu.
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9.13 Koiran tietojen muokkaus

Sivulla (Kuva 27) koiran tietoja voi muokata yksityiskohtaisesti.

Lisaa koira Tietosi

Olemassa olevat TSPt 2014-10-01 ~ Tulostettava lomake

!

Tallenna

Ulkomuoto Mitat Purenta DNA Silmat Polvet Luusto Sisaelimet Luonne Kaytos Liikkeet Hermosto Allergia

Lisdantyminen

Ok todettuja sairauksia

Huonepdly - - Ruoka-aine: - -
Varastopunkki - A Siitepdly: -
Polypunkki - M Sieni-itia: - -
FNIRIORO0S| - M Hyénteispisto: - - i
Aloves T Muu, mika? - -
Koiran tiedot Koiran kuva
Aseta koira yksityiseksi
Eivalittua iedostoa
Nimi
Testirekku
Reksiterinumero
124124124
Syntymaaika
2014-03-05
[ Kuollut
Kasvattaja

Muu kasvattaja ~

Kuva 27. Koiran tietojen muokkaus —sivu.

Koiran tiedot on jaettu useisiin valilehtiin, jotka on nimetty seuraavasti: mitat,

hampaat, dna, polvet, kaytds, liikkeet, hermosto, allergia ja lisdantyminen. Vali-

lehden tiedot voi asettaa yksityisiksi, jolloin ne eivat nay selaajalle. Koko koiran

voi asettaa yksityiseksi, jolloin se ei nay haussa.

MyGs perustietoja voi muuntaa, kuten esimerkiksi nimi, rekisterinumero ja kuvan

vaihto.

Sivu tarjoaa mahdollisuuden tulostaa lomakkeen kayttamalla selaimen tulostus-

toimintoa.
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9.14 Koiranselaus

Sivu (Kuva 28), missa selaajat, kasvatajat ja muut koirien omistajat voivat selata

ja lukea koiran tietoja.

Klikkaa téstd rekisterdityaksest

Ulkomuoto Mitat Purenta DNA Silmat Polvet Luusto Sisaelimet Luonne Liikkeet Hermosto Allergia ‘

Lisaantyminen

Tieto ei ole asetettu julkiseksi
Koiran tiedot Koiran kuva
Nimi

Testisen Tauno

Rekisterinumero
F112346/1

Syntymaaika
2014-09-09

Kuollut

Kasvattaja
Muu kasvattaja

Sukupuoli
Uros

Kivesten maara: |0 =

Kastroitu

Kuva 28. Koiran tietojen selaus -sivu

64



9.15 Kayttajahallinta

Hallinnoijan tytkalut (Kuva 29) kayttajien muokkaamiseen, poistamiseen ovat sa-
mankaltaiset kuin kayttajien tyokalut koirien lisddmiseen, muokkaamiseen ja
poistoon. Kun kayttdjan poistaa tietokannasta, poistetaan myos tiliin liitetyt koirat.

Hallinnoija voi selata kayttajan koirakin (Kuva 30).

Tervenlon scin

Lisaa koira Tietosi | Lisaa kayttaja | Kayteajat

Kayttajahallinta

—Kayttajat
Lisaa kayttaja || Excel

Kuva 29. Kayttgjahallinta-sivu

Tervetuloa admin | Kirjaudu ulos

s
Lis33 Koira Tietosi | Lisad kayttaja = Kayteajat

Naytetaan koirat

— Tiliin liitetyt koirat

Kuva 30. Kayttdjien koirien selaus -sivu.

65



9.16 Kayttajan lisays

Ainoastaan hallinnoija voi lisata kasvattaja- ja jalostustoimikuntaroolin omaavia

kayttajia, ja taman sivun (kuva 31) kayttotarkoitus on juuri se.

Tervetuloa admin | Kirjaudu ulos

Lisaa koira Tietosi Lisaa kayttaja) || Kayttajat

Lisaa kayttaja

—Kayttaja tiedot —Kayttajanimi ja sal
Nimi Kayttajanimi:
Puhelin Salasana:
Kaupunki

Kayttajataso

Omistaja
Omistaja
[ Kasvattaja

| Jalostustoimikunta

Kuva 31. Kayttgjan lisays -sivu.
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10 Yhteenveto

Ennen opinnaytety6ta minulla oli aikaisempaa kokemusta verkkosivujen teosta,
mutta en koskaan soveltanut kokemusta laajaan kuukausia kestavaan projektiin.
Ensimmaiset kuukaudet kuluivat sivuston ulkoasun rakentamiseen ja vasta sen

jalkeen alkoi toiminnollisuuden rakentaminen.

Omasta mielestani tyo sujui hyvin. Projektin suurimmat kompastuskivet olivat tie-
toturva, suorituskyky ja webhotellin pystytys. Varsinkin SQL-injektio kasvatti tyon-

maara kahdella viikolla, mutta suorituskykyongelmat ratkesivat paivassa.

Ongelmat webhotellissa johtuivat kokemattomuudestani. Itse en ole koskaan
asentanut verkkopalvelinta tai webhotellia ja sen kanssa eparointi hidasti proses-
sia. Jos webhotelliasiat olisivat olleet tuttuja, webhotelli olisi ollut kayttdvalmiina

syyskuun alussa lokakuun alun sijaan.

Taman opinnaytetyon aikana opin paljon verkkoselaimen tietoturvasta paljon ja
webhotellin toiminnasta. JavaScriptia kaytin ensimmaista kertaa hyvin laajasti

verkkosivuilla.

Asiakaan tavoite uudesta yhteisesté terveystietokannasta toteutui. Ty6 mahdolli-

sesti jatkuu pienilla yllapitopaivityksilla.
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