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THVISTELMA

Tadmain tyon tarkoituksena on selvittdd milld tavalla elektroniikkalaitteita
voidaan suojata séhkomagneettiselta pulssilta. Tydssa tutkitaan laitteiden
suojaukseen kéytettdvid menetelmid ja tarkastellaan joitain elektroniikkaa

suojaavia laitteita. TyOssa ei késitelld testaus- eikd mittausmenetelmié.

Tyossé tarkastellaan kuinka elektroniikkalaitteita voidaan suojata
sdhkomagneettisilta hiirioilta sijoittamalla laitteet suojattuun rakennukseen,
tilaan tai koteloon. Tydssé késitelldéin myds ylijdnnitesuojien ja

suodattimien kéytt04 osana suojausta.

Ty0dssé tehtavid pddtelmid voidaan kiyttdd apuna kun suunnitellaan tiloja,
jotka sisdltavit sahkomagneettisille hdiridille herkkié elektroniikkalaitteita.

Ty0 on tehty sdhkdisten ja kirjallisten ldhdemateriaalien pohjalta.



TAMK University of Applied Sciences
Electrical Engineering
Building Services

Luokkanen, Mikko Shielding electrical equipment from electromagnetic pulse
Engineering Thesis 36 pages

Thesis Supervisor Ilkka Tervaoja (MSc)

Commissioning Company TAMK University of Applied Sciences

April 2009

Keywords EMP, electromagnetic pulse

ABSTRACT

The aim of this thesis is to find out how electrical equipment can be
protected from electromagnetic pulse. The main task of this thesis is to
examine usefull methods how to protect electrical equipment and also give
some basic information on the types of protecting devices. This thesis does

not include testing and measurement techniques.

In this thesis, it is examined how electrical equipment can be protected from
electromagnetic disturbances by placing the equipment in a shielded
building, room or enclosure. It is also examined how overvoltage protectors

and filters can be used as a part of the shielding.

The conclusions made in this thesis can be used as a quide when planning
facilities that contain equipment that is sensitive to electromagnetic

disturbance. This thesis is based on electrical and literary references.
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KAYTETYT LYHENTEET

EMP

HEMP

SGEMP

SREMP

HPM

Maanpaillinen sihkomagneettinen pulssi (engl. Electromagnetic
Pulse)

Korkealla maan ilmakehéssé syntyvé sahkomagneettinen pulssi
(engl. High-Altitude EMP)

Jarjestelmassa tuotettu EMP (engl. System Generated EMP)
Lahde alueen EMP (engl. Source Region EMP)

Suurtehomikroaalto (engl. High Pulse Magnetic)



Mikko Luokkanen

1 JOHDANTO

OPINNAYTETYO

Tassé tyossa selvitetddn aluksi lyhyesti mitd séhkomagneettinen pulssi
tarkoittaa ja minkélaisia vaikutuksia silld on ympéristoon ja ihmisiin.
Ty0ssa selvitetddn my0s, minkélaisia eri muotoja sahkomagneettisella
pulssilla on, sekd verrataan ydinrdjahdyksissd syntyvin sihkomagneettisen

pulssin ja salaman eroja.

Tyon térkein tarkoitus on kertoa, minkilaisia keinoja laitteiden, laitteistojen,
tilojen ja rakennuksien suojaukseen voidaan kayttda, jotta véltyttiisiin
sdhkdmagneettisen pulssin aiheuttamilta vaaratekijoiltd. Tyossa
tarkastellaan erilaisia suojausalueita seki selvitetdén lyhyesti mm.

ylijdnnitesuojien ja suodattimien toimintaa.

Téssé tyodssa ei kasitelld suojaavien rakennusten ja tilojen tai laitteiden
testaus- eikd mittausmenetelmid. Téma ty6 on tehty ainoastaan

lahdekirjallisuuden pohjalta.
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2 MIKA EMP ON

EMP eli sihkomagneettinen pulssi on korkeataajuuksinen
sdhkomagneettinen kenttd, joka muodostuu, kun ydinase rijdytetddn maan
ilmakehdssé tai sen yldpuolella. Sdhkdmagneettinen pulssi syntyy lyhyisté
voimakkaista gammaséteistd, joita muodostuu ydinrdjdhdyksessa.
Gammasiteet reagoivat ilmassa olevien molekyylien atomien kanssa, mista
muodostuu ns. Comptonin vaikutus. Elektronit hajaantuvat voimakkaasti
titen ionisoimalla ilmakehdd ja muodostamalla voimakkaan sdhkdisen

kentén. /5./

Suurin sdhkdmagneettinen voimakkuus voi olla 50 — 150 kV/m ja suurin
magneettikentdn voimakkuus 1 — 8 kA/m. Ydinrdjdhdyksessé sen
kokonaisenergiasta noin puolet vapautuu mekaanisena energiana (paine ja
tirind), noin 35 % lampdositeilyni ja noin 15 % radioaktiivisena séteilyna.
Réjahdyksessd syntyvd EMP voi vaikuttaa satojen, jopa tuhansien
kilometrien padssé, kun mekaaniset vaikutukset ovat paikallisia.
Sdhkomagneettisen pulssin (EMP) energiasta yli 90 % on alle 10 MHz:n
taajuuksilla. /12./

EMP:n voimakkuus riippuu siitd, milld korkeudella ilmi6 tapahtuu.
Voimakkaimmillaan EMP on, kun se tapahtuu yli 30 km:n korkeudella
(High Altitude EMP). HEMP siséltdé jatkuvan taajuusspektrin. Suurin osa
energiasta levittyy matalilla taajuuksilla (3Hz-30kHz). My0s maan pinnalla
ja matalammilla korkeuksilla EMP:n vaikutukset ovat merkittdvid, mutta

eivit niin tehokkaita. /5./

EMP kayttiytyy kuten salamanisku mutta on sitd lyhyempi, nopeampi ja
vahvempi. EMP voi vahingoittaa vakavasti erilaisia elektroniikkalaitteita,
jotka ovat kytkettyind janniteldhteisiin tai antenneihin. N4ita laitteita ovat

mm. tietolitkennejdrjestelmat, tietokoneet, sdhkojirjestelmét ja auton tai
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lentokoneen sytytysjérjestelmit. Aiheutunut vahinko voi olla jarjestelmén
tilapdinen mykistyminen tai komponenttien palaminen

toimintakyvyttomiksi. /5./

n vaikutukset ymparistoon

Sdhkomagneettinen pulssi on tunnettu jo 1940-luvulta asti, kun ydinaseita
kehiteltiin ja testattiin. EMP:n vaikutuksia ei kuitenkaan tiysin tunnettu
ennen vuotta 1962. Talloin USA johti useita korkealla ilmakehéssd tehtyja
ydinkokeita. Ydinrdjdhdys, joka tehtiin Tyynelld Valtamerelld 400
kilometrin korkeudella n.1400 km:n paissd Hawaijilta, aiheutti
sahkomagneettisen pulssin, joka sammutti osan katuvaloista, héiritsi
kommunikaatiojédrjestelmid ja aktivoi murtohdlytysjérjestelmid Hawaijin
alueella. Myohemmin samana vuonna Neuvostoliitto teki muutamia HEMP-
testauksia Kazakhstanin yldpuolella. Koska testit tehtiin maanpinnan
ylapuolella eikd meren yldpuolella, kuten Yhdysvallat teki, oli
elektroniikkalaitteiden tuhoutuminen todenndikdisempéé. Testeissd todettiin
aiheutuneen fyysistd tuhoa erilaisille kaapelilinjoille (ilma- ja

maakaapeleille) sekd héirioité tutkille. /5./

Vaikka EMP:n muodostama sdhkdinen kenttd kestdd vain hetken ajan, sen
vaikutukset voivat olla tuhoisat. Sédhkoiset jirjestelmit, jotka johtavat virtaa,
kuten kaapelit, antennit ja metalliesineet, kdrsivét merkittédvid vahinkoja.
EMP vaikuttaa elektroniikkaan mm. héiritsemélla radiotaajuuslinkkeja,
aiheuttamalla korjaamatonta vahinkoa mikropiireille ja jopa lamauttamalla
satelliitit. Elektroniset laitteet, jotka on sammutettu, eivét ole niin suuressa

vaarassa tuhoutua. /5./

Jos verrataan EMP:n tehoa (1 000 000W/m?2) tavalliseen signaalin
vahvuuteen (0.001 W/m2), jonka radiovastaanotin voi ottaa vastaan,
huomataan, ettd EMP voi tuottaa miljardi kertaa vahvemman signaalin,
jonka radio voisi vastaanottaa. EMP:std vahingoittunut jérjestelméd voi

kérsid pysyvistd laitevaurioista, yksittdisten komponenttien
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rikkoontumisesta tai viliaikaisesta vahingosta, joka estdd laitteen kdyton

mairdajaksi. /3./

n vaikutukset ihmisiin

EMP vaikuttaa etupédéssi elektroniikkalaitteisiin. Vaikka EMP ei yleensd
aiheuta vahinkoa ihmisille, se voi olla hengenvaarallinen niille henkil6ille,
joilla on syddmentahdistin tai jos sen vaikutusalue yltii sairaaloiden ldhella.

/5./

Myo6s EMP:n lamauttamat sdhkdjarjestelmait aiheuttavat valitontd vaaraa
thmisille. Esim. ajoneuvojen sytysjirjestelmien viottuminen estda
logistiikan vélitykselld tapahtuvat elintarvikkeiden kuljetukset. Myds
vahingoittumattomat ajoneuvot pysihtyvit jonkin ajan kuluttua, koska
polttoaineen tankkausjirjestelmét toimivat sdhkdisesti ja niiden

lamaantuessa ei lisdd polttoainetta ole saatavilla.

Mikroaaltoase (HPM) on kertakidyttdinen laite, jolla voidaan muodostaa
tuhovaikutuksen aikaansaavaa mikroaaltotaajuista sahkomagneettista
séteilyd paikallisesti. Aseen toiminta edellyttid, ettd kohteeseen ollaan
nidkoyhteydessi. Vaikka tutkimukset vaikutuksista ovat vield kesken,
tiedetéddn, ettd jos henkild, jolla on jotain elektronisia istutteita, altistuisi
suurtehomikroaaltoaseen (HPM) megawatin teholle, hinen elimistonsé solut
hoyrystyisivét ennen kuin hdn edes ymmartéisi, mitd on tapahtunut. Jos
henkild altistuisi sdteen sivulohkoon tai pdédséiteen heikkoon heijastukseen
metallipinnasta, hin kédrsisi palovammoista ja pysyvistd aivovammoista. /12,

s.16;7./
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2.3 EMP:n eri muodot

Erilaisten analyysien mukaan merkittivia EMP-tyyppejé on nelja erilaista:

1

Maanpéillinen sdhkomagneettinen pulssi (EMP), joka muodostuu, kun
ydinrdjidhdys tapahtuu maan pinnalla tai 2 km maan pinnan ylipuolella.
Sateilevé aalto levidd ainoastaan 10 — 20 km:n séteelle rdjahdyspisteesta.
Matalalla suoritettu ydinrdjahdys tuottaa kohtuullisen pienen tuhoa
aiheuttavan vaikutuksen, mutta se on kuitenkin taktisesti merkittava

taistelukentalla. /3./

Korkealla maan ilmakehéssi rdjaytetty ydinrdjahdys (HEMP, high-
altitude EMP) on merkittidvin ja mahdollisesti kaikista tuhoisin
yhteiskuntamme turvallisuuden kannalta. HEMP on ydinrdjahdys, jonka
korkeus on yli 30 km ja jopa yli 500 km maanpinnasta. Gammasiteet,
jotka ldhtevit liikkeelle rdjahdyksessa, liikkkuvat erittdin nopeasti
ulospdin pitkid matkoja. Gammaséteet, jotka liikkuvat kohti maan
ilmakehéd, pysdhtyvit yhteentormiyksesséd ilmakehidn molekyylien
kanssa 20 — 40 km:n korkeudessa. Namé yhteentormiykset tuottavat
Comptonin elektroneja, jotka reagoivat maan magneettikentéin kanssa
tuottaakseen alaspdin syntyvén sihkOmagneettisen aallon. Esim. 500
km:n korkeudella ilmakehdssid suoritettava ydinrdjdhdys Yhdysvaltojen
keskiosassa tuottaisi EMP kentédn, joka lamauttaisi kaikki

kommunikaatiojirjestelmit USA:n mannerosissa. /3./

Lahdealueen EMP (Source Region EMP, SREMP) tuotetaan
ydinrdjdhdykselld usean sadan metrin korkeudella maanpinnasta.
Réjahdyksessd syntyva tulipallo koskettaa maanpintaa. SREMP vaikuttaa
kolmesta viiteen kilometriin alueella rdjahdyksestd. Lopputuloksena on
erittdin korkea virtapiikki ilmassa, joka vaikuttaa kaikkiin

kommunikaatiolaitteisiin. SREMP tekee laitteet kiyttokelvottomiksi. /3./
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4 Jiarjestelmissa tuotettu EMP (System Generated EMP,SGEMP) syntyy,
kun ydinrdjahdys ulkoavaruudessa ldhettdd gamma- tai rontgenséteiti
joka suuntaan. Jos séteet osuvat suojaamattomaan satelliittiin tai
ilmakehén yldpuolella matkaavaan ohjukseen, siteet syrjdyttavit
elektronit atomeista metallipinnalla. Tima reaktio indusoi EMP kentin

joka tekee satelliitin tai ohjuksen kayttokelvottomaksi. /3./

2.4 EMP:n ja salaman erot

Kun verrataan sdéhkdmagneettista pulssia salamaan, huomataan, ettd EMP ja

salama eroavat toisistaan neljilla merkittiavélla tavalla.

EMP:n pulssi vaihtelee huomattavasti nopeammin. Pulssin aika EMP:ssi voi
olla muutaman miljardisosa sekunnin, kun taas salamaniskussa pulssien
aikavéli on miljoonasosa sekunteja. Jokainen kentén voimakkuus voi
vaihdella radikaalisti. Salamanisku voi olla muutama tuhat V/m; EMP voi
vastaavasti olla 50 000 V/m. EMP pulssit ovat lyhyt kestoisia, usein alle
tuhannesosa sekunnin mittaisia, kun taas salaman pulssit kestivit satoja
millisekunteja. Salama esiintyy paljon matalammilla taajuuksilla ja paljon
alemmilla aallonpituuksilla kuin sotilas kommunikaatiojérjestelmit. EMP
taas sijoittuu joillekin aallonpituuksille, joita sotilas

kommunikaatiojirjestelmét useimmiten kéyttavat. /3./
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3 SAHKOMAGNEETTISELLE PULSSILLE ALTTHT
KOMPONENTIT

Altteimpia sihkdmagneettisen pulssin vaikutuksille ovat komponentit, joilla
on matalat jdnnite- ja virtavaatimukset, kuten kiintedsti asennetut laitteet,
integroidut piirit, puolijohdelaitteet, digitaaliset tietokoneet, digitaaliset
virtapiirit, murtohélyttimet ja elektroniset sensorit. Yleensé kun laitteen
fyysinen koko kasvaa, sen kyky absorboida jdnnitettd ja virtaa kasvaa, mika
taas lisdd laitteen EMP- sietokykyé. Elektroniputket, kelat, putkiléhettimet
ja vastaanottimet, pienivirtaiset releet, lamput ja katkaisimet eivét ole alttiita

EMP:lle. /3./

4 EMP-ENERGIAN KERAANTYMINEN LAITTEISIIN

Asia, joka pitdd huomioida, on EMP- energian kerdintyminen laitteisiin.
Kerddjana voivat toimia kaapelit, johdot, antennit, putkistot, kanavat,
metallirakenteet, ratakiskot ja kaikki materiaalit, jotka toimivat kuten johde.
Kerddntyneen energian mairé riippuu kerddvéan materiaalin koosta ja
muodosta. EMP-energia voi siirtyd laitteeseen suoraan kerdijésti fyysisen

liitdnndn kautta tai epdsuorasti induktion avulla. /3./

Jéarjestelmid voidaan suojata EMP-energialta eri tavoilla. Niiti keinoja ovat
esim. laitteiden asettaminen EMP-suojattuihin koteloihin, tiloihin tai
rakennuksiin. Kaapeleihin kerdéntyvdd EMP-energiaa voidaan rajoittaa
esim. kayttdmalla kierrettyd parikaapelia tai koaksiaalijirjestelméssi
maadoittamalla kaapelin suojavaippa. [lmastointijirjestelmissé kéytetdén
kennostorakennetta, joka esté tietylld taajuudella tapahtuvan energian
etenemisen. Lisdksi kaapeleiden ldpivienneissd kiytetddn mm.

ylijdnnitesuojia, suodattimia ja suojaerotusmuuntajia. /2./
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5 LAITTEIDEN SUOJAAMINEN EMP:LTA

Elektronisia kommunikointijirjestelmid ja muita herkkié laitteita voidaan
suojata EMP:n vaikutuksilta kahdella eri tavalla. Ensimmaéinen tapa on
laitteiden suojaus fyysisesti ja toinen on laitteiden hiirionkestoisuus.
Suojaukseen on monta eri nikokulmaa, yksi néisté on suojata koko huone
tai tila, johon laitteet on asennettu. Néin saadaan suuri tila, johon syntyvéa
sdhkdmagneettinen ympéristd on mititon. Paikallinen suojaus on toinen
vaihtoehto, jossa kaapelit ja elektroniikkaa sisdltdvét kotelot suojataan
erilliseen huoneeseen. Toinen prosessi on hankkia elektronisia laitteita,

jotka ovat jo valmiiksi EMP- hiiridsietoisia. /5./

Sdhkoiset laitteet karaistaan” suojelemaan itseddn EMP:1t4. Suurin
huolenaihe suojauksessa on, miten saada ulkopuolinen EMP-taso leikattua
pois. Metallisuojuksia kdytetddn johtamaan EMP-kentit pois altiina olevista
elektronisista komponenteista. Elektroniikkajérjestelmid voidaan suojata
sdhkdmagneettiselta pulssilta sijoittamalla laitteet metallihdkin sisélle. Téata
metallihdkkid kutsutaan Faradayn hékiksi. Se héiritsee sihkdmagneettisia

kenttid ja johtaa ne suoraan maahan. /5./

Koska EMP voi yhdistyd myos kaapeleihin, ldpivientien suojauksessa
kiytetddn mm. ylijinnitesuojia, suojaerotusmuuntajia tai suodattimia.
Epédsuorasti suojattaessa laitteita kdytetdén eri metodeja, kuten esimerkiksi
pyritddn valttdimiain EMP kokonaan (pidetdén laitteet EMP:n taajuuden

ulkopuolella). /5./

Johtimiin kytkeytyvid héiriditd voidaan vaimentaa suojavaipalla. Vaippaan
kytkeytyvi virta johdetaan suojatun tilan kuoreen, ja ndin hdiriot eivét padse
jarjestelmain sisdlle. Koaksiaalisessa jarjestelméssa kaapelin ulkojohdin
toimii suojavaippana. Kayttamalla tiivistd ulkojohdinrakennetta, joka

liitetddn ldpiviennissd suojakuoreen, saadaan riittdva suojaus. /12, s. 25./
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Valokaapelit ovat immuuneja sahkomagneettiselle héiriolle. Jatkuva
teknologian kehittyminen ja lisdéntyva elektroniikan kaytto laitteissa johtaa
valitettavasti siihen, ettd ydinrdjahdyksen seurauksena syntyisi yhi

enemman massiivista tuhoa. /2./

5.1 Yleista suojauksesta

Matalataajuisia sdhkoisid kenttid on kohtuullisen helppo heikentéé, kun taas
matalataajuisilta magneettisilta kentiltd on vaikeampi suojautua. Huoneiden
ja kaappien oikeanlainen tunkeutumissuojaus sahkdmagneettisia hirioita
vastaan on vain yksi tapa rajoittaa siteilevin sdhkdmagneettisen hdirion
vaikutuksia. Kuvassa 1 on esitetty suojaustapoja hdirididen

sisdéntunkeutumispisteista. /2, s.17/
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Kuva 1 Rakennuksessa olevien herkkien laitteiden suojaaminen hairigilta.

/12,s.17/
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Sailyttamalld sopiva etdisyys séteilijan ja kohteen vililld saadaan

kohtuullinen heikennys sdhkomagneettisille hdiridille. Jotta saavutetaan

tyydyttdvé suojaus, voidaan joutua tekemddn myods muita toimenpiteiti

kuten:

a)

valitaan oikea kaapelointi ja johdotukset (lisdtddn suojavaippa
kaapeleiden ja johtojen ympdrille, kuva 2)
kéaytetddn hyvaa kaapelisommittelua ja hallintaa

hyvéa maadoitus ja sidokset

kaytetddn laitteita, jotka rajoittavat siteilya tai lisddvat immuniteettia

/2,s.17./

Kuva 2 Héiriéherkkien
elektroniikkalaitteiden, herkkien
tietokone- ja tietolitkkennekaapeleiden
halpa ja kdytannollinen EMI- ja EMP-
suojaus vetoketjullisella suojapussilla.
Suojusta saatavilla 2,5 — 15 cm:n
halkaisijalla sekd jopa 15m:n
pituisena. /4./

5.2 Suojausalueiden luokittelu

Suojausluokkia on suojaamattomista ymparistoistd korkeatasoisesti

suojattuun ympéristdon, jossa on herkkid laitteita. Suojausluokat on

maédritelty seuraavasti:

Alue 0
Alue 1
Alue 2
Alue 3

Alue 4

Ei suojausta.

Rakennukset on suojattu vahvistetuilla betonisilla ulkoseinilla.
Huoneet on suojattu erikoismateriaaleilla.

Sisdiset laitteet on suojattu metallisilla materiaaleilla tai
metallisilla koteloinneilla.

Herkdt laitteet ovat suljettu erikoissuojattuun kehikkoon. /2,

s.18./
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Kuvassa 3 on esitetty suojausalueet 0 - 4. Kaikkia suojausalueita ei
vilttamatta kdytetd kohteessa samanaikaisesti. Luokat voidaan valita

mielivaltaisesti kohteen mukaan. /2, s.18./
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Kuva 3 Rakennuksen suojausalueet /2, s.19./

5.2.1 Alue 1 — Rakennusten suojaus

Alue 1 on kdytossd rakennuksissa, joissa on hitsatut rautavahvistustangot
betonisissa ulkoseinissd. Rautavahvistustangot tulisi yhdistéé toisiinsa
hitsaamalla niin monesta kohdasta kuin mahdollista. Ndin vahvistus
mahdollistaa hyvin maadoitusrakenteen. Joissain tapauksissa terdksiset
vahvistustangot ovat yhdistdmatta toisiinsa ja néin ollen ne eivit valttamatta
muodosta riittdvii suojausta. Hyvin suunniteltu ja toteutettu
ukkosenjohdatin ja johtava yhteys maahan on tirked osa suojausta. Johtavat
lapitunkeutumisreitit tulisi suojata sopivalla rajoittimella (ylijannitesuojat)
ja suodattimella. Rakennusten suojaustehokkuutta on vertailtu taulukossa 1,

kun kdytdssd on eri seindrakenteita. /2, s.18./
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Taulukko 1: Mitattu suojaus tehokkuus 2x2m hékille, joka on valmistettu

betoniseindrakenteesta. Pulssin nousuaika 20ns (eqvivalentti taajuus alle

20MHz). /2, 5.23./

Suojarakenteen tyyppi Vaimennus
dB
Tangon Etaisyys | Tankojen [ Sahkdinen | Magneettinen
halkaisija, mm mm kiinnitys kentta kentta
14 200 Sidonta 6 4
14 100 Sidonta - 10
8 100 Sidonta 9 9
8 100 Hitsaus 19 11

5.2.2 Alue 2 — Huoneiden suojaus

Alue 2 on kéytossa sisétilojen suojauksessa. Hyvilaatuiset suojatut huoneet

tai suojatut tilat ovat olleet kiytdssd mittauksissa jo useita vuosia. Suojaus

on tehokas, kun se koostuu jatkuvasta yhdistetyistd metalliverhousseinista

tai seinisté, jotka ovat metallipintaisia. Pultatut tai muuten yhdistetyt
seinit eivit saavuta yhté korkeata suojaustasoa kuin hitsatut seinit.
Kaikkien alueelle siséén tulevien johtojen suojaus tdytyy yhdistdd

metalliseiniin. Sisdédn tulevat johdot tulisi my®6s suojata ylijénnitteiltd

sopivalla ylijdnnitesuojalla ja suodattimilla. /2, s.18./

Suojattujen huoneiden kayttd on lisddntynyt eri sovelluksiin, esim.

suurtehoisten tutka-asemien tai teollisen radiotaajuisen séteilylédhteen ldhelld

tyoskentelevén henkildston suojaukseen seki lddketieteellisten laitteiden,

bioldédketieteellisten tydkalujen ja tietokoneiden suojaamiseen. /2, s.18./
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5.2.3 Alue 3 — Laitteistojen suojaus

Alue 3 on kéytossa kohteissa, joissa yksittiisid laitteita suojataan
metallikoteloilla tai metallisilla kehikoilla. Maadoitusyhteyden tulisi olla
lyhyt johdin maadoitusjérjestelmédn. Johtavat lapitunkeutumisreitit tulisi

suojata sopivalla rajoittimella (ylijinnitesuojat) ja suodattimella. /2, s.18./

Suojattujen koteloiden kayttd on tarpeellista, jos hdirion aiheuttajana on
korkea sdhkomagneettinen kenttd, jonka voimakkuus on suurempi kuin
30V/m. Nami kotelot tuottavat suojan myds ulospéin johtuville héirioille.

/12,8.22./

Kaapeleiden kautta aiheutuviin héiridihin voidaan puuttua kayttimalla
erityisid suodattimia, jotka asennetaan sisddntuleviin kaapeleihin. Néilla
suodattimilla tulee olla hyva yhteys kotelon runkoon. Kaikki metalliosat
tulisi sitoa yhteen korkealaatuisilla ja pysyvilla liitoksilla lyhinti tietd

maadoitusjarjestelméén. /2, s.22./

5.2.4 Alue 4 — Laitteiden suojaus

Aluetta 4 kéytetddn yksittdisten laitteiden tasolla laitevalmistajan vastuulla.
Tama alue voi sisdltdd erittdin herkkid laitteita, jotka voivat vaatia

lisdsuojausta. /2, s.19./

Kuvassa 4 on Fitelnetin valmistama jarjestelmékaappi, jonka kaikki
rajapinnat ja liittimet ovat EMP-suojattuja. FCSC-kaappiin voidaan kalustaa

asiakasldhtdisesti erilaisia jérjestelmékokoonpanoja. /10./
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Kuva 4 Fitelnetin valmistama

jarjestelmikaappi. /10/

5.3 Suojauksen tehokkuus

Suojatun tilan tehokkuus riippuu monesta tekijésti. Teoriassa suojattu tila
taajuusalueella 10 GHz ja siitd ylospdin voidaan suunnitella tuottamaan
vaimennuksen, joka vaihtelee muutamasta dB:std yli 100 dB:iin. Kuitenkin
kiytdnndssa sellaisen tilan tehokkuus, jolla on kaikenlaisia
sisddntunkeutumispisteitd, pienenee ja rajoittuu. Yhtendisen metallikotelon
tai tilan suojauksen tehokkuus mairitelldin etupadssi seuraavien tekijoiden

perusteella:

Hairitsevit virrat tulisi estdd kotelon ulkopinnan tai suljetuissa silmukoissa
pintojen yhdistdmiselld maadoitukseen. Sisddntulevat kaapeleiden
asennukset tulisi joko suodattaa/rajoittaa ja/tai kaapeleiden suojavaippa tulisi
maadoittaa koteloiden runkoon. S&hko4 johtavien saumojen pituus suojatun
tilan kaikissa osissa tulisi olla mahdollisimman lyhyt, mieluiten < 1/10
hiirion aallonpituudesta (arvo ei sovellu matalataajuisille magneettisille
kentille). Reikien koko tulisi olla mahdollisimman pieni verrattuna kyseessa
olevan hiirion aallonpituuteen, tai reika tulisi sovittaa putkien avulla (katso

luku 5.5 ldpiviennit). /2, 5.20./
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5.4 Suojaustason yllapito

Seuraavia sdéntdjd voidaan kéyttdd, kun tarkastellaan, onko suojattu tila

oikein asennettu:

a)

b)

d)

Varmistetaan oikea reitti samantyyppisille virroille, jotka voivat johtua
kaapeleihin ja niistd sisddn suojattuun tilaan. Kaapeleiden suojavaipat on
kiinnitettdva suojattavaan tilan seiniin. Tdma koskee
koaksiaalikaapeleita, suojattuja monijohdin kaapeleita,

asennuskaapeleita jne. /2, s.20-21./

Varmistetaan oikea reitti kaikille hiiritseville virroille, jotka voivat
virrata minki tahansa metallisen esineen kautta suojattuun tilaan
(metalliset vesijohtoputkistot tai ilmastoinnin jddhdytysjérjestelmén

putkistot). /2, s.20-21./

Jos mahdollista, kaikkien edelld mainittujen johteiden tulisi menné
sisdédn suojattuun tilaan yhden metallipaneelin kautta mahdollisimman
kaukana suurista avoimista aukoista tilassa (esim. ovet). Joissain
tapauksissa kaksoissuojattu ovi voi olla takaamassa suojaustason

sdilyvyyttd. /2, 5.20-21./

Rajoita suojattuun tilaan menevéa signaalien kaistanleveytté tai tehoa
tarvitsevan signaalin minimivaatimukseen. Kédyta suodattimia ja asenna
ne oikein seindd vasten. Oikein asennettu yksinkertainen suodatin on

parempi kuin kallis vdérin asennettu suodatin. /2, s.20-21./

Jos jonkinlainen ylijdnnitesuoja on kytketty kaapeliin rajoittamaan
toision jénnitettd, suodatin tulee kytked ylijdnnitesuojan ja suojatun tilan

vilille. /2, 5.20-21./
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f) Varmistetaan, ettd kaikki suojatun tilan seindt muodostavat yhtendisen
hyvin johtavan metallisen pinnan. (Esim. saumojen hitsaus, maalin

poisto, korroosiosuojaus, itseporautuvat ruuvit ja pop-niitit). /2, s.20-21./

g) Kaikki suojatun tilan seinien aukot tulisi tarkastaa hyvin. Téllaisia
aukkoja voivat olla

0 pitkit raot, esim. avoin sauma
O suuri pydred reikd
O monet pienet reidt samalla avoimella alueella, kuin suuri reika
O reidt suojattuna metallisella reikdverkolla
O reidt suojattuna putkilla tai putkien kennosto matriiseilla
(katso luku 5.5 ldpiviennit, jossa kisitelldén rakennetta

yksityiskohtaisemmin). /2, 5.20-21./

5.5 Lapiviennit

Aukkojen tekemiseltd suojaukseen ei voida vilttyd (kaapelireitit, ilmastointi,
ikkunat). Jos ne rakennetaan oikein, ne voivat sdilyttdd suojaustason suurella
osalla taajuusalueesta. Harkitsemattomat tai tarkoittamattomat aukot ja
kontrolloimattomat kaapeleiden sisééntulot suojattuun tilaan muodostavat

suurimman osan heikoista kohdista. /2, s.24/

Ovissa tulisi olla metallipinnat ja ympériinsa olevat yhdistystapit.
Ikkunoiden aukkoihin voidaan asentaa metalliverhous (mitoitetaan
taajuuden mukaan), joka estdi tietyn héiritsevin séteilyn taajuuden.
Ikkunasuojausta on saatavilla sisdikkunoihin, myds lampderistettyihin ulko-
ikkunoihin metalliverkoilla lasien véliin kerroksittain asennettuja suojauksia
voidaan kayttidd. Saavutettava suojaustaso riippuu metalliverkkojen
kerrosten lukuméiirésti. Ikkunoiden metalliverkot tulee liséksi kiinnittda

tilan suojaukseen. /2, s.24./
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5.6 Kennostot

Kennostorakenteessa (kuva 5) putkiston halkaisija ja pituus tulisi valita
maksimitaajuudella, jolla suojatun tilan tdytyy toimia, ja niin, ettd
putkistorakenne toimii kuten aaltoputki. Kaikkien putkien tulisi muodostaa
hyva johtava yhteys kohdassa, jossa ne koskettavat toisiaan. Verkon tai
kennostorakenteen tulisi koskettaa seindd, johon se on kiinnitettyni koko

reunaa vastaavalta alueeltaan. /2, s.24./

Kuva 5 Esim. ilmaistointikanavissa voidaan kdyttda kennorakennetta. /2,

s.24/

s
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5.7 Tiivisteet

Johtavia tiivisteitd kdytetddn vihentdmédn aukkojen vaikutusta ja
ylldpitiméadn tilan komponenttien sidoksia. Téllaisia tiivisteitd kdytetdan
joko viliaikaisena tai puolipysyvina tiivisteend liitoskohtien tai rakenteiden
vililld. Tiivisteitd tulisi kdyttdd saadakseen kiinted, jatkuva ja yhtendinen

yhteys saumapinnoille. /2, s.24./
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5.8 Suodattimet

Suodattimia kéytetdén sdhko-, telekommunikaatio- ja ohjausjirjestelmien
kaapeleissa, kun hdiridtasot eivit vastaa laitteen hiirionsietotasoja.
Suodattimen yleinen tehtéva on kaistanleveyden rajoittaminen; talla

toiminnalla voidaan tdhdétd useaan paddmadradn:

- suojataan elektroniset laitteet hdirioiltd, haluttujen signaalien
taajuusalueen ulkopuolella

- erotetaan symmetriset hiriot epdsymmetrisistd signaaleista

- rajoitetaan epdsymmetristd kaistanleveyttd mahdollisimman pieneen

toiminnalliseen leveyteen. /2, s.26./

Suodattimilla voi olla kaksijakoinen toiminta: ne suojaavat ympéristoa
laitteissa johtumalla syntyviltd hairioilta sekéd suojaavat laitteita laitteiden
ulkopuolisilta hdirigiltd. Tama kaksoisrooli tarkoittaa sitd, ettd myds muiden
suojaavien laitteiden, kuten ylijdnnitesuojien, tulee olla kaksisuuntaisia.
Yleinen vaatimus asennuksissa on ettd sdhkdverkkoon ja puhelinlinjoihin

tulevia korkeataajuisia hdiriditd rajoitetaan alipiédstosuodattimilla. /2, 5.26./

Valittaessa suodattimia ulkoisten ldhteiden hairioiltd suojaamiseen tulisi

kiinnittdd huomiota kolmeen seikkaan:

1) Heijastukset, onko suodatin sopiva lahteen ja kuorman
impedanssiarvoille?

2) Vaimennukset, tuottaako suodatin tarpeettomia vaimennuksia tai
védristymid alkuperdiseen signaaliin?

3) Epélineaarinen suorituskyky, ovatko odotettavat hdiridtasot suodattimen
toiminta-alueella? Muodostuuko uusia hdiri6itd jos rajat ylittyvét? /2,

s.27./
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5.8.1 Suodattimien perustyypit

- Alipéastosuodatin: padstia lavitseen matalat taajuudet ja vaimentaa
korkeat taajuudet.

- Ylipédastosuodatin: padstii lavitseen korkeat taajuudet ja vaimentaa
matalat taajuudet.

- Kaistanpddstosuodatin: padstda tietyn taajuusalueen lavitseen ja
vaimentaa taajuusalueen ulkopuolelle jaavit taajuudet.

- Kaistanestosuodatin: estdd tietyn taajuusalueen péaédsyn ja padstaa

taajuusalueen ulkopuolelle jadvét taajuudet lavitseen. /2, s.28./

Kuvassa 6 on esitetty Fitelnetin valmistama EMP-suodatin 2 Mbit/s
siirtotielle. Suodatin suojaa laitteistot salamalta ja sdhkomagneettiselta

pulssilta (EMP). /9/

Kuva 6 Alipadstosuodatin FAPS-8. Suodatin @

suodattaa 4000 ampeerin virran alle yhteen

ampeeriin. /9/

5.8.2 Suodattimen toiminnalliset tehtavét

Suodatin estdd asennetulle laitteelle aiheutuvat héiri6t rajoittamalla saapuvia
héiriotd sdhko-, ohjaus- ja kommunikaatiopiireissd (kuva 7). Suodatin
vihentdd ulosmenevidi kohinaa sdhkdverkossa ja ymparistdssi rajoittamalla
kaapeleista tai laitteista johtumalla aiheutuvia séteilyhiiriditd. Suodatin estda
sdhkdmagneettisia hdirioita laitteen osien vélilla tai itse laitteessa ja tarjoaa

suositellun reitin symmetriselle virralle. /2, 5.29./
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Kuva 7 Symmetrisen ja epdsymmetrisen héirion kytkeytyminen sekd

suodattimen kytkentd /2, s.29/

5.8.3 Suodattimen valintakriteerit

Suodattimet tulisi valita ja niitd tulisi kayttdd harkiten. Aluksi taytyy

maidritelld hdiridon tyyppi, jota vastaan suojaus halutaan tehda. /2, s.30./

5.8.3.1 Jannitealue

Markkinoilla on suodattimia useille eri jannitteille, kuten 125V, 250V,

380V ja 440V. Jotkin valmistajat méérittelevét sallitut ylijinnite-ehdot

tietylle ajanjaksolle. /2, s.31./
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Telekommunikaatio- ja ohjausjéarjestelmien suodattimia on markkinoilla
puhelinjdrjestelmille, digitaalisille ja analogisille piireille,

ohjausjérjestelmille, koaksiaalijdrjestelmille jne. /2, s.31./

Kuvassa 8 on sdhkomagneettisille héiridille tarkoitettu telesuodattimen

asennusyksikkd.

Kuva 8 Seinidssi olevaan aukkoon
asennettava Erikois-Elektroniikka
Neuvonen Oy:n valmistama 50

suodattimen yksikko6 EMPA-50. /6./

5.8.3.2 Virta-alue

Sahkdjarjestelmien suodattimia on laaja skaala erilaisiin jérjestelmiin:
laitteiden suodatukseen, suojattujen huoneiden ja kaappien suodatukseen,
asennuksen sidhkojirjestelmén suojaukseen jne. Suodattimia saa useille eri

virroille. /2, s.31./

Filtro Oy:n valmistamien 230/400VAC pienjanniteverkkoon tarkoitettujen
suodattimen virta-alue ulottuu pienistd 2-napaisista ohjausjohtojen 1-

vaihesuodattimista aina 4-napaisiin 400A 3-vaihesuodattimiin. /8/

Kuva 9 Pienjanniteverkon suodattimia
kdytetddn viestiasemien lisdksi my0s
matkapuhelinkeskuksien tehonsyton
suojauksessa. Kuvassa Filtro Oy:n
valmistamia 4x200A:n suodattimien

rivistoa. /8./
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5.8.3.3 Tehtavajakso ja ylikuormitusehdot

Néami ominaisuudet ovat pidasiassa kayttokelpoisia sahkdverkon
suodattimiin ja koskevat epasddnnollistd toimintaa, ylikuormitusta ja
mahdollisia vikatapauksia sdhkdverkossa. Valmistaja voi mééritelld
ylikuormitus ehdot ylivirran ja ajan perusteella. Esim. 10 x mitoitusvirta 1s

ajan tai 5 x mitoitusvirta 5 s ajan jne. /2, s.31./

5.8.3.4 Ymparistdn lampdétila

Valmistajien usein méérittelema lampotila-alue on -25°C...+85°C. Johtuen
suodattimien tehohdvidstd, verkkosuodattimet voivat aiheuttaa lampdtilan
nousua jollain kotelon osalla jopa 10°C. Tima on syyté ottaa huomioon kun

asennetaan komponentteja lahekkain. /2, s.32./

5.8.3.5 Liitosvaimennus ja vaimennus

Yleisiin sovelluksiin kdytettyjd suodattimia on tarjolla rajoitetuilla
suorituskyvyilld, kuten symmetristen ja epdsymmetristen héirididen
vaimennus 20 dB...50 dB taajuusalueella 0,1 MHz...100 MHz. Korkeampia
tasoja on tarjolla suodattimiin, jotka suojaavat huoneita ja koteloita; 80
dB...120 dB:n suodatus on tyypillinen kymmenien tai satojen kHz:n ja 1
GHz:n tai sen yli vélilla. /2, s.32./

Suodattimien liitosvaimennus on tyypillisesti suunniteltu ja mitattu sisdéan-
ja ulostulo terminoituna 50 Q:n impedanssilla. Tédssa tapauksessa
suodattimen liitosvaimennus voi olla mitd tahansa vélilld 80...120 dB.
Oikeassa asennuksessa linjaimpedanssi voi poiketa 50 ohmista ja voi néin

olla heikentynyt miéritellysti liitosvaimmennuksesta (< 80dB). /2, s.32./
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5.8.4 Suodattimien asennus

Suodattimia kéytettdessd oikea asennustapa on erityisen tdrkedd, koska
asennustavat tulevat kriittisiksi korkeilla taajuuksilla. Yleisend ohjeena
voidaan pitdd, varsinkin korkeataajuisilla hdiri6illd, suodattimien sijoitusta
mahdollisimman lihelle hiiriintyvéa laitetta, silld ndin minimoidaan
liitdnnén impedanssi. Suodattimet voidaan asentaa laitteen kotelon sisdén tai
laitteen vilittomaan laheisyyteen. Suodattimien asennuksen tdytyy olla

yhtendinen koko suojattavan jéarjestelmin/rakenteen osalta. /2, s.33./

5.8.4.1 Johdotus

Sisdédn- ja ulostulolinjojen fyysinen erotus on helppoa suodattimien
lapisy6ton ansiosta. Sisdéntulo- ja ulostulojohtoja ei saisi koskaan niputtaa
yhteen. Suodattimen maadoitusjohtimen impedanssi tulisi olla niin pieni
kuin mahdollista, jotta véltyttdisiin syntyviltd hdiri6iltd, jotka muuten
lisddntyisivit symmetriseen jannitteeseen ja niin laitteelle suodatettaviksi.

Kuvassa 10 on esitetty suodattimien kytkenta. /2, s.34-35/

WEGrin Oikein Parempl

|

— Suodatin ——— — Suodotin ——— — Suodotin ———

mo.adoitus \ A
Kllnnlty s Lirtin

Kuva 10 Suodatin kiinnitetddn suojattuun seinéén tai sen ldhelle, jotta
saadaan lyhyt yhteys maahan ja taataan hyvd maadoitus, myds liittimien

kayttd maadoituksissa on hyvé ratkaisu. /2, s.35./
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5.9 Erotusmuuntajat

Erotusmuuntajat ovat kiyttokelpoisia laitteita kun halutaan katkaista johtava
yhteys, mutta halutaan sdilyttdd epdsymmetristen signaalien ldpi padsy
(tdssd signaalit ymmarretdén tavallisena kommunikaatiosignaaleina tai tasa-
/vaihtosdhkdnd). Taajuusalue vaihtelee muutamien kHz:n alueella.
Korkeimmillakin (kymmenien kHz:n) taajuuksilla jotkin erotusmuuntajat
voivat yhi péadstdd huomattavan miirian ensidépuolen jannitteesta

toisiopuolen kddmeille. /2, s.37./

Yleinen harhaluulo on, ettd erotusmuuntaja vaimentaa kaikki ylijannitteet
huomaamatta niitd, yleensd tdma toiminta on kuitenkin rajoitettu

symmetrisiin jinnitehdiridihin. /2, s.37./

5.10 Hairibnvaimennusmuuntajat

Hairionvaimennusmuuntajia (kuvat 11 ja 12) kdytetdan verkkohiirididen
vaimennukseen ja erotusmuuntajiksi. Muuntajien rakenteen avulla niilld
saavutetaan hyvd symmetristen (common-mode) ja epdsymmetristen

(differential mode) héirigjannitteiden vaimennus. /11./

Kuva 11 HF-héiriéiden vaimennusmuuntaja. /11/
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Kuva 12 HF-hiirididen vaimennusmuuntaja. /11/

5.11 Ylijannitesuojat

Ylijannitesuojia kiytetddn piireissd suojaamaan laitteita korkeataajuisilta
jannite- ja virtapiikeiltd. Pdinvastoin kuin suodattimet, joita yleensd
kiytetddn pienentdimddn jatkuvia hairioitd, ylijdnnitesuojat on suunniteltu
kaytettaviksi yksittdisten, satunnaisesti ja ennalta arvaamattomien
purskeiden pienentdmiseksi. Ylijdnnitesuojia kdytetddn usein yhdessi
suodattimien kanssa. Yleinen tapa pienentdé purskeita on luoda niille
yhtendinen reitti, joka ohjaa jannite- tai virtapiikin pois laitteista. Matalilla
taajuuksilla reitti aiheuttaa suhteellisen pienen jdnnitealeneman suojatun

laitteen paitteille. /2, s.41./

Transientit kytkeytyvét signaalipiireihin 1dhinnd epasuorasti. Salaman
iskiessd suoraan sdhkoverkkoon tai sen ldheisyyteen transientteja indusoituu
signaalipiireihin. My6s EMP:n aiheuttamat transientit kulkevat kaapeleita ja

muita johtavia rakenteita pitkin elektroniikkalaitteisiin. /1./

Elektroniikkapiirien ja komponenttien ylijannitekestoisuus on vain murto-
osan laitteiden sdhkonsyottoon verrattuna. Jo muutaman kymmenen voltin
jénnite ja pieni energia voivat rikkoa laitteessa olevan elektroniikkapiirin.
Hyvésti suojauksesta huolimatta transientit voivat olla liian suuria

signaalipiireille ja rikkoa laitteita. /1./
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Ylijannitekestoisuutta voidaan lisdtd vain laitteen sisdisilla tai ulkoisilla
suojilla. Avojohtoihin ja antenneihin indusoituneiden virtojen ja jénnitteiden
etenemistd suojattuihin laitteisiin estetdén ylijannitesuojilla, jotka rajoittavat

lapi pdédsevin pulssin amplitudia. /1./

Ylijannitteiden kytkeytymistd voidaan estdi kiinnittdmalld huomiota mm.
kaapelointeihin. Kéyttamélld kierrettya parikaapelia voidaan transientteja
ohjata suojaavan metallivaipan avulla pois elektroniikkapiireistd. Paras keino
estdd transienttien kytkeytyminen on kiyttda metallivahvistuksia ja -johtimia
sisdltamattomid valokaapeleita, jotka ovat immuuneja sihkomagneettisille

héirioille. /1./

Lisaamalla EMC-suojaus pienjinnitteisiin jarjestelmiin (sahko- ja
kommunikaatiojérjestelmait) voidaan ylijdnnitesuojia kayttaa kahdella

tavalla:

- suora laitteiden suojaus, lieventdmaélla jannitteiden aiheuttamien
purskeiden rasituksia laitteille

- epdsuora laitteiden suojaus, estdmdilld suurien virtapiikkien péddsy
rakennuksen kaapeleihin. Virtapiikit tuottaisivat héiritsevid tai tuhoavia

jannitteitd 1&helld oleviin piireihin. /2, s.42./

Suora laitteiden suojaus on yleisin tapa asentaa ylijdnnitesuojat sahko- ja
kommunikaatiopiireihin. Timi suojaustapa voidaan saavuttaa monissa
kohdissa asennusta, myos laitteessa itsessddn. Talloin ylijinnitesuojat ovat
laitevalmistajan vastuulla. Tédllaisessa tapauksessa ylijdnnitesuojat voivat

vaikuttaa myds EMC-suojauksen kokonaistehokkuuteen jérjestelméssa. /2,

s.42./

Olettaen, ettd jénnitepiikit tulevat 1dhinnd rakennuksen ulkopuolelta,
ylijannitesuojien paras sijoituspaikka on kaapeleiden sisdéntulokohdassa.
Tédmai ylijannitesuoja varaus on sopiva niin sdhkoverkolle kuin myds

kommunikaatiojérjestelmille (puhelin, televisio, tietoliikenne). /2, s.42./
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Joissakin tapauksissa jannitepiikit voivat tulla myos rakennuksen

sisdpuolelta. Sisdisid piikkejd voivat aiheuttaa esim.

- kytkinlaitteiden aiheuttamat piikit kytkettdessa laitteita paille tai pois
(normaalitapaus), sulakkeiden tai johdonsuojien virheellisten
laukeamisten takia aiheutuvat jannitepiikit (harvinainen, mutta
mahdollisesti pulmallinen tapahtuma)

- piikit jotka aiheutuvat suorasta salaman iskusta rakennukseen, jolloin
salaman aiheuttama virta etsii suorinta reittid maahan rakennuksen

maadoitusjirjestelmén kautta. /2, s.42./

Elektroniikkaa siséltévien laitteiden lisdédntymisen vuoksi on myds

suojaustarve kasvanut merkittavasti.
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6 EMP:N AIHEUTTAMILTA VAAROILTA VALTTYMINEN

Seuraavia asioita voi huomioida, jotta vélttyisi EMP:in aiheuttamilta

vaaroilta.

1. Pidetdén kaapeli- ja johtoreitit niin lyhyind kuin mahdollista. Kaapeli
toimii sdhkomagneettisen pulssin kerddjana.(johteena)

2. Pidetédén kaapelireitit niin suorina kuin mahdollista. Viltetdan
silmukoita. Silmukat kerddvit enemmén EMP- energiaa kuin suorat
kaapelit.

3. Pidetdén kaapelit ja johdot maassa, sielld missd se on mahdollista.
Ilmaan asennetut kaapelit ja johdot lisddvat EMP:n tuottamia jénnitteita
ja virtoja.

4. Kaéytetddn suojattua kierrettyd parikaapelia jérjestelmissi joissa se on
mahdollista. Kierretty parikaapeli kerdd merkittdvasti vihemmén
EMP:ii kuin suojaamaton kaapeli.

5. Suojaus on tehokas EMP:id vastaan. Herkédt kommunikointilaitteet
voidaan suojata EMP:1té, jos ne asennetaan oikein metallikoteloihin.

6. Tehokas EMP-suojaus vaatii, ettd kaikki ldpiviennit suojataan
metallisuojuksilla.

7. Siilytetdén laitteiden ja tilojen EMP-suojaustaso varmistamalla, ettd
kaikki ovet ja huoltoluukut ovat suljettu.

8. Kaytetddn laitteille yhteistd maadoituspistettd. Suurilla jarjestelmilla
kannattaa kdyttdd puujdrjestelméaa.

9. Varmistetaan ettd kaikki antennireitit ovat kunnolla eristetty. /3./
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7 PAATELMAT

Laitteita voidaan suojata sihkdmagneettiselta pulssilta sijoittamalla laitteet
erilaisten suojusten sisddn. Néitd suojuksia voivat olla esim.
rautavahvistustangoilla vahvistettu betoniseindinen rakennus, sisétilat jotka
on suojattu jatkuvilla metalliverhousseinilla, laitteistojen suojaus

metallikoteloilla sekd yksittdisten laitteiden laitekohtainen suojaus.

Néiden suojaustapojen lisdksi on huomioitava hyvd maadoitus seka
kaapeleiden ja erilaisten johtavien ldpitunkeutumisreittien kautta tulevien
hiirididen estdminen. Naitd hdiriditd voidaan ehkéisti kayttdmalla

ylijdnnitesuojia, suodattimia seka erilaisia kennostoja ja johtavia tiivisteita.

Ylijannitesuojilla suojataan laitteet korkeataajuisilta yksittiisilti tai
satunnaisilta jannite- ja virtapiikeiltd. Suodattimia kdytetdén, kun halutaan
estdd ulkopuolisten hdirididen pdisy laitteistoon tai laitteistosta
sdahkoverkkoon ja ymparistoon. Kennostoja kéytetddn hiirididen etenemisen
estdmiseksi esim. ilmanvaihtokanavissa. Johtavia tiivisteitd kdytetdan
erilaisten aukkojen ja saumojen tiivistimiseen yhtendisen johtavan pinnan

sdilyttdmiseksi ja ylldpitdimdin komponenttien sidoksia.

Myos kaapeloinnilla voidaan estdd transienttien kytkeytymisid. Kayttiméalla
kierrettyd parikaapelia voidaan jannitepiikkeja ohjata pois
elektroniikkapiireistd. Paras keino kaapeloinnissa on kdyttda
metallivahvistuksia ja -johtimia siséltimattomiéd valokaapeleita, jotka ovat

immuuneja sdhkomagneettisille héirigille.

Hairidnvaimennusmuuntajilla saadaan verkkohdiriot vaimennettua seka niita
voidaan kdyttdd erotusmuuntajina. Erotusmuuntajia kdytetdan kun halutaan

katkaista johtava yhteys, mutta halutaan séilyttda signaalien lapi paisy.
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